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(a) 발급

1. 서 론

JPMP-SID Tag는 센서 모듈을 이용해 물리적인 보

안 기능을 제공하는 수동 SID(Serial Identification) 센

서 태그로써 I/O인터페이스 모듈, 제어 모듈, 센서 모

듈로 구성되어 있다. 기존에는 센서와 SID 태그가 각

각 분리 되어 계측 시스템에 주로 활용되고 있지만 JP

MP-SID Tag와 같이 센서와 SID 태그를 연동해 데이

터 정보보안 기능을 제공하지 않고 있다[1][2].

현재 시장에서는 태그와 리더사이에 정보보안을 위

해 데이터를 암호화하여 통신하고 있지만 최근에 지능

화된 다양한 공격으로 암호화된 데이터가 해독되는 사

례가 발생한다. 이에 센서와 SID 태그를 융합해 보안

을 제공하는 JPMP-SID Tag는 태그에 부착된 센서

저항의 변화를 인식하여 진품명품, 안전관리, 위조 및

변조 검사 등 다양한 관리를 실시간으로 실현하게 해

준다[3].

이 논문에서 제안하는 시스템은 이러한 JPMP-SID

Tag의 직렬 I/O 인터페이스 모듈을 통해 센서 태그와

통신하여 사고 발생 상황을 감지한 후 해당 고유 ID를

기록하고, 사고가 발생한 이후 관련 ID를 조사하여 사

고의 재구성을 위한 디지털 증거를 확보한다. 이에 제

안 시스템은 디지털 증거의 보안이 필요하며, 일상생

활에서 발생할 수 있는 차량 및 도난 사고에 적용하여

고가 장비 분실 또는 차량 접속 사고의 디지털 증거의

능력을 보장하고자 한다.

2. ID 인증 및 복제 방지

제안하는 시스템은 크게 JPMP 제어 블록(JCB: JP

MP Control Block), 메인 제어 블록(MCB: Main Cont

rol Block), 통신 제어 블록(CCB: Communication Con

trol Block), 프레임 제어 블록(FCB: Frame Control Bl

ock)으로 구성되어, 사고의 발생 또는 요청에 따라 JP

MP-SID Tag의 데이터를 읽거나 쓰기 기능을 수행한

다. JPMP-SID Tag에 데이터를 읽고 쓰기 위해서는 J

PMP 만의 발급과 인증과정 그리고 따로 요구되는 규

격과 절차를 준수하며 수행해야 한다[4].

(b) 인증

(그림 1) JPMP-SID Tag 발급 및 인증

제안하는 시스템은 사고 발생에 관여하는 ID를 기

록하기 위해 (그림 1) JPMP-SID Tag 발급 및 인증의

(a)발급 단계를 수행하게 된다. (a)발급에서 Control L

ogic의 메인 제어 블록에서는 프레임 제어블록과 JPM

P 제어 블록에게 명령어 및 JPMP 프레임을 요청 및

응답받은 후 통신 제어 블록에게 JPMP-SID Tag에게

Req I(Issue)를 요청한다. 이에 JPMP-SID Tag는 Dig

ital Logic 내부의 Sensor에게 SIA(Sensor Issue Ans

wer)를 요청 및 응답 받은 후 이를 Security를 통해 암

호화 시켜 E2P에 저장하여 완료한 메시지 Ans I(Issu

e)를 Control Logic에게 전달한다. 여기서 SIA는 JPM

P-SID Tag가 복제 여부와 진품인지 확인할 수 있는

중요한 키가 된다. (b)인증 단계에서는 제안 시스템에

서 이전에 JPMP-SID Tag에 기록한 내용을 읽기 위

한 단계 이다. [그림 1]의 (b)에서 메인제어 블록인 (a)

발급단계와 유사하게 JPMP 인증에 관여하는 명령어

및 프레임을 응답받아 통신 제어 블록을 통해 JPMP-

SID Tag에게 Req A(Auth)를 요청한다. 이에 JPMP-

SID Tag는 먼저 이전에 기록한 SIA와 Sensor로부터

응답 받은 SAA(Sensor Auth Answer)을 비교하여 JP

MP-SID Tag의 복제 여부를 인증하게 된다. 인증이

성공하였을 경우 Control Logic이 요청한 정보를 E2P

에서 읽어 Ans A메시지를 전달하게 된다. 만약 여기

서 SIA값과 SAA의 값이 동일하지 않을 경우 Control
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Logic는 이전에 기록한 사고 ID를 읽을 수 없게 된다.

즉 JPMP-SID Tag의 사고 관련 정보 기록은 제안 시

스템 내부의 Control Logic에서만 이루어 질 수 있으

며, 사고 관계자의 고의적인 의도에 의해 ID기록 및 복

사가 불가능해진다.

3. 2차 접근 제어를 위한 제어

로직(Control Logic)

JPMP-SID Tag에 기록되는 데이터는 암호 모듈에

의해 암호화 되어 E2PROM에 저장된다. 이 값을 읽어

서 복호화 시킬 경우 3-DES 복호화 알고리즘을 사용

하는데 키의 방출 문제와 인증 값이 노출 될 수 있다

는 2차적인 보안 문제가 발생한다. 따라서 이 과정을

제안 시스템의 Control Logic에 위치시켜 외부에 노출

을 방지 하고자 한다.

(a) 발급

(b) 인증

(그림 2) 인증 값과 키 보호를 위한 제어 로직

(그림 2)는 인증 값과 키 보호를 위한 제어 로직이

다. (a)발급 단계에서 제어로직은 Issue의 프로토콜을

확인한 후 통신 제어 블록에서 Req I를 JPMP-SID Ta

g에 전송하게 된다. 이에 JPMP-SID Tag의 Control C

ore는 SIA를 응답받으며, 전송된 Req I에서의 암호화

키를 분류하여 Security를 통해 암호화된 EIKA(Encry

ption Issue Key Answer)을 받아 E2P에 저장한 후 A

ns I에 SIA값을 저장하여 제어 로직에 전달한다. 제어

로직에서는 프레임 제어 블록을 통해 JF(JPMP Fram

e) 응답을 받아 Ans I로부터 SIA값과 JKey(복호화

키)를 E2P에 저장한다. (b)인증 단계에서는 제어로직

이 Auth를 확인하였을 경우 통신 제어 블록을 통해 JP

MP-SID Tag에 Req A를 전달하게 되며, 이에 JPMP

-SID Tag는 Sensor로부터 SAA를 응답받고, E2P에

서 JI(JPMP Information)을 읽어 Ans I를 제어 로직에

전달한다. 제어 로직의 메인 제어 블록은 프레임 제어

블록을 통해 Ans A에서 JF의 응답을 받아 E2P에 저

장된 SIA를 비교하며 JF의 암호화된 데이터 영역을 J

Key를 통해 복호화를 수행한다. 이와 같이 제어 로직

을 통해 외부에서 직접적으로 JPMP-SID Tag에 접근

하는 것을 방지 하며, 정해진 Auth, Issue의 프로토콜

과 프레임 규격을 제한함으로써, 고위적인 JPMP-SID

Tag의 데이터 조작을 방지할 수 있다.

4. ID 발급 및 인증과 제어 로직 구현

4.1 구현 및 인증

(그림 3)은 제안 시스템의 구성도이다. 제안 시스템

은 무선 통신을 위한 IEEE 802.15.4 규격의 통신 모듈,

제어 로직 동작을 위한 메인 코어(Main Core), 정보를

저장하기 위한 메모리(E2P), 사고 유무를 판단하기 위

한 센서, 사고 msg를 저장하기 위한 보안 태그(JPMP

-SID Tag), 사고 여부를 알려주는 엑츄에이터(Actuat

or), 외부 모니터링을 위한 시리얼(RS-232) 그리고 제

안 시스템의 정보를 모니터링 하기 위한 윈도우 기반

의 모니터링 응용 프로그램으로 구성되어 있다.

(그림 3) 제안 시스템 구성도

(그림 4)는 구현된 제안 시스템이다. JPMP-SID Ta

g는 UART(Universal asynchronous receiver/transmi
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tter)로 연결하였으며 메시지는 JPMP 통신 프레임과

프로토콜 규칙을 준수하여 송수신한다. 메인 코어는 8

비트 마이크로 컨트롤러를 사용하였으며, ID의 인증과

복제 방지 그리고 2차 접근제어를 위한 제어 로직을

수행한다.

(그림 4) 제안 시스템 구현

(그림 5) ID의 발급 및 인증 그리고 제어 로직을 수

행한 결과를 모니터링한 결과이다. SUCCESS 01에서

05까지는 JPMP-SID Tag에 ID를 기록하는 과정으로

SUCCESS 03번에서 암호화되어 저장된 ID메시지를

확인할 수 있다. JPMP-SID Tag에 저장된 ID값에 접

근하기 위해 SUCCESS 01에서 07까지 명령어를 수행

하여 SUCCES 07에서 JPMP-SID Tag에 저장된 ID값

을 읽을 수 있다. SUCCESS 07에서 읽은 값과 SUCC

ESS 03에서 읽은 값이 동일함으로 데이터의 무결성을

확인할 수 있다. 여기서 읽은 ID값은 3-DES로 암호화

되어 있기 때문에 ID 발급 및 인증에서 기록한 SIA와

JKey를 통해 복호화하여 실제 데이터를 Decoding Re

ad JPMP Data에서 확인할 수 있다. 복호화 되어 16진

수로 표현된 값을 다시 ASCII코드로 변환하여 1PAG

E에서 확인하였다.

(그림 5) 제안 시스템 ID 발급 및 인증

현재 JPMP-SID Tag에 저장할 수 있는 데이터는 3

2PAGE의 각각 8Byte를 기록할 수 있기 때문에 총 25

6Byte의 데이터를 입력시키고 읽을 수 있다.

제안 시스템은 IEEE 802.15.4의 ZigBee 모듈을 사

용하였으며, 각 제안 시스템간의 사고 발생 이벤트를

주기적으로 발생하여 통신거리를 고려한 결과 개활지

에서 100m이내의 정상 응답을 확인할 수 있었으나, 벽

과 코너가 존재하는 공간에서는 20m이상 통신 거리를

확보하는데 어려움이 있었다.

4.2 선행연구와의 비교

디지털 데이터의 증거 능력을 보장하고자 하는 연

구들은 대부분 컴퓨터와 네트워크 분야에서 많이 이루

어지고 있지만 일반적인 생활분야에서 빈번히 발생하

는 고가 장비의 도난 및 차량 사고에 대해서는 많은

연구가 이루어지고 있지 않다. 또한 관련 연구 분야에

서도 인명 사고로 이어지는 차량 사고를 중심으로 하

여 디지털 증거의 무결성을 보완하고자 하는 연구들이

이루어지고 있다.

선행연구 [5]에서는 자동차 블랙박스에 고유한 IPv6

의 IP를 할당하여, 실시간 정보를 블랙박스와 서버에

저장함으로써 사고 발생 이후 무결성을 보장하고자 하

였다. 여기서 사용하는 서버의 데이터베이스와 블랙박

스의 저장매체는 사용자 권한을 취득할 경우 증거의

수정이 가능하므로 디지털 증거의 능력을 보장 받기

어렵다. 따라서 저장되는 매체의 보안과 데이터의 원

본성, 진정성을 보장할 수 있는 연구가 필요하다.

[6]에서는 모바일 장치를 활용해 자동차 영상블랙

박스를 설계하여 차량 사고 발생시 사고 원인해결을

위한 디지털 증거를 제공하고자 하였다. 하지만 이 연

구에서는 디지털 증거의 증거 능력 보장을 위한 보안

기법을 언급하고 있지 않다. 또한 [7]에서는 차량용 블

랙박스의 프로토타입(Prototype)을 제안하고 있으며,

관련 데이터들을 E2PROM에 저장하고 분석을 위해

특정 컴퓨터에 저장하게 된다. 하지만 E2PROM을 특

성상 데이터를 쓰고 지우는 것이 가능하기 때문에 디

지털 증거의 증거 능력을 보장 받기 힘들다.

[8]에서는 스마트카드와 서명 그리고 인증기관의 공

개키를 통해 데이터의 재생공격, 삽입, 교체, 부인 방지

등을 통해 차량용 블랙박스에 저장되는 디지털 증거의

무결성을 보장하고자 하였다. 이 연구와 제안 시스템

은 소프트웨어적인 접근제어와 시스템 접근을 위해 인
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증키를 사용하는 유사점을 가지고 있지만 제안 시스템

에서는 JPMP-SID Tag의 물리적 보안 특징을 활용하

여 데이터 저장 매체의 복제에 대한 원본성을 입증할

수 있다.

본 논문에서 제안하는 시스템은 기존 연구들이 소

프트웨어 중심의 디지털 증거 능력 보장을 위한 제안

과 달리 JPMP-SID Tag를 활용하여 디지털 저장 매

체의 물리적 보안 및 접근제어의 특징의 장점을 가진

다.

5. 결 론

제안 시스템은 암호화 알고리즘과 키 인증 등의 소

프트웨어 보완과 하드웨어적인 접근제어와 JPMP-SI

D Tag를 사용함으로서 얻을 수 있는 물리적 보안을

함께 사용하여, 1차적으로 JPMP-SID Tag의 물리적

보안으로부터 발생할 수 있는 키 유출 및 SIA유출에

대해 제어 로직을 구성하여 소프트웨어로 2차 접근 제

어를 적용하였다. 여기서 제안 시스템에서의 JPMP-SI

D Tag의 인증 및 발급 단계와 제어 로직은 센서태그

를 이용한 물리적 보안 시스템을 응용하기 위해 필요

한 소프트웨어적 시나리오를 제안하고 있으며, JPMP-

SID Tag가 가지는 키 및 SIA, SAA, JF를 보호하고자

제안되었다. 이러한 물리적 및 소프트웨어 보안이 함

께 이루어진 제안 시스템의 응용분야가 사고 분야가

될 경우 저장되는 디지털 정보의 증거 능력을 보장할

수 있다.

하지만 응용 분야에 있어서 제안 시스템은 텍스트

형식의 데이터를 저장하기 때문에 정보의 저장 유형이

제한된다. 따라서 물리적 보안 장치 JPMP-SID Tag가

가지는 저장 매체의 한계를 E2P의 확장이나 타 저장

매체 사용 그리고 메인 코어의 사양 등을 높이는 방법

에 대한 연구가 필요하다.
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