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1. 서 론

정보 기술과 모바일 기술의 발전으로 인하여 핸드

폰과 스마트폰의 사용이 대중화 되었으며 오늘날 스

마트폰의 시대라고 해도 과언이 아닌 세상이 되었다.

스마트폰의 강력한 하드웨어와 소프트웨어 기술 때문

에 일반 PC에서만 사용했던 많은 응용프로그램들을

스마트폰에서 사용할 수 있게 되었으며, 스마트폰만의

특징으로 인하여 다양한 응용 콘텐츠들이 생겨나고

급속도록 증가하고 있다. 이러한 시대적 변화에 맞게

많은 금융기관에서도 스마트폰을 이용한 금융 거래

(모바일 뱅킹)가 이루어질 수 있도록 다양한 기술과

응용 콘텐츠를 선보이고 있다.

한국은행이 최근 내놓은 1분기 국내 인터넷뱅킹서

비스 이용현황에 따르면 올해 1분기 스마트폰 기반

모바일뱅킹 등록고객 수는 422만7000명을 기록했고

이는 전분기의 1.6배, 전년도 같은 기간의 45.5배에 이

른다고 보고했다. 해당 등록고객 수는 관련 통계를 집

계하기 시작한 2009년 4분기 1만3000명에서 2010년 1

분기 9만3000명, 2분기 54만명, 3분기 136만9000명, 4

분기 260만9000명으로 매년 큰 폭 증가했다[1].

이렇게 모바일 뱅킹 사용자는 스마트폰의 대중화로

인하여 지속적으로 증가할 것으로 예상되고 있으며,

현재 모바일 뱅킹은 단순 조회 및 간단한 이체 서비

스에 머물고 있지만 스마트폰의 발전과 더불어 다양

한 서비스들이 생길 것으로 예상된다.

이렇게 모바일 뱅킹은 고객에 대한 다양한 서비스

와 편리성을 제공하기 때문에 많은 잠재적인 부가가

치를 창출할 수 있으며, 모바일 뱅킹을 통하여 금융

상품과 금융 거래를 활성화 시킬 수 있을 것으로 예

상이 된다.

따라서, 현재 스마트폰을 이용한 금융 거래는 공인

인증서나 금융기관에서 발행하는 사설인증서를 이용

하고 있다. 인증서를 이용한 금융거래는 현존하는 금

융 거래 방법 중 가장 안전한 방법으로 손꼽히고 있

으며, 인증서를 통하여 인증, 기밀성, 부인방지, 무결

성을 제공하기 때문에 안전한 금융 거래를 할 수 있

다. 하지만, 현재 일부 연구기관이나 단체에서 인증서

를 이용한 모바일 금융 거래에 대해서 몇 가지 우려

의 반응과 문제점을 지적하고 있다[2].

본 연구는 기존의 공인 인증서를 사용하지 않고 모

바일 OTP와 스마트폰의 카메라를 이용한 얼굴인증

기술을 이용하여 TypeII + TypeIII 인증을 제공함으

로써 사용하기 편리하고 안전한 모바일 뱅킹이 이루

어지도록 하는데 있다<표 1>.

구 분 기술(아이디어) 내용

TypeI
비밀번호, PIN, Passphrase, 계좌번호등의

지식기반 인증

TypeII 스마트카드, 토큰, OTP 등의 소유기반 인증

TypeIII 홍채, 망막, 지문, 얼굴 등의 존재기반 인증

TypeIV 음성, 서명 Keystroke

<표 1> 식별과 인증 방식

본 논문의 구성은 다음과 같다. 2장에서는 관련 연

구로써 국내·외 모바일 전자결제 기술과 인증 기술

현황을 조사하고 2 factor 인증 기술과 얼굴인식 인증

기술을 설명하고 분석한다. 3장에서는 모바일 뱅킹 공

격에 대한 유형을 조사하고 분석하며 해당 공격에 대

한 대응 방안을 설명한다. 4장에서는 본 논문이 제안

하는 모바일 OTP와 얼굴인식 기술을 이용한 금융거

래 사용자 인증 방법에 대해 제안하고 설명한다. 5장

에서는 금융보안연구원에서 제시한 모바일OTP 보안

성 분석서의 보안 검토사항과 본 논문이 제안하는 인

증 체계의 분석을 통해 검증하며, 6장에서 결론을 맺

는다.

2. 관련연구

2.1 다중요소(Multi Factor)를 이용한 모바일

인증 기술

2.1.1 치열영상과 음성 인증 연구

이동단말 장치에서 개인의 신원을 인증하는 수단으

로 치열영상과 음성을 생체정보로 이용한 멀티모달(M

ultimodal) 화자인증 방법에 대한 제안 방법으로서 치
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열영역을 검출하기 위하여 최근에 가장 널리 사용되는

Haar-like 특징 기반의 AdaBoost 학습 알고리즘을 사

용하여 치열을 검출하고 치열영상의 특징 성분을 잘

표현하며 데이터의 중복성을 효율적으로 제거할 수 있

는 2D-DCT를 치열영상의 특징 파라미터로 사용하였

다. 또한 치열인증 뿐만 아니라 사용자의 음성을 이용

하여 음성인증 시스템을 구성하는 연구를 제안하였다

[3]. 하지만 음성인식의 단점은 항상 조용한 환경에서

인식률이 높기 때문에 소음이 발생한다면 인식률이 떨

어지는 단점이 있다.

2.1.2 2차원바코드와 모바일 OTP 인증 연구

또 다른 방법으로 2차원 바코드와(QR-Code) 모바

일 OTP를 이용한 온라인 뱅킹 인증 방법으로 스트림

암호 기반의 모바일 OTP와 함께 국제 및 국내 표준 2

차원 바코드를 이용하여 보안카드의 항시 소지하는 불

편함을 해소하고 편의성을 제공하는 인증 시스템을 제

안하였다[4]. 하지만 기존 공인인증서의 사용자 인증을

수행함으로써 공인인증서가 갖고 있는 문제점을 그대

로 안고 가기 때문에 앞서 지적한 형태의 문제점을 보

일 수 있는 단점이 있다.

2.1.3 지문인식과 OTP 인증 연구

휴대 단말기에서 OTP를 생성하고 지문인식 기술을

이용한 2 factor 인증 연구이다. 기존 OTP Token에서

공유된 값을 생성하는 방식과 달리 단문 메시지 기반

(SMS-based) OTP와 지문인식 기능을 이용한 인증

방법이다. 이 방식은 전통적인 Username/Password

비해 훨씬 안전한 방법이고 비용 절감 면에서도 최소

화 할 수 있는 수단이다. 또한 지문인식기술을 함께 적

용하기 때문에 사용자 인증에 있어 견고하고 보안 향

상에 좀 더 강화할 수 있는 장점이 있다[5]. 생체정보

중 지문인식은 높은 인식률과 사용자의 거부감이 가장

없는 부분으로 자리 잡고 있지만 휴대 단말기에서 별

도의 지문인식 장치가 필요하거나 추가적인 장치가 내

장돼 있어야만 가능하다. 때문에 비용면에서 문제가

지적되고 있다.

2.1.4 모바일 폰을 이용한 두 단계 연구

모바일 폰을 사용하여 인터넷 뱅킹과 ATM기계와

같은 서비스에서 인증을 하기 위해 비 접속(Connectio

n-less) 인증 시스템으로 서버, 클라이언트 접속 없이

OTP 생성하는 메커니즘을 제안하였고, 사용자의 신원

을 확인하기 위하여 문자 메시지(SMS-based)를 통해

사용자의 고유 정보를 서버로 보내는 방법이다[6].

2.2 OTP 기술 정의 및 특징

2.2.1 비동기식 방식

비동기화 방식의 OTP는 OTP 기기와 인증 서버간

에 미리 설정되어 있는 동기화 기준 정보가 없어, 인증

요청시 사용자가 직접 임의의 난수 값을 OTP 기기에

입력하여 OTP 값을 생성하는 방식을 말한다. 비동기

화 방식의 대표적인 예가 질의-응답(Challenge-Respo

nse)방식이며, 금융권에서 OTP 도입 초기에 주로 사

용되었다. 질의-응답 방식은 사용자가 OTP 인증 요청

시 인증서버로부터 받은 질의 값을 직접 OTP 기기에

입력하여 응답 값(난수 형태)을 생성하는 방식으로, 사

용자가 로그인 화면에 생성된 응답 값을 입력한다[7].

2.2.2 동기식 방식

동기화 방식의 OTP는 OTP 기기와 인증 서버 간에

미리 공유된 비밀정보와 동기화 정보에 의해 OTP 값

이 생성되는 방식이다. 비동기화 방식에 비해, OTP 기

기와 인증 서버 간에 반드시 동기화가 이루어져야 올

바른 인증 처리가 된다는 제약점이 있으나, 사용자 입

력 불편, 기존 ID/PW 어플리케이션(Application)과의

호환 어려움 등 비동기화 방식의 단점을 개선하였다.

OTP 입력 값의 하나인 동기화 정보에 따라 시간 동기

화(time-synchronous), 이벤트 동기화(event-synchro

nous), 조합 방식으로 나눌 수 있으며, OTP 입력 값으

로 시간 동기화 방식은 현재시간, 공유된 비밀키 값을

받고, 이벤트 동기화 방식의 경우, 이벤트 카운터 값과

공유된 비밀키 값을, 조합방식의 경우, 시간값, 이벤트

카운트 값, 공유된 비밀키 값을 받는다[7].

(1) 시간동기화 방식

시간 동기화 방식은 서버와 OTP 기기 간에 동기화

된 시간 정보를 기준으로 특정 시간간격(보통 1분)마
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다 변하는 비밀번호를 생성하는 방식이다. 이 방식은

사용자의 인증요청과 상관없이 1분 간격마다 OTP값

이 매번 바뀌므로, 1분 동안 입력하지 못 할경우, 중간

에 패스워드가 바뀌어 다시 입력해야 하고, 실수로 O

TP값을 잘못 입력하면 인증 재시도를 위해 특정 시간

동안 기다려야하는 불편이 있다. 그러나 이러한 특성

은 MITM (Main-In-The-Middle)공격으로 공격자가

의미있는 OTP 값을 얻어냈다 하더라도 1분이내에 사

용해야 공격에 성공할 수 있다는 제약점이 되고, 타인

의 OTP 값을 기록하였다가 이후에 재사용하여 성공

할 가능성이 희박하다는 점 등 보안성을 향상시킬 수

있는 장점이 된다[7].

(2) 이벤트 동기화 방식

이벤트 동기화 방식은 서버와 OTP 기기가 동일한

카운트 값을 기준으로 비밀번호를 생성하는 방식이다.

동기화 기준 값으로 사용되는 카운트 값은 현재 시간

정보와 달리, OTP 기기와 인증 서버만 알 수 있는 값

이기 때문에, OTP 입력 값으로 비밀키 이외에 또 하

나의 비밀정보가 입력되는 형태라 볼 수 있다. 이 방식

은 OTP 값을 얻은 후, 다시 OTP 생성 요청을 할 때까

지 비밀번호가 바뀌지 않기 때문에, 사용자가 입력하

는데 편리한 측면은 있으나, 실수로 여러번 OTP 값을

생성시키고 나면, 서버와 OTP 기기 간에 카운트 값이

동기화되지 않아 이를 보정해야하는 문제가 있다. 또

한, MITM 공격으로 공격자가 의미있는 OTP 값을 얻

어냈을 경우, 혹은 타인의 OTP 값을 생성하여 기록하

였을 경우, 정상적인 사용자가 다음번 인증요청을 수

행하기 전까지 이를 재사용하여 공격을 성공할 수 있

다. 다음번 인증요청이 즉시 이루어진다면 공격의 성

공가능성이 희박하나, 그렇지 않은 경우, 성공할 가능

성이 존재한다[7].

(3) 조합방식

시간 동기화 방식과 이벤트 동기화 방식의 장점을

조합하여 구성한 방식으로, 시간 동기화 중심의 조합

방식과 이벤트 동기화 중심의 조합방식으로 구분된다.

시간 동기화 중심의 조합 방식은 특정 시간간격(보통2

4초∼32초)마다 비밀번호가 다시 생성되며, 같은 시간

간격 내에서 재시도시에는 카운트 값을 증가시켜서 비

밀번호가 바뀌도록 하는 방식이다. 따라서 1분 동안은

생성된 OTP 값이 바뀌지 않는 시간 동기화 방식에 비

해 1분 이내에도 여러번 다른 비밀번호를 생성하여 활

용할 수 있다[7].

2.3 OTP 기술 정의 및 특징

최근 보안의 필요성에 대한 인식이 증대되면서 다

양한 생체 인식 기술 연구가 활발히 진행되고 있다.

일상생활에서 널리 사용되고 패스워드 등 사용자가

알고 있는 정보 또는 소지하고 있는 장치를 이용한

사용자 인증 방법은 망각, 분실 또는 도난의 이유 등

으로 높은 보안 성능을 제공하지 못할 수 있는 문제

가 있다. 반면에 생체인식 기술은 개인별로 차이가 있

는 사용자의 고유한 생체정보 또는 독특한 행동을 이

용하는 것으로, 사용자가 기억하거나 소지할 필요가

없으므로 분실 및 도난 등의 문제가 전혀 없어 기존

의 방법에 비해 높은 보안 성능을 제공할 수 있다[9].

최근 전자여권에 추가된 비접촉식 IC칩을 내장한 바

이오인식정보(Biometric Data)와 신원정보를 저장한

여권이 도입되었듯이 전자 정부, 전자 상거래, 정보통

신 등 넓은 인프라에서 빠르게 보급되고 쓰이고 있다

[8].

3. 모바일 폰 보안 위협 유형

앞으로 급속도로 확장될 모바일 인터넷 환경에서도

인터넷 침해공격, 바이러스·웜 감염, 정보유출 등 기

존의 보안 위협이 재현될 수 있다. 특히, 해외의 모바

일 악성코드 유포 사례를 통해 유추해 볼 때 국내의

경우도 2011년 하반기부터 금전적 이득을 노리는 스

마트폰 악성코드의 출현이 예상되고 2012년부터 본격

적으로 악성코드가 유포될 것으로 전망된다. 2010년 4

월, 윈도 모바일 운영체제를 사용하는 스마트폰을 대

상으로 국제전화 무단발신을 유발하는 모바일 악성코

드가 국내에서 처음 발견되었으나, ‘스마트폰 정보보

호 민·관 합동대응반’의 사전조치 및 신속한 대응으로

다행히 피해를 사전에 예방하였던 사례는 우리의 경

각심을 일깨우기에 충분하였다. 또한, 새로운 서비스
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도입에 따른 신규 보안 위협이 출현할 수 있다. 단말

기기에 무선랜(Wi-Fi), 블루투스, 이동통신서비스(3

G), GPS통신 등 복수의 통신기능이 기본 탑재됨에 따

라 침해경로가 다변화 되고 IPTV, 클라우드 컴퓨팅

등 유선망의 신규 서비스가 무선 환경으로 이용됨에

따라 안전성을 위협하는 요인도 증가하고 있다. 또한

중요한 개인정보를 담고 있는 모바일 기기의 분실·도

난 시 개인정보 노출, 사기범죄에 악용 등의 피해가

우려되고, 정품 스마트폰을 변형(예: jailbreak, rootin

g)할 경우 해킹에 노출될 위험성도 크다. 그 밖에도

위치기반 서비스(LBS)에 의한 개인 위치 노출 및 사

생활 침해 가능성 및 모바일 단말기를 통한 불건전

정보 및 유해 사이트 접근의 위험성도 우려되고 있다

[9].

이번 장에서는 모바일 보안 위협 공격 유형에 대해

분석하고 대응 할 수 있는 방법들에 대해 살펴본다.

3.1 모바일 폰 보안 위협 분석

3.1.1 정보 노출 및 손실

모바일 뱅킹은 무선 네트워크를 통해 정보를 전송

한다. 무선 네트워크는 전기 신호를 이용해 데이터를

조절하고 송, 수신을 한다. 하지만 수 많은 전기 신호

를 공존함에 있어 서로 간섭할 수 있다. 현재 무선 네

트워크 기술은 무선 전송 미디어를 보호할 수 있는 툴

이 극히 제한적이다. 때문에 뱅킹 정보는 매일 매일 거

래 장치에서 누설 될 수 있고 손실 될 수 있다. 공격자

는 위와 같은 허점으로 모바일 환경에서 전송되는 정

보를 가로채거나 시스템에 접근하여 정보를 추가, 삭

제, 수정을 함으로서 합법적으로 이용하는 사용자들에

게 큰 피해를 줄 수 있다[10].

3.1.2 불완전한 정보

모바일 장치 운영 및 전송 채널의 불안정 때문에 쉽

게 불완전한 통신 데이터를 야기 할 수 있다. 사용자는

통신 서비스가 좋지 않은 지역에서 모바일 서비스를

이용할 경우 서비스 지연 및 신호 간섭이이 일어남에

따라 뱅킹 거래는 쉽게 불완전한 데이터 야기하거나

데이터를 손실 시킬 수 있다[10].

3.1.3 DDoS 공격

DDoS공격은 네트워크 상의 활성 모바일 세션을 증

가시킨다. 소량의 데이터를 보내 세션이 끊어지면 다

시 연결하고, 연결되면 끊고 하는 공격을 반복해 RNC

(radio network controller)의 혼잡을 유발하며, RNC의

과부하는 곧 일반 가입자에 대한 서비스 거부로 이어

진다[10].

3.1.4 바이러스 공격

현재 모바일 운영에서 발견되는 바이러스 형태는

주로 모바일 폰 기능을 파괴함에도 불구하고 기기의

전기를 소모하고 폰의 기록 및 정보를 지우기도 한다.

모바일 뱅킹의 잠재적인 위협은 네트워크 뱅킹의 위협

보다 훨씬 더 위협적이다. 바이러스는 모바일 단말기

에서 무선 네트워크 단말기의 운영체제를 감염시킬 수

있을 뿐만 아니라 고정된 네트워크 단말기도 감염시킬

수 있다.또한 모바일 기기 제약에 대해 안티바이러스

소프트웨어를 쓰는 것이 어렵고 많은 무선 네트워크는

안티바이러스 예방 정책을 갖고 있지 않다. 최근 러시

아에서 모바일 네트워크를 통해 확산된 컴퓨터 바이러

스가 최초 발견되었다. 바이러스는 무선 네트워크를

통해 블루투스 기술에게까지 확산 시킬 수 있어 그 피

해는 점점 심각해지고 있다[10].

3.1.5 크로스 플랫폼형 악성코드

모바일 단말을 통해 PC를 감염시키는 공격 유형이

다. 2005년에 발생된 Cardtrap.A가 최초의 크로스 플

랫폼형 악성코드로써 폰의 메모리 카드에 윈도웜을 복

사하여, 감염된 폰 메모리 카드를 PC에 장착 했을 때

autorun를 통해 PC를 자동으로 감염시켜 데이터를

삭제하거나 성능을 저하시킨다. 모바일 기기간의 확산

이 아닌 모바일 기기에서 PC를 감염시킨다는 점에서

새로운 형태의 공격 유형이라 할 수 있다[10].

4. 모바일 OTP와 얼굴인식 기술을

이용한 금융거래 사용자 인증 방법

본 연구는 보다 세부적으로 살펴보면 기존의 은행
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(그림 2) 사용자 계좌 개설

(그림 1) 스마트폰 전자상거래 절차

(그림 3) 모바일 OTP 인증키 발급절차

에서 제공하고 있는 인증서를 이용한 온라인 거래 방

법 및 절차와 동일하게 스마트폰 사용자를 등록하고

스마트폰의 전용 소프트웨어를 제공하여 안전한 온라

인 금융 거래가 가능하게 하는데 있다. 본 연구는 기

존의 스마트폰 인증서를 이용한 온라인 거래와 다른

점은 인증서를 사용하지 않고 모바일OTP와 ICCID를

이용하여 사용자와 스마트폰을 인증하고, 생체인증 기

술 중 하나인 얼굴인식 기술을 이용하여 실질적인 사

용자를 인증하는데 있다.

4.1 사용자 등록

스마트폰을 이용하여 은행 업무를 할 경우 우선 사

용자를 등록해야 한다. 사용자 등록은 스마트폰의 특

성상 사용자 및 스마트폰 정보 등록, 모바일 OTP 및

보안카드 발급, 사용자 얼굴등록의 3단계로 이루어지

며, 각각의 세부 단계는 (그림1)와 같다.

4.1.1 사용자 및 스마트폰 정보 등록

스마트폰 사용자는 은행에 방문을 해서 개설하고자

하는 계좌와 사용자 신상에 대한 정보를 등록한다. 스

마트폰의 특성상 3G/4G나 Wi-Fi와 같은 무선 데이터

를 이용하고 접속 위치가 항상 변하기 때문에 은행은

스마트폰의 기본 정보와 인증이 필요하다.

따라서 스마트폰을 인증할 수 있는 고유 정보가 필

요한데, 최근의 모든 스마트폰에는 개인 사용자를 식

별하고 정보를 저장할 수 있는 U-SIM 카드가 기본적

으로 내장되어 있으며, U-SIM에는 고유 식별번호(IC

CID)가 존재한다. ICCID라 불리는 이 번호는 USIM카

드에 인쇄되어지며 이 값을 보고 국가나 이동통신 사

업자를 구분하는 이동 통신사는 고객을 구분하는 데이

터로 사용된다. (그림 3)과 같이 최초의 3자리는 국가

코드를 나타내며, 다음 2자리는 이동 통신사코드를 나

타낸다. 다음 12자리는 시리얼 번호로 일부 통신사는

좌측 두 자리를 HLR을 식별시키는데 사용하며, 20번

째 자리는 체크 섬으로 사용되어진다. ICCIS는 국제표

준인 ISO/iEC 7812에 근거한 번호체계로 최대 20자리

가 가능하나 19자리 ID가 선호되어 사용되고 있다[11].

이렇게 스마트폰을 은행서버에 등록하게 됨으로써 사

용자가 다른 스마트폰에서 이용하지 못하도록 하는 장

점이 있다.

4.1.2 보안카드 발급 및 모바일OTP 발급

사용자 및 스마트폰 정보의 등록이 완료되면 은행

은 스마트폰 사용자에게 모바일 OTP와 보안카드를

발급해준다. 모바일 OTP는 사용자가 스마트폰을 이용

하여 은행에 접속할 때 초기 사용자 인증과 공유키(대

칭키) 생성을 위해 사용되며, 보안카드는 은행 금융 거

래(입출금 및 이체 등)에 사용된다. 본 연구는 언급한

모바일 OTP는 스마트폰에는 충분한 연산 처리 기능

이 있기 때문에 스마트폰의 응용 어플리케이션으로 S/

W PIN 방식의 모바일 OTP를 제공하며, 모바일 OTP

초기 사용에 대한 인증은 SMS 문자를 이용하여 인증

한다. 보다 자세한 모바일 OTP 발급에 대한 방법은



모바일 환경에서 OTP와 얼굴인식 기술을 이용한 사용자 인증 개선 방안에 관한 연구 81

(그림 5) 비밀번호&OTP 값을 이용한

공유키(대칭키) 생성

<그림 4>와 같으며, 이러한 방법은 최근 일부 업체에

서 많이 사용되고 있다[12].

(그림 4) 사용자 얼굴 인증 등록 절차

① 사용자는 모바일 OTP를 해당 기기의 스토어에

서 해당은행에서 제공한 모바일 OTP 애플리케

이션을 다운받는다.

② 사용자는 모바일 OTP 애플리케이션을 자신의

기기에 설치한다.

③ 사용자는 인증 서버와 인증하기 위해 개인정보

입력 및 비밀번호를 등록한다.

④ 인증 서버는 초기 모바일 OTP 사용에 대해 SM

S-based 기반으로 대면인식을 통해 본인확인을

한다.

⑤ 은행 인증 서버는 사용자가 설치한 모바일OTP

App에 인증번호를 발급 및 갱신한다.

4.1.3 사용자 얼굴 등록

모바일 OTP와 보안카드가 발급되면 다음으로 본

기술의 핵심으로 다음 (그림 5)와 같이 스마트폰의 사

용자 얼굴을 등록한다. 은행에는 스마트폰과 동일한

화소를 가진 카메라를 통하여 사용자 얼굴을 촬영하고

사용자 얼굴 이미지를 은행 전산시스템에 등록한다.

은행 전산 시스템은 등록된 이미지를 전처리 및 얼굴

특징점 추출을 통하여 사용자의 얼굴 정보를 메타 데

이터화하여 저장하며, 추후 스마트폰 사용자 얼굴 인

증에 사용되도록 한다. 또한, 사용자 얼굴 이미지는 은

행 서버에서 실시간으로 처리하기 때문에 사용자의 얼

굴 사진 재사용에 대한 문제점을 방지 할 수 있다.

① 사용자는 사용자 등록 및 스마트폰 등록과 함께

사용자 얼굴 등록하기 위해 은행을 방문한다.

② 사용자는 자신의 스마트폰을 갖고 은행에 방문

하여 별도의 얼굴 등록 서버 장치로부터 독립적

으로 전송 받는다.

③,④ 스마트폰 자체에 내장된 카메라로 (해상도 64

0 × 480, 렌즈 35mm, Apple 아이폰4 기준) 얼굴

영상을 획득하고 얼굴 특징점(눈, 코, 입)을 추출

하여 은행 DBMS에 등록 관리하게 된다.

④ 등록된 사용자 정보는 메타데이터화여 저장된다.

메타데이터는 사용자의 간단한 개인정보(ID, 사

용자 이름, 얼굴특징점 정보로 구성)가 기록되고

저장된다.

⑤ 마지막으로 사용자 얼굴 인증 등록이 완료된다.

4.2 스마트폰을 이용한 금융 거래

4.2.1 모바일OTP및 ICCID를 이용한 사용자 인

증

본 연구는 초기 사용자의 스마트폰과 은행 전산시

스템간의 접속이 이루어지면 사용자는 기존에 등록한

비밀번호와 모바일 OTP 기기에서 생성된 OTP 값을

입력하여 인증을 수행한다. 비밀번호와 OTP의 두 가

지 비밀 값이 모두 올바른 경우에만 인증이 이루어지

며, 인증이 완료되면 암호화 통신에 사용되는 공유된

공유키(대칭키)를 생성한다[7].

OTP 생성 방식은 비동기화 방식과 동기화 방식으

로 나누어지며, 동기화 방식에도 시간동기화 방식, 이

벤트 동기화 방식, 조합 방식으로 나누어진다. 비동기

화 방식은 OTP 기기와 인증 서버 간에 미리 설정되어

있는 동기화 기준 정보가 없어, 인증 요청시 사용자가
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(그림 6) 모바일 OTP를 이용한 인증 절차 예

직접 임의의 난수 값을 OTP기기에서 입력하여 OTP

값을 생성하는 방식이다. 동기화 방식의 OTP는 OTP

기기와 인증 서버 간에 미리 공유된 비밀정보와 동기

화 정보에 의해 OTP 값이 생성되는 방식으로 대부분

동기화 방식을 사용하고 있다. 동기화 방식은 OTP 기

기와 인증 서버간의 반드시 동기화가 되어야 올바른

인증 처리가 된다는 제약점이 있으나, 사용자 입력 불

편, 기존 ID/PW 어플리케이션(Application)과의 호환

어려움 등 비동기화 방식의 단점이 개선된 방식이다.

이러한 OTP 생성 방식은 은행 및 스마트폰 환경에 알

맞게 적절한 방식으로 채용하여 OTP를 생성시키면

된다. 아래 (그림 7)는 시간동기화 방식을 사용할 경우

1차 인 증시에 사용되어 지는 모바일 OTP를 이용한

초기 접속의 절차를 나타낸 것이다. 이렇게 모바일 O

TP를 통하여 공유키가 생성되면 공유키와 대칭 암호

알고리즘을 이용하여 스마트폰의 ICCID를 암호화시켜

은행 전산 서버로 전송한다. 그러면 은행 전산 서버는

서버에 등록된 사용자의 ICCID와 비교를 수행한다. 비

교하여 정보가 올바르면 비로소 안전한 암호화 통신

세션이 이루어지며, 그 후 스마트폰 폰을 이용하여 금

융 거래를 수행할 수 있다.

4.2.2 보안카드를 이용한 인증

현재 국내에서 보편적으로 가장 많이 쓰고 있는 개

인용 인터넷 뱅킹 보안 카드를 이용해 스마트폰에서도

같이 적용해 2Factor(TypeⅠ+TypeⅡ)인증과 같이 활

용함으로써 보안 안전에 안심할 수 있는 구조이다. 또

한 인터넷 뱅킹에서 발견됐던 키로거 해킹으로 사용자

가 보안 카드의 숫자 입력 시에 입력 값을 가로챌 수

있는 단점을 스마트폰에서는 터치 방식의 숫자를 입력

하고 항시 랜덤으로 나타나는 숫자 구조이기 때문에

위치 값을 파악할 수 없는 장점이 있다.

4.2.3 얼굴인식 알고리즘을 이용한 물리적 부인

방지

본 연구는 2차 인증에서 보안카드 인증이 완료되면

최종적으로 스마트폰의 카메라를 이용하여 TypeIII의

생체 인증인 사용자 얼굴 인증을 수행한다. 얼굴 인증

은 생체 정보 인식 중 가장 자연스러운 방법으로 사용

자의 편의성이 뛰어나며 거부감이 없다는 장점으로 인

하여 생체 인식 분양 중 적용 범위가 가장 넓고 다양

하다. 얼굴 인식을 통한 인증 방법에는 다양한 접근방

법과 알고리즘이 존재하지만, 일반적으로 얼굴 이미지

의 특징 매칭 방법을 많이 사용하고 있다. 특징 기반

매칭 방법은 공간 특징(눈, 코, 입)을 먼저 추출한 뒤,

공간 특징들의 위치와 공간 특성(기하학과 외형)이 인

식 시스템이 입력된다. 일반적으로 얼굴 인식은 특징

들을 매칭 하여 정확도를 측정하는 방법으로 볼 수 있

기 때문에, 순수 기하학적(Pure Geometry Methods)방

법에서는 실제적인 얼굴 특징(눈, 코, 입)을 사람 얼굴

의 관점과 이런 특징들을 기하학적인 관점의 설계로

정보가 구축하여 매칭 하여 활용한다.

5. 보안성 분석

인터넷 뱅킹 시스템에서 보고된 공격 사례들을 토

대로 분석하고자 한다. 2006년 발생한 미국의 시티은

행에서 발생된 해킹 사례로 중간자 공격(Man-in-The

-Middle-Attack)이 보고되었다. 공격자는 피싱 사이

트로 고객을 유도하고 고객의 중요 정보를 입력하게

하고, 탈취된 정보를 실제 시티은행 서버로 공격을 시

도하였다. 중간자 공격은 중간에서 공격 대상자의 기

본 정보를 입력받고 서버에 전달해서 이체를 실행시키

는 기법으로써 본 연구가 제시하는 모바일 OTP인증

방법은 암호화 통신을 수행하기 때문에 중간자 공격에

대비해 안전하게 방어할 수 있다. 또한, Replay공격으

로부터 OTP 및 time salt 값을 이용하기 때문에 방어

가 가능하고 얼굴인식 기술을 이용하기 때문에 Clonin

g 공격 및 Key Substitution 공격에 강함을 보여준다.
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공격유형 보안성 분석

MITM 공격

OTP를 이용하여 암호화 통신을

수행하기 때문에 Man-In-the-Middle

공격에 강함

Replay 공격
OTP 및 Time salt 값을 이용하기

때문에 Replay공격에 강함

Cloning 공격
얼굴인증을 하기 때문에 Cloning

공격에 강함

Key Substit

ution 공격

얼굴인증을 사용하기 때문에 대리

사용 및 인증 공격에 강함

<표 5> 제안 인증 방법의 보안성 분석

6. 결 론

최근 스마트폰 사용자가 증가함에 따라 모바일 뱅

킹 수도 비례적로 늘고 있는 추세이다. 스마트폰에서

모바일 뱅킹 서비스의 다양한 인증 방법에 대한 지적

이 늘고 있고 관계 부처에서는 보안성이 높고 편리성

을 강조하는 연구에 중점을 두고 있다.

따라서, 본 논문은 스마트폰 등 모바일 환경에서의

안전한 금융거래를 위해서 기존의 기술(TypeⅡ)을 활

용하고 TypeⅢ의 생체정보를 추가하여 2Factor 인증

서비스를 제공함으로써, 비교적 강인한 인증 방식과

유연한 접근 방식을 제시하고 있다. 스마트폰의 고유

번호인 ICCID와 생체정보인 얼굴 인식 기능과의 접목

으로 자신만의 유일한 데이터를 인증하기 때문에 실질

적인 무결성 및 부인방지를 보장할 수 있다. 이에 따

라, 현재 공인 인증서의 금융 결제 방식의 기술을 대체

할 수 있는 기술 중 한가지로 기대해 볼 수 있다. 또한

사용자는 별도의 OTP를 소지하거나 공인 인증서 복

사 없이 쉽게 이용할 수 있는 인증 방법에 따른 불편

함을 해소하고 각 은행마다 각기 다른 기준을 따르지

않고도 유연하게 스마트폰 하나로 사용자 인증을 할

수 있는 방법을 제안한다. 또한, 사용자 생체정보인 얼

굴인식기술을 이용함에 따라 제 3 자가 모바일 뱅킹을

사용할 수 없도록 부인방지를 할 수 있고 스마트폰 자

체 내장돼 있는 카메라를 이용하기 때문에 결제 시스

템의 비용절감 효과 및 중복 투자에 따른 손실을 미연

에 방지 할 수 있다. 비단 얼굴인식 기능뿐만 아니라

다양한 생체정보를 이용할 수 있다는 것을 관련연구를

통해 알아보았고 그 중 본 연구가 제안한 얼굴인식 기

능을 이용한 인증 체계는 국내 금융 거래 체계에 안전

하고 새로운 인증체계로서 중추적인 역할을 할 것이

다. 향후, 보완해야 할 점은 사용자의 생체정보를 이용

하기 때문에 노출 된다면 심각한 개인정보침해를 초래

할 수 있다. 따라서, 이에 대한 대비책 마련할 수 있도

록 추가적인 심도 있는 연구가 필요하다.
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