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요 약   스마트폰의 보 으로 모바일 상거래가 속하게 성장함에 따라서 모바일 콘텐츠에 한 작권 보호  

분배 문제가 주요 이슈로 떠오르고 있다. 스마트폰은 장소에 계없이 항상 소지할 수 있어서 활용성이 매우 높으며 

USIM(Universal Subscriber Identity Module)을 등록하여 사용하기 때문에 사용자 ID를 표하는 수단으로 사용

될 수 있다. 본 논문에서는 모바일 ID 기반의 디지털 서명 기법을 제안한다. 모바일 ID는 스마트폰의 USIM 정보와 

사용자가 임의로 생성한 난수 값을 이용하여 생성한다. 더불어 제안한 서명 기법의 도 -응답 방식의 검증 로토

콜은 스마트폰에서 ID 기반의 모바일 투표, 모바일 콘텐츠 분배 등의 응용에 용될 수 있다.

• 주제어 : 이동보안, 이동신분증, 신분증기반 서명, 명백한 서명, 콘텐츠 분산

Abstract   The wide use of mobile devices such as smart phones makes the mobile commerce industry 

be growing-up rapidly. In mobile commerce security, how to secure a copyright of mobile contents and 

how to distribute it are of major concerns. The user can carry the smart phone regardless of the places. 

Thus the utilization of it is very high than that of personal computers. The USIM(Universal Subscriber 

Information Module) inserted in the smart phone binds the user with the device. This means that the smart 

phone can be used to represent the owner’s identity. In this paper, we develop the mobile ID based digital 

signature scheme. We create the mobile ID by combining USIM with the user’s random secret value. In 

addition, undeniable property of our signature scheme can make ID based applications such as mobile 

voting and mobile content distribution be possible with the smart phone.
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1. 서론
모바일 상거래는 스마트폰과 같은 무선 망 이용이 가

능한 휴 기기를 이용하여 상품을 거래하는 것을 의미한

다. 스마트폰은 그 특성상 항상 휴 할 수 있기 때문에 

활용성이 매우 높고 이에 기반을 둔 모바일 상거래가 사

용 장소에 제한을 받는 PC 기반의 자상거래보다 속

히 성장할 것으로 상된다. 상거래 모델은 상품의 유형

에 따라서 달라지는데 본 논문에서는 모바일 기기에서 

재생이 가능한 음악, 오디오, 비디오, 게임, 앱 등과 같은 

디지털 콘텐츠를 온라인으로 거래하는 모델을 상으로 

한다.

사용자 인증은 제 3자에게 자신을 입증하는 방법으로 

내가 기억하고 있는 것 는 내가 가지고 있는 것을 이용
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하여 증명한다. 일반 으로 가장 많이 사용되는 아이디/

패스워드 기반의 사용자 인증은 내가 기억하고 있는 것

에 기반을 둔다. 인증을 해서 별도의 카드  이를 확

인할 장비가 필요 없기 때문에 사용 편의성이 높고 보

률이 높다.  

단 은 아이디/패스워드가 노출되었을 경우에 제 3자

에 의한 가장  장 공격이 가능하다는 것이다. 사람들

이 많이 사용하는 네이트 온, 트 터, 페이스 북 등과 같

은 소셜네트워크 서비스를 통하여 제 3자가 나 임을 가장

하여 피해를  수 있다. 인터넷은 면 공간이 아니기 

때문에 로그인한 화 상 방에 해서 확인할 수 없다. 

아이디/패스워드 정보를 상 방 만 알고 있다는 가정 하

에서 가상의 공간에서 사용자 인증이 이루어지고 있다.

주민등록증, 스마트 ID 카드를 이용하는 것은 내가 가

지고 있는 것으로 사용자 인증을 수행하는 방법이다. 기

억하고 있는 것에 기반을 둔 방법에 비해서 정보의 노출 

험성이 고 특히 주민등록증  ID 카드는 본인과 카

드를 결합하기 때문에 제 3자에 의한 가장 공격이 아이디

/패스워드 방식보다 어렵다. 아이디/패스워드 방식은 개

인의 기억에 의존하기 때문에 소유자와의 물리  결합이 

없다.

주민등록증은 모든 사람이 소지하고 있지만 자식 

카드가 아니므로 컴퓨터, 인터넷 상의 서버에 인증 수단

으로 사용할 수 없다. ID 카드는 특정 목 을 해서 만

들어진 스마트카드로 사용자 수가 제한 이다. 스마트카

드는 범용의 목 으로 사용될 수 있지만 발행 회사도 다

르고 사용되는 운 체제도 다르고 목 에 따라서(용도에 

따라서) 다른 형태로 발 되는 것이 일반 이다. 범용화

된 사용자 인증 인터페이스로 사용될 수 없다. 스마트카

드처럼 로그램이 가능하며 주민등록증처럼 범용으로 

사용이 가능한 인증 수단은 무엇인가 ?

휴 폰은 USIM을 개인별로 등록해야만 사용이 가능

하다. 발 은 오 라인에서 본인 확인 후 이루어지며 공

인 인증서 발  차와 유사하다. 컴퓨터와 인터넷을 이

용한 가상의 공간에서 법  구속력이 있는 ID(키)를 만들

기 해서는 반드시 신뢰할 수 있는 제 3자( 는 기 )의 

승인 차가 포함되어야 한다. 온라인은 익명의 공간이

기 때문에 해당 차에 오 라인에서의 신분확인이 반드

시 포함되어야 한다. 

스마트폰은 컴퓨터 기능과 화기 기능이 융합된 장

비로 [2] 사용자 인증 과정을 거쳐서 USIM 등록을 해야

만 사용할 수 있다. 따라서 주민등록증과 같이 사용자를 

표하는 인증 수단으로 활용될 수 있으며 ID 기반의 보

안 로토콜 [6,7]을 실용화할 수 있는 최 의 랫폼이다. 

온라인은 익명의 공간이기 때문에 주민번호 노출  

도용으로 인한 개인 라이버시 침해 문제가 빈번하게 

발생한다. 이 경우에 주민등록번호를 취소하고 다시 재

발  받을 수 없기 때문에 많은 사회  문제를 야기한다. 

스마트폰 USIM 정보를 그 로 ID로 사용할 경우에 재발

을 받기 해서는 다시 등록 과정을 거쳐야하기 때문

에 사용자에게 불편을 래한다. 따라서 ID 도용 시 온라

인으로 재발  받을 수 있는 방법이 필요하다.

본 논문에서는 스마트폰을 활용한 ID 기반의 부인

쇄 서명 기법을 제안하고 이를 활용한 모바일 콘텐츠 분

배 방안에 해서 논의한다. 스마트폰은 PC와 같이 범용 

로그램을 수행할 수 있는 컴퓨터이기 때문에 모바일 

상거래를 가능하게 하는 핵심 구성요소이다. 특히, USIM

은 신용카드, 주민등록증과 같이 사용자와 스마트폰을 

연결해주기 때문에 PC에서 구 하기 어려웠던 ID 기반

의 정보보호 기법의 실용화를 가능하게 해 다.

모바일 디지털 콘텐츠는 사용자 휴 기기에 장  

재생할 수 있는 음악, 동 상, 게임 형태의 디지털 데이터

로 원본과 복사본의 내용이 동일하고 조작  복제 시 이

를 구분할 수 없다. 따라서 상거래 데이터로 사용하기 

해서는 디지털 서명과 같이 법  구속력을 부여할 수 있

는 인증 기법의 용이 필수 이다. 

콘텐츠 보안과 련된 기존의 연구[5]는 부분 워터

마킹, 핑거 린  등 작권 보호를 한 기법에 을 

맞추고 있다. 콘텐츠 매와 련하여 작자의 권익을 

보장하는 연구는 미흡하다. 작자는 자신이 만든 콘텐

츠로 비즈니스를 할 때 정당한 수익을 기 할 수 있어야 

한다. 작자의 권익을 보장할 수 있는 콘텐츠 분배 로

토콜에 한 연구가 필요하다.

일반 으로 디지털 콘텐츠는 작권, 제어 정보, 서명 

등을 포함한 패키지 형태로 유통된다. 작자의 임을 

받은 매자와 구매자 간에 콘텐츠 거래가 이루어지며 

거래 후에 콘텐츠를 활성화하기 하여 라이센스  서

명 검증을 한다. 패키지에 서명된 작자의 일반 서명은 

자체검증 기능을 갖기 때문에 작자가 직  콘텐츠 검

증에 참여할 수 없다. 이 경우 작자는 거래를 임한 

매자의 신뢰성에 으로 의존할 수 밖에 없다.

매  콘텐츠 인증 과정을 분리하여 패키지 인증 시 

작자가 직  개입하도록 하면 콘텐츠 유통이 투명해지

고 권익을 보장받을 수 있다. 부인 쇄 서명 기법에서 서
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명자는 서명 검증을 요구하는 사용자를 직  지정할 수 

있다.

2 장에서는 재발 이 가능한 모바일 ID  디지털 키 

생성 방법에 해서 제안한다. 3 장에서는 모바일 ID 기

반의 부인 쇄 서명 기법을 제안하고 4 장에서 제안한 기

법의 부인 쇄 특성을 분석한다. 5 장에서는 모바일 콘텐

츠 거래 시 작권자의 권익을 보장할 수 있는 콘텐츠 분

배 방안에 해서 논의한다.

2. 모바일 ID를 이용한 디지털 키 생성
모바일 ID 생성  이에 기반을 둔 키 생성 기법에 

해서 설명한다. 모바일 ID는 스마트폰 USIM과 패스코드

를 이용하여 생성한다. 패스코드는 사용자가 임의로 생

성한 난수 값으로 모바일 ID가 도용되었을 경우에 모바

일 ID를 재등록할 수 있도록 한다. USIM을 재등록하지 

않고 사용자 패스코드만 변경함으로써 다양한 형태의 모

바일 ID를 만들어 낼 수 있다.

2.1 모바일 ID 관리 기반

인증받은 USIM을 이용하여 모바일 ID를 생성하면 ID 

재발  시 USIM 등록을 다시 해야 한다. 따라서 효율

인 ID 리를 해서 모바일 ID를 온라인으로 등록  

리하는 기반이 필요하다. 모바일 ID 리 기반은 모바일 

센터, 디 토리, MRL (Mobile ID Revocation List)로 구

성된다.

모바일 센터는 사용자 ID에 한 서명, 보 , 조회 등

의 업무를 수행하고 인증된 ID를 디 토리에 등록한다.

디 토리는 네트워크 DB로 인증된 ID와 취소된 ID를 

등록하고 각각의 ID에 권한을 부여하여 모바일 센터를 

제외한 일반 사용자들은 다른 사용자의 ID를 조회할 수 

없도록 한다.

MRL은 ID 도용으로 인하여 사용자가 기존의 ID를 취

소하고 새로운 모바일 ID를 생성한 경우에 기존의 ID를 

이용할 수 없도록 따로 보 하고 리하는 역할을 한다. 

모바일 ID와 연동된 웹사이트 로그인 시 취소된 ID로 로

그인할 수 없도록 모니터링 한다.

2.2 모바일 ID 및 디지털 키 생성

[정의 1] GF(p)는 암호학 으로 안 한 유한체이고 g

는 GF(p) 상에서 정의된 생성자로 수 p-1을 갖는다 

[3]. 모바일 ID 인증센터의 공개키  개인키는 다음과 

같다고 가정한다.

∈ ,  ≡ 
   

스마트폰 사용자는 다음과 같이 모바일 ID를 등록 한

다.

단계 1: 사용자는 오 라인으로 신분확인을 하고 스마

트폰 USIM을 기기에 등록한다.

단계 2: USIM 정보와 사용자가 생성한 패스코드를 이

용하여 모바일 ID를 생성한다.  는 모바일 ID,  는 

해쉬함수,  은 사용자 USIM 정보,  는 사용

자 패스코드이다.

 ∈
단계 3: 사용자는  를 이용하여 다음과 같이 개인

키    공개키  를 생성한다.  는 사용자 패

스워드로   값이  에 한 원시 근(primitive 

root)이 되도록 생성한다. 개인키  는 제 3자에게 노

출되지 않도록 스마트폰에는 장하지 않고 필요할 때 

마다  를 입력하여 생성한다.

   ∈
 ≡ 

 

단계 4: 사용자는  를 이용하여  를 서명하고 

모바일 센터의 공개키  로 암호화하여  송한다.

단계 5: 모바일 센터는 개인키  로 복호화하고 

사용자 인증서의 공개키  를 이용하여  를 검증

한다. 사용자 ID가 확인되면 모바일 센터의 개인키로 서

명한 를 디 토리에 등록하고 사용자에게 

송한다.

단계 6: 사용자는 를 스마트폰에 장하

고 서명 검증을 한다.

 

3. 부인봉쇄 디지털 서명 기법
2 장에서 생성한    를 이용하여 모바일 상

거래에 용될 수 있는 부인 쇄 서명 기법을 제안한다. 

부인 쇄 서명은 모바일 ID로 만든 서명키를 이용하여 

생성되며 검증은 서명자와 검증자 간의 도 -응답 로

토콜에 의해서 확인된다.
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제안한 기법은 서명자의 동의에 의해서만 서명 검증

이 가능한 부인 쇄 성질 [4]을 만족하며 ID 기반의 모바

일 PKI 시스템 [1]에 응용할 수 있다.

부인 쇄 서명은 정의 1의 암호학 으로 안 한 유한

체 GF(p) 상에서 생성되며 식 3.1과 같이 El-Gamal 서명

식 [3]을 변형함으로써 서명 기법의 안 성을 이산 수 

문제의 어려움(Discrete Logarithm Problem)에 근거하도

록 한다. 

⋅≡ ⋅ (3.1)

3.1 부인봉쇄 서명 생성

단계 1: 서명자는  과 서로소인 임의의 난수 

를 선택하고 안 하게 보 한다.  은 서명 상 메시지, 

 는 패딩비트,  는  과  를 결합하여 해

쉬한 결과 값이다.  는 일방향 해쉬 함수이고  가 

원시근이 되도록  값을 조정한다.

      

   

단계 2: 난수  와 해쉬 값  를 이용하여 다음과 

같이  를 구한다.

 ≡ 
 

단계 3: 서명자는 식 3.2를 만족하는 부인 쇄 서명 

 를 구한다.  와 은 서로소이기 때문에 

 에 한 유일한 해가 존재한다.

⋅≡⋅⋅  (3.2)

단계 4: 서명자는 검증자에게 메시지  , 패딩비트 

 , 부인 쇄 서명  를 송한다.

3.2 서명 검증

단계 1: 검증자는   상에서 임의의 두 난수 

 를 선택해서 서명자에게 송할 도  값 

을 다음과 같이 생성한다.


⋅  ⋅

⋅ 

단계 2: 검증자는 서명자에게  을 송한다.

단계 3: 서명자는 다음과 같이 응답  을 생성한다.

 ≡ 

 

  

⋅
≡  

단계 4: 서명자는 검증자에게  을 송한다.

단계 5: 검증자는 식 3.3과 같이  을 인증해서 서

명  가 메시지  에 한 올바른 서명인지 

확인한다. 식 3.3이 성립하지 않으면 서명  

가 메시지  에 한 올바른 서명이 아니거나 서명자가 

부정을 하는 경우이다.

≡ 
⋅⋅

⋅   (3.3)

4. 부인봉쇄 특성 분석
4.1 부인 프로토콜

부인 쇄 서명이 올바르고 서명 검증 로토콜이 정

상 으로 수행되면 검증자의 도   에 한 서명자

의 응답  은 식 3.3을 만족한다. 

≡ 

 



≡ 
⋅  ⋅⋅

⋅⋅ 

 



≡ 
⋅⋅⋅

⋅⋅ 

 

    

∵⋅≡ ⋅

  ≡ 
⋅⋅

⋅ 

검증자는 응답  의 인증에 실패할 경우에 서명자

가 부정하는 것인지 서명이 잘못된 것인지 부인 로토

콜을 수행하여 별한다. 

단계 6: 검증자는 다음 조건을 만족하는 임의의 난수 

   를 선택해서 서명자에게 송할 도   를 

생성한다.

⋅≡⋅ ,   ∈
≡ 

⋅  ⋅
⋅  

단계 7: 서명자는 검증자에게 다음과 같이 응답 

를 송한다.

≡ 

 



단계 8: 검증자는 응답  ,  를 이용해서 다음 

식을 계산한다.

≡ ⋅
⋅ 

 

≡ ⋅
⋅ 

 

단계 9:  과  를 비교함으로써 서명자의 부정인

지 서명이 잘못된 것인지 확인한다.

  : 서명이 잘못된 것이다.
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  : 서명자가 올바른 서명에 해서 부인을 

하는 경우이다.

4.2 서명 전환 프로토콜

서명자는 비  정보 의 일부를 공개하여 부인 쇄 

서명을 일반 서명으로 환할 수 있다. 검증자는 서명자

로부터 수신한 부인 쇄 서명   와 공개된 비

정보를 이용하여 다음과 같이 메시지  에 한 디지

털 서명을 검증한다. 생성자  를 이용하여 식 3.1을 유

도하면 다음과 같이 식 4.1을 만들 수 있다.

․ 공개된 서명자의 비밀정보: 


․ ⋅  ≡ ⋅  

                 ≡ 
  (4.1)

식 4.1에서  가 공개되면 서명자의 개인키  를 

쉽게 구할 수 있다. 하지만 공개된 비 정보로부터 

를 구하는 문제는 다음과 같이   상에서의 이산 

수 문제가 된다.

′ ≡  
≡ ′ 
정의 1로부터 암호학 으로 안 한 유한체   상

에서의 이산 수 문제는 계산상 불가능하다. 따라서 

를 유추하는 것은 불가능하며 환된 일반 서명의 안

성은 El-Gamal 서명 기법의 안 성과 같다 [3].

5. 모바일 콘텐츠 분배
클라이언트-서버 기반의 모바일 상거래에서 ID 기반 

부인 쇄 서명 기법을 이용하여 작자의 권익을 보호하

는 방법에 해서 논의한다. 작자는 모바일 콘텐츠에 

부인 쇄 서명을 하여 패키징 하고 스마트폰의 DRM 

이어는 작자의 서명이 검증된 콘텐츠만 재생할 수 

있다고 가정한다.

(1) 콘텐츠 패키징
일반 으로 디지털 콘텐츠는 작자 권리 보호를 

해서 작권 정보와 함께 제어, 권한정보 등의 메타 데이

터를 함께 패키징한다. 작자는 패키징 된 콘테이  

일에 3.1 의 서명 생성 로토콜을 이용하여 부인 쇄 

서명을 한다. 작자는 사용자가 올바른 콘텐츠와 라이

센스를 구매 했는지 확인해  수 있고, 사용자는 서명 

검증을 통하여 구매한 콘텐츠 내용과 작자에 해서 

인증할 수 있다.

(2) 구매 프로세스
단계 1: 사용자는 스마트폰을 이용하여 매자 서버에 

구매를 요청한다. 스마트폰에 장되어 있는 모바일 ID

를 매자 서버로 송한다.

단계 2: 매자 서버는 모바일 센터의 공개키로 사용

자 서명을 검증하고 올바른 ID이면 타임스탬 , 인증서, 

모바일 ID를 함께 해쉬한다. 매자 서버는 사용자 스마

트폰으로 해쉬값을 송한다.

단계 3: 사용자는 스마트폰에 패스코드를 입력하여 개

인키를 생성하고 이를 이용하여 해쉬값에 부인 쇄 서명

을 한다. 사용자는 매자 서버로 서명을 송한다.

단계 4: 매자 서버는 3.2 의 검증 로토콜을 수행

하여 올바른 사용자인지 확인하고 작자의 서명이 첨부

된 모바일 콘텐츠의 다운로드를 허용한다. 검증과정에서 

매자 서버는 난수를 발생하여 도 -응답 로토콜을 

수행하기 때문에 서명된 해쉬값을 재사용하는 재 송 공

격에 해서 안 하다.

(3) 재생 프로세스
사용자 스마트폰의 DRM 이어는 임의의 난수 (a, 

b)를 생성하여 작자 서버로 보내고 3.2 의 검증 로

토콜을 수행한다. 서명 검증에 성공하면 사용자는 스마

트폰의 이어로 콘텐츠를 재생할 수 있다. 

콘텐츠는 작자가 직  매하는 경우보다 임을 

받은 문 매자를 통해서 거래되는 경우가 보다 일반

이다. 일반 서명은 자체 검증 기능을 갖기 때문에 작

자는 자신이 만든 콘텐츠에 한 구매 여부를 직  확인

할 수 없다. 매자에 의한 부정이 가능하며 이를 방지하

기 해서는 작자가 직  콘텐츠 구매 여부를 확인할 

수 있어야 한다.

부인 쇄 서명은 서명자의 동의 없이는 서명 검증이 

불가능하다. 제안한 서명 기법을 이용하여 서명된 콘텐

츠 패키지를 온라인으로 매할 경우에, 구매자는 서명 

검증 로토콜을 진행하여 구매한 콘텐츠에 한 인증을 

시도한다. 부인 쇄 서명의 특성상 작자의 동의 없이

는 해당 패키지의 서명을 확인할 수 없고, 인증이 안 된 

콘텐츠는 사용할 수 없도록 제어함으로써 작자의 권익

을 보장할 수 있다. 
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6. 결론
본 논문에서는 ID 기반의 부인 쇄 서명 기법을 제안

하 다. 스마트폰의 USIM 정보를 이용한 키 생성 로

토콜, 부인 쇄 서명 생성  검증 로토콜로 구성된다. 

제안한 방법은 서명자의 동의 없이는 서명을 검증할 수 

없는 부인 쇄 성질을 만족하며 그 응용으로 모바일 상

거래에서 작자의 권익을 보호할 수 있는 방안을 제시

하 다. 향후 ID 기반의 PKI 시스템을 이용한 콘텐츠 분

배, 공동 작자의 권익을 표 하는 방법, 모바일 투표 등

의 응용에 용될 수 있다.
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