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요 약   피싱(Phishing)은 사용자 또는 기기를 가장하여 사용자 신분을 도용하는 공격이다. 최근 스마트폰 및 메

신저 프로그램 보급에 따라 그 피해가 급증하고 있다. 스마트폰은 음성 통화, SMS와 같은 고유 기능 외에 무선 

네트워크 기반의 다양한 응용 프로그램을 구동할 수 있다. 일반적으로 카카오톡, 네이트온과 같은 메신저 프로그램

은 클라이언트-서버 구조로 구성되며 안전한 통신을 위해서 상호 인증이 필수적이다. 본 논문에서는 스마트폰 피싱 

공격에 안전한 메신저 인증 프로토콜을 제안한다. 제안한 기법은 사용자들 간의 대화를 보호하기 위하여 메시지 

암호화 기능과 인증 기능을 제공한다.

• 주제어 : 스마트폰, 보안, 피싱, 프록시 인증, 상호인증

Abstract   Phishing is an attack to theft an user’s identity by masquerading the user or the device. The 

number of phishing victims are sharply increased due to wide spread use of smart phones and messenger 

programs. Smart phones can operate various wi-fi based apps besides typical voice call and SMS functions. 

Generally, the messenger program such as Kakao Talk or Nate On is consisted of client and server 

functions. Thus, the authentication between the client and the server is essential to communicate securely. 

In this paper, we propose the messenger authentication protocol safe against smart phone phishing. To 

protect communications among clients, the proposed method provides message encryption and 

authentication functions. 

• Key Words : Smart Phone, Security, Phishing, Proxy Authentication, Mutual Authentication 

1. 서론
최근 모바일 운영체제 기반의 스마트폰이 보급되면서 

기존에 PC에서 가능하던 소셜 네트워크 서비스가 모바

일 환경에서도 가능하게 되었다. 스마트폰은 그 특성상 

항상 휴대할 수 있기 때문에 활용성이 매우 높고 이에 기

반을 둔 모바일 서비스가 사용 장소에 제한을 받는 PC 

기반의 서비스보다 급속히 성장하고 있다 [1].

소셜 네트워크 서비스는 트위터, 페이스북, 카카오톡

과 같이 사람과 사람 간의 정보 교환을 통하여 사회적 관
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계를 형성 및 유지해 준다. 특히 스마트폰의 보급으로 

Wi-Fi나 3G 네트워크를 이용하는 카카오톡과 같은 메신

저 앱에 대한 수요가 급증하고 있다 [2].

메신저 앱은 스마트폰 사용자 간에 메시지를 주고받

는 메신저 기능을 제공한다. 일반적으로 스마트폰을 기

반으로 하는 모바일 메신저는 사용자간 통신 기능과 인

증 기능으로 구성된다.

통신 기능은 네트워크를 이용하여 대화 메시지를 서

로 주고받는 것을 의미한다. 스마트폰과 기지국(AP) 간

은 무선 네트워크 구간이므로 전송 중인 메시지가 스니

핑 될 위험이 유선 네트워크 구간보다 높다 [3]. 대화 내

용의 기밀성 유지를 위하여 암호 기법의 적용이 필수적

이다.

메신저 앱의 인증 기능은 일반적으로 사용자 전화로 

전송되는 인증번호를 이용하여 기기 소유자 임을 확인하

고 프로그램 사용 가능 여부를 확인하는 절차로 구성된

다. 이 경우 SMS로 전송되는 인증번호를 이용하여 다른 

기기에 설치된 메신저를 인증할 수 있다. 따라서, 스마트

폰 피싱에 대응하기 위해서는 사용자 인증뿐만 아니라 

스마트폰 기기에 대한 인증이 추가적으로 요구된다.

본 논문에서는 스마트폰 메신저 앱의 인증 절차를 분

석하고 피싱에 안전한 인증 프로토콜을 제안한다. 2 장에

서는 피싱 공격에 대한 기존의 메신저 인증 기법의 취약

점을 분석한다. 3 장에서는 피싱에 안전한 스마트폰 기기 

인증 프로토콜을 제안한다. 4 장에서 BU 메신저의 기능 

및 구현 결과를 설명하고 5장에서 결론 및 향후 연구 과

제를 제시한다.

2. 피싱 취약점 분석
피싱은 사회 공학적 공격으로 분류되며 가장 공격

(Masquerade Attack)의 한 종류이다. 신뢰할 수 있는 대

상으로 위장하여 사용자 신분 도용, 인터넷을 이용한 사

기 등의 피해를 유발한다. 주요 기관을 가장하기 위해서 

일반적으로 유사 URL 또는 이메일을 이용한다 [4]. 사용

자 가장은 카카오 톡, 네이트온과 같은 대화형 프로그램

에서 지인으로 가장하여 로그인 하는 것을 의미한다.

스마트폰은 컴퓨터 기능과 전화기 기능이 융합된 장

비이다. PC용 대화형 프로그램인 메신저가 제공하는 다

양한 메시지 기반의 대화가 스마트폰 에서도 가능하다. 

스마트폰 용 메신저는 앱스토어, 안드로이드 마켓 등에 

등록되어 무료로 배포되고 있으며 사용자 수가 급격히 

증가하고 있다. 국내 모바일 메신저는 중복 사용 포함하

여 2,200만 명 이상이 사용하고 있는 것으로 보고되고 있

다 [5].

[Fig. 1] smartphone messenger certification process

스마트폰 메신저를 사용하기 위해서는 일반적으로 그

림 1과 같은 인증 절차를 따른다. 사용자가 메신저를 실

행하면 서버로 보낼 사용자 전화  번호를 입력 또는 확인

하도록 한다. 메신저는 입력된 전화번호를 서버로 전송

한다. 서버는 인증코드를 생성하고 사용자 스마트폰에 

SMS(문자 메시지)로 이 코드를 전송한다. 사용자는 수

신한 인증코드를 메신저에 입력하고 이를 서버로 전송한

다. 사용자가 보낸 인증코드가 적합하면 올바른 사용자 

및 기기로 서버에 등록하고 인증통보 메시지를 사용자에

게 보낸다. 인증코드가 적합하지 않으면 메신저 등록을 

취소한다.

그림 1과 같이 기존의 메신저 인증 프로토콜에서는 서

버가 사용자 스마트폰으로 인증코드를 보내고 사용자는 

수신한 코드를 직접 입력하여 서버로 보낸다. 서버는 인

증코드를 확인함으로써 메신저가 설치되어 있는 스마트

폰을 인증한다. 단점은 그림 2와 같이 사용자 본인의 스

마트폰이 아닌 다른 기기를 이용한 메신저 대리 등록이 

가능하다는 것이다.

[Fig. 2] Proxy Registration for mobile devices
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그림 2는 사용자 본인의 스마트폰이 아닌 다른 모바일 

기기에 메신저를 대리 등록하는 절차를 보여준다. 그림 2

의 하단은 공격자의 스마트폰을 상단은 도용하려는 스마

트폰을 보여준다. 공격자는 본인의 스마트폰에 설치한 

메신저를 실행하고 도용하려고 하는 사용자의 전화번호

를 입력한다. 공격자의 메신저는 입력된 전화번호를 서

버로 전송한다. 서버는 인증 코드를 생성하고 이를 문자 

메시지에 담아 공격자가 보낸 전화번호로 보낸다. 공격

자는 서버가 보낸 인증코드를 도청하여 본인의 스마트폰

에 있는 메신저에 입력하고 이를 다시 서버로 전송한다. 

서버는 공격자가 보낸 인증코드가 적합하면 올바른 사용

자 및 기기로 등록하고 인증통보 메시지를 공격자에게 

보낸다.

3. 메신저 인증 프로토콜
스마트폰 피싱은 다른 모바일 기기를 마치 사용자의 

스마트폰인 것처럼 위장하여 메신저 프로그램을 인증 받

는 것을 의미한다. 인증코드 기반의 기존의 인증 기법에

서는 공격자가 다른 사용자의 스마트폰으로 전송된 인증

코드를 도청하여 본인의 기기에 설치되어 있는 메신저를 

인증할 수 있다. 인증코드 기반의 사용자 및 기기 인증은 

모바일 기기의 대리 등록이 가능하며 피싱에 이용될 가

능성이 높다. 따라서 안전한 모바일 메신저를 설계하기 

위해서는 사용자 인증과 더불어 스마트폰 자체에 대한 

인증도 고려해야 한다.

본 논문에서 제안한 메신저 인증 기법은 스마트폰 인

증 프로토콜과 메시지 보안 프로토콜로 구성된다.

3.1 스마트폰 인증 프로토콜

스마트폰 인증 프로토콜은 메신저가 설치된 사용자 

스마트폰을 인증하여 메신저 프로그램의 사용 여부를 결

정하는데 사용된다. 스마트폰 인증은 장치 인증서의 서

명을 검증함으로써 이루어진다. 또한, 제 3자 공격에 대

처하기 위하여 스마트폰과 메신저 서버 간의 상호 증명

이 요구된다. 

(가정 1) 스마트폰 제조업체는 기기마다 공개키와 개

인키를 생성하고 인증기관은 스마트폰의 공개키를 서명

하여 장치 인증서를 발급한다.

인증기관, 스마트폰, 서버의 공개키 및 개인키는 다음

과 같이 정의한다.

종류 공개키 개인키
인증기관 CA PK-CA SK-CA

스마트폰 P PK-P SK-P

서버 S PK-S SK-S

 

사용자 스마트폰과 메신저 서버 간의 장치 인증 단계

는 다음과 같다.

단계 1: 사용자는 난수 값 R, 기기 일련번호 SN를 스

마트폰의 개인키로 서명하여 SIGP를 만든다. 메신저 서

버로 (R, SN, SIGP, CERTP)를 전송한다. CERTP는 장치 

인증서이고 EP는 공개키 암호 알고리즘이다.

       SIGp = EPSK-P(R || SN)

       CERTp = (PK-P, EPSK-CA(PK-P))

단계 2: 서버는 인증기관의 공개키 PK-CA로 장치 인

증서 CERTP의 서명을 검증하고 사용자 스마트폰의 공

개키 PK-P를 추출한다. DP는 공개키 복호 알고리즘이다.

       PK-P = DPPK-CA(EPSK-CA(PK-P)) 

단계 3: 서버는 단계 1에서 보낸 난수 값 R과 기기 일

련번호 SN으로 구성된 메시지의 서명을 다음과 같이 검

증한다.

       (R || SN) = DPPK-P(SIGp)

올바른 서명이면 서버의 개인키 SK-CA로 SIGP에 대

한 서명 SIGS를 다음과 같이 생성하여 서버 인증서 

CERTS와 함께 사용자 스마트폰으로 전송한다.

       SIGs = EPSK-S(SIGp)

       CERTs = (PK-S, EPSK-CA(PK-S))

단계 4: 사용자는 서버 인증서 CERTs를 검증하고 서

버의 공개키 PK-S로 수신한 메시지 SIGs를 다음과 같이 

검증한다.

       PK-S = DPPK-CA(EPSK-CA(PK-S)) 

       (R || SN) = DPPK-P(DPPK-S(SIGs))

사용자 스마트폰과 메신저 서버 간에 장치 인증서를 

이용한 PKI 기반의 상호 인증을 함으로써 스마트폰 대리 
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등록의 피해를 최소화 할 수 있다. 또한 인증 단계에 사

용자 난수 값을 입력하여 제 3자에 의한 재전송 공격을 

방지할 수 있다.

3.2 메시지 보안 프로토콜

메시지 보안은 키 교환 기능과 암호화 기능으로 구성

되며 제 3자에게 사용자들 간의 대화 내용이 노출되지 않

도록 한다.

1) 세션키 공유
서버는 메시지 암호화에 사용될 세션키를 생성하여 

대화에 참여하는 사용자 그룹에게 분배한다. 스마트폰 

사용자 A, B와 서버의 공개키, 개인키는 다음과 같이 정

의한다. 사용자 A, B는 대화에 참여하는 사용자 그룹에 

속해 있다고 가정한다.

종류 공개키 개인키
사용자 A PK-A SK-A

사용자 B PK-B SK-B

서버 PK-S SK-S

단계 1: 서버는 사용자 그룹의 구성원들 간의 대화를 

암호화하는데 사용될 세션키 K-G를 생성한다. (K-G || 

R-G)를 서버의 개인키 SK-S로 서명하고 사용자 A와 B

의 공개키로 각각 다음과 같이 암호화 한다. R-G는 서버

가 생성한 난수 값이다.

    SIG-KEYS = EPSK-S(K-G || R-G)

    PKG-KEYA = EPPK-A(SIG-KEYS)

    PKG-KEYB = EPPK-B(SIG-KEYS)

서버는 PKG-KEYA를 사용자 A에게 PKG-KEYB를 

사용자 B에게 전송한다.

단계 2: 사용자 A와 B는 각각 수신한 PKG-KEYA와 

PKG-KEYB를 다음과 같이 복호화 한다.

    SIG-KEYS = EPSK-A(PKG-KEYA)

    SIG-KEYS = EPSK-B(PKG-KEYB)

사용자 A와 B는 서버의 공개키 PK-S로 서버의 서명 

SIG-KEYS를 검증하고 대칭키 K-G와 난수 값 R-G를 

다음과 같이 추출한다.

    (K-G || R-G) = DPPK-S(SIG-KEYS)

단계 3: 사용자 A와 B는 각각 난수 값 R-G를 해쉬하

여 서명하고 이를 K-G로 암호화하여 서버로 전송한다. 

ES는 대칭키 암호 알고리즘이고 H는 해쉬 함수이다.

    ESK-G(SIGA), SIGA = EPSK-A(H(R-G))

    ESK-G(SIGB), SIGB = EPSK-B(H(R-G))

단계 4: 서버는 세션키 K-G로 사용자 A와 B가 보낸 

메시지를 복호한다. 사용자 A와 B의 공개키로 서명을 검

증하고 H(R-G)를 추출한다. 이 값과 R-G를 직접 해쉬한 

값이 일치하는 지 확인한다. 일치하면 사용자 A와 B가 

K-G를 공유하고 있음을 확인한다.

2) 메시지 암호화 및 복호화
메시지 암호화 및 복호화는 다음과 같은 절차로 수행

된다.

단계 1 : 사용자 A는 세션키 K-G로 메시지를 암호화

하여 서버로 전송한다.

단계 2 : 서버는 세션키 K-G를 공유하고 있는 사용자

들에게 사용자 A의 메시지를 동보 전송한다.

단계 3 : A의 메시지를 수신한 사용자들은 세션키 

K-G를 이용하여 암호화 된 메시지를 복호

화한다.

4. 구현 결과
본 논문에서 구현한 메신저 프로그램의 개발 환경, 구

성 및 구현 결과에 대해서 기술한다.

4.1 개발 환경 및 메뉴 구성

BU-메신저는 클라이언트 앱과 메신저 서버로 구성된

다. 클라이언트 앱은 iOS 4.3 기반의 아이폰용 앱으로 

Xcode 통합 개발 툴을 이용하여 Objective-C로 구현하

였고 메신저 서버는 Apache Tomcat Server를 이용하였

다. 서버는 메신저간의 메시지 전송, 사용자 등록 및 대화

방 관리 기능으로 구성되며 키 생성, 메시지 암호화 및 

인증서 모듈은 OpenSSL 라이브러리를 이용하여 구현하

였다. 
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4.2 구현 결과

[Fig. 3] The menu structure

BU 메신저는 그림 3과 같이 대화방 목록, 채팅, 접속 

목록, 쪽지 보내기, 설정 메뉴로 구성된다. 대화방 메뉴는 

사용자가 참여할 수 있는 대화 그룹을 보여주고 원하는 

그룹을 선택할 수 있다. 채팅은 그룹의 구성원들과 메시

지를 주고받는 대화 창, 접속 목록 메뉴는 현재 메신저 

서버에 접속되어 있는 접속자 리스트를 보여준다.

[Fig. 4] User and device authentication screen

그림 4는 메신저 앱이 처음 구동되었을 때 실행되는 

사용자 및 기기 인증 화면을 보여준다.

메신저 앱을 처음 실행하게 되면 사용자의 동의를 통

해 휴대전화번호, IMEI(International Mobile Equipment 

Identity: 휴대폰 식별을 위한 시리얼 번호), 장치 인증서

를 전송한다. 서버는 전송받은 IMEI와 휴대전화번호를 

확인하고 장치 인증서를 발급한 인증기관의 서명을 검증

한다. 장치 인증서가 유효하지 않거나 서버에 기록된 

IMEI가 일치하지 않는 경우에 메신저 등록을 거부한다.

[Fig. 5] the chat screen

그림 5는 사용자 및 기기 인증을 완료한 사용자 간에 

메시지를 주고받는 채팅 화면을 보여준다.

메신저 앱과 서버 간에 주고받는 메시지는 3.2 절의 메

시지 보안 프로토콜을 이용하여 보호된다. 메시지 암호

화를 위해서 3-DES 알고리즘을 키 교환 및 인증서 모듈 

구현을 위하여 RSA 알고리즘을 사용하였다.

5. 결론
본 논문에서는 스마트폰 피싱의 위험에 대해서 분석

하고 피싱에 안전한 모바일 메신저를 설계 및 구현하였다.

스마트폰 피싱은 다른 모바일 기기를 마치 사용자의 

스마트폰인 것처럼 위장하여 메신저 프로그램을 인증 받

는 것으로 기존의 인증코드 기반의 사용자 및 기기 인증

은 모바일 기기의 대리 등록이 가능하며 피싱에 이용될 

가능성이 높다. 

제안한 메신저 인증 기법은 스마트폰 인증과 메시지 

보안 프로토콜로 구성된다. 장치 인증서를 이용하여 스

마트폰을 인증함으로써 스마트폰 피싱 위헙을 최소화 하

였으며, 사용자들 간의 대화 내용이 제 3자에게 노출되지 

않도록 키 공유 및 메시지 암호화 기법을 설계 및 구현하

였다.
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