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Abstract : In this paper, an optical image hiding technique using real-valued decoding key is 

proposed. In the embedding process, a each zero-padded original image placed in a quadrants on 

an input plane is multiplied by a statistically independent random phase pattern and is Fourier 

transformed. An encoded image is obtained by taking the real-valued data from the Fourier 

transformed image. And then a phase-encoded pattern, used as a hidden image and a decoding 

key, is generated by the use of multiple phase wrapping from the encoded images. A transmitted 

image is made from the linear superposition of the weighted hidden images and a cover image. 

In reconstruction process, the mirror reconstructed images can be obtained at two quadrants by 

the inverse-Fourier transform of the product of the transmitted image and the decoding key. 

Computer simulation and optical experiment are demonstrated in order to confirm the proposed 

technique.
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1.  서 론

최근 광 정보보호에 관한 연구가 활발하게 진행

되어 왔으며 이는 광의 병렬성과 고속성을 충분히 

이용할 수 있는 장점 및 세기정보와 위상정보를 동

시에 광학 매질에 기록할 수 있으므로 사람의 눈이

나 기존의 세기검출기로는 추출이 불가능하고 무작

위 특성에 의해서 원래의 패턴을 복제나 위조하기

가 어렵다는 특성을 가진다. 일반적으로 사용되어 

왔던 광 정보보호 시스템은 주로 4-f 광 상관시스

템 [1-4]이나 간섭계 구조 [5]를 이용하여 원 영상

을 재생하게 되는데, 이때 암호화에 사용된 무작위 

위상마스크에 의해서 주로 진위 여부를 판정하게 

된다. 이 중 4-f 광 상관시스템은 광축 정렬 문제와 

암호화할 때 사용한 위상마스크의 복소공액 마스크

를 제작해야 하는 어려움이 있으며, 간섭계를 이용

한 시스템은 정밀한 실험구성을 필요로 하며 외란

에 많은 영향을 받는다는 단점이 있다. 이에 여러 

형태의 외부 영향이나 잡음에 얼마나 강한가를 이

중 무작위 위상 부호화(double random phase 

encoding) 기술 [6-7]을 이용하여 제안하였는데 

이 기술들은 여러 잡음이나 암호화된 영상의 절단

에는 강하지만 광학적 시스템이 가지는 배열의 문

제인 화소 대 화소 대응을 정밀하게 하지 않으면 

복원영상을 얻을 수가 없다. 이를 해결하기 위하여 

위 기술을 이용하여 복원키의 픽셀 이동이 발생하

더라도 원 영상이 재생되는 기술 [8]이 제안되었으

나 이 기술은 복원키의 이동에 따른 암호화키의 절

단이 동반되어서 원 영상이 재생되므로 원 영상의 

재생 시 암호화키의 절단이 필요하고 그에 따른 원 

영상의 해상도가 낮아지는 단점을 가진다. 다른 기

술로는  세기정보 암호화 수준을 향상시키기 위하

여 입력평면에 위상정보를 가지는 원 영상을 이용

하여 암호화하는 기술 [9]들이 제안되었다. 이 기술

은 공간 영역에서 암호화 및 복원이 이루어지므로 

광학적 시스템에서 정밀한 화소 대 화소의 대응이 

없다면 원영상을 재생할 수 없으므로 정확한 광축 

정렬이 필요하다 [10]. 또한 앞서 제안된 기술들의 
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가장 큰 단점 중에 하나는 암호화키와 복원키가 동

일하므로 만약 허가되지 않은 사용자가 암호화된 

영상을 분석하여 암호화키를 파악함으로써 복원 영

상을 예측할 수 있는 문제점이 있다. 

본 논문에서는 본 논문에서는 실수값 복원키와 

위상래핑방법 [10]을 이용하여 향상된 암호화 수준

을 가지는 영상 은닉 기술을 제안하고자 한다. 은닉

해야 될 푸리에 변환된 제로패딩 원영상을 제작하

고 위의 과정에서 제작된 영상에 위상래핑기술을 

적용하여 은닉 영상과 복원키를 제작하고, 만들어진 

은닉 영상을 커버영상과 일차 선형 변환을 시켜서 

배포 영상을 제작한다. 복원 과정에서는 제작된 배

포영상과 복원키를 변환하여 출력 평면에서 간단히 

복원된다. 제안된 기술은 위상래핑 방법의 비선형성

을 이용하여 복원키와 은닉영상을 생성시키므로 비

인가 사용자들에 의해 패턴이 해킹 당하지 않도록 

하였고, 원영상의 정보를 복원 과정에서 직접사용하

지 않으므로 원영상과 간섭계 등을 이용하여 복원

영상을 추출하는 방법에 비해 높은 수준의 정보 보

호가 가능하도록 하였다. 또한 위상 정보를 이용하

는 광학적 시스템에 비해 제안 된 기술의 은닉영상 

임베딩 과정에서 사용되는 모든 패턴들이 정실수값

을 가지므로, 다양한 영상 전송 시스템에 적용될 수 

있다는 장점을 지닌다.

Ⅱ. 본  론

 와 exp는 각각 입력평면의 한사

분면에 위치하고 있는 제로패딩 된 원영상과 무작

위 위상 영상이며, 는 [0,2]구간에서 균일

하게 분포된 백색 신호라고 했을 때 먼저 아래 수

식과 같이 서로 곱하여 푸리에 변환 시켜 아래와 

같은 수식을 얻는다.

   exp,       (1)

이 영상의 실수부를 취하고, [-1, 1]구간에서 정

규분포를 취하여 를 얻는 후 이 영상으로부터 

위상래핑기술을 이용하여 두 개의 위상변조영상을 

얻어낸다. 무작위 위상변조패턴 exp 는 

산술적인 연산을 통해 아래의 수식에서 주어지는 

것과 같이 얻을 수가 있다. 

exp   exp    (2)

여기에서  는 복원키를 만드는데 사용되며 

[0,1]구간에서 무작위 분포된다. 아래 수식(7)과 같

은 위상래핑기술 규칙에 의해  로부터  

 를 생성할 수 있다.

exp 












exp  ≤ ≺exp  ≤ ≺exp  ≤ ≺

      (3)

위의 수식을 이용하여 exp 을 위상래핑규

칙을 이용하여 exp 이 생성되며 이는 구

간에서 위상래핑 된다. 위상래핑기술을 적용하는 이

유는 연산이 비선형적이므로 보안의 수준을 높이는 

역할을 하기 때문에 인가되지 않은 사용자가 위상

변조 된 영상을 분석하기 어렵게 한다는 장점을 가

지고 있다. 또한 실제적인 통신시스템에 사용될 수 

있도록 정 실수값을 얻어 낼 수 있도록 고안되었다.

그림 1. 배포영상 생성 과정

Fig. 1. Block diagram for the process of 

generating transmission image

영상에 임베딩 될 은닉영상을 , 복원키를 
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라고 하면 아래 수식(8)과 같은 기술로 생성

할 수 있다.

  Imexp  sin  
 Reexp  cos 

 (4)

위의 수식에 의해 생성되고 [0,1]구간에서 정규

화된 은닉영상와 커버영상 을 일차선형 

변환 시켜서 다음 수식(9)와 같은 배포영상을 생성

한다.

           (5)

 배포영상 생성과정의 블록 다이어그램은 그림 

1과 같다.

원영상을 복원하기 위해서는 배포영상을 복원키

와 직접 곱하고 역 푸리에 변환을 수행한다. 복원키

와 배포영상의 곱은 수식(10)과 같이 주어진다.


 cos sin  
 sin   
cos 
sin  

  (6)

Taylor series 전개를 이용하여 우변 첫째 항을 

다음과 같이 표현 할 수 있다.

sin   
 sin 
 ⋯
  for  

     (7)

 에 대해서, 식(11)의 K는 위의 식

(11)의 세 번째 항의 위상의 dynamic range를 낮

추고, 식(12)와 같은 수식을 이끌어낼 수 있도록 하

였다. 위의 식 (12)의 역푸리에 변환은 다음과 같

다.

 
  
  sin 
 cos 
 ′′′

       (8)

간략하게 표현하기 위해, 위의 수식(13)처럼 표

현 하였으며,  CCD 출력 평면에서 나타나는 복원

영상에 대한 수식은 아래와 같다.

 

 ′′′
≈′′
 ′ ′′′′
′
  ′ ′′
′′′

 (9)

식(14)에서 ′는 실험과정에서 공간필터를 

이용하거나 통과시키는 기술을 통해 제거되어지며, 

′는 Re 를 역푸리에 변환한 결과

로써, real even 복원패턴을 가진다. 위의 수식(14)

에서 ′′′′와 ′항
은 거의 화이트노이즈처럼 복원영상보다 매우 작은 

의사-난수의 형태로 출력평면 전체에 분산되게 되

어 출력평면에는 복원영상이 두드러지게 나타난다. 

위의 수식에서 값은 위에서 언급했듯이 식(14)의 

결과식 중 첫 번째 항의 세기 레벨을 향상시키고, 

위상의 dynamic range를 조절하는 역할을 하여 전

체적으로 지수항의 크기를 감쇄시켜서 식이 근사화 

될 수 있도록 한다. 아래 그림3은 제안된 복원과정

의 블록다이어그램을 나타낸다.

제안된 영상은닉 기술의 성능을 알아보기 위해

서 컴퓨터 모의실험을 실행 하였다. 그림 3(a)에서 

64×64 크기의 “K"영상을 제로 패딩하여 129×129 

이미지로 제작하였으며, 그림3(b)와 3(c)는 제로패

딩 된 영상을 푸리에 변환 시킨 후 실수값을 취한 

영상과 이를 다시 역푸리에 변환하여 복원 시 2개 

사분면에 대칭적으로 나타나는 복원영상을 보여주

고 있다.

    

      (a)              (b)              (c)
그림 2. 배포영상 생성과정에서 사용되는 영상: (a) 

커버영상, (b) 은닉영상, (c) 배포영상

Fig. 2. Images used in the process of  

generating the transmission image: (a) cover 

image, (b) hidden image, (c) transmitted image
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그림 4(a), 4(b), 그리고 4(c)는 커버영상, 은닉

영상, 그리고 배포영상을 각각 나타낸 것이며, 와 

는 각각 0.02 와 20으로 고정하여 모의실험을 하

였다.

  

            (a)                  (b)
그림 3. 복원과 과정에서 사용된 영상들: (a) 음수 

값이 없는 복원키, (b)복원 영상

Fig. 3. Images used in the reconstruction 

process in simulations: (a) decoding key with 

non-negative value, (b) reconstructed image

   

             (a)                  (b)

   

             (c)                  (d)

   

             (e)                  (f)
그림 6. 절단된 배포영상과 복원된 원영상:

(a) 25% 절단된 배포영상, (b) 복원된 원영상,

(c) 50% 절단된 배포영상, (d) 복원된 원영상,

(e) 75% 절단된 배포영상, (f) 복원된 원영상

Fig. 6. Truncated transmitted images and 

reconstructed images: (a) 25% blocked 

transmitted image, (b) reconstructed image of 

(a), (c) 50% blocked transmitted image, (d) 

reconstructed image of (c), (e) 75% blocked 

transmitted image, (f) reconstructed image of (e)

그림 5(a)와 5(b)는 복원 키와 복원된 원영상을 

나타낸 것이다. 제안된 기술이 절단에 대해 강한 특

성을 가지는지를 확인하기 위해 배포영상을 적당한 

비율로 절단하여 원 영상을 재생하는 모의실험을 

수행하였다. 그림 6(a), 6(c), 6(e)는 배포영상을 

25%, 50%, 75% 절단한 영상이며, 이 영상들에 대

해 재생된 원영상은 6(b), 6(d), 6(f)와 같다. 재생

된 영상은 그림 5(b)에 비해 잡음이 많이 가해졌지

만 시각적으로 구분이 가능하므로 절단에 대해 강

인함을 확인 할 수 있다.

truncation 25 50 75

PSNR(dB) 30.14 27.67 23.98

표 1. 배포영상의 절단에 따른 PSNR값의 변화

Table 1. Variation of the value of PSNR 

for truncating transmitted image

재생 된 원영상의 식별 가능정도를 알아보기 위

해 PSNR 값을 측정한 결과를 표 1에서 나타내었

다. 절단된 픽셀의 수가 증가할수록 PSNR값은 낮

아지고, 복원된 원영상의 잡음이 증가하고 영상의 

질이 많이 떨어지지만 원래의 영상의 형태대로 식

별이 가능함을 하여 절단에 대해 제안된 시스템이 

강인한 특성을 가짐을 알 수 있다.

제안된 시스템 구현을 위한 광실험도는 그림 7

과 같고, 배포영상을 생성하는 과정은 컴퓨터에서 

수치 해석적으로 수행하고, 원영상의 복원은 광학적

으로 수행되어진다. 실험에 사용된 광원은 선형 편

광 된 파장이 514nm인 He-Ne레이저이고, LCD는 

해상도 800×600의 HoloEye 사의 LC 2002 패널

로 구동회로를 사용했으며, PULNiX사의 

TM-1320-15CL CCD를 사용하여 추출된 영상을 

기록하였다. L1 및 L2는 렌즈, SF는 Beam 

Expander로 사용되는 Spatial Filter를 나타낸다. 

위상변조 특성을 가지는 두 개의 LC SLM에 배포

영상과 복원을 위한 복원 키를 각각 올린 후 정확

히 화소 대 화소 매칭을 한 후 레이저 광을 투과시

킨 후 L2렌즈에 의해 푸리에 변환 시킨 후 CCD 평

면에서 원영상을 재생한다. 강한 세기를 가지는 DC 

성분이 나타나는 출력평면의 가운데 부분에 공간 

차단 필터를 위치시켜 재생되는 영상의 가시성이 

좋도록 하였다. 실험에서 절단된 부분이 증가할수록 
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재생영상의 해상도가 떨어지지만 인식 불가능한 정

도가 아니므로 어느 정도 절단에 대해 강인한 특성

을 가진다.

 

 

He-Ne laser

L1

CCD

Reconstructed imageTransmitted 
image

Decoding key

L2

Computer

SF

Spatial block filter

f f

그림 7. 광실험

Fig. 7. Optical experiment

    

           (a)                   (b)

    

           (c)                   (d)
그림 8. 광실험 결과: (a) 절단이 없을 경우의 복원 

영상, (b) 25% 절단한 경우의 복원 영상, (c) 50% 

절단한 경우의 복원 영상, (d) 75% 절단한 경우의 

복원 영상

Fig. 8. Results of optical experiment: (a) 

reconstructed image with non-truncated 

transmitted image, (b) reconstructed image with 

25% truncated image, (c) reconstructed image 

with 50% truncated image, (d) reconstructed 

image with 75% truncated image

IV. 결 론

제안된 기술은 실수값을 가지는 복원키와 위상

래핑기술의 비선형성을 이용하여 복원키와 은닉영

상을 생성시키므로 허가되지 않은 사용자들에 의한 

사용을 방지 할 수 있으며, 원영상 정보를 복원 과

정에서 직접 사용하지 않으므로 보다 높은 정보보

호가 가능하도록 하였다. 제안된 기술의 장점은 위

상래핑기술의 비선형성을 이용하여 복원키와 은닉

영상을 생성시키므로 허가되지 않은 사용자들에 의

해 위의 패턴들을 확인할 수 없도록 하였으며, 원영

상의 정보를 복원과정에서 직접 사용하지 않으므로 

보다 높은 정보보호가 가능하도록 하였다. 그리고 

기존의 복소수 기반의 광학적 시스템에 비해 제안

된 기술의 은닉영상 삽입 과정에서 사용되는 모든 

패턴들이 정 실수 값을 가지므로, 제안된 시스템이 

인터넷 등 다양한 영상 전송 시스템에 적용 될 수 

있다. 또한 제안된 기술은 직렬로 배열되는 간단한 

광학적 구조를 가지므로 기존의 간섭계 등을 이용

한 광학적 시스템이 가지는 배열의 문제를 해결하

므로 화소 대 화소 대응을 용이하게 하여 복원 영

상의 해상도를 높일 수 있다. 또한 복원 된 영상의 

가시성에 영향을 미치는 요소와 데이터 손실에 따

른 견실성을 검증하여 제안된 기술이 광영상 은닉 

시스템에 적용 가능함을 확인한 결과 배포 영상이 

절단 등의 데이터 손상에 대해 내구성이 있음을 확

인하였다.
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