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블록암호 SEED-192에 대한 취약키 분석
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요  약

본 논문에서는 블록암호 SEED-192 키 스케줄 취약점을 분석한다. 본 연구 결과에 의하면, SEED-192는
전체 20 라운드 중 16 라운드에 대해, 연관키 렉탱글/부메랑 공격에 대한 취약키가 존재한다. 이는 SEED-192 
키 스케줄에 대한 최초의 분석 결과이다.  

Abstract

In this paper, we analyze the key schedule of the block cipher SEED-192. According to the result of this 
paper, there exist weak keys in 16 out of 20 rounds of SEED-192 against the related-key rectangle/boomerang 
attack. This is the first cryptanalytic result for the key schedule of SEED-192. 
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I. 서  론

과거, 블록암호는 국방 또는 외교와 같은 국가 기

밀을 위해 주로 사용되었다. 하지만, 1976년 DES[9]
를 미연방 표준 블록암호로 채택한 이후, 블록암호는

국가 기밀 이외에 민간에서 필요한 정보보호 서비스

를 제공하는 핵심 기술로 사용되고 있다. DES가 미

연방 표준 블록암호로 채택된 이후, 블록암호에 대한

연구는 DES에 대한 취약점 분석 연구가 주를 이루었

다. DES의 취약점 분석 결과, DES는 키에 대한 전수

조사 공격에 안전하지 않음이 밝혀졌다. 미국 NIST
에서는 안전하지 못한 DES를 대체할 필요성을 느끼

고, 2000년도에 새로운 미연방 표준 블록암호

AES[10]를 선정하였다.
AES는 키 길이 128, 192 또는 256 비트를 지원하

는데, 128, 192 비트 키를 사용하는 AES는 민간용 정

보보호기술에 주로 사용되고, 256 비트 키를 사용하

는 AES는 국방 또는 외교와 같은 국가 기밀을 위해

사용되고 있다. 한편, 국내에서 개발한 SEED[1]의 경

우, 128 비트 키만을 지원하였지만, 최근, AES와 같

이 다양한 어플리케이션 환경에 사용될 수 있도록

192, 256 비트 키를 지원하는 키 스케줄 알고리즘이

개발되었다. 하지만, 최근 개발된 SEED-192[2], 
SEED-256[2] 키 스케줄 알고리즘에 대한 안전성 검

증이 충분히 이루어지지 않은 상태이다. 
본 논문에서는 SEED-192의 키 스케줄 알고리즘에

대한 안전성을 평가한다: 본 연구는 SEED-192 전체

20 라운드 중 16 라운드에 대해, 연관키 렉탱글/부메

랑 공격에 대한 취약키가 존재함을 보인다. 
본 논문의 구성은 다음과 같다. 2장에서는
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SEED-192 알고리즘을 소개한다. 3장에서는

SEED-192 키 스케줄 알고리즘에 대한 안전성 분석을

다룬다. 4장은 본 논문의 결론이다.

Ⅱ. 블록암호 SEED-192

본 장에서는 SEED-192의 암호화 알고리즘을 소개

하고 (복호화 과정은 암호화 과정의 역순이므로 생략

함), SEED-192의 키 스케줄 알고리즘을 소개한다. 본
장의 알고리즘 소개는 [2]의 내용을 인용하였다. 

2-1. 암호화 알고리즘

암호화 알고리즘의 전체 구조는 그림 1과 같이

Feistel 구조로 이루어져 있으며, -비트 평문

  과 -비트 비밀키 를 사용하여, 총   
라운드를 거쳐 -비트 암호문   을 출력한

다. 

본 장에서는 다음과 같은 표기를 사용한다.

o ⊞:  mod 
o  b: 와 의 논리곱

o ⋘⋙ : 를   비트만큼 왼쪽(오른쪽)   
             으로 순환 이동하는 연산

o    : -비트 라운드 의 출력값

o   
 

 : 라운드 의 -비트 라운드 키

o   :  함수의 -비트 입력

       값
o   :  함수에서 S-box       

      ()의 -비트 출력값

o  : 상수

o  : 키 스케줄에서 사용되는 라운드    
      의 라운드 상수
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F
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1L 1R

F
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16L 16R
그림 1. SEED-192 암호화 알고리즘

Fig. 1. Encryption algorithm of SEED-192
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그림 2.  함수

Fig. 2.   function
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그림 3.  함수

Fig. 3.  function

  함수는 그림 2와 같이 -비트 와 라운

드 키   
 

을 입력 받아서 -비트 출력값

 ′ ′를 생성한다. 여기서 는 라운드 수를 의미

한다.
 함수는 그림 3과 같이 -비트 를 입력 받아

서 -비트 출력값   를 생성한다.  
함수를 수식으로 표현하면 다음과 같다.       
            .

       

  ∧⊕∧⊕∧⊕∧

  ∧⊕∧⊕∧⊕∧

  ∧⊕∧⊕∧⊕∧

  ∧⊕∧⊕∧⊕∧

 함수의 내부에 사용되는 비선형 S-box 는
다음의 식을 이용하여 생성된다 (여기서

           이다).
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2-2. 키 스케줄 알고리즘

  SEED-192의 키 스케줄은 -비트 비밀키 를

입력 받아 그림 4와 같은 과정을 수행하여  라운드

에 대한 각 라운드 키를 생성한다. 주어진 -비트

비밀키 를 개의 -비트 레지스터

    에 다음과 같이 저장한다: 
     . 각 라운드 에 사용되는 라운

드 키  
 

은 그림 4와 같은 방식으로 생성

된다. 그림 4에서 순환 이동 수 는 ,  , 를 번

갈아 사용한다. 은 라운드 상수이다. 

그림 4. SEED-192 키 스케줄

Fig. 4. Key schedule of SEED-192  

Ⅲ. 키 스케줄을 이용한 SEED-192 공격

취약키 공격[5]과 연관키 공격[3]은 키 스케줄을

이용하는 분석법이다. 블록암호에 취약키를 사용하

는 경우 다른 키를 사용할 때 보다 특정 공격에 블록

암호의 안전도가 떨어지게 된다. [5]에 의하면, IDEA
에는 부메랑 공격에 안전하지 못한 여러 취약키가 존

재한다. 연관키 공격은 블록암호에 연관키가 사용되

었을 때 적용되는 일종의 차분 공격으로, 1993년
Biham에 의해 연관키 공격[3]이 소개된 이후, 연관키

렉탱글 공격, 연관키 부메랑 공격[4,6,7] 등 여러 연관

키 변형 공격이 발표되었다. 또한, 취약키 공격과 연

관키 공격을 합성한 취약키 공간을 이용한 연관키 공

격도 발표되었다[8]. 
본 장에서는 SEED-192의 축소 라운드에 대한 취

약키 공간을 이용한 연관키 공격 및 연관키 렉탱글/
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 라운드 키 생성시

의 오른쪽

누적 로테이션 양

 라운드 키 생성시

의 왼쪽 누적

로테이션 양

1 0 0

2 9 0

3 9 9

4 17 9

5 17 17

6 29 17

7 29 29

8 38 29

9 38 38

10 46 38

11 46 46

12 58 46

13 58 58

14 67 58

15 67 67

16 75 67

17 75 75

18 87 75

19 87 87

20 0 87

부메랑 공격을 소개한다.  

다음은 본 장에서 사용하는 기호이다. 

o  : 레지스터 에 대한 비트별 xor 차분

       (  or ) 
o  : 레지스터 의 번째 비트 값

(  ⋯: 인 경우, 의 가장 오른쪽

위치의 비트 값으로 가장 작은 값의 비트를 의미

하고, 인 경우, 의 가장 왼쪽 위치의 비트 값

으로 가장 큰 값의 비트를 의미함) 
o   : 의 , 번째 비트 값은 1이고

나머지 비트들은 모두 0임

한 라운드 키를 생성하기 위해 SEED-192 키 스

케줄은 두 개의  함수를 라운드 키 생성 바로 전

단계에 적용한다. 두 번째  함수의 입력값

 ⊕와  함수의 출력값의 차분

성질을 살펴보자(여기서, 는 상수값임). 

Fact 1.    ,    , 이면, 
 ,  ⊕ ⊕  

가 된다. 따라서, 라운드 키 생성시 사용되는 두 번째

 함수의 출력차분은 이다. 즉, 
 ⊕   .

또한, 와   각각에 로테이션 양을

9, 8, 12를 번갈아가며 사용하기 때문에, 누적 로테이

션 양을 다음 Fact 2와 같이 얻을 수 있다. 

Fact 2. 라운드 키 생성시 누적 로테이션 양은 다음

과 같다.  

다음은 SEED-192의 키 스케줄에 관한 차분 성질

이다. 
 
Property 1. 키 와 연관키

′ ′ ′ ′ ′ ′ ′의 차분 ΩΩ
Ω∈  와

                이면, 

첫 번째 라운드 키부터 여덟 번째 라운드 키 차분

모두 이 된다. 즉,   ⋯  이다. 
 
(증명) Property 1은 라운드 1-8의 라운드 키 생성

시 사용되는 두 개의  함수 각각의 입력 차분이 모

두 이 됨을 보임으로써 증명할 수 있다. 우선, 
 이고, Fact 2에 의해 의 로

테이션 양이 8 라운드까지 를 넘지 못함으로 각 라

운드 키 생성 시 첫 번째  함수의 입력 차분이 이

된다. 키 생성 시 두 번째  함수의 입력에 사용되는

레지스터는 이다. 이고 이 두 차분

은 S 집합의 원소이다. 또한, 8 라운드까지 

의 누적 로테이션 양이 29이므로 의 1 차분

의 비트 위치는 8 라운드까지 각각 레지스터 를

벗어나지 못한다. 또한, 두 번째  함수의 입력은 상

수부분을 제외하면  ⊕이 된다. 따라서, Fact 
1에 의해 의 차분과 의 차분이 동일하면, 두
번째  함수의 입력 차분은 이 된다. 각 라운드 키

생성시 사용된 로테이션 양을 고려하면, 
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                와

∈에 의해   ⋯   .  
∎

 
Property 1을 이용하여 확률 1을 갖는 다음의 8 라

운드 연관키 특성을 꾸밀 수 있다.
 
Proposition 1. [8 라운드 연관키 특성] 키

와 ′ ′ ′ ′ ′ ′ ′의
성질이

 ΩΩ(Ω∈는 Property 1참조)
와                

을 만족한다고 가정하자. 그러면, 확률 1인 8 라운

드 연관키 차분 특성 →  가 존재한다(라운드 1-8).
 
(증명) Property 1에 의해

  ⋯  이 된다. 따라서, 평문

차분이 0이면 8 라운드 후의 출력 차분 또한 0이 된

다.   ∎

위와 비슷한 방법으로 라운드 9-16에 대한 8 라운

드 연관키 특성 또한 찾을 수 있다.   

Property 2. 키 와 연관키

′′′′′′′의 차분 Ω′Ω′ 
Ω′∈  

와    ⋯      ⋯   

  이면, 아홉 번째 라운드 키부터 열여섯번

째 라운드 키 차분 모두 이 된다. 즉, 
  ⋯  이다. 

 
(증명) 키 스케줄에서 9 번째 라운드 키를 생성하

기 위해 사용되는 레지스터 값의 왼쪽 96비트는

⋙이고, 오른쪽 96비트는 ⋘이

다. 만약 ∈ ,   이면, 
⋘  ΩΩ  (Ω∈는 Property 1참
조)이 된다. 또한, 
   ⋯     ⋯    

  의 값은 ⋙를 거친 이후의 상

태 값               로

변환된다.  따라서, Property 1의 증명 방식에 의해

  ⋯  이 된다 (Property 1의
에 대한 조건이 빠진 이유는 라운드 9-16에 사용되

는 로테이션 양은 8, 12, 9, 8인반면, 라운드 1-8에 사

용되는 로테이션 양이 9, 8, 12, 9이기 때문이다).  ∎
 
위 성질을 이용하여 확률 1을 갖는 다음의 8 라운

드 연관키 특성을 꾸밀 수 있다.

Proposition 2. [8 라운드 연관키 특성] 키

와 연관키 ′′′′′′′
의 성질이

 Ω′ Ω′ (Ω′∈는 Property 2참
조)와    ⋯      ⋯      

을 만족한다고 가정하자. 그러면, 확률 1인 8 라운

드 연관키 차분 특성 →  가 존재한다(라운드 9-16).

(증명) Property 2에 의해

  ⋯  이 된다. 따라서, 9 라
운드 입력 차분이 0이면 16 라운드 후의 출력 차분

또한 0이 된다.   ∎

Propostions 1, 2를 이용한 취약키 공간에서의 연관

키 렉탱글/부메랑 공격에 대해 살펴보자. 연관키 렉

탱글/부메랑 공격은 두 개의 서브 사이퍼에 대한 연

관키 특성을 결합하여 분석한다. 본 연구에서는 첫

번째 서브 사이퍼에 대한 연관키 특성을 위해

Proposition 1을, 두 번째 서브 사이퍼에 대한 연관키

특성을 위해 Proposition 2를 이용한다. 16 라운드에

대한 취약키 공간을 이용한 연관키 렉탱글/부메랑 특

성은 Theorems 1, 2와 같다.
 
Theorem 1. [16 라운드 연관키 렉탱글 특성] 키

차분  ΩΩ ,
Ω∈  이고, 또 다

른 키 차분 ′  Ω′ Ω′ 
Ω′∈  

을 만족한다고 가정하자. 

키 의 첫 번째 세 워드가     
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의 값을 갖는다고 가정할 때, 의 연관키

 ⊕ ⊕′  ⊕⊕′
에 대해 다음의 성질을 만족한다. 

“16 라운드 암호화 과정을 로 표시하고, 
  ,   , ′    , 

′   라 할 때, 확률 으로

⊕ ⊕  을 만족한다.”
 
(증명) 을 처음 8 라운드 암호화 과정으로, 

를 마지막 8 라운드 암호화 과정으로 표기하자. 
그러면, Proposition 1에 의해

   ,  ′  ′을
만족한다. 만약   ′ 이면(이를

만족할 확률은 약 임), 
  ′ 이 된다. 
   ′  ,
   ′ 로 표기하면, 
Proposition 2에 의해,    , 
  를 만족한다. 즉, 
⊕ ⊕  이다. 따라서, 
⊕ ⊕  를 만족할 확률은 이다. 
랜덤 사이퍼에 대해, 이 성질을 만족할 확률은 

이다.  ∎
 
Theorem 2. [16 라운드 연관키 부메랑 특성] 키

  (   )와 연관키

 ⊕ ⊕′  
 ⊕⊕′에 대해 다음의 성질을 만족한

다.  (′은 Theorem 1 참조).

"16 라운드 암호화 과정을 로, 16 라운드 복호

화 과정을 로 표시하고,    , 
  라 할 때, 확률 1로
 을 만족한다." 

 
(증명)     라고 하

자. 그러면,   를 보이면 된다. Proposition 1에
의해   이며, Proposition 2에
의 해 , 

    

가 된다. 즉,   이다. 따라

서, Proposition 1에 의해   가 성립한다.   ∎

Ⅳ. 결  론

본 논문에서는 SEED-192 키 스케줄에 대한 안전

성을 분석하였다. 본 연구 결과에 의하면, SEED-192
의 8 라운드에 대해 취약키 공간을 이용한 연관키 특

성이 존재하며, SEED-192의 16 라운드에 대해 취약

키 공간을 이용한 연관키 렉탱글, 부메랑 특성이 존

재한다. 본 논문의 결과는 SEED-192 키 스케줄에 대

한 최초의 분석 결과이다.  
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