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   록

본 논문은 정보통신 서비스 제공기   업체가 재의 보안 상태를 단계별로 등 화된 지
표에 따라 평가하고, 지속 으로 정보보호 수 을 상  단계로 개선해 나갈 수 있도록 정보

보호 수 평가방법을 제안하 다. 이를 해 SP800-26의 17개 분야, SP800-53의 3개 분야, 

ISMS의 15개 분야, ISO27001의 10개 분야를 분석하여 복 인 분야를 제거하고, 련 
문가 회의를 통해 12개 평가분야와 SP800-26의 221개 항목, SP800-53의 17개 항목, ISMS

의 137개 항목, ISO27001의 127개 항목을 분석하여 54개 평가항목을 도출하 다. 한, 54개 

평가항목에 한 수 을 5단계로 구분된 지표에 따라 각각 평가하고, 각 평가분야별로 등
을 결정할 수 있도록 하 다. 아울러, 개발된 평가항목과 등  등이 실제 운 환경에 잘 

용될 수 있도록 운 상에서 발생할 수 있는 문제 을 사 에 분석하고, 이를 고려한 수 평

가의 효과 인 7가지 수행방안을 제시하 다. 본 논문에서 제안한 정보보호 수 평가 방법
은 계량화된 데이터를 통해 해당조직의 정보보호 책을 수립할 수 있도록 지원하며, 조직 

리자들의 정보보호 목표수  설정을 한 자료로 활용되어 국가  차원의 정보보호 수  

향상에 기여할 수 있을 것이다.

ABSTRACT

In order for agencies and companies at the IT service industry to check as well as to 

upgrade the current status of their information security programs, this paper suggests the 
assessment method for information security levels. The study developed 12 assessment 

fields and 54 assessment items derived from domestic and foreign cases including SP800- 

26, SP800-53, ISMS, and ISO27001. It categorized 54 assessment items into 5 levels for 
determining information security levels. Also, the study presents 7 strategies for perfor-

ming their efficient evaluations. The proposed method and process in this paper can be 

useful guidelines for improving the national information security level. 
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1. 서  론

최근 정보화의 진 으로 방송통신, 행정, 의

료 등 각종 사회기반 서비스들의 IT 의존도가 

심화되고, 이들을 상으로 하는 각종 사이버 

침해도 증하고 있다. 물론 범정부 차원의 다

양한 정보보호 정책과 제도들이 마련되어 시

행되고 있지만, 아직 이러한 제도 수행 후 얼

마나 보안 수 이 향상되었는지 는 재 보

안 수 이 어느 정도인지 제 로 측정하기가 

용이하지 않아 정보보호 수 평가가 제 로 

이 지지 못하고 있는 실정이다[1-3]. 특히, 정

보통신 서비스에 한 정보보호 수 평가 방

법은 정보통신 서비스의 특징이 충분히 반

되지 않은 평가항목들을 정보통신 서비스 

련조직이 자체 으로 평가하여 신뢰성이 

하되기도 한다. 한, 컨설 업체를 통해 취

약 을 분석  평가하여 보호 책을 수립하

는 경우에도 지속 으로 정보보호 수 을 개

선해 나갈 수 있도록 재의 보안 상태를 단

계별로 등 화된 지표에 따라 평가할 수 있

는 정량 인 평가가 이루어지기는 어려운 실

정이다[4, 5]. 따라서 정보통신 서비스 제공기

  업체가 재의 보안 상태를 단계별로 

등 화한 지표에 따라 평가하고, 지속 으로 

정보보호 수 을 상  단계로 개선해 나갈 

수 있도록 도와주는 정보보호 수 평가 방법

론이 필요하다. 이러한 정보보호 수 평가는 

국가  차원에서의 보안 성숙도를 향상시키

기 한 발 이 될 것이다. 

본 논문은 정보통신 서비스를 안정 으로 

운   리하고, 정보통신 서비스별 정보보

호 수 을 지속 으로 평가하고 개선할 수 있

는 활동을 지원하기 해 단계별로 구분된 평

가지표를 마련하고, 평가항목들을 정리하

다. 특히, 국내․외 정보통신 서비스의 정보보

호 수 평가 사례를 조사  분석하여 국내

에 용할 수 있는 평가지표를 만들어, 미국 

표 기술연구소(National Institute of Stan-

dards and Technology)의 SP800-53(Special 

Publications 800 Series)의 보안가이드와 SP 

800-26, ISO27001, ISMS(Information Secu-

rity Management System) 등과의 평가항목 

비교․분석을 통해 정보보호 수 을 평가하기 

한 평가항목을 제시하 다[6, 7]. 한, 국

내․외 정보통신 서비스의 정보보호 수 평가

사례를 고찰하여, 정보통신 서비스의 정보보

호 수 평가방법론과 정보보호 수 평가의 효

과 인 수행방안을 제안하 다 

 2. 국내외 정보보호 수 평가 

사례 조사 

2.1 국내외 정보보호 수 평가 사례 황

2.1.1 정보보호 리체계 인증(ISMS) 

인터넷 침해사고 등으로 인해 조직 이고 

사 이며 리․물리․기술  환경 반에 

걸친 정보보호 리의 요성이 더욱 제시되

고 있고 이러한 정보보호 등에 한 반 인 

체계를 ‘정보보호 리체계’라고 한다[5]. 국내

에서는 정보보호에 한 반 인 인식수

의 제고와 경쟁력 향상을 한 정보보호 

리체계를 수립하여 운 하고 있다. 한 이를 

공신력 있는 기 이 제 3자 인증을 부여함으로

써 외 경쟁력 향상과 신뢰 제고를 유도하

고자 ‘정보통신망 이용 진  정보보호 등에 

한 법률’ 제47조를 통하여 정보보호 리체
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계 인증제도의 근거를 마련하 으며 ‘정보보호 

리체계 인증심사기 ’을 제정․고시하여 본

격 으로 인증제도를 수행하고 있다[1, 5].

2.1.2 취약  분석․평가 

국내에서는 정보통신 기반 보호법의 제정 

․공포  시행에 따라 정보통신 서비스의 해

킹 등 으로부터 보호할 수 있도록 정보보

호 황을 작성하고, 정 수 의 기술  정

보보호 책  정보보호 평가업무 로세스

를 수립하며, 안정 인 정보보호 체계를 구축

하기 해 취약 을 분석하고 평가한다. 

취약  분석․평가는 최  지정일로부터 6

개월 이내 실시토록 규정하고 있고, ISO177 

99(ISO27001), 한국인터넷진흥원의 ISMS, IS 

ACA(Information Systems Audit and Con-

trol Association)의 COBIT, IDC(Internet 

Data Center) 안 운  가이드, 정보통신 기반

보호법의 내용을 기 으로 평가를 수행하며, 

기 의 보안 담반이나 외부 정보보호 컨설

 문 업체를 지정하여 수행하고 있다. 특

히, 취약  분석․평가는 정보통신 서비스의 

안정  운 과 동 시설에 내장된 요 정보의 

기 성, 무결성, 가용성에 향을 미칠 수 있

는 자  침해행  등 다양한 요인을 

악하고 이들 요인에 한 정보통신 서비

스의 취약  침해 시 효과  책을 식

별 분석 평가한다. 부분의 정보통신 서비스

에서 평가를 진행할 때에는 각각의 평가 방법

론에 근거하여 물리 , 리 , 기술 인 측면

을 세부 모듈로 분류하여 취약 을 평가한다.

2.1.3 정보보호 안 진단 

정보보호 안 진단 제도는 주요 정보통신 서

비스제공자(ISP), 집  정보통신 시설사업자 

(IDC), 쇼핑몰 등의 정보통신망에 한 침해

사고 방을 하여 정보보호 조치에 한 

리 , 기술 , 물리  보호조치를 이행하고 

컨설 업체로부터 안 진단을 받음으로써 정

보통신망  정보통신 서비스에 한 안정성 

 신뢰성을 확보하기 한 제도이다. 정보보

호 안 진단수행을 한 차는 리 , 기술

, 물리  정보보호 조치 이행 여부에 해 안

진단을 수행한 후 개선사항을 권고하고 명

령하는 차로 수행된다. 

2.1.4 SP800-26(Security Self-Assessment 

Guide for Information Technology 

System)

SP800-26은 NIST에서 해당조직의 자체 보

안 평가를 하여 제작한 가이드라인으로 시

스템을 평가하기 해 제공되는 표 이다. 여

기서의 자체평가는 하나의 시스템(주요 어

리 이션, 일반지원 시스템) 는 상호 연결된 

시스템 그룹에 한 재 상태측정과 정보기

술 보안 측정에 사용되는 방법으로 NIST에

서 개발한 Federal IT Security Assessment 

Framework를 기 로 작성되어 있다[7]. 

2.1.5 SP800-53(Recommended Security Con-

trols for Federal Information Systems)

연방 정부 행정기 을 지원하는 정보시스템

에 한 보안 평가를 선택  지정 하는 지침 

제공을 목 으로 NIST에서 작성한 권고안이

다. 권고안의 상으로는 정보시스템  정보

보안 리  감독 책임이 있는 개인, 정보시

스템 개발 책임이 있는 개인, 정보보안 실행  
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운  책임이 있는 개인, 정보시스템  정보

보안 평가  감독 책임이 있는 개인을 상

으로 한다[6]. 

2.1.6 ISO27001

ISO27001은 기업이 고객 정보의 비 성, 무

결성  가용성을 보장한다는 것을 공개 으

로 확인하는데 을 둔다. ISO27001은 국

의 상무성 주 으로 “정보보안 리 실무 규범

(A Code of Practice for Information Securi-

ty Management)”이라는 제목 하에 조직의 정

보보안을 구 하고 유지하는 책임을 지는 

리자들이 참조할 수 있는 보편 인 문서로 사

용하도록 개발된 BS7799(British Standards)

에 기반하여 국제표 화 기구인 ISO에서 표

화한 정보보호 리체계이다. ISO27001은 

기업들이 부딪치는 부분의 상황에 필요한 평

가를 식별하기 한 단일한 참조 을 제공하

고 소기업은 물론 기업까지 범 한 범

에 용될 수 있도록 하여 공통 인 정보

보안 리 분서를 참조함으로써 기업들 간의 

네트워킹에 있어서 상호 신뢰가 가능하도록 

한다[8].

2.2 국내․외 정보보호 수 평가 사례 

분석  시사

정보통신 서비스의 정보보호 수   안

성을 검 받기 한 다양한 제도들이 운

되고 있다. ISMS는 ISO27001을 바탕으로 국

내 실정에 맞도록 구성된 인증체계로서 정보

보호 조치의 이행여부에 한 검 사항들로 

구성되어 있으며, 이행여부에 한 결과치를 

통해 ISMS 인증을 부여하고 있다. 취약성 분

석․평가는 련조직의 취약성에 해 주기

으로 분석을 수행하여 보호 책을 수립하기 

한 제도이고, 정보보호 안 진단 역시 보호

조치 이행 여부에 해 검하고 있다[1]. 

이러한 제도의 특징은 평가사항들의 시행

여부 는 사 에 정의한 평가기 에 합한

지 등을 단순 검하고 있다는 것이다. 따라

서 정보보호 책을 수립하고 시스템  서

비스의 취약 을 검하는 등 여러 가지 보

호활동을 수행하지만 각각의 활동을 계량화

된 등 으로 측정할 수 있는 평가지표가 마

련되어 있지 않아 보안수 을 정확하게 측정

하기 어려운 문제 을 안고 있다. 

한 “정보보호 수 평가”라는 의미는 평

가사항의 지속  리  이행여부를 내포하

고 있기 때문에 개선 책 수립 시에도 계량

화된 자료를 통해 명확한 책을 수립할 수 

있어야 하는데 재의 제도로는 한계가 있는 

것이 사실이다. 

따라서 이와 같은 문제  해결을 해 본 

논문에서는 정보통신 서비스 제공기   업

체가 재의 보안 상태를 단계별로 등 화된 

지표에 따라 평가하고, 지속 으로 정보보호 

수 을 상  단계로 개선해 나갈 수 있도록 

정보보호 수 평가 방법을 제안한다. 

 3. 정보통신 서비스의 정보보호 

수 평가 방법 

3.1 정보보호 수 평가를 한 지표 

본 연구에서는 정보보호 수 을 평가하기 
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<표 1> 정보보호 수 평가 등 ( 시)

등 평가 착안 사항

1

평가항목에 한 수행 시 특별한 리체계나 계획 없이 수행되고 있는 단계

- 평가항목에 한 내용을 수행하고 있으나, 구체 인 리체계나 계획이 수립되지 않은 

상태에서 수행하고 있는 단계를 의미

2
평가항목을 수행하기 한 리체계나 시행계획(구체  차  일정, 산 등)이 수립되어 

문서화되어 있는 단계

3
문서화된 리체계나 계획에 따라 세부 평가 항목을 시행하거나 시행 완료된 단계

- 리체계나 계획‧ 차 수립 후 이행되고 완료되어 있는 단계 

4

평가항목에 한 성과 측정이 수행되고 일정기간 동안 지속 으로 시행되는 단계

- 규정  차 등은 규정 개정 이력  규정 반자 조치 내용 등으로 평가할 수 있으며, 

세부평가 항목 시행 결과분석이 정기 으로 이행됨을 증명할 수 있음 

(특히 기술  세부평가항목인 경우 최  시행 일시 기술)

5
평가항목 시행성과 측정 결과가 검토되고 결과에 따라 개선되는 단계

- 평가항목 시행 결과 분석 후 차후 반 되어 실시되고 있어야 함

한 평가 지표 개발을 해 여러 분야에서 

평가 지표로 사용하는 것들을 분석하 다. 즉, 

SSE-CMM(Systems Security Engineering- 

Capability Maturity Model)에서 정보시스템

의 보안기능과 성능의 평가는 요구되는 보안 

수 의 정성을 결정하는데 매우 요한 요

소임을 알 수 있다. SP800-26는 자체 평가 

시 각각의 보안평가 질문에 해 해당되는 단

계에 체크할 수 있도록 구성하고 있고, CC 

(Common Criteria)는 정보보호시스템의 보안

성에 한 신뢰성 정보를 해 국제 공통평가

기 을 개발하고, 공정하고 객 인 평가를 

시행할 수 있는 평가 체계를 구축하여 고객

이나 혹은 기업이 사용할 수 있게 하고 있다. 

미국 국방부 표  규격 문서인 TCSEC(Tru-

sted Computer System Evaluation Criteria)

는 컴퓨터 보안 제품을 평가하기 해 채택한 

컴퓨터 보안 평가 지침서로 활용되고, ITSEC 

(Information Technology Security Evalua-

tion Criteria)는 모든 정보보호 제품을 평가

하기 해 사용된 기 을 활용한 지표를 보

여 주고 있다[9-11]. 

본 연구에서 개발한 평가 지표는 SSE-CMM

의 성숙도 측정 평가를 기반으로 한 단순화된 

5단계 평가 지표를 제안하고자 한다. SSE- 

CMM에서 제안하고 있는 5단계 지표의 경우, 

역(domain)과 능력(capability)이라는 2가지 

측면의 구조에 실무(practice) 활동들로 구성

되어 있어 일반 인 정보보호 리조직에 

용하기에는 무 복잡하고 리자가 이해하

기 어려워, 수 평가를 진행하기에는 다소 무

리가 있다고 단하 다. 따라서 본 연구에서

는 능력측면만을 지원하는 단순화된 5단계 평

가지표에 한정하고, 역측면은 평가항목을 

구성하여 보완토록 고안하 다. 

3.2 정보보호 수 평가를 한 평가 항목 

NIST의 평가리스트(SP800-53, SP800-26)

와 보안 리분야의 ISO27001, KISA의 ISMS 
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등을 비교분석하여 정보통신 서비스의 정보보

호 수 을 측정하기 한 평가 분야와 항목을 

도출하 다. 이를 해 <그림 1>에 명시된 바

와 같이, SP800-26의 17개 분야, SP800-53의 

3개 분야, ISMS의 15개 분야, ISO27001의 10

개 분야를 분석하여 복 인 분야를 제거하

고, 국내 정보통신 서비스 실정에 맞는 분야를 

련 문가 회의를 통해 12개로 선별 정리

하 다. 

  <그림 1> 정보보호 수  평가지표  

항목 개발 

두 번째는 평가분야별로 의  로세스 의

미를 담고 있는 항목으로 구성되어 있는데, 12

개 평가분야와 마찬가지로 SP800-26의 221개 

항목, SP800-53의 17개 항목, ISMS의 137개 

항목, ISO27001의 127개 항목을 분석하여 

복 인 항목을 제거하고, 국내 정보통신 서비스 

실정에 맞는 평가항목을 련 문가 회의를 

통해 54개로 선별 정리하 다(<표 2> 참조).

3.2.1 정보보호 수 평가 방법 

정보보호 수 평가 방법은 로세스 

에서 평가분야 12개에 한 상태를 측정하는

데, 각 분야별로 제시하고 있는 평가항목에 

해 측정한 평가값의 합을 구해 등 화 한

다. 로세스 측면에서의 평가와 기능  측면

에서의 평가는 5단계의 자체 평가 후, 장평

가와 문서 확인을 통해 계획수립-운 -시행-

테스트  반  등의 개념이 용된 로세

스 측면에서의 평가를 수행한다. 

정보보호 수 평가 결과를 산출하는 방법은 

2단계로 진행하는데, 첫 번째는 54개 평가항

목에 한 수 을 5단계로 구분된 지표에 따

라 각각 평가하고, 두 번째는 각 평가분야별로 

등 을 결정한다. 이 때, 각 평가분야의 등

은 분야별 평가항목의 정보보호 성숙도 단계 

 최  단계를 기 으로 채택하여 산출하게 

된다. 다음 수식과 같이, 평가분야별 평가 값

의 합을 평가분야 수로 나  AL(Assessment 

Level)이 평가된 기   업체의 정보보호 수

이 된다. 

AL = 평가분야수


(AL：평가등 , S：평가합)

 4. 정보보호 수 평가의 효과  

수행방안 

본 논문에서 제안한 평가항목과 등 이 실

제 운 환경에 잘 용될 수 있도록 하기 

해서는 운 상에서 발생할 수 있는 문제 을 

사 에 분석하고, 이를 고려한 효과  수행 

방안을 제시할 필요가 있다. 즉, 정보통신 서

비스 기   업체에서 정보보호 수  평가 

시 발생할 수 있는 실질 인 문제 과 이를 

고려한 수 평가의 효과  수행방안은 다음

국내외 정보보호수  평가 련연구 분석
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<표 2> 정보보호 수 평가 분야  항목

No 분야 평가 항목 분야 평가 항목

1
정보보호

 정책

정보보호 조직

9 인 보안

신원조사

정보보호 계획 인사 리

2 험평가

자산분류 내부인력 리

자원할당 제3자 보안

보안 요구사항 검토

10 사고 응

사고 응 모의 훈련

험평가 사고 모니터링

취약성 진단 보안사고 보고

3 구성 리
구성변경 평가

11

감사  

책임 

추 성

감사 상 이벤트 생성 기능

구성보안 설정 감사정보 리

4 유지보수 
유지보수 도구 감사 모니터링, 분석  보고

원격 유지보수 감사기록 시간 표시 기능

5 매체보호

매체 출력물 표시 부인방지

매체 근 리

12

시스템 

근평가 

 

통신보호

계정 리

매체 운반 방법 패스워드 리

문서 리 설정 리

매체  기록 기 근통제

6
보안 인식과 

교육
보안인식과 교육  훈련 근시도 실패 리 기능

7

비상계획/

업무 

연속성 

계획

비상교육 시스템 이용주의사항 공지기능

비상계획 모의 훈련  갱신 이 로그인 정보 알림기능

통신서비스 이 화 세션 통제 기능

정보시스템 백업과 복구 시스템과 응용 로그램의 분리

8

물리 /

환경  

보호

물리  근 통제 공유 시스템 자원 보안 리

디스 이 매체 근 통제 소 트웨어 결함  악성코드로부터의 보호

물리  근 모니터링 침입탐지  차단 도구와 기술

력 장비  력선 보호 서비스 거부 보호

비상 력 보안통신경로

비상조명 암호키 구축  리

 환경통제 인터넷 화

과 같다. 

첫째, 정보통신 서비스의 정보보호 수 평가

는 총 12개 평가분야  54개 평가항목에 

해 각각 등 을 산정하는 구조로 구성되어 있

는데 등  산정이 이 지면 반드시 이에 한 

증빙이 가능해야한다. 를 들면, 3등 은 계

획에 따라 평가항목을 수행되는 단계로 정의

됨에 따라 “계획에 따라 시행한 후 어떤 결과

물을 남겨야 된다.” 여기서 증빙방법은 계획

서, 공문, 결재문서 등의 서류로 증빙하는 것
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이 가장 확실한데, 정보보호 계획의 평가항목

의 경우는 연간 정보보호 계획서, 정보보호 사

업계획서, 매년 수행된 과제보고서와 산편

성 내역 등이 증빙자료로 검토될 수 있다. 

둘째, 정보보호 수 평가를 자체 평가로 수

행할 경우, 평가자가 보안 문가가 아닌 일반

직원이 수행하면 평가지표를 구분하는 잣 로

서의 설명이 부족하여 일 된 평가 결과를 도

출하기 어렵기 때문에 반드시 보안 문가가 수

행하는 것이 바람직하다[10]. 를 들어, 3등

이 세부 평가항목을 수행하는 시행하는 단계

이고, 4등 은 세부 평가항목에 한 성과 측

정이 수행되는 단계이다. 그 다면 “성과 측정

은 도 체 무엇을 의미하는 것인가? 어떤 성

과를 측정하라는 의미이며 측정을 한 기

들은 무엇이 있는가? 분석이 정기 으로 이

행되려면 어떤 분석이 필요한가?”와 같은 질

의에 답할 수 있어야 한다. 즉, 부분의 정

보보호수  평가는 보안 문가가 보안업무의 

경험을 통해서만 할 수 있는 경우가 많기 때

문에 보안 문가에 의해 수행하는 것이 바람

직하다. 

셋째, 등  기 의 모호성 문제를 해결하

기 해서 평가항목에 한 착안사항을 정의

할 필요가 있다. 본 연구는 평가 착안사항을 

구체 으로 기술하다보면 평가지표를 충족하

는 모든 세부 활동을 언 하지 못하는 완

성의 오류와 평가지표의 정의를 충실히 따르

지 못하는 일 성의 오류를 함께 범하게 될 

우려가 있어 단순화하여 제안하고 있기 때문

에 평가기   업체는 평가를 수행하기 

에 각 평가항목별로 착안사항을 정의해야할 

것이다. 

넷째, 정보보호 수 평가가 수행되고 나면 

평가분야 별로 해당기 의 강 과 약 을 분

석할 수 있다. 따라서 보호수 이 취약한 분

야에 해서는 반드시 원인을 분석하여, 정보

보호 수  강화를 한 보안 책을 마련하여 

시행해야 한다. 즉, 정보보호 수 평가는 

재의 보호수 을 측정하고 취약한 분야에 

한 수  강화가 목 이기 때문에 수 평가를 

수행되고 나면 반드시 보안 책을 마련해야

할 것이다. 

다섯째, 본 연구에서 제안된 총 12개 평가분

야  54개 평가항목에 하여 평가기   

업체에 환경을 고려하여 반 하고 있지 않는 

항목은 용항목에서 제외가 가능하다. 일부 

기 의 경우 54개 항목을 반드시 체크해야하

는 항목으로 인식하여 부담을 갖는 경우가 있

었다. 그러나 각 항목들의 평가는 수행하고 있

는 항목에 해서만 평가 실시가 가능함으로 

수행이 되고 있지 않거나 는 보유하고 있지 

않는 장비에 해서는 제외하고 평가를 실시

해도 무방하다. 따라서 기   업체의 환경

에 따라 54개 항목은 가변 으로 인식해서 사

용해도 된다. 를 들면, 12번째 평가분야인 

시스템 근통제  통신보호에서 평가항목

은 총 16개로 구성되어 있는데, 평가기 에서 

인터넷 화를 사용하고 있지 않은 경우는 

총 15개의 항목에 해서만 평가해도 된다. 

여섯째, 평가기   업체의 서비스별 특성

에 맞도록 평가항목별 가 치를 두어 평가를 

실시하면 더욱 정확한 측정이 가능해 진다[12]. 

물론 이러한 경우에는 반드시 가 치 선정의 

성 확보 방안을 모색해야 한다. 국내․외 

기 에서 사용하는 가 치 부여방법은 (1) 구

성항목이나 지표에 해 동일한 비 으로 가

치를 부여하는 단순평균방식, (2) 요인분석 
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등을 활용하여 항목 간 상  비 을 계산하

여 가 치를 부여하는 방식, (3) 해당분야 

문가를 상으로 항목의 상  요성을 

단하도록 하여 가 치를 부여하는 방식의 세 

가지로 구분된다[13]. 그러나 각 방식들은 제 

각기 한계가 있기 때문에 가 치를 부여하여 

평가를 할 경우에는 주의가 필요하다. 즉, 단

순평균방식은 모든 구성항목  평가지표가 

동일하다고 가정하기 때문에 최종 단계를 산

출하기는 쉽지만 부문별 상 성을 반 할 수 

없는 단 이 있다. 요인분석 방식은 통계 으

로 논리가 분명하고, 객 일 수 있지만 향

후 구성항목  평가지표가 확 된다면 용

에 문제 이 노출될 수 있다. 문가를 활용한 

델 이 기법은 문가 의견을 종합할 수 있다

는 장 이 있지만 가 치 논의과정에서 특정인

의 주장에 따라 왜곡된 결과가 노출될 수도 

있다. 따라서 가 치를 용하여 평가를 수행

하고자 할 경우에는 사 에 몇 가지 경우의 수

를 고려하여 시뮬 이션해보는 방법도 바람직

하다. 

일곱째, 본 연구에서 제시한 평가지표가 평

가기   업체에 용하기 어렵다고 단될 

경우에는 SSE-CMM에서 포함하고 있는 평

가등 별 일반 실무(general practice)와 같은 

형태의 가이드라인을 평가지표로 활용할 수

도 있다. 특히 평가지표의 구성은 보안에 한 

일반 활동 보다는 차에 부합하는 표 화 활

동을 조직 측면에서 스스로 내재화하여 추진

할 수 있는지를 평가하는 것이 단기 인 능

력 평가가 아닌 조직의 장기 능력 측면에 

한 평가로 이어지게 되기 때문에 차 심

의 조직에서는 SSE-CMM의 평가지표 활용

도 가능하다. 

5. 결  론 

기존의 많은 정보보호 련제도들은 평가

사항들의 시행여부 는 사 에 정의한 평가

기 에 합한지 등을 단순히 검하는 것이 

부분이었다. 따라서 정보보호 책을 수립

하고 시스템  서비스의 취약 을 검하는 

등 여러 가지 보호활동을 수행하지만 각각의 

활동을 계량화된 등 으로 측정할 수 있는 평

가지표가 마련되어 있지 않아 보안수 을 정

확하게 측정하기 어려운 문제 을 안고 있었

다. 한 “정보보호 수 평가”라는 의미는 평

가사항의 지속  리  이행여부를 내포하

고 있기 때문에 개선 책 수립 시에도 계량

화된 자료를 통해 명확한 책을 수립할 수 

있어야 한다. 

본 논문에서는 정보통신 서비스 제공기   

업체가 재의 보안 상태를 단계별로 등 화

된 지표에 따라 평가하고, 지속 으로 정보보

호 수 을 상  단계로 개선해 나갈 수 있도

록 정보보호 수 평가방법을 제안하 다. 이

를 해 국내․외의 정보보호 수  평가 사례

를 분석하여 평가분야  평가항목을 도출하

고, 정보보호 수 평가를 한 단계별로 등

화된 평가지표를 제안하 다. 아울러, 개발된 

평가항목과 등  등이 실제 운 환경에 잘 

용될 수 있도록 운 상에서 발생할 수 있는 

문제 을 사 에 분석하고, 이를 고려한 수

평가의 효과  수행방안을 제시하 다. 본 연

구에서 제안한 정보보호 수 평가방법은 정

보통신 서비스 제공기   업체에서 계량화

된 데이터를 통해 해당조직의 정보보호 책

을 수립할 수 있도록 지원하며, 아울러 조직 

리자들의 정보보호 목표수  설정을 한 
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 향상에 기여할 수 있을 것이다. 

향후에는 기술  측면에서 정보통신 서비스 

분야를 심으로 제시된 정보보호 수 평가 

방법론을 여타 행정, 융, 의료, 에 지 등 주

요 국가사회기반 역으로 확  용할 수 있

도록 각 분야별 환경에 맞는 평가항목  기

을 개발할 필요가 있다. 한, 제도  측면

에서는 사이버 침해사고 발생 시 경제 ‧사

회  피해의 효과가 큰 국민서비스에 

하여는 서비스의 안정  운 을 해 정보

보호 수 평가의 법  의무화 방안을 검토할 

필요가 있다.

참 고 문 헌

[1] 한국인터넷진흥원, 정보보호 수 평가 방

법론 안내서, 2010. 3.

[2] 김진 , 정보보호수  평가 방법론 개발

에 한 연구, 석사학 논문, 2003.

[3] 한근식, “정보보호 수 평가에서의 표본설

계방법에 따른 허용오차”, 정보보호 심포

지움, 2009. 6. 

[4] 이강신, “정보보호 리체계 인증가이드”, 

한국정보보호진흥원, 2002.

[5] 정경호, 민경식, “국가 정보보호수  평가

모델 개발”, 한국정보보호진흥원, 2001. 

[6] Ross, R., “Guide for Assessing the Se-

curity Controls in Federal Information 

Systems：Building Effective Security 

Assessment Plans,” NIST, Special Pub-

lications 800-53A, 2008.

[7] Swanson, M., “Security Self-Assess-

ment Guide for Information Technology 

System,” NIST, SP800-26, 2001. 

[8] ISO/IEC, Information Security Manage-

ment System Part 2：Specification for 

Information Security Management Sys-

tem, 2005. 

[9] Carnegie Mellon University, “SSE-CMM 

Model Decripton Document,” SSE-CMM, 

2003.

[10] Carley, M., Social Measurement and 

Social Indicators, George Allen and Un-

win, Ltd., London, 1981.

[11] Carnegie Mellon University, “The SSE- 

CMM Appraisal Method (SSAM)-Ca-

pability Maturity Model,” 1999. 

[12] 강신원, “국가정보화지수 측정을 한 가

치 연구：RCSS를 심으로”, 정보통신

정책연구, 제6권, 제2호, pp. 47-64, 1999.

[13] 황종성, “국가정보화종합지수 모델개발 연

구”, 한국 산원, 2005.



정보보호 수 평가 방법 개선에 한 연구  169

저 자 소 개

오남석 (E-mail：nsoh@mic.go.kr)

2010년 연세 학교 정보 학원 IT경 략 (석사)

1990년～ 재 방송통신 원회 기획

심분야 IT 정책․산업, 방송통신융합정책, 정보보안

한 순 (E-mail：rache102@yonsei.ac.kr)

2009년～ 재 연세 학교 정보 학원 IT 정책․산업 박사과정

2001년～ 재 Volvo Group Korea (주) Truck CIO

심분야 IT 정보보호, 방송통신융합정책, ITS

엄찬왕 (E-mail：eomcw@mke.go.kr)

2007년～ 재 연세 학교 정보 학원 IT 정책․산업 박사과정 

1992년～ 재 지식경제부 력산업과 과장

심분야 IT 정책․산업, 정보보호

오경석 (E-mail：fastbikers@yonsei.ac.kr)

2007년～ 재 연세 학교 정보 학원 IT 정책․산업 박사과정

2001년～ 재 ETRI 사업화본부 선임연구원

심분야 IT Policy, 방송통신융합정책, 정보보안

이 규 (E-mail：bglee@yonsei.ac.kr)

1998년 연세 학교 상경 학 (학사)

1992년 Cornell University (석사)

1994년 Cornell University (박사)

1997년～2004년 한성 학교 정보 산학부 교수

2005년～ 재 연세 학교 정보 학원 교수, 부원장

심분야 IT 정책․산업, 방송통신융합정책, 정보보안  



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


