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1. 서  론

정보통신기술의 발달과 새로운 정보서비스의 등

장과 함께 개인정보가 다양하게 사용됨에 따라 개

인정보의 부적절한 관리에 대한 염려와 불안감이 

갈수록 커지고 있다. 또한 최근에 발생한 여러 건

의 개인정보 대형 유출 사고는 프라이버시에 관한 

사회적 관심을 확산시키고, 관련 법률과 제도의 보

완 및 개정을 유도하는 결과를 낳았다.

관련 법률의 개정 과정에서 다양한 의견이 수렴

되고 새로운 정책 방향과 기조가 수립되지만, 여러 

가지 제약에 의해 법률의 효과에 대한 연구는 선

행되기 어려운 경우가 많다. 이에 이 연구에서는 

사례 분석을 통하여 정보보호 관리 정책 수립에 

결정적인 영향을 미치는 정보보호 업무의 특성을 

정리한다. 또한, 최근에 개정된 ‘정보통신망 이용

촉진 및 정보보호 등에 관한 법률(정보통신망 법)’

의 기능과 벌칙이 범죄의 예방에 미치는 기능의 

효율성에 대해 검토한다. 이러한 검토를 바탕으로 

국내외 법률 비교와 정보보호 관리 사례를 검토하

여 현행 법률과 제도의 개선을 통한 범죄 억제 및 

예방기능을 향상에 기여할 수 있는 정책 대안을 

제시한다.

2. 정보보호의 공격 및 방어

정보보호 법제도의 검토에 앞서, 정보보호의 현

황과 주요 업무의 이해를 통하여, 이 연구에서 다

루고자 하는 정보보호 문제의 특수성과 그 특성을 

살펴본다. 정보보안 및 보호는 개인이나 기업에게 

있어서 필요하지만, 직접적으로 이익이나 이해 관

계에 긍정적인 효과를 기대하기 어렵기 때문에 “간

접재(indirect goods)”의 성격을 강하게 띈다. 또한 

자신이 직접 적극적으로 문제를 해결하기 보다는 

다른 누군가가 대신해서 해결책을 모색하기를 바

라는 “공공재(public goods)”의 성격도 함께 갖추

고 있다[1]. “간접재화”, “공공재화”의 성격 외에도 

정보보호의 기술(방어 기법)의 변화에 따라 침해

의 기술(공격 기법)도 진화하는 “가변성(adaptive-

ness)”을 가지고 있다. 또한, 해커나 범인이 직접 

공격을 하거나 침해행위를 하지 않고 제 3의 기관, 

장비 등을 이용할 수 있기에, 가해자와 피해자가 

1：1이 아니라 1：N, M：N의 “다차원적 특성

(multi-dimensionality)”을 가진다. 간접재와 공공

재의 특성은 기존의 경제학에서 연구가 많이 진행

되었고, 관련법에 따른 처벌에서 고의와 과실에 

대한 분류와 직접적인 상관관계가 없으므로, 이 

연구에서는 다루지 않는다. 즉, 이 연구에서는 형

사처벌의 기준과 직접적인 관련이 있는 해킹과 프

라이버시 침해의 특성 중 “가변성”, “다차원성”, 그

리고 보안의 “불완벽성(Incompleteness)” 및 “상대

성(Relativity)”을 중심으로 문헌 연구와 사례 분석

을 통해 정리한다.

2.1 정보보호 관련 공격 및 방어의 특성

과거에는 정보시스템 및 네트워크에 대한 침입

이 주로 기술적인 우월성, 공격의 수월성을 과시

하기 위한 경우가 많이 있었다. 그러나 최근의 경

향은 해킹이나 크래킹 등의 행위가 금전적인 이익

이나 시스템 장악 후 일정기간 활용, 정치적 목표

물 공격 등 특정한 목적을 가지고 광범위하게 조

직적으로 추진되고 있는 것으로 관찰되고 있다. 

또한 기술적 공격과 더불어 사회공학적인 공격의 

비중도 늘어나고 있다[10, 21].

시스템과 네트워크에 대한 공격과 방어는 창과 

방패의 싸움으로 자주 묘사된다. 즉, 정보기술이 

발달함에 따라 새로운 형태의 취약점을 통한 침입

이 이루어지고, 이를 방어하는 보안기술과 제도가 

고도화되면, 불법적 침입이나 가해가 중단되는 것

이 아니라, 또 다른 형태로 변형되고 새로운 대상

을 찾아 움직이는 현상을 보이기 때문에 이러한 

비유가 적절하다고 할 수 있다. 즉, 시스템과 네트

워크 침해 유형과 그 방법이 지속적으로 적응 또

는 진화하고, 경우에 따라서는 변형, 혁신 등의 과

정을 통하여 계속해서 변화하고 확산하는 “가변
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[그림 1] 정보보안기술과 침해기술 발전방향

성”을 가진다.

서동일[5]이 작성한 [그림 1]은 정보보호 관련 

공격 및 침해의 유형을 시간의 변화에 따라 간략

히 정리하였다. 이를 통하여 보면, 보안기술이 발

달됨에 따라, 관련 공격기술 또한 지속적으로 더 

정교하고 파괴적으로 변화하고 있으며, 디지털 정

보사회가 더욱더 고도화 됨에 따라 그 피해와 영

향의 범주가 확산되고 있음을 알 수 있다.

정보보호의 “불완벽성”과 “상대성” 또한 고려되

어야 할 주요한 특성이다. 이준택[10]은 “모든 정

보시스템은 공격에 취약하며, 완벽하게 안전한 시

스템은 존재하지 않는다”라고 하였고, Lininger and 

Vines[19]등은 물리적 안전뿐만 아니라 사회적 침

입으로부터 시스템과 정보를 보호하는 것이 불가

능하다고 언급하고 있다. 즉, 정보보호 및 보안에 

있어서 100% 완벽한 방어는 불가능하다. 생물학

적인 비유를 들자면, 인간이 감기의 원인과 대비

책은 알고 있지만, 감기의 세균은 계속해서 변화

하므로, 손을 씻고 백신을 맞는 등 알려진 예방조

치를 취하지만 사회생활을 하는 한 이러한 병원균

에 노출을 피할 수 없다. 결국, 면역이 없는 새로

운 형태의 감기 균에 노출되고 병에 감염되어 저

항력이 생길 때까지 물리적인 고통을 이겨내야 하

는 현상과 유사하다. 즉, 정보시스템과 네트워크로 

구성된 정보자산을 이용하고 있는 한 정보보호 및 

보안을 통해 항상 완벽하게 위험을 제거할 수는 

없다. 또한, 창과 방패의 상대성 비유가 완벽하게 

상대를 제압할 수 있는 기술이 없음을 시사하는 

바처럼, 정보와 시스템, 네트워크를 노리는 범죄 

행위는 하나의 보호 장비나 제도로 관련된 모든 

문제를 해결하거나 미래의 모든 위협을 막는 데는 

그 한계가 엄연히 있다.

다음 절에서는 시스템과 네트워크 침해방법의 특

성인 “가변성”과 더불어, 침해나 범죄자가 직접적

인 공격뿐만 아니라 제 3의 주체를 이용한 간접적

인 공격을 시도하는 “다차원성” 위주로 사례를 들

어 설명한다.

2.2 정보보호 관련 범죄의 사례

2.1.1 최초의 웜(Worm)의 개발

1988년 11월 2일 코넬대학의 박사과정 학생이었
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던 Robert T. Morris는 인터넷의 크기를 짐작하기 

위하여 웜을 개발하여 MIT의 컴퓨터를 통해 배포

하였다[16]. 이 때, 다른 프로그래머가 Morris의 프

로그램을 인지하거나 차단하기 어렵게 만들기 위

하여, 그 당시 정보보호 전문가들이 생각하던 컴퓨

터 바이러스(virus)의 확산방식과 차별되도록 하

였다. 또, 프로그램이 이미 특정 컴퓨터에 복제되

었는지를 스스로 확인하는 기능과 이 기능을 역이

용하여 보안책임자들이 프로그램을 무력화하는 것

에 대비하여 확인 결과와는 무관하게 다시 복제하

도록 하는 기능을 추가하였다. 바로 이 사실이 침

해 공격의 상대성 및 가변 특성의 자연발생적 기

원을 보여주고 있다. 자신의 프로그래밍 역량을 

과시하고, 새로운 형태의 프로그램 제작이 가능하

다는 점을 보여주기 위해 만든 이 웜 프로그램은 

Morris의 예상보다 훨씬 급속하게 확산되었고, 결

국 6,000여 컴퓨터 시스템이 마비되는 사태로 이

어졌다. 그 결과, 본인이 직접 나서서 해결책을 제

안하였지만 이 행동에 따른 피해가 이미 발생한 

후였다. 그래서 Morris는 1984년 제정된 미국의 ‘컴

퓨터 사기 및 남용방지법’(Computer Fraud and 

Abuse Act)에 따라 처벌을 받은 첫 사례로 3년간 

집행유예, 사회봉사, $10,050벌금형을 받았다[16].

이 사례를 통하여 악의가 없더라도 누구나 해커

가 될 수 있다는 점과 새로운 형태의 공격은 기존

의 방어체계를 반드시 넘는 수준의 것으로 만들어

진다는 것을 알 수 있다. 또한, 미국 해커의 경우

처럼 직접 해킹을 실행한 고의범의 경우에도 실형

을 선고 받지 않은 사례가 있음을 알 수 있다.

2.1.2 한국의 슬래머웜과 1.25 인터넷 대란

2003년 1월 25일 오후 2시 10분경 시작된 슬래머

웜(Slammer Worm) 공격은 KT 혜화전화국을 비

롯한 국내 주요 인터넷 서비스 제공자(ISP, Inter-

net Service Providers)의 DNS 서버를 다운시켰다

[1, 10]. 이 공격은 마이크로소프트(Microsoft)사의 

MS-SQL Server 2000 프로그램의 취약점(bug)을 

이용하여 256개의 불특정 다수 서버 컴퓨터에 복제하

면서 과다한 네트워크 트래픽을 발생시켜 네트워크

를 마비시키는 악성 프로그램에 의해 발생하였다.

이 사건의 직접적인 책임을 추궁할 수 있는 사

람, 즉, 의도적으로 이 문제를 만든 사람으로 웜의 

개발 및 초기 유포자를 지목할 수 있다. 이 범죄의 

흥미로운 특성의 하나는 의도적으로 웜을 개발하

거나 이를 의도적으로 유포한 자가 현실적으로 누

구인지를 확인하기 거의 불가능하다는 것이다. 또

한, 확인된다고 하더라도 대한민국 법이 미치지 않

는 장소에 범죄자가 있는 경우라면 그 처벌이 현

실적으로 어렵다. 반면, 자신에게 주어진 선량한 

관리자로서의 주의 의무를 준수하지 않은 사람이

나 기관 즉, 과실의 책임을 물을 수 있는 대상은 

MS-SQL Server 2000을 버그 없이 만들지 못한 

마이크로소프트, 보안패치 프로그램을 설치하지 

않은 서버관리자, 사고 예방과 처리를 위한 적절

한 조치와 관리를 하지 못하였거나 약관에 규정한 

바와 같이 네트워크 서비스를 제공하지 못한 인터

넷 서비스 제공자, 국가기간 시설 운영에 대한 관

리 감독을 잘 수행하지 못한 국가 등으로 어렵지 

않게 가시화할 수 있다. 즉, 고의범은 찾기가 현실

적으로는 어렵지만, 과실범은 쉽게 확인되며, 과실

범과 피해자는 한 기관이나 조직에 한정되지 않고 

개인부터 국가까지 다수라는 점이 특이하다. 한가

지 더 주목하여야 할 점은 이들이 가해자로서 과

실 책임의 당사자임과 동시에 신뢰도 하락과 더불

어 서비스 제공 약정 위반으로 인한 민사 소송의 

피해자가 될 수 있다는 사실이다.

2.1.3 리니지 사용을 위한 명의 도용사건

지난 2006년 3월 중국에서 온라인 게임을 이용하

는 사람들이 (주)엔씨소프트사에서 운영하고 있는 

리니지 및 리니지 II 게임을 사용하기 위한 계정을 

만드는데 대한민국 국민 122만 명의 이름과 주민

등록번호를 이용한 사건이 발생하였다. 사건을 인

지한 엔씨소프트사는 휴대폰 인증 서비스 등 본인

등록여부를 확인하는 시스템을 추가로 고안․운영

하고, 17만 5천여 계정을 폐쇄하는 조치를 취했다.

가해자이자 실제로 명의도용을 한 자인 온라인
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게임을 하는 중국인들은 당시 현행법으로 처벌하

기 어려워 2006년 3월 24일 주민등록법이 개정되

었으나, 중국에 소재한 명의 도용자들에 대한 위 

법의 집행과 적용은 사실상 불가능하다. 한편, 명

의도용 피해사실을 인지한 개인 중 8,574명은 엔

씨소프트사를 상대로 과실책임을 묻는 손해배상청

구의 집단민사 소송을 제기하였다.

이 사례에서도 엔씨소프트는 기업의 신뢰, 영업

기회의 상실, 추가적인 보안조치의 실행 등 많은 

손해가 발생하여 이 사건의 피해자로 볼 수 있지만 

동시에 관리소홀의 책임을 지는 사건의 간접적인 

가해자로서 인지될 수 있는 소지가 있다.

2.1.4 GS칼텍스의 직원에 의한 고객정보 유출

2008년 9월 5일 GS칼텍스 자회사 GS넥스테이

션의 직원이 자신의 영리를 목적으로 GS칼텍스 

보너스카드의 고객정보 11,517,125건을 DVD에 복

사하여 유출한 사고이다. 이 사건의 경우 개인 피

해자는 다수이며, GS칼텍스도 기업의 신뢰도 하락 

등의 손실을 입었지만, 직원의 관리 감독에 대한 

책임 여부를 물을 수도 있다. 또한, 보너스카드를 

사용하는 개인 8,184명이 GS칼텍스를 상대로 손해

배상을 요구하는 민사소송을 2009년 1월 제기하였

다. 즉, 이 사건에서 보듯이, 일반 기업이나 공공기

관에서 개인정보유출 사고가 발생하면 주로 손해

배상 소송 등 민사적인 책임의 유무를 판별하여 

범죄의 사회적 효익이 없어지도록 하고 있다. 즉, 

이와 같은 관리감독의무를 소홀히 한 경우에 정보

누설업체는 민사책임을 지게 되므로 피해자 구제

는 이루어진다고 할 수 있다. 따라서 위와 같은 경

우에 형사처벌의 가벌성이 있는지 의심이 된다.

3. 정보통신망법 과실범 처벌 
규정의 합리성

3.1 형법상 처벌의 원칙

오늘날의 형법은 일반적으로 보호적 기능, 보장

적 기능, 사회질서 유지 기능을 수행한다[12]. 보호

적 기능은 형법이 일정한 행위를 범죄로 규정하고 

이에 형벌을 부과함으로써, 일정한 가치 또는 이

익을 범죄적 침해나 침해의 위험으로부터 보호하

는 기능이다. 보장적 기능은 국가의 형벌권의 발

동을 제한하여 개인의 자유를 보장하는 기능이다. 

형법의 사회질서 유지 기능(또는, 사회 보호적 기

능)은 형벌이라는 수단에 의하여 범죄로부터 사회

질서를 지키고 유지하며 보호하는 기능을 의미한

다. 또한 이러한 세 가지 기능이 보장적 기능의 기

초 위에 시대상황이나 정치상황에 부응할 수 있도

록 보호적 기능과 사회질서유지 기능을 함께 고려

한다.

형벌은 국가가 범죄인에 대하여 과하는 법익박

탈의 처분이며, 기본적으로 악행인 범죄에 대한 

응보로서의 의미를 가진다. 또한, 일반인들에게 위

하(威脅), 경고하여 범죄를 방지하는 일반 예방적 

기능을 수행한다. 한편, 특별 예방적 기능도 있지

만, 이는 이 연구의 범위를 벗어나므로 논의를 생

략한다.

3.2 정보통신망법상 과실범의 처벌 규정

정보통신망법 제 4장은 개인정보의 수집, 이용, 

제공, 파기의 절차 및 관리, 손해배상 청구권, 분쟁

조정, 자율규제 등 개인정보의 보호를 위한 제도

를 명시하고 있다. 이 법은 대한민국 정보통신서

비스 제공자들이 개인정보보호를 위한 시스템 운

영에 매우 중요한 지침을 제공하고 있다.

2008년 6월 13일 일부 개정되고, 2008년 12월 14

일 시행된 ‘정보통신망법’ 제73조 제1호는 ‘제28조 

제1항 제2호부터 제5호까지의 개인정보의 보호조

치의 규정에 따른 기술적․관리적 조치를 하지 아

니하여 이용자의 개인정보를 분실․도난․누출․

변조 또는 훼손한 자’에 대하여 ‘2년 이하의 징역 

또는 1천만 원 이하의 벌금에 처한다’라고 법정 형

량을 기술하고 있다. 

“2년 이하의 징역 또는 1천만 원 이하의 벌금” 
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규정은 2002년 12월 18일 개정된 정보통신망법에 

청소년유해물표시 및 청소년유해물 광고금지를 위

반하는 경우의 벌칙으로 처음 포함되었다. 이후 

개인정보보호의 필요성과 피해 가능성을 인지하

여, 2008년 2월 29일까지 6번의 개정을 통하여 2개

의 호에서 7개호로 늘었다. 기존 7개호의 공통점

은 정보통신망법의 규정을 고의적으로 위반하거나 

규정에 의한 명령을 이행하지 아니한 경우에 한하

고 있다. 2008년 6월 개정된 내용에 1개호가 추가

되었으며, 이 호는 다른 호와 달리 침해 사고를 고

의로 일으키지는 않았지만 과실의 책임이 인정되

는 경우에 나머지 7개호와 같은 수준의 벌칙을 받

도록 개정되었다.

제73조 제1호는 개인정보보호를 위하여 의무화

한 기술적․관리적 조치를 취하지 않아서 정보프

라이버시 침해 사고가 발생하는 경우에 대해 설명

하고 있다. 즉, 고의로 개인정보를 불법적으로 이

용하는 것에 대해 필요한 사전적․사후적 조치를 

취하지 않은 것에 대한 과실 책임을 정보통신서비

스제공자에게 묻는 것이다.

이 호의 제정 목적은 개인정보관리자가 보다 적

극적으로 개인정보보호의 의무를 수행하도록 하여 

정보프라이버시 침해 가능성을 낮추고 사고를 예

방하는데 있다. 이 규정에 대한 형평성에 대한 논

의가 법개정 이후에도 지속적으로 언급되며, 관련

기관 및 기업들의 규정에 대한 이해와 해석이 통

일되지 못하고 있다. 그래서 이 연구에서는 과실

범에 대한 ‘2년 이하의 징역’ 벌칙의 적절성에 대

하여 사례를 들어 분석한다.

4. 정보프라이버시 침해 관련 과실 
범의 형사적 처벌과 기대 효과

4.1 법 개정의 긍정적 효과

정보통신망법 제28조는 개인정보의 보호조치, 제 

10장 벌칙은 개인정보의 수집․관리․이용․삭제

의 과정에서 정보프라이버시를 적극적으로 침해하

는 행위, 명예훼손 등에 대하여 징역형이나 벌금

형을 법정형으로 제시하고 있다. 이 조항은 고의

적인 정보프라이버시 침해 행위를 처벌함으로써 

대한민국 국민들의 개인정보를 보호하는데 그 목

적이 있다. 이러한 공식적 제재를 명확하게 제시

하여 범죄행위의 직접적 억제 및 예방 효과를 기

대할 수 있다.

보다 강화된 벌칙에 대한 인지된 두려움이 기술

적․관리적 개인정보보호 수준을 높여서 결국 보

다 향상된 개인정보 보호라는 기대 효과를 얻을 

수 있다. 

이를 위해서는 정보통신서비스 제공자가 관련된 

인적 자원, 기술적 자원, 제도적 자원에 대한 적극

적 투자와 관심이 필수적으로 동반되어야 한다. 

관련 예산의 확보 및 투자를 통해 기존에 미비 되

었던 개인정보보호에 필요한 자원이 확보되고, 조

직 내에서 개인정보보호 담당자의 상대적 지위향

상, 전문성 인정 등의 계기가 마련될 수 있다.

4.2 법 개정의 부정적 효과

4.2.1 처벌의 불균형과 적정성

정보통신망법 제73조 2호부터 8호까지 2년 이하

의 징역이나 1천만 원 이하의 벌금이 정보프라이

버시를 침해하는 고의범에 대한 벌칙을 제시하는 

반면에, 같은 수준의 처벌을 법정형으로 제시하고 

있는 제73조 제1호는 과실범의 사례를 들고 있다. 

4.2.2 공공기관의 개인정보보호에 관한 

법률과의 형평성

정보통신망법은 정보통신 서비스를 이용하는 자

의 개인정보를 보호함과 아울러 정보통신망을 건

전하고 안전하게 이용할 수 있는 환경을 조성하기 

위하여 정보통신사업자 및 준용사업자의 개인정보

보호의 의무와 책임을 규정하고 있다. 즉, 민간부

문에서 개인정보의 보호를 위한 법률이다. 한편 

공공기관에서 개인정보보호는 2010년 2월 4일 개

정된 ‘공공기관의 개인정보보호에 관한 법률(공공
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기관 개인정보법)’이 대표적이다.

공공기관의 컴퓨터ㆍ폐쇄회로 텔레비전 등 정보

의 처리 또는 송ㆍ수신 기능을 가진 장치에 의하

여 처리되는 개인정보의 보호를 위하여 그 취급에 

관하여 필요한 사항을 정함으로써 공공업무의 적

정한 수행을 도모함과 아울러 국민의 권리와 이익

을 보호하기 위한 공공기관을 대상으로 한 개인정

보보호에 관한 법률이다. 대한민국의 정부는 주민

등록제도, 전자정부 시스템 등의 다양한 제도와 시

스템을 운영하여 국민에 대한 많은 정보를 처리하

고 국민과 기업에 서비스하고 있다. 이러한 시스

템에서 사용되는 개인정보의 보호에 필요한 기술

적 관리적 제도 및 개인정보 보호를 위한 제도 운

영의 수준의 일반 기업과 비교하여 상당히 높은 

수준에서 이루어지기를 기대하고 있다. 미국, 유럽 

등의 해외 사례를 보더라도, 정부에서 관리하는 

개인정보의 보호와 더불어 정부로부터 개인의 프

라이버시의 보호가 프라이버시 및 개인정보 보호 

법과 제도의 핵심이며 상대적으로 민간부분에서의 

개인정보의 보호는 자율적 규제와 이를 보완하는 

법제도에 의존하는 경우가 많다. 즉, 공공부문에서 

개인정보보호의 필요 및 중요성이 민간부분의 그

것에 비하여 상대적으로 낮지 않다.

그렇다면 대한민국의 공공부문의 법률과 민간부

분의 법률이 개인정보 유출과 관련된 과실범에 대

한 벌칙을 어떻게 규정하고 있는지 조사할 필요가 

있다. 공공기관 개인정보법에서 제23조 벌칙은 다

음의 세 항으로 나뉜다. 제1항, 공공기관의 개인정

보처리업무를 방해할 목적으로 공공기관에서 처리

하고 있는 개인정보를 변경 또는 말소한 자는 10

년 이하의 징역에 처한다. 제2항, 제11조의 규정을 

위반하여 개인정보를 누설 또는 권한없이 처리하

거나 타인의 이용에 제공하는 등 부당한 목적으로 

사용한 자는 3년 이하의 징역 또는 1천만원 이하

의 벌금에 처한다. 제3항, 부정한 목적으로 제4조

의2제2항을 위반하여 폐쇄회로 텔레비전의 설치목

적 범위를 넘어 카메라를 임의로 조작하거나 다른 

곳을 비추는 자 또는 녹음기능을 사용한 자와 거

짓 그 밖의 부정한 방법으로 공공기관으로부터 처

리정보를 열람 또는 제공받은 자는 2년 이하의 징

역 또는 700만 원 이하의 벌금에 처한다. 벌칙의 

조항들은 고의적으로 법을 어기는 경우에 처벌하

는 것으로 일관하고 있다. 즉, 현재 공공기관 개인

정보법은 기술적 관리적 조치의 미비로 인한 사고 

시 처벌 조항처럼 개인정보 유출 및 프라이버시 침

해사고와 관련된 과실범 처벌 조항은 포함하고 있

지 않다.

4.2.3 징역형의 제한된 억제효과

기존의 형법의 효과분석 연구[1, 4]에서 벌칙이 

억제적 효과를 발휘하기 위해서는 인지된 처벌의 

신속성, 확실성 등이 담보되어야 한다. 그러나, 정

보통신망법의 처벌조항은 다음과 같은 이유로 인

해 큰 억제효과를 기대하기 어렵다. 첫째, 관리부

주의에 따른 개인정보 유출 등의 사건은 그 피해

를 인지하는 시점까지 상당한 시간이 소요되는 경

우가 많고, 오랜 기간 동안 그 유출 사실을 파악하

지 못하는 경우가 많다. 이러한 경우, 처벌의 신속

성이 떨어지게 된다. 둘째, 현행법상 과실범에 대

한 처벌은 감경(減輕), 또는 집행유예(執行猶豫) 

등으로 선고될 수 있다. 이는 법 집행의 엄격성이 

상쇄된 것이다. 즉, 개인정보 유출 사고의 가변성, 

다차원성, 불완벽성 등의 특성을 고려할 때, 과실

범에 대한 징역 등 신체의 자유를 구속하는 자유

형 벌칙은 그 좋은 효과를 기대하기 어렵다.

4.2.4 정보보호 전문인력 양성과 인재 확보 

어려움

정보통신망법은 개인정보관리 책임자의 지정 및 

관리제도의 운영을 의무화하고 있다. 그러나, 정보

보호 전문인력의 양성과 수급 측면에서 전문가의 

공급이 절대적으로 부족하다. 관련 법은 정보보호 

관리책임자 및 전문인력이 개인정보를 다루도록 

요구한다. 이러한 전문인력이 실질적으로 정보보

호 기술적 관리적 조치의 필요와 특성을 이해하고 

임무를 적극적으로 추진하기 위해서는 체계적인 
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교육과 훈련, 리더쉽 등이 필요하다. 이러한 자질

을 갖춘 인력의 확보가 현재는 쉽지 않다.

또한, 공공기관이나 기업 내 개인정보관리 책임

자의 권한이나 가용자원의 규모가 다른 부서나 업

무의 책임을 맡고 있는 경우보다 상대적으로 제한

적이다. 즉, 권한은 상대적으로 적고, 정보보호의 

의무와 사고 발생시 징역형까지 선고받을 수 있는 

매우 위험이 높은 직종으로 인식될 수 있다. 높게 

인지된 위험은 결국 우수한 새로운 인력이 관련 

과정이나 교육, 경력개발 프로그램을 거쳐 정보보

호전문가로 자리매김하는데 큰 걸림돌이 된다. 

개인정보 관리책임자로 우수한 전문인력이 배치

되지 않으면, 궁극적으로 개인정보 보호의 수준이 

낮아지므로 결국 더 많은 개인정보 유출 사고를 

경험하게 되며, 이는 곧 사회적인 손실로 이어질 

수 있다. 전문인력이 상대적으로 위험이 낮고, 보

상이 높은 다른 직종으로 옮겨가거나 정보보호 분

야를 기피한다면 실질적 우수 인력 확보에 더욱 

어려움이 예상된다.

4.3 형법의 억제 및 예방 효과 개선안 

4.3.1 과실범에 대한 징역형의 완화

일반 형법의 처벌과의 균형, 해외의 사례 등을 고

려하면 제73조 제1호는 과태료나 벌금형 등으로 개

정될 필요가 있다. 또한 피해의 규모와 관리수준의 

미비점 등을 고려하여 그에 상응하는 수준의 벌칙

이 선고될 수 있도록 수정을 검토하여야 한다.

4.3.2 작량감경과 집행유예제도의 활용

정보통신 서비스 사업가 관심있는 것은 법정형보

다는 선고형이다. 그래서 법의 개정이 이루어질 때

까지는 법원이 필요에 따라 작량(酌量)하여 형을 감

경(減輕)하여야 한다. 또한 고의범이 아니라 과실

범이라는 범죄의 성격을 고려하여, 집행유예의 적

극적 활용이 필요하다. 즉, 관련 법의 개정 이전이

라도 현재 활용할 수 있는 작량감경(酌量減輕)과 

집행유예 등의 제도를 통해 정보보호 책임자의 형

사처벌을 회피할 수 있는 방안을 모색할 수 있다.

4.3.3 기술적 관리적 개인정보보호 조치 기준 

보편화와 면책

정보보호 기술은 지속적으로 변화하기 때문에, 

일정수준의 관리에 대한 상세한 정보를 법령에 기

술하기 어렵기 때문에 서비스제공자의 혼돈과 높

은 위험의 인지로 이어질 가능성이 높다. 정부와 

정보보호 협회, 학회 등 관련된 민간기구에서 협

의 하에 만들어진 적절한 수준의 기술적․관리적 

개인정보보호 조치의 기준을 마련하고, 이 수준을 

따른 경우 형사적 처벌을 면할 수 있도록 하는 방

안을 고려할 수 있다. 현재, 준용사업자중 정보통

신망을 사용하지 않는 경우 행정안전부장관이 정

한 별도의 기준을 따르게 되어 있다. 이 기준 또

한, 산업별, 정보보호 수준별로 정부와 민간기구를 

협의를 통하여 자율적으로 바람직한 관리수준을 

설정하고 이를 적극적으로 활용하여야 한다. 이 

기준이 보편적으로 널리 확산되기 위해서는 우선 

이 기준의 실효성이 공공기관, 기업 등 민간기구, 

개인 등에 이해되고 적극적으로 수용되어야 한다. 

이러한 이해를 바탕으로 기준을 따르는 기업은 개

인정보 유출 사고가 발생하더라도 관련 규정에 따

라 제73조 제1호의 과실 처벌을 받지 않도록 보장

되어야 한다. 

4.4 외국의 관련 법과 사례

영국은 개인정보 피해에 관해서는 정보보호 법과 

정보공개법의 규정에 따라 독립적인 기관인 Infor-

mation Commissioner’s Office(ICO)가 정보프라이

버시에 대한 불만사항 접수, 분쟁조정, 피해구제 

등의 기능을 맡고 있다. 또한, 직권으로 개인정보

보호 실태조사를 실시하여 위법성 여부를 심사하

기도 한다. 그러나, ICO는 민사상 손해배상에 대

해서는 결정을 내릴 권한이 없으며, 법원이 이에 

대한 판단을 할 수 있다[11].

구체적인 관련 사례로 지난 2009년 2월 25일 Cam-
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den Primary Care Trust에서 관리하는 2,500여명

의 건강정보가 수록되어있는 개인용 컴퓨터가 St. 

Pancras Hospital 내에서 도난된 경우가 있었다. 우

선 ICO에서 이 사건에 대한 조사를 엄격히 시행하

였다. 이 조사 이후에 ICO는 i) IT장비관리 방법과 

절차에 대한 효과적 이해를 위한 캠페인 실시, ii) 

USB 메모리, 랩탑, 데스크탑 등에 저장된 자료의 

암호화, iii) IT 장비 자산관리대장의 적절한 운영, 

iv) 폐기/파기물 관리대장의 정확한 운영, v) 개인

정보보호팀을 만들어 이러한 이행조치가 실현되도

록 할 것 등의 제안을 한다. 이러한 제안을 바탕으

로 Information Commissioner는 i) 컴퓨터 장비를 

폐기할 때 반드시 개인정보를 삭제 후 폐기한다, 

ii) 2009년 12월 31일까지 위의 다섯 가지 제안을 

계속 수행한다, iii) 위의 제안된 내용이 어떻게 수

행되는지 2009년 3월 31일 중간보고를 한다를 포

함하는 이행 통지(Enforcement Notice)를 하였다. 

이 사건에서는 개인정보가 관리 부주의로 유출되

었으면, 형사적 처벌이 아니라 제도의 개선을 제

안하고, 이를 구체적으로 준수함을 감시하는 기능

을 ICO가 수행하고 있는 것을 알 수 있다.

구체적으로 영국에서 1998년 개정된 개인정보보

호법(Data Protection Act)[17]에 따르면 형법상 

처벌은 벌금형만 가능하다. 또한 이 벌금형의 대상

이 되는 행위는 ‘개인정보의 불법적 수집과 활용’, 

‘불법적으로 수집된 정보의 판매나 판매의 제안’, ‘개

인으로부터 채용 등을 수단으로 과도한 정보의 수

집’, ‘ICO에서 수집관리하고 있는 개인 정보 유출’, 

‘데이터 구성 및 기술/관리적 변경사항 ICO 통지의

무 불이행’, ‘이행명령의 불이행’, ‘이행명령 등에 따

른 거짓문서 제공’ 등이 포함된다. 즉, 영국의 Data 

Protection Act 1998과 Freedom of Information 

Act 2000은 제도적․관리적인 보호조치의 미비를 

직접적인 형사처벌의 원인으로 분류하지 않는다.

프랑스는 개인정보피해 구제기구인 Commiss-

ion Nationale de l’Informatique et des Libertés 

(CNIL, French Data Protection Authority)에서 

프랑스 개인정보법(Data Protection Act)에 따라 

불만사항을 접수하고 처리하여, 개인정보프라이버

시 침해를 입은 자를 보호하고 그 피해를 구제하

여 주는 역할을 하고 있다. 이 법에서는 개인정보 

또는 민감한 정보의 수집과 관리에서 문제가 발생

할 경우 최고 5년의 징역형과 €300,000의 벌금을 

부과할 수 있도록 하고 있다. 수집된 정보의 목적 

외 사용은 최고 3년 징역과 €45,000의 벌금이 가

능하다. 그러나 정보보호과정에서 기술적이거나 

관리적인 조치를 취하지 않아 정보프라이버시의 침

해가 있는 경우, 이에 따른 형사적 책임과 처벌에 

대한 사례는 아직 찾아볼 수 없다.

미국의 경우에는 1984년 제정한 Computer Fra-

ud and Abuse Act에 의해 컴퓨터 보안 및 개인정

보의 불법적 접근에 대한 형사적 책임을 묻는다

[22]. 이 경우에도 과실범이 아니라 문제를 지각하

고 고의적으로 범죄를 행한 경우에 대해서 벌금, 1

년․5년․10년 등의 징역형을 규정하고 있다. 이 

법에서는 이 연구의 관심사항인 과실행동 또는 무

과실 행동에 대한 처벌은 규정하고 있지 않다. 개

인정보 유출 등의 사고 시에 약관에 명시된 계약

불이행 등의 책임을 묻는 민사적 소송을 통한 피

해 보상이라는 접근 방법이 많이 활용되고 있다. 

또한 범죄를 예방하고 동시에 범죄억제의 비용을 

최소화하는 방법의 일환으로 징벌적 보상제도와 

집단소송제 등이 활용되고 있다.

외국 각국에서 법, 제도, 접근 방식 등이 상이하

지만, 기술적․관리적 조치 미비로 인하여 야기된 

정보 프라이버시 침해에 대한 형사적 처벌, 특히 

징역을 벌칙의 상한으로 적시한 법과 그 적용 사

례는 찾기 쉽지 않다. 이는 징역형의 성격이 정보

보호관련 범죄의 예방이나 사고의 위험을 낮추기 

위한 조치를 활성화하기에 반드시 필요한 제도 또

는 효과적인 제도의 하나라고 인식하기에는 어려

움이 있음을 반증하는 것이라 할 수 있다. 

5. 결  론

정보자원의 침입, 개인정보의 불법적 이용 등과 
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정보보안 및 보호는 항상 공격과 방어의 상대성을 

가지고 있다. 즉, 이에 따라 정보보호와 관련된 서

비스는 가변성, 다차원성, 불완벽성을 지니고 있기

에 효과적인 법제도의 정착을 위해서는 기존의 형

법의 틀에서 자주 고려되지 않는 이러한 특성을 

고려한 법을 마련하여야 한다.

개인정보의 불법적인 이용에 대한 형사처벌의 필

요성은 이론의 여지가 없다. 그러나 그 처벌의 적절

성과 효율성은 재검토될 필요성이 있다. 정보통신

망법에서 기술적․관리적 조치의 미비에 대하여 2

년 징역 또는 1천만 원 이하의 벌금을 부과하는 제

73조 제1호는 정보통신망 사업자의 정보보호관리

수준의 향상과 관심의 고취, 정보보호관련 투자의 

증대라는 비교적 긍정적인 효과를 가져올 수 있다. 

그러나 이러한 긍정적인 측면과 함께, 타 법률

과 비교하여 벌칙의 형평성 위배, 범죄 예방 및 억

제의 제한적인 효과, 전문인력 유치와 양성의 어

려움 가속화 등의 문제를 야기함에 따라, 이 규정

의 효과성에 대한 적극적 재검토가 필요하다. 이 

연구에서는 해외 사례와 국내 사례를 분석하여 필

요한 정책 대안을 제시하였다. 즉, 개인정보의 효

과적인 보호 및 관리를 위해서는 개인정보의 불법

적 유출이 있을 때 정보보호관리 책임자의 과실책

임에 대해서 징역 2년이나 벌금 1천만 원을 법정

형으로 규정한 법률을 벌칙의 형평에 맞도록 개정

할 필요성이 있다. 법의 개정이 이루어지기 전까

지는 작량감경, 집행유예의 적극적 활용, 보다 체

계화되고 구체화된 기술적․관리적 개인정보보호 

조치를 보편화하고 적극적으로 수용하고 이를 자

율적으로 활용할 것을 제안하였다.

정보보호법의 효과적인 입법은 개인과 기업, 정

부의 권리를 적극적으로 보장하고, 또한 법률의 

실효성을 높여 한층 신뢰할 수 있는 사회로 나아

가는 초석이 될 수 있다.
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