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초   록

공공기관은 정보보호를 강화하기 위하여 정보보호 거버넌스 체제를 도입하고 있다. 공공

기관은 정보보호 거버넌스 체계의 중요성을 인식하고, 정보보호 거버넌스의 확립을 위해서 

정책 수립 및 제도 확립에 노력을 기울이고 있다. 본 연구는 공공기관의 정보보호 거버넌스 

수준에 영향을 미치는 요인을 탐색하기 위하여 정보보호 거버넌스 수준 측정 모형과 요인 

모형을 개발한다. 본 연구는 공공기관 정보보호 거버넌스 수준은 최고경영층의 지원에 의해

서 결정되며, 공공기관 정보보호 거버넌스는 정보보호 예산 및 정보화 담당 부서의 규모와 

밀접한 관련이 있음을 제시한다. 본 연구의 결과는 공공기관의 정보보호 거버넌스 확립을 

위한 정책 방향을 제시한다. 

ABSTRACT

To solidate information security, Korea government introduces information security 

governance. The public institutions and agencies in korea have begun to recognize the 

importance of information security governance. For solidating information security gover-

nance, the government has tried to establish and solidate an information security policy 

and information security systems. This study suggests factors affecting the level of 

information security governance in the public agencies and institutions through the factor 

analysis and the linear regression analysis. The results of this study show that the CEO’s 

support is able to elevate the level of information security governance. The level of 

information security governance has relation with the number of the staff in information 

departments, and the budget in the public agencies and the institutions. This study provides 

directions for the public agencies and the institution for elevating the levels of information 

security governance. 
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1. 서  론

지난 3～4년에 걸쳐 기업 거버넌스 분야의 

발전은 정보보호의 중요성을 한층 더 발전시

켰다. 정보보호 거버넌스 개념의 성숙과 발전

이 이루어지고 있다. 정보보호 거버넌스체제

에서 최고경영층이 조직의 정보보호 수행에 

있어서 핵심적 역할을 한다. 조직 거버넌스의 

핵심적인 부분인 정보보호 거버넌스는 정보

보호에 대한 최고경영층의 헌신된 관리 및 

지도력, 적절한 조직의 구조, 사용자 교육, 필

요한 정책, 절차, 프로세스 기술 및 정보보호 

집행 메커니즘 등을 포함한다[4]. 

정보보호 거버넌스의 핵심적 특징 중 하나

는 순환 구조이다. 순환 구조는 최고경영층의 

정보보호에 대한 지원에서부터 정보보호의 

핵심 전략화, 정보보호정책 수립 및 정보보호

에 적합한 조직 구조 확립, 정보보호를 위한 

적합한 권한과 책임 부여 등의 프로세스 구

성된다[23]. 

최근 많은 조직이 기술적인 보안 대책에 

많은 자원투자가 이루어졌지만 정보보호는 

기술적 대책에 의해서만 해결될 수 없다는 

사실과 최고경영층 차원의 의사결정과 체계

가 정보보호 문제를 해결할 수 있다는 인식

이 자리 잡기 시작했다. 

최근 공공기관은 정보보호 거버넌스 체계

의 중요성을 인식하고, 정보보호 거버넌스의 

확립을 위해서 정책 수립 및 제도 확립에 노

력을 기울이고 있다. 우리나라는 정보보호수

준 강화를 위해 공공기관에 정보보호전담관

을 지정하는 등 다양한 정책적 지원을 강화

하고 있는 실정이다. 본 연구는 공공기관의 

정보보호 거버넌스 수준에 영향을 미치는 요

인을 탐색하여, 향후 공공기관 정보보호 거버

넌스 확립에 필요한 정책 및 제도 수립 방향

을 탐색하고자 한다. 공공기관의 정보보호 강

화는 정보보호 거버넌스 확립을 통해서 가능

하다. 공공기관이 정보보호 거버넌스를 수준 

향상을 위해서 투입하는 자원은 주로 정보보

호시스템 도입 등을 강화하는 노력이다. 그러

나 정보보호 거버넌스 확립은 정보보호시스

템 도입 이외에도 많은 요인에 의해서 결정

된다. 따라서 본 연구는 효과적인 공공기관의 

정보보호 거버넌스 확립을 위해서 다양한 측

면에서 정보보호 거버넌스 확립에 영향을 미

치는 요인을 조사하고, 제시한다. 본 연구는 

공공기관의 정보보호 거버넌스 수준을 측정

하고, 공공기관의 정보보호 거버넌스 수준에 

미치는 요인을 제시한다. 본 연구의 결과는 

공공기관의 정보보호 거버넌스 수준 향상을 

효과적으로 이행할 수 있는 정책적 시사점과 

이론적 시사점을 제공한다. 

2. 정보보호 거버넌스

2.1 정보보호 거버넌스 프레임워크

정보보호는 단순히 기술적인 이슈로만 인

식되어 왔으며, 최고경영층의 주의를 끌지는 

못했다. 정보보호는 기술적 이슈, 전략적 이

슈 및 법적인 이슈를 포함한다[12]. Swindle 

and Conner는 정보보호는 최고경영진의 위

험관리 노력, 보고체계, 책임을 강조하는 전

사적 거버넌스로 다루어야 한다고 강조한다
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[25]. 따라서 정보보호 거버넌스는 최고 경영

층의 관점에서 정보보호를 총괄적으로 취급

하는 프로세스라고 정의할 수 있다[1]. 

업무 정보의 기밀성, 무결성, 가용성을 위

해서는 정보보호는 내, 외부의 정보보호 요구

사항을 충족시켜야 한다. 외적 정보보호 요구

사항은 1) 정보보호 관련 표준과 최상의 업무

처리방식(best practices)의 채택과 2) 관련 법

/규정 준수 의무로 구분된다. 정보보호표준은 

ISO27000 시리즈(정보보호 관리체계：ISMS) 등

이 있고, 관련 법/규정은 미국의 Sarbane- 

Oxley Act(2002)와 FISMA, 남아공의 Elec-

tronic Communications and Transactions 

Act(2002), 한국의 정보통신기반보호법(2001), 

금융 산업의 International Basel II Accord 

등이 있다. 

내적 정보보호 요구사항은 1) 업무 관련 

이슈, 2) IT 인프라 이슈로 구분할 수 있다. 

정보보호 요구사항은 조직이 정상적으로 업

무를 처리하기 위해서 정보처리 측면에서 전

사적인 원칙, 목표 등을 요구한다[23].

IT 인프라 이슈는 ‘정보 백본’을 형성하는 

핵심 인프라를 보호하기 위한 요구사항으로

서 위험분석 및 관리 과정을 통해 처리된다. 

조직은 정보보호를 거버넌스 관점으로 접

근해야 한다. 궁극적으로는 현재의 정보보호 

통제의 구현 및 관리 등 전술적 측면에 치중

한 접근방법으로는 한계가 있고, 보다 전략적 

측면에서의 정보보호를 접근해야 한다[23].

Corporate Governance Task Force[13]는 

조직의 다양한 거버넌스 프로그램에 정보보

호를 포함하기 위해서 정보보호는 내부통제

에 일부로 포함되어야 하며, 전략적 측면으로 

다루어져야 한다고 강조한다[13].

2.2 정보보호 거버넌스 수준 측정을 

위한 정보보호관리체계

정보보호 거버넌스는 조직 거버넌스 차원

에서 조직의 정보 위험에 대처할 수 있는 효

과적 전략 수립을 위해 두 가지 측면을 고려

해야 한다. 첫째, 조직의 최고경영층이 정보

보호 전략 및 방향을 설정하는 거버넌스 측

면이 있고, 둘째, 조직의 정보보호 전략을 어

떻게 구현하고 관리할 것인가에 관한 관리적 

측면이 있다. 거버넌스 측면은 조직의 최고경

영층이 정보보호에 대한 방향 제시와 통제 

역할을 해야 한다는 의미이다. 조직의 최고경

영층이 전사적 정보보호 정책 및 계획을 수

립하여 정보보호에 대한 책임과 의지를 보여

주고, 조직의 임무, 목표, 전사적 정보보호 전

략 수행을 지원해야 한다[27]. 관리적 측면은 

정보보호 정책을 조직내에서 구현하는 방안

을 의미한다. 전사적 정보보호 정책에서 제시

한 정보보호요구사항을 구현하기 위해서 조

직의 부문 관리자가 책임지고 실행해야 한다. 

ISO27002는 조직의 일상적 활동 및 기능과 

통합 정보보호대책을 제시하고 있다[17]. 

<그림 1> 정보보호 거버넌스 프레임워크
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정보보호 거버넌스는 조직의 내적, 외적 

정보보호 요구사항을 효과적으로 만족시켜 

조직의 업무 정보를 위험으로부터 보호한다. 

정보보호 거버넌스는 조직의 정보보호를 위

해 효과적인 정보보호 전략 수립, 구현 및 모

니터링 등의 방향을 제시한다. 정보보호 거버

넌스는 기업 운영의 3가지 주요 요소(인적자

원, 프로세스, 기술)에 대한 역할과 책임을 분

명하게 해주는 효과가 있다[27]. <그림 1>은 

효과적 정보보호 거버넌스 수립을 위한 프레

임워크를 보여주고 있다. 

정보보호 거버넌스는 조직의 정보보호의 

방향 및 전략을 결정할 뿐만 아니라 구체적

인 정보보호 정책, 정보보호 대책 구현, 정보

보호통제 결과의 모니터링을 포함하고 있다. 

정보보호 거버넌스는 ISO27000 시리즈, 정보

보호관리체계(information security man-

agement systems) 형태 등으로 구체화될 수 

있다. 정보보호 거버넌스가 정보보호 관리체

계와 동일하지 않다. 그러나 현재 정보보호 

거버넌스 프레임웍을 가장 구체적으로 표현

한 대안으로 정보보호 관리체계를 들 수 있

다. 따라서 정보보호 거버넌스를 구현한 정보

보호 관리체계 등을 계량화시켜 평가함으로 

조직 전체의 정보보호 수준을 측정할 수 있

다. 정보보호 거버넌스 프레임웍이 ISO27000, 

정보보호 관리체계 등으로 구체화되고, 동 체

계를 통한 조직의 정보보호를 점검하여 측정

하면 조직전체의 정보보호수준을 측정할 수 

있다. 정보보호 관리체계가 정보보호 거버넌

스 수준을 측정하는 모형으로 활용할 수 있

는 이유는 다음과 같다. 

첫째, 정보보호 관리체계는 조직의 정보보

호정책, 정보보호 정책을 구현을 위한 정보보

호대책 수립, 정보보호 대책에 대한 효과성 

및 이행 여부에 대한 최고경영층에 대한 보

고 등을 포함하고 있다. 따라서 정보보호 관

리체계는 거버넌스의 전략적 측면과 관리적 

측면을 모두 포함하고 있다. 정보보호 관리체

계가 요구하는 정보보호정책은 거버넌스의 

전략적 측면을 규정한다. 정보보호 관리체계

가 규정하는 개별 정보보호대책, 감사 및 평

가 프로세스는 정보보호 거버넌스의 관리적 

측면을 포함하고 있다. 둘째, 정보보호 관리

체계는 최고경영진의 위험관리 노력, 보고체

계, 책임을 강조하는 전사적 거버넌스를 형태

를 띠고 있다. 정보보고관리체계는 최고 경영

층이 조직의 정보를 보호하기 위한 구체적인 

정책, 프로세스 등을 정의하고 있으며, 최고 

경영층이 정보보호정책 수립에 참여를 규정

하고 있다. 셋째, 정보보호 관리체계의 정보

보호 거버넌스의 내적, 외적 정보보호 요구사

항을 반영할 수 있는 형태로 개발된다. 정보

보호 관리체계는 거버넌스의 내적 정보보호 

요구사항인 업무 관련 이슈, IT 인프라 이슈 

등을 정보보호정책을 근거하여 개별 정보보

호대책으로 제시하고 있다. 정보보호 관리체

계는 거버넌스의 외적 정보보호 요구사항인 

법/규제, 선진 사례 및 표준화 등이 정보보호

정책에 반영될 수 있는 프로세스를 포함하고 

있다. 

2.3 정보보호 관리체계

현존하는 정보보호 관리체계는 정보보호 

거버넌스 수준을 완전히 측정할 수 없다. 현

존하는 정보보호 관리체계는 정보보호 거버

넌스의 지향점, 체계 등을 완전히 포괄하지 
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못한다. 그러나 현존하는 정보보호 평가체계 

중 정보보호 거버넌스 수준을 가장 근접하게 

평가할 수 있는 도구가 정보보호 관리체계이

다. 따라서 본 연구는 정보보호 거버넌스 수

준을 측정할 수 있는 연구 모형 개발에 활용 

할 수 있는 정보보호 관리체계를 간략하게 

살펴본다. 대표적인 정보보호 관리체계는 ISO 

27000시리즈, 한국인터넷진흥원이 평가하는 

정보보호 관리체계(ISMS), 행정안전부가 공

공기관을 중심으로 정보보호 거버넌스를 평

가하는 G-ISMS, 국가정보원의 정보보호 관

리실태 평가 등이 있다.

2.3.1 ISO27000 시리즈

영국 BSI(British Standard Institute)는 조

직 정보보호를 위한 인증 방법론인 BS7799

를 영국 표준으로 제정하였다. ISO/IEC는 BS 

7799를 모태로 정보보호 관리체계 국제표준

인 ISO17799를 제정하였고, 205년 수정 및 

확장을 거쳐 ISO/IEC27000 시리즈로 재정한

다[2]. ISO27000는 정보보호를 기술적 이슈로 

간주하지 않고, 기술적, 물리적, 관리적 통제

를 포함하는 전사적 차원의 정보보호를 구현

하는 체계화된 경영시스템으로 자리매김하고 

있다[2]. ISO27002에 규정한 정보보호 요소는 

12개 항목으로 나누어진다. 

2.3.2 한국인터넷진흥원의 ISMS

ISMS는 정보통신망 이용촉진 및 정보보호 

등에 관한 법률 제47조를 근거로 한국인터넷

진흥원이 정보통신 서비스제공자, 정보통신 

서비스를 위해 물리적 시설을 제공하는 자, 

민간사업자 등 인증대상기관이 수립․운영하

고 있는 ISMS의 기술, 물리, 관리적 정보보

호 대책이 인증심사기준에 적합한지를 평가

하여 인증하는 제도이다[6]. 

2.3.3 행정기관 정보보호관리체계(G-ISMS)

정보보호관리체계 인증제도는 행정기관이 

정보보호를 위해 필요한 관리적․기술적․물

리적 기준에 적합한 정보보호관리체계를 갖

추었는지 심사하여 인증기준에 따라 적절히 

운영되고 있는 경우 인증서를 부여하고, 지속

적으로 사후관리를 수행하는 체계이다[6].

행정기관 G-ISMS 인증기준은 기존 ISO27001

과 같이 관리과정, 문서화, 통제항목(정보보

호대책)의 3개 부분으로 구성된다. 관리과정

은 ISO의 PDCA(Plan-Do-Check-Act)에 따

라 4개 관리과정에 대하여 15개 요구사항으

로 구성되며, 동 요구사항 달성 여부를 점검

하기 위해 39개 점검 항목을 제시한다[7]. 행

정기관용 정보보호 관리체계 인증제도는 전

자정부서비스에 적용된 후, 중앙행정기관의 

정보보호 관리체계를 수립하여 운영하는 경

우를 고려하여 개발되었다[7]. 

2.3.4 공공기관 정보보안 관리실태 평가 제도

국가정보원은 전자정부법 제27조 제3항(정

보통신망 등의 보안대책 수립․시행)[3] 동법 

시행령 제35조(전자문서의 보관유통 관련 보

안조치) 및 제36조(이행여부 확인), 공공기록

물 관리법 시행령 제5조(전자기록물 보안관

리)에 의거하여 공공기관을 대상으로 ‘정보보

안 관리실태 평가’를 실시하고 있다[3]. 동 제

도는 해당기관의 정보통신시스템에 대한 보

안관리 체계가 제대로 구축, 운영되는지 실태
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대분류 중분류 지표수

1. 정책 및 업무수행 1.1 정보보안 정책, 1.2 정보보안 계획, 1.3 정보보안 업무수행 8

2. 정보자산 관리 2.1 정보자산 관리, 2.2 시스템 개발 및 운용 13

3. 비밀 관리 3.1 비밀 관리, 3.2 국가용 보안시스템 9

4. 인적 보안
4.1 정보보안 인력, 4.2 내부인원 관리, 4.3 정보보안 교육, 

4.4 외부인력 관리
21

5. 침해사고 대응체계 구축 5.1 사전 대응, 5.2 사후 대응 10

6. 접근보안 
6.1 정보통신망 보안, 6.2 정보시스템 보안, 

6.3 정보보호시스템 보안, 6.4 사용자 계정 및 인증
27

7. 운영관리 
7.1 서비스 관리, 7.2 정보통신기기 관리, 7.3 보조기억매체 관리, 

7.4 로그 관리, 7.5 백업
40

8. 물리적 보안 8.1 출입 통제, 8.2 시설 보안, 8.3 기반시설 보호 7

<표 1> 국가정보원의 2008 보안관리실태 평가 항목(135개)

를 확인하고 미흡한 부분은 보완 및 보안대

책을 지원하는 형식으로 운영되고 있다. 국정

원은 2007년 99개 국가․공공기관 대상 최초 

평가를 실시하였다.

정보보안 관리실태 평가는 기관 보안등급 

분류 → 평가항목 자체평가 → 자체평가 내

용 현장실사 → 평가결과 심의․통보의 4단

계로 구분된다<그림 2>. 평가 결과를 토대로 

미비점 개선 및 기관 실정에 맞는 보안 대책

을 수립한다. 

<그림 2> 정보보안 관리실태 평가 절차

정보보안 관리실태 평가의 1단계는 기관의 

보안등급은 수행업무의 중요도, 정보시스템, 

피해에 따른 영향력 등에 해당하는 14개 평

가요소에 따라 가․나․다급으로 분류한다. 2

단계는 국가정보원이 마련한 평가항목에 대

해 각 기관이 자체평가를 실시한다. 국가정보

원은 ISO/IEC 27002를 토대로 한 평가항목

에 보안환경 변화를 고려하여 매년 새로운 

평가항목을 제시한다[3]. 이 부분이 민간영역

의 정보보호 관리체계 인증제도와 가장 큰 

차이점이라 할 수 있다. 민간영역에서는 고정

된 통제항목을 제시하고 있지만 공공영역은 

정보통신 환경 및 국가 보안정책의 변화상을 

적시 반영한다. 공공기관 평가를 처음 실시한 

2007년도에는 분야별 보안정책과 관련규정 

보유여부에 중점을 두어 9개 분야 246개 항

목을 제시한다. 평가항목 8개 분야는 정책 및 

업무수행, 정보자산 관리, 비밀관리, 인적보안, 

침해사고 대응체계 구축, 접근보안, 운영관

리, 물리적 보안으로 구성되어 있다<표 1>.
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3. 공공기관 정보보호 거버넌스 

수준 분석을 위한 모형 개발

공공기관 정보보호 거버넌스 수준을 측정

하기 위해서는 정보보호 관리체계를 활용한 

정보보호 거버넌스 수준에 영향을 미치는 모

형을 개발하기 위해서는 정보보호 거버넌스 

수준 측정 모형 및 정보보호 거버넌스 수준

에 영향을 미치는 요인 분석 모형 등 2가지 

모형을 개발해야 한다. 따라서 본 연구는 정

보보호 거버넌스 수준을 측정하기 위해서 ISO 

27002를 활용하여 모형을 개발한다. 본 연구

는 정보보호 거버넌스 수준에 영향을 미치는 

요인 분석 모형은 선행 연구를 활용하여 개

발한다. 

3.1 정보보호 거버넌스 수준에 미치는 

요인 선행 연구

본 연구는 정보보호 거버넌스 수준에 영향

을 미치는 요인과 관련된 요인을 선행 연구

를 통해서 탐색한다. 

정보보호 거버넌스 수준에 미치는 요인을 

탐색 연구와 관련성이 있는 연구는 정보보호

정책의 성숙도 수준과 관련된 요인을 탐색하

는 연구, 조직의 정보보호 수준 향상에 영향

을 미치는 요인을 탐색한 연구 등이 있다. 

조직의 정보보호 수준 향상에 영향을 미치

는 요인과 관련된 선행 연구는 첫째 경영층

의 지원과 관련된 연구, 둘째, 정보보호와 기

존 조직과의 조화는 정보보호 수준 향상과의 

관련성 연구, 셋째, 정보보호와 조직성과 개

선과의 관련된 연구, 넷째, 정보보호와 조직

문화와의 관련성 연구 등이 있다. 

첫째, 정보보호 수준과 최고경영층의 지원

과의 관련된 연구를 살펴보면 다음과 같다. 

최고경영층의 지원은 조직의 정보기술수준 

수용 촉진을 강화하는 중요한 요인으로 밝혀

졌다[19, 20]. 많은 연구결과에서 최고 경영자

의 적극적인 지원은 새로운 기술과 제도의 

도입 또는 좋은 정책 개발의 성공 여부를 예

측할 수 있는 척도라고 언급되고 있다[4]. 동 

요인을 토대로 최명길 외 연구는 최고경영층

의 지원은 조직의 정보보호정책의 성숙도에 

영향을 미치는 중요한 요인이라 실증하고 있

다[5].

둘째, 정보보호와 기존 조직과의 조화는 정

보보호의 향상과 관련된 연구를 살펴보면 다

음과 같다. 

Fulford 외 연구 및 Maria Karyda 연구는 

정보보호 정책에 대한 구성원의 우호적인 태

도 및 조직의 임무를 고려한 정보보호정책은 

조직의 정보보호 정책 적용에 된다고 제시한

다[15, 21]. 동 요인은 조직이 높은 수준의 정

보보호 정책을 수립하는 데 있어서 중요한 

요인이라고 제시한다. 최명길 외 2인의 연구

는 동 요인이 정보보호 성숙도 수준에 영향

을 미친다고 실정하고 있다[4]. 

셋째, 정보보호와 조직성과 개선과의 관련

성 연구를 살펴보면 다음과 같다. 조직은 새

로운 제도의 도입으로 조직의 성과가 개선될 

수 있을 것이라는 인식이 있다면 기꺼이 새

로운 제도를 선택한다[4]. 조직이 성숙한 정

보보호정책의 수립과 이행을 통해 업무수행 

비용 감소, 효율성 증가, 향상된 서비스 제공, 

조직의 신뢰성 및 경쟁력 증가, 기존의 문제 

해결, 새로운 사업 기회 획득 가능성 증가 등
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의 가능성 증가를 인식하면 정보보호 정책 

수행을 적극적으로 추진할 수 있다[25]. 

넷째, 조직문화와 정보보호문화와의 관련

성이다. 조직의 정보보호 수준의 향상은 조직

의 문화와 밀접한 관련이 있다[4]. 정보보호

의 발전에 있어서 제3세대는 정보보호표준, 

정보보호 국제인증, 정보보호문화, 조직의 정

보보호측정 등의 4가지 요소로 이루어진다. 

많은 조직은 자신의 구성원이 많은 경우에 

있어서 IT 시스템을 위협하는 가장 큰 위협

원이 될 수 있다는 사실을 인식하고, 많은 조

직은 광범위한 정보보호 교육을 시작한다. 아

무리 좋은 기술적인 대책과 절차적인 대책도 

정보보호에 있어서 인적(人的) 측면을 완전

히 해결할 수 없다. 정보보호 문화는 반드시 

조직내에서 창조될 수밖에 없고, 모든 구성원

이 정보보호를 자연스럽게 자신의 업무 수행

의 일부분으로 여길 수 있도록 해야 한다. 정

보보호 교육은 지속적으로 조직의 정보보호

계획에 내포되었고, 조직은 끈임 없이 정보보

호를 일상의 한 부분으로 정착시켜야만 하는 

압박에 시달린다. 적절한 정보보호 문화가 정

착되지 않으면, 조직은 광대한 위험에 노출될 

수밖에 없다는 사실을 인식한다. 

본 연구는 기존 연구와 다음의 차이점이 

있다. 첫째, 본 연구는 정보보호가 가장 발달

한 공공기관을 대상으로 정보보호 거버넌스

에 영향을 미치는 요인을 탐색하고 있다. 따

라서 본 연구는 거버넌스에 영향을 미치는 

요인을 가장 효과적으로 발견할 수 있다. 민

간기관은 정보보호의 중요성은 인식하지만, 

효과가 명확하지 않은 정보보호에 적절한 자

원을 투자할 수 없다. 그러나 공공기관은 법

적․제도적 뒷받침으로 비교적 정보보호에 

많은 자원을 투자하고 있는 실정이다. 둘째, 

본 연구는 정보보호 거버넌스에 영향을 미치

는 다양한 요인을 모형에 포함하고 있어 정

보보호 거버넌스 수준에 영향을 미치는 요인

을 정확하게 식별할 수 있을 것이다. 기존 연

구는 정보보호 거버넌스 수준에 영향을 미치

는 요인을 1개 내지 2개를 대상으로 탐색적

으로 제시하고 있다. 셋째, 본 연구는 정보보

호 거버넌스 수준 향상에 필요한 실무적 시

사점과 이론적 시사점을 동시에 제공하고 있

어 공공기관 뿐만 아니라 민간기관 정보보호 

수준 향상을 위한 효과적인 자원 및 노력 투

입에 있어서 정당성을 제공하고 있다.

3.2 공공기관 정보보호 거버넌스 측정 

선행 연구

정보보호 거버넌스 수준을 측정하는 모형

은 제 2장에서 살펴본 바와 같이 다양한 모

형이 존재한다. 본 연구는 제 2장에서 서술된 

모형 중 국정원이 사용하는 정보보호 관리실

태 평가 모형을 근거로 공공기관의 정보보호 

거버넌스 수준을 측정한다. 정보보호 관리실

태 평가 모형은 ISO27002와 유사하다. 본 연

구가 사용한 공공기관의 조직의 정보보호 거

버넌스 수준을 측정하는 모형은 ISO27002를 

기반으로 <표 2>와 같이 도출할 수 있다. 

본 연구는 총 9개 분야에 걸쳐서 135개 항

목을 측정한다. 각 항목의 가중치는 정보보호  

거버넌스 수준 평가에 참가한 전문가를 대상

으로 한 포커스 그룹이 측정하였다. 공공기관

의 정보보호 거버넌스 수준 측정은 135개 항

목을 사용하여 5점 척도로 측정하였고, 총 측

정수준 점수는 100점으로 환산하였다. 동 조
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ISO27002 조직정보보호 거버넌스 측정 항목 항목수

1. 법규 또는 지침
1. 정책 및 업무수행 : 정보보안 정책, 정보

보안 계획, 정보보안 업무수행
82. 정보보호정책 : 정보보호 정책의 효과적 운영․

방향문서

3. 정보보호조직 : 정보보호 하부구조 및 아웃소싱

요구사항

2. 인적 보안 : 정보보안 인력, 외부인력 

관리
10

4. 자산관리 : 정보자산 분류, 책임, 처리 절차 3. 정보자산 관리 7

5. 인적보안 : 직무 정의, 종사자 입사, 보직변경시 

보안

4. 인적 보안 : 내부인원 관리, 정보보안 

교육 
11

6. 물리적 환경적 보안 : 시스템 보호를 위한 보안 

구역 및 일반적 물리적 통제

5. 물리적보안 : 출입통제, 시설보안, 기반

시설 보호
7

7. 운영관리 : 시스템에 대한 관리로 운영절차 및 

책임

6. 운영관리 : 서비스 관리, 정보통신기기

관리, 보조기억매체관리, 로그관리, 백업
40

8. 접근 통제 : 접근통제에 대한 요구사항 사용자 

책임

7. 접근보안 : 정보통신망․시스템 보안, 

사용자 계정 및 인증
27

9. 시스템 개발 및 관리 : 시스템 개발 관련 보안

요구사항
8. 정보자산관리 : 시스템 개발 및 운용 6

10. 위험관리 : 정보시스템 운영 및 취약성 분석, 

모의해킹

7. 접근보안 : 정보통신망 보안, 정보시스

템 보안, 정보보호 시스템 보안, 사용자 

계정 및 인증(7번항목 동일)

27

11. 사업연속성관리 : 재난발생시 업무연속성유지
8. 침해사고 대응체계구축 : 사전 대응, 사

후 대응
10

9. 비밀 관리 : 3.1 비밀관리, 

3.2 국가용 보안시스템
9

<표 2> 공공기간 정보보호 거버넌스 측정 항목

사는 평가 전문가가 2008년 중앙행정기관 및 

연구기관 등 99개 공공기관을 직접 방문하여 

관련 항목을 측정하였다. 

공공기관의 정보보호 거버넌스 수준 측정

에 영향을 미치는 요인 모형을 개발하기 전

에 공공기관의 정보보호 거버넌스 측정모형

과 민간기관의 정보보호 거버넌스 측정모형

을 비교를 통해 공공기관 특유의 정보보호 

거버넌스를 식별하여, 정보보호 거버넌스 수

준에 영향을 미치는 요인 분석 모형에 활용

한다. 

3.3 정보보호 거버넌스 수준 영향을 

미치는 요인

본 연구는 공공기관의 정보보호 거버넌스 

수준에 영향을 미치는 요인 모델을 개발하기 

위해서 선행연구 및 공공기관 및 민간기관의 
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정보보호 거버넌스 수준 모델과의 차이점 등

을 고려하여 다음과 같은 요인을 추출한다. 

첫째, 공공기관의 정보보호 거버넌스 수준

에 영향을 미치는 중요한 요인으로 최고 경

영층의 지원이다[5]. 최고 경영층의 지원은 

정보기술수준 수용 촉진, 새로운 기술 및 제

도의 도입, 정책 개발의 성공 여부이다. 본 

연구는 ‘최고경영층의 지원’ 요인과 관련된 

하부 요인을 5가지로 선정했다. 최고경영층

의 정보보호에 대한 관심은 기관장의 정보보

호에 대한 관심 및 정보화를 책임지는 기관

의 정보화최고담당관의 정보보호에 대한 관

심으로 나타날 것이다[5]. 공공기관의 경우 

최고경영층의 지원뿐만 정보보호 거버넌스 향

상을 위해서는 정보화최고담당관(CIO)의 정

보보호에 대해서 관심이 높아야 한다.

기관장의 정보보호에 대한 관심은 기관의 

정보보호를 위협하는 위협 요인을 파악할 수 

있을 것이다[22].

최고경영자의 정보보호에 대한 관심 및 지

원은 업무수행을 정보보호와 연관시키며, 궁

극적으로 기관내 정보보호와 관련된 타부서

와의 협조를 원활하게 한다. 기관장의 정보보

호에 대한 관심은 정보보호와 관련된 정보보

호부서와 기타 부서와의 협조를 증진시켜 줄 

수 있다[15, 21].

개별 기관의 특성을 고려한 정보보호 거버

넌스 체계 구축을 위해서는 개별 기관의 정

보보호 위협 요인에 대한 인식 및 기관장의 

정보보호 위협 요인의 파악 등이 필수적이다. 

기관장의 정보보호에 대한 관심은 기관의 정

보보호 위협요인에 대한 인식을 제고해 줄 

수 있다[14].

둘째, 공공기관의 정보보호 거버넌스 수준

을 향상을 위해서는 정보보호와 기관의 고유 

업무와의 밀접한 정보보호와 대국민 서비스 

및 신뢰성이 있어야 한다. 이 요인은 선행연

구에서 제시된 정보보호와 조직성과와의 관

련성을 기반으로 도출한 요인이다[5]. 동 요

인과 관련된 하부요인은 다음과 같다. 

‘정보보호와 대국민 서비스 및 신뢰성’ 요

인을 구성하는 하부 요인은 정보보호 활동 

강화와 기관의 업무 성과 개선과 관련성이 존

재한다[9]. 정보보호는 기관의 업무 성과의 

증진 뿐만 아니라 대국민 서비스를 품질 향

상에 기여할 수 있다. 동 하부 요인은 정보보

호가 더 나은 고객 서비스를 제공할 것이라

는 요인에서 추출한다[9, 16].

정보보호는 업무 성과 개선과 관련이 있음

으로 궁극적으로 기관의 경쟁력 향상[8], 기

관의 신뢰성 향상[9]과 관련이 있다. 정보보

호가 기관의 성과를 향상시킬 수 있다면 공

공기관의 구성원은 정보보호 거버넌스 수준 

향상을 위해서 자원을 투자하고, 동참할 것이

다. 공공기관의 정보보호 거버넌스 측정 모형

의 특징인 운영관리 요인 중 정보기기 관리

에 대한 치중 등은 정보기기 관리는 정보보

호정책 및 활동과 밀접한 관련이 있다. 

셋째, 공공기관의 정보보호 거버넌스에 영

향을 미치는 요인은 기관 구성원의 정보보호 

업무에 대한 인식 및 정보보호 문화이다[4]. 

‘기관 구성원의 정보보호 업무에 대한 인식 

및 정보보호 문화’ 요인을 설명하는 하위 요

인은 정보보호 예산의 적절성[18], 기관 구성

원의 정보보호 활동에 대한 우호성[10], 기관

장의 정보보안 담당부서에 필요한 권한 부여

[10], 정보보호는 어렵다는 기관 구성원 인식

[5] 등이다. 공공기관의 정보보호 거버넌스 
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요인 하위 요인 설문 항목

경영층의 지원

(요인 1)

기관장의 정보보호에 대한 관심 5

정보화 최고담당관의 정보보호에 대한 관심 6

기관내 정보보호와 관련된 타부서 협조 9

정보보호 위협 요인에 대한 인식 10

기관장의 조직을 위협하고 있는 정보보호 위협 요인 파악 11

정보보호와 대국민 서비스 

및 신뢰성 관련성

(요인 2)

정보보호 활동 강화와 기관의 업무 성과 관련성 12

정보보호와 대국민 서비스 품질 관련성 14

정보보호 및 활동과 기관 경쟁력 관련성 15

정보보호 및 활동과 기관 신뢰성 관련성 16

구성원의 정보보호 업무에 

대한 인식 및 문화

(요인 3)

정보보호예산의 적절성 4

기관 구성원의 정보보호 활동에 대한 우호성 7

기관장의 정보보안 담당부서에 필요한 권한 부여 8

정보보호는 어렵다는 구성원의 인식 13

<표 3> 공공기관 정보보호 거버넌스 수준에 영향을 미치는 요인

측정 모형의 특징인 프로세스 중심보다 업무

이행점검은 정보보호 활동에 대한 우호성 및 

예산의 적절성, 정보보호에 대한 기관 구성원

의 인식 등과 밀접한 관련이 있다. <표 3>은 

공공기관의 정보보호 거버넌스의 수준에 영

향을 미치는 요인 및 하위 요인, 요인을 측정

하는 설문 항목을 나타낸다. 

4. 공공기관 정보보호 거버넌스 수준 

측정 및 영향 요인 분석

본 연구는 지난 2007년 11월 국가정보원이 

99개 기관을 대상으로 실시한 정보보호 실태 

평가 결과를 공공기관의 정보보호 거버넌스 

수준 측정 결과로 활용한다. 국가정보원은 매

년 공공기관을 대상으로 정보보호 수준을 측

정한다. 국가정보원은 <표 3>의 항목을 전 

공공기관의 정보보호 활동을 근거로 정보보

호수준을 측정한다. 

각 항목의 가중치는 정보보호 거버넌스 수

준 평가에 참가한 전문가를 대상으로 한 포

커스 그룹이 측정하였다. 공공기관의 정보보

호 거버넌스 수준 측정은 135개 항목을 사용

하여 5점 척도로 측정하였고, 총 측정수준 점

수는 100점으로 환산하였다. 

본 연구는 정보보호 거버넌스 수준에 영향

을 미치는 요인을 탐색하기 위해서 제 3장에

서 개발한 정보보호 거버넌스 수준에 영향을 

미치는 요인을 활용하여 설문지를 작성했다. 

본 연구는 정보보호 거버넌스 수준에 영향을 

미치는 요인을 탐색하기 위해서 동일한 99개 

기관을 대상으로 설문 조사를 실시하였다. 

동 연구는 공공기관의 정보보호 거버넌스 

수준에 영향을 미치는 요인을 다음과 같은 
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            요인  

   항목

요인 1 요인 2 요인 3

경영층의 

정보보호지원

대국민 서비스

및 신뢰성

정보보호인식 

및 문화

기관장의 정보보호에 대한 관심(5) 0.7921 0.0958 0.2190

정보화최고담당관의 정보보호에 대한 관심(6) 0.7860 0.1062 0.2266

정보보호 위협 요인에 대한 인식(10) 0.6491 0.0875 0.3412

기관장의 조직 위협하는 정보보호 위협요인 파악(11) 0.8335 0.1155 0.0349

정보보호 활동강화와 기관의 업무 성과 관련성(12) -0.000 0.7171 0.3146

정보보호와 대국민 서비스 품질 관련성(14) 0.0179 0.7850 0.1524

정보보호 및 활동과 기관 경쟁력 관련성(15) 0.1672 0.8597 0.0615

정보보호 및 활동과 기관 신뢰성 관련성(16) 0.2299 0.7487 -0.083

정보보호예산의 적절성(4) 0.1044 0.0126 0.6904

정보보호는 어렵다는 구성원의 인식(13) 0.1810 0.1681 0.6938

<표 4> 요인분석 결과

단계로 도출한다. 

첫째, 공공기관의 정보보호 거버넌스 수준

에 영향을 미치는 요인을 도출하기 위해서 

이론적으로 제시된 요인을 요인 분석을 통하

여 통계적으로 검증한다. 둘째, 본 연구는 선

형회귀분석 모형을 사용하여 요인분석에서 

도출된 요인과 정보보호 거버넌스 측정 모형

을 통해 획득한 개별 공공기관의 정보보호 

거버넌스 수준을 나타내는 결과값간 관련성

을 분석한다. 선형회귀분석은 결과값에 영향

을 미치는 요인을 검증하여 공공기관의 정보

보호 거버넌스 수준에 영향을 미치는 요인을 

제시한다. 

4.1 공공기관 정보보호 거버넌스에 영향

을 미치는 요인 분석

본 절은 공공기관 정보보호 거버넌스 수준

에 영향을 미칠 수 있는 요인을 검증하기 위

해서 설문 조사를 통해서 각 개별 요인을 대

상으로 요인 분석을 실시한다. 요인분석은 항

목간의 구조를 파악하고, 그룹화 된 항목이 

어떠한 요인을 반영하고 있는지를 확인하는

데 유용한 방법이다. 본 연구는 항목간의 구조

를 파악하기 위해 VARIMAX 변환을 이용한 

주성분분석을 적용한다. 각 항목의 그룹화 정

도를 측정하기 위해서 요인부하(factor load-

ing)를 관찰하였으며, factor loading > 0.6을 

기준으로 관련된 항목을 그룹화 하였다. 하나

의 항목이 그룹화 된 집단 이외의 요인에서 

factor loading > 0.6일 경우 각 항목이 독립

적으로 하나의 요인에만 포함되지 않다고 판

단하여 모델에서 제거하였다.

본 연구에서 요인분석은 이론적으로 개발

된 요인이 적절한지를 알아본다. 요인분석을 

활용하여 통계적으로 검증된 요인은 <표 4>

와 같다. 요인분석 결과 연구모형으로 설계된 

요인과 유사하게 도출되었다. 다만 설문항목 
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중 설문항목 7번, 설문항목 8, 설문항목 9번

은 요인 1과 요인 3에 동시에 적재되었다. 따

라서 연구자는 항목 7번, 항목 8번, 항목 9번

을 제거하고 요인분석을 실시하였다. 요인분

석 결과 설문조사 전에 제시된 이론적 요인

과 통계적으로 검증된 요인간의 관계가 의미

가 있다. 대부분의 설문 항목은 이론적으로 

제시된 요인과 동일한 결과를 나타낸다. 요인

적재량 요인적재치가 어느 정도 커야 하는가

에 대한 일반적인 기준은 보통 0.3이상이면 

유의하다.

설문항목의 신뢰도를 위해서 신뢰성 분석

결과 전체 항목의 신뢰성을 나타내는 크론바

알파는 0.833268이며, 요인 1을 구성하는 항

목의 신뢰도는 0.82757, 요인 2를 구성하는 

항목의 신뢰도는 0.795650, 요인 3을 구성하

는 항목의 신뢰도는 0.634111 등으로 나타났

다. 연구 항목의 신뢰도를 나타내는 크론바알

파 계수는 일반적으로 0.6이상이면 항목의 타

당성이 있다고 판단한다. 따라서 본 연구 항

목의 타당성은 존재한다. 

4.2  공공기관 정보보호 거버넌스에 

영향을 미치는 요인 도출을 위한 

선형회귀분석

개별 공공기관의 정보보호 거버넌스 수준

에 어느 요인이 영향을 미치는지 파악하기 

위해서 도출된 요인과 개별 공공기관의 정보

보호 거버넌스 수준 측정 결과값간 관련성을 

선형회귀분석을 실시한다. 선형회귀분석 결

과는 <표 5>와 같다. 

3개의 요인이 정보보호 거버넌스 수준에 영

향을 미치는 것을 검증하는 도구인 선형회귀

분석 모형을 분석하면 다음과 같다. 독립변수

와 종속변수와 상관관계를 나타내는 R값은 

0.48122, 및 선형 회귀모형의 설명력, 종속변

수가 독립변수를 설명력을 나타내는 R제곱합

은 0.2315로 각각 나타났다. 동 값은 조직을 

대상으로 조사한 결과로 비교적 양호하다. 공

공기관의 정보보호 거버넌스 수준을 설명하

기 위해서 도입한 ‘정보보호에 대한 경영층의 

지원’, ‘정보보호와 대국민 서비스 및 신뢰성’, 

‘정보보호인식 및 문화’ 등을 독립변수로 도

입한 동 회귀모형은 유의하다. 

모형
R R제곱합

조정된 

R값

추정값의 

표준오차

0.4812 0.2315 0.2071 8.7601

요인
비표준화

계수(B)

표준

오차

유의

확률

1 상 수 57.28 4.94 0.00 

독립

변수

정보보호에 대한 

경영층 지원
5.157 1.65 0.002 

정보보호와 대국민 

서비스 및 신뢰성
2.279 1.574 0.150 

정보보호인식

및 문화
1.167 1.527 0.446 

종속

변수

정보보호 거버넌스 

측정 결과값

개별기관의 거버넌스 

측정값

<표 5> 선형회귀분석 결과값

선형회귀분석에서 개별 독립변수와 종속변

수간 유의도가 0.05이하가 되면 독립 변수인 

검증된 요인과 종속변수인 정보보호 거버넌

스 측정 결과값간 관련성이 있다. 본 선형회

귀분석 결과 개별 공공기관의 정보보호 거버

넌스 수준에 영향을 미치는 요인은 ‘정보보호

에 대한 경영층의 지원’이다. 정보보호와 대
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국민 서비스 및 신뢰성 및 정보보호 인식 및 

문화 등은 공공 기관의 정보보호 거버넌스 수

준에 영향을 미치지 않는다. 

설문 항목 1번에서 4번을 사용하여 기관의 

정보부서의 특성과 정보보호 수준과의 관계

를 분석하였다. 분석 결과 정보보호 담당자와 

개별 기관의 정보보호 수준과는 관련성이 없

다고 나타났다. 

그러나 <표 6>과 같이 정보화관련부서의 

인원, 정보보호 예산과 개별 기관의 정보보호

수준은 관련성이 있는 것으로 나타났다.

모형 요인
비표준화

계수(B)

표준

오차

유의

확률

1 정보화부서 인원 2.24 0.74 0.00 

2 종속변수 개별기관 점수

1 정보보호예산 2.63 1.03 0.01 

2 종속변수 개별기관 점수 

<표 6> 정보화 부서의 특성과 정보보호 거버넌

스 수준간의 연관성 분석(선형회귀분석)

5. 시사점

정보보호에 대한 최고경영층의 지원은 최

고정보화담당관의 정보보호에 대한 관심과 

정책 우선순위에 영향을 줄 수 있다. 본 연구

는 최고경영층의 기관 운영 권한은 인력 자

원, 재정적 자원, 시설 자원 등의 배분에 영

향을 미칠 수 있고, 특히 부서간의 업무 조정 

및 권한 부여에 상당한 영향을 미칠 수 있다

고만 추정한다. 현재 공공기관의 정보보호관

리실태 평가결과는 제도적으로 공공기관 최

고경영자의 업적 평가에 반영된다. 업적 평가 

반영은 공공기관의 정보보호 거버넌스 수준

을 향상시킬 수 있는 적절한 정책으로 판단

된다. 공공기관 최고경영층의 지원이 공공기

관 정보보호 거버넌스 수준에 영향을 미치는 

유일한 요소로 나타났다면, 최고경영층의 정

보보호에 대한 지원 형태, 강도, 횟수 등을 다

양하게 측정할 필요가 있다. 그러나 본 연구

는 설문조사를 통하여 최고 경영층의 지원을 

측정하였음으로 한계가 있다. 추후 연구는 사

례연구를 통하여 공공기관 최고 경영층의 정

보보호 거버넌스 수준에 미치는 영향을 정교

하게 수행할 필요가 있다. 

최고 경영층의 지원이 정보보호 거버넌스

에 영향을 미친다는 동 연구의 결과는 기존 

연구 결과와 일치한다. 기존 연구는 최고경영

층의 지원이 정보보호정책 성숙도나 신기술 

도입에 영향을 미친다고 적시하고 있다[4, 19, 

20]. 따라서 동 연구는 정보보호에 있어서 최

고경영층의 지원이 가장 중요한 요인임을 확

인하고 있다. 

동 연구는 공공기관과 민간기관에 있어서 

동일하게 최고경영층의 지원이 정보보호에 

중요한 영향을 미친다는 이론적 시사점을 제공

하고 있다. 따라서 민간기관이나 공공기관의 

정보보호를 위해서는 최고경영층의 지원이 

반드시 필요하다는 이론에 도달할 수 있다. 

공공 기관 최고 경영층의 관심이 정보보호 

거버넌스 수준에 어떤 경로로 영향을 미치는

가에 대해서 추가 연구가 필요하다. 다만 정

보보호를 위협하는 인식 및 기관장의 정보보

호를 위협하는 인식은 통계적으로 검증되었

으나 추가적인 연구를 통해서 검증이 필요하

다. 동 연구와 기존 연구는 최고경영층의 정
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보보호에 대한 지원에 대한 의사결정과정이

나 동기형성과정을 제시하지 않고 있다. 따라

서 향후 연구는 최고경영층의 정보보호 지원

의사결정과정이나 동기형성과정 대한 연구가 

필요하다. 

둘째, ‘정보보호와 대국민 서비스 및 신뢰

성’ 요인은 공공기관의 정보보호 거버넌스 수

준에 영향을 미치지 않는다. 공공기관의 구성

원은 정보보호가 기관 특유의 업무에 영향을 

주지 않는 것으로 인식하고 있다. 정보보호의 

중요성을 인식하지만, 정보보호가 개별 기관

의 업무 성과 및 대국민 신뢰성과 직접적으

로 연결이 되지 않는다고 인식하고 있다. 공

공기관은 국민의 신뢰를 바탕으로 정책 결정 

및 대국민 서비스를 제공한다. 공공기관은 기

관이 제공하는 서비스의 품질 향상에 따라 

국민으로부터 신뢰가 결정된다고 인식할 수 

있다. 따라서 공공기관은 정보보호가 공공기

관 고유 업무 향상이나 신뢰성 향상에 영향

을 받지 않는다고 인식할 수 있다. 

그러나 동 조사 실시 시점이 어느 정도 경과

하였음으로 공공기관 구성원의 인식이 변할 

수 있다. 따라서 동일한 모델을 사용하여 조

사를 향후에 실시하면 다른 결과가 도출될 

수 있다. 

동 연구 결과는 기존 연구 결과와의 차이

점을 나타내고 있다. 기존 연구는 정보보호 

정책의 적극적인 수행은 조직성과 개선에 영

향을 미친다고 밝히고 있다[25]. 그러나 동 

연구 결과는 조직성과개선은 정보보호 거버

넌스 수준에 전혀 영향을 미치지 못하고 있

음을 밝히고 있다. 정보보호정책은 실행 가능

성이 고려되지 않은 선언적 형태로 존재할 

가능성이 높은 반면, 정보보호 거버넌스는 실

행 가능성이 전제 조건이다. 따라서 조직성과

는 실행 가능성이 전제 조건인 정보보호 거

버넌스 수준에 영향을 미치지 않을 수 있다. 

따라서 본 연구는 성과개선과 정보보호 거버

넌스에 영향을 미치지 않을 수 있음을 시사

한다. 추후 본 요인은 민간기관을 대상으로 

검증할 필요가 있다. 

셋째, 공공기관 구성원의 정보보호인식과 

문화는 공공기관의 정보보호 거버넌스 수준에 

영향을 미치지 않는 것으로 나타났다. 공공기

관 구성원의 정보보호인식과 문화가 정보보

호 거버넌스 수준을 영향을 미치지 않는 이

유는 조사 대상 공공기관 구성원의 낮은 정

보보호 인식과 정보보호 문화의 부재 등이다.

공공기관의 자원배분, 특정 활동에 대한 

중요성 인식, 권한 부여 등은 최고경영층의 

지원만으로 해결될 수 없다. 최고경영층의 지

원은 자원 배분과 업무 조정에 우선순위를 

부여할 있지만, 공공기관 구성원 및 공공기관

을 지배하는 암묵지를 변경할 수 없다. 암묵

지는 형식화되지 않은 지식이지만 조직과 인

간 행동을 결정하는 지식이다. 암묵지는 문화

와 밀접한 관련이 있다. 따라서 공공기관 구

성원의 정보보호 인식과 정보보호 문화 창출

을 위해서는 정보보호의 중요성에 대한 교육

과 절차 및 제도의 창출이 필요하다.

기존 연구는 정보보호문화는 정보보호와 

밀접한 관련성을 제시하고 있어 동 연구의 

결과와 배치된다. 본 연구 결과와 기존의 연

구 결과가 배치되는 이유는 우리나라 공공 

기관의 정보보호문화가 아직 형성되지 않음

을 반영할 수 있다. 따라서 향후 우리나라의 

정보보호문화의 수준에 대해서 측정 연구를 

수행할 필요가 있다. 
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6. 결 론

정보보호 거버넌스는 정보보호를 조직의 

업무와 연계하고, 조직의 목적 달성을 위한 

법, 제도, 최고경영층의 의사결정, 정보보호정

책, 기술적 대책 등을 유기적으로 결합한 프

로세스이다. 정보보호 거버넌스는 조직의 현

재 정보보호 수준과 미래의 정보보수 수준을 

결정하는 전략적 체계이며, 구체적 행위를 명

시하는 체계이다. 본 연구는 거버넌스의 중요

성을 인식하고, 공공기관의 정보보호 거버넌

스 수준을 향상에 필요한 요인을 탐색하였다. 

본 연구는 공공기관 정보보호 거버넌스 수

준을 측정할 수 있는 모형을 탐색하고, 적합

한 모형을 활용하여 공공기관 정보보호 거버

넌스 수준을 측정하였다. 본 연구는 공공기관

의 정보보호 거버넌스 수준에 영향을 미치는 

요인을 통계적 방법을 통하여 도출하였다. 본 

연구는 공공기관 정보보호 거버넌스 수준에 

영향을 미치는 3가지 요인을 문헌연구를 통

해서 추출 및 검증하였고, 최종적으로 ‘최고

경영층의 지원’ 요인이 공공기관의 정보보호 

거버넌스 수준에 영향을 미친다는 사실을 확

인하였다. 

본 연구의 결과를 정리하면 다음과 같다. 

첫째, 주어진 여건 속에서 공공기관의 정

보보호 거버넌스 수준을 향상시키기 위해서

는 공공기관 최고경영층의 지원이 필수적이

다. 따라서 향후 정부는 최고경영층의 정보보

호에 대한 지원을 강화하기 위해서 최고경영

층의 인식 개선 및 지원을 확대하고, 최고경

영층을 대상으로 지속적인 교육 및 홍보가 

필요하다. 

둘째, 공공기관의 정보보호 거버넌스 수준

은 정보화 부서의 인원 규모에 의해서 영향

을 받는다. 정보화 부서의 인원 규모가 크다

는 의미는 정보보호를 전담하는 담당자가 확

보가 가능하다는 의미를 내포하고 있다. 따라

서 공공기관의 정보보호 거버넌스 향상을 위

해서는 반드시 정보보호 담당자의 확보가 필

요하다. 

셋째, 정보보호 거버넌스 수준이 높은 공

공기관은 정보보호 예산이 적절하다. 따라서 

정보보호 예산의 확충을 위해서는 경영층의 

지원 및 정보보호 문화의 정착이 필요하다. 

공공기관의 정보보호 거버넌스를 강화하기 

위해서 정부는 다양한 제도 및 활동을 추진

하고 있다. 따라서 정보보호전담기관 및 정책

입안자는 본 연구의 결과는 공공기관의 정보

보호 거버넌스 수준 개선 활동 및 이론적 기

초로 활용할 수 있다.  

본 논문의 한계는 다음과 같다. 첫째, 본 

연구가 사용한 설문조사는 최고경영층의 지

원이 공공기관 정보보호 거버넌스에 영향을 

미치는 원인, 최고 경영층의 지원의 종류, 최

고경영층의 지원이 공공기관 정보보호 거버

넌스 수준에 영향을 미치는 경로 등을 심층

적으로 분석하지 못한다. 그러나 본 연구가 

제시하는 ‘최고경영층의 지원’ 요인을 질적인 

연구를 통하여 심층적으로 분석할 수 있는 

토대를 마련하였다. 

둘째, 본 연구가 사용한 조사 데이터가 시

간이 경과하여 최신 상황을 반영하지 못하고 

있다. 그러나 사회 현상이 1년∼2년 내 쉽게 

변하지 않는다. 따라서 2년 전 수행되었음을 

감안하면 정보보호 거버넌스 수준과 관련된 

현상의 변화는 크지 않을 수 있다. 다만 급격

하게 변화하는 한국 사회의 특성을 감안하여 
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2년 주기의 종단 연구는 공공기관의 정보보

호 거버넌스 변화를 관찰할 수 있다. 

본 연구의 한계를 보완하기 위해서 향후 

정보보호 거버넌스 수준이 향상 방법 등을 

연구하는 질적 연구가 절실히 필요하다. 
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2000년～2008년 인제대학교 시스템경영공학과 학사 졸업 

2009년～현재 중앙대학교 일반대학원 경영학과 (석사)

관심분야 온톨로지, 비즈니스 모델, 기술창업, 정보보호정책 및 관리
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