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웨이블릿 패킷 변환한 후의 대역별 에너지와

QIM을 이용한 워터마킹 알고리즘

서예진†, 조상진††, 정의필†††

요 약

본 논문에서는 오디오의 저작권을 보호하고 공격에 강인한 새로운 워터마킹 알고리즘을 제안한다. 공격에

강인한 워터마킹 알고리즘을 구현하기 위해 신호의 주요 부분인 피치가 포함된 대역에 워터마크를 삽입한다.

일반적으로 피치가 포함된 대역은 에너지가 상대적으로 높은 특성을 이용하여 웨이블릿 패킷 변환으로 대역

을 나누고 각각의 대역별 에너지를 계산하여 워터마크를 삽입할 위치를 선정한다. 그리고 선정한 대역의

신호를 주파수 영역으로 변경한 후 문턱값 이상의 값을 가지는 샘플에 대해 QIM을 이용하여 워터마크를

삽입한다. 이때 주파수 크기 응답에 따라 적응적인 스텝 사이즈를 이용하여 주파수 응답의 최대값이 크면

더 큰 스텝 사이즈로 워터마크를 삽입할 수 있으므로 공격에 강인하다. 검출은 블라인드 검출 방식으로

유클리디안 거리를 이용한다. 제안한 방법은 오디오 워터마크 벤치마킹에서 BER이 대부분의 공격에서 5%이

하로 나타나 공격에 강인한 결과를 보였다.

Watermarking Algorithm using Power of Subbands

Decomposed by Wavelet Packet and QIM
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ABSTRACT

This paper proposes a novel watermarking algorithm that protects digital copyrights and is robust

to attacks. Watermarks are embedded in the subband including the significant part of the signal such

as a pitch. Generally, the subband containing the pitch has the biggest energy. In order to find this subband,

wavelet packet transform is used to decompose the subbands and their energy are calculated. The signal

of the selected subbands is transformed in frequency domain using FFT. The watermarks are embedded

using QIM for samples higher than a certain threshold. The blind detection uses the Euclidean distance.

The proposed method shows less than 5% BER in the audio watermark benchmarking.
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1. 서 론

현재 정보의 디지털화, 나날이 발전하는 신호처리

기술, 스마트 폰의 보급 확산은 과거보다 월등히 많

고 다양한 디지털 콘텐츠를 즐길 수 있는 환경을 제

공하고 있다. 그러나 디지털 콘텐츠의 무제한적 복제

가 가능하고 쉽게 데이터를 변형할 수 있어서 디지털

저작권 보호의 문제도 같이 증대되고 있다[1]. 과거

에는 이러한 문제점을 해결하기 위해 암호화 기법이

많이 사용되었으나 소비자가 암해를 해독한 뒤에는

콘텐츠가 더 이상 어떠한 저작권 보호도 받지 못하기

때문에 이를 해결할 수 있는 방법으로 워터마킹 기술

이 소개되었다. 워터마킹이란 디지털 콘텐츠의 저작

권 보호를 목적으로 사람의 눈이나 귀를 통해 쉽게

감지하기 어려울 정도의 저작권 정보를 디지털 이미

지나 오디오, 그리고 비디오 신호에 삽입하는 기술을

말한다. 디지털 워터마크는 원본 콘텐츠에 영향을 미

치지 않도록 삽입되어야 하므로 인간의 시각이나 청

각에 최대한 인식되지 않는 정도로 삽입하여야 한다.

그리고 디지털 콘텐츠에 어떠한 조작이나 위조가 가

해진다 하더라도 워터마크가 검출되어야 저작권을

주장할 수 있기 때문에 공격에 대한 강인성이 중요하

다. 워터마크 검출 시에 원본을 사용하여 검출하는

기술을 넌-블라인드 워터마킹 방식이라 하고 원본없

이 검출하는 기술을 블라인드 워터마킹 방식이라고

한다[2-8].

워터마크 삽입 공간은 주파수 영역과 시간영역으

로 나뉘는데, 일반적으로 주파수 공간에 워터마크를

삽입하는 방식이 시간 영역을 이용하는 방식보다 강

인하며, 주파수 영역으로는 DCT(discrete cosine

transform)와 함께 DWT(discrete wavelet trans-

form)를 많이 사용한다[9,10]. 워터마킹에 적용하는

기술도 확산대역(spread spectrum)을 이용하는 방

식, SVD(singular value decomposition)를 이용하는

방식 및 QIM(quantization index modulation)을 이

용하는 방식 등이 있다. 이 가운데 QIM을 이용하는

워터마킹 방식은 워터마크 검출시 원본 이미지가 필

요 없는 블라인드 워터마킹 방식으로 확산대역을 이

용하는 방식이나 LBM(low bit modulation)방식보다

강인하다[11]. 하지만 QIM을 이용하는 방식은 워터

마크 삽입이나 검출 시 동일한 양자화 스텝 사이즈

(quantization step-size)를 사용해야 하기 때문에 워

터마크를 검출하기 위해서는 양자화 스텝 사이즈에

대한 정보가 제공되어야 하는데, 이렇게 제공된 양자

화 스텝 사이즈에 대한 정보를 이용하면 누구나 워터

마크를 삭제할 수 있다는 단점이 있다. 이러한 문제

는 양자화 스텝 사이즈를 크게 하여 워터마크를 삭제

하는 경우 심각한 음질 저하가 발생하도록 만드는

방법을 이용하여 해결할 수 있지만 스텝 사이즈를

크게 하면 음질 저하가 발생하게 되는 문제가 있다.

이러한 문제점을 해결하기 위하여 신호에 따라 적응

적인 스텝 사이즈를 가지는 QIM을 이용하는 방식이

많이 연구되고 있다[12-14].

본 논문에서는 주파수 영역에서 QIM을 적용한

워터마킹 알고리즘을 제안한다. 신호처리에 강인한

워터마킹을 위해서는 워터마크를 신호의 주요 부분

에 삽입함으로 워터마크의 제거를 시도하였을 경

우, 심각한 음질 저하가 발생하도록 설계하는 것이

중요하다[15]. 신호의 주요 성분은 피치, 에너지, 포

만트 등으로 나타낼 수 있는데, 제안하는 알고리즘

에서는 피치와 에너지를 고려하였다. 구체적으로,

본 논문에서는 신호의 주요 부분인 피치가 포함된

대역을 워터마크 삽입 위치로 선정하며, 주파수 영

역에서 주파수 크기 응답의 크기에 따라 적응적인

스텝 사이즈를 가지는 QIM을 이용하는 방식과 문

턱값을 적용하여 공격에 강인한 워터마킹 알고리즘

을 제안한다.

2. 배경이론

2.1 QIM을 이용하는 워터마킹 알고리즘

QIM을 이용하는 워터마킹 방식은 워터마크 검출

시에 원신호가 필요없는 블라인드 방식으로, 디더 모

듈레이션(dither modulation)과 양자화기를 이용하

여 원신호를 양자화하여 워터마크가 삽입된 신호를

얻는 방식이다. QIM을 이용하는 방식은 워터마크의

강인성을 높이기 위해 양자화 스텝 사이즈를 높이면

워터마크된 신호의 음질이 저하되고 스텝 사이즈를

작게 하면 강인성이 낮아지는 특성을 가진다. 그러므

로 적절한 크기의 스텝 사이즈를 적용하는 것이 중요

하다. 워터마크 삽입 방법은 다음과 같다[11].

step 1 : 한 비트의 워터마크 ∈ 을 삽입할

때 ∆∆에 걸친 의사랜덤 균일 분포(pseu-
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그림 1. 워터마크 삽입 블럭도

dorandom uniform distribution)를 가지는 디더 벡터

(dither vector) 를 만든다. 여기서 ∆는 균일

양자화기의 스텝 사이즈이다.

step 2 : step 1 에서 만든 디더 벡터 을 양자

화 스텝 사이즈의 1/2 크기만큼 이동시켜서 식(1)과

같이 디더 벡터 을 만든다.

  ∆   ∆   ≥    (1)

여기서, 는 삽입될 워터마크 인덱스이며 매 프레

임마다 다른 워터마크를 삽입하기 때문에 프레임의

개수만큼 생성한다. 그리고 은 워터마크

∈ 을 삽입하기 위해 사용하는 디더 벡터이다.

step 3 : 워터마크 에 대한 디더 벡터 d을
이용하여 신호를 양자화시키는 방법으로 식(2)와 같

이 워터마크가 삽입된 신호 s x  를 만든다.

s x    qxdd (2)

여기서, q·는 스텝 사이즈가 ∆인 균일 스칼라

양자화기(uniform scalar quantizer)이다.

step 4 : 다양한 통신채널을 통과하거나 공격을

받은 워터마크된 신호 y에서 워터마크 검출시에는

디코더에서 식(3)의 유클리디안 거리(Euclidean dis-

tance)를 이용하여 검출할 수 있다.



y  argmin∥y s y∥
(3)

3. 제안 알고리즘

워터마크 삽입과 추출 과정은 프레임 기반으로 처

리하며 매 프레임에 삽입되는 워터마크 비트 수는

한 비트로, 전체 프레임의 수와 동일한 수의 비트를

워터마크로 삽입한다. 전체 블럭도는 그림 1과 같다.

오디오 신호에 사각 윈도우(rectangular window)

로 오버랩(overlap)없이 샘플을 취하고 프레임 단

위로 워터마크를 삽입한다. 공격에 강인하면서 사람

이 인식하지 못하도록 워터마크를 삽입할 대역을 선

정하는 것이 중요하므로 신호의 피치가 포함된 대역

을 워터마크 위치로 선정한다. 따라서 웨이블릿 패킷

변환을 이용하여 대역을 나누고 대역별 에너지를 각

각 계산한 후 최대 에너지를 가지는 대역을 워터마크

삽입 위치로 정한다. 선정된 대역의 신호는 FFT(fast

Fourier transform)를 이용하여 주파수 영역으로 변

경한 후 주파수 크기 응답의 최대값을 1로 정규화

하여 프레임마다 각기 다른 적응적인 스텝 사이즈를

가지는 QIM으로 워터마크를 삽입한다. QIM을 이용

하는 워터마킹 알고리즘은 스텝 사이즈가 클수록 강

인성과 보안성이 높아지는데 제안한 알고리즘은 주

파수 크기 응답의 최대값이 크면 더 큰 스텝 사이즈

로 워터마크를 삽입할 수 있다. 스텝 사이즈는 식(4)

를 이용하여 구할 수 있다.

∆ ⌊∆
maxX  ⌋ (4)

여기서 X 는 번째 프레임의 주파수 크기 응답이

고, ∆은 신호 전체에 대한 고정된 스텝 사이즈이며

본 논문에서는 10을 사용한다.

원 신호의 주파수 크기 응답과 QIM을 이용하여

양자화한 신호를 비교하면, 원 신호의 주파수 크기

응답이 ∆보다 작은 경우에는 음수로 양자화된다.

이러한 현상을 방지하기 위해 문턱값(threshold) 이

상의 값을 가지는 샘플에 대해 식(2)의 방법으로 워

터마크를 삽입한다. 이후 이를 시간영역으로 복원하

여 워터마크된 신호를 생성한다.

워터마크 검출은 그림 2의 블럭도를 이용하여 블
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그림 2. 워터마크 검출 블럭도

공격 종류 설 명 벤치마킹

Nothing 공격을 가하지 않음 StirMark

FFT_Invert 1024 샘플 크기로 푸리에 변환 후 실수부와 허수주를 각각 반전 StirMark

FFT_RealReverse 1024 샘플 크기로 푸리에 변환 후 실수부만 순서를 역으로 바꿈 StirMark

Invert 신호의 모든 샘플을 반전 StirMark

LPF 저역통과 필터의 차단 주파수를 10kHz로 설정 StirMark

LSBZero 신호의 모든 샘플에 대해 최하위 비트를 모두 0으로 설정 StirMark

Normalize 샘플의 최대값을 이용한 정규화 StirMark

Crop 2초의 파일의 일부를 잘라내어 원본으로 대체 -

BPF 대역통과 필터의 통과 대역을 100Hz에서 6kHz로 설정 SDMI

Codecs 코덱(MPEG-1 Audio Layer3, MP3)을 이용하여 압축 SDMI

Echo 지연시간은 최대 100ms까지, 피드백 계수는 최대 0.5로 설정한 에코 효과 SDMI

Resampling 48kHz에서 44.1kHz로 재샘플링 SDMI

Amplitude Compression 양자화 비트를 16bit에서 8bit로 낮춤 STEP2000

Noise Addition 백색잡음 추가(S/N : -40dB) STEP2000

표 1. 강인성 검사를 위한 공격의 종류

라인드 방식으로 검출한다.

워터마크 삽입 때와 동일한 방법으로 워터마크가

삽입된 위치와 대상 샘플을 찾는다. 이 후 디더 벡터

를 이용하여 0과 1의 워터마크가 삽입된 신호를 각각

생성한다. 그리고 식(3)을 이용하여 워터마크된 신호

와 생성한 두 신호간의 유클리디안 거리를 계산하여

워터마크 비트를 검출한다.

4. 실험결과

제안한 워터마킹 시스템의 성능을 평가하기 위해

제안한 워터마킹 시스템을 각기 다른 장르의 대상

음악에 적용하였다. 대상 음악은 클래식 음악 두 종

류(3분45초, 9초), 음성(4초), 기타 연주곡(9초) 그리

고 피아노 연주곡(6초)이며, 샘플링 주파수는 44.1

kHz, 양자화 비트수는 16비트로 사운드 포지 8.0에서

녹음한 디지털 오디오를 사용하였다.

제안한 워터마킹 알고리즘의 강인성을 평가하기

위해 표 1의 StirMark, SMDI, STEP2000 벤치마킹

[18-21]으로 시간 및 주파수 영역에서의 공격을 가한

후 BER(bit-error-ratio)을 측정하였고, 참고문헌

[12]의 시간 영역에서 QIM을 이용한 방법을 구현한

결과와 제안한 알고리즘의 결과를 비교하여 표 2에

나타내었다. 시간영역에서의 QIM 워터마킹에서는

스텝 사이즈를 음질의 열화가 발생하지 않도록 실험

을 통해 0.01로 설정하였다. 워터마크가 삽입된 후의

오디오 파일은 웹페이지(http://signal.ulsan.ac.kr/

doc/seo/)에서 확인할 수 있다.

워터마크 삽입과 추출과정에서 한 프레임의 길이

는 4096 샘플이며, 워터마크는 평균이 1이고 분산이

0인 데이터를 프레임 수만큼 랜덤으로 발생시켜서

사용하였다. 제안한 알고리즘은 프레임 기반 처리 방

식이지만, 본 논문에서는 프레임의 동기화 문제는 고

려하지 않았다.
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공격 종류
Proposed Method QIM Method-Time domain

Classic1 Classic Voice Guitar Piano Classic1 Classic Voice Guitar Piano

Nothing 0 0 0 0 0 0 0 0 0 0

FFT_Invert 0 0 0 0 0 50.42 45.19 43.39 50.24 52.81

FFT_
RealReverse

46.11 36.54 32.08 39.22 40.85 11.26 16.34 14.15 19.02 9.85

Invert 0 0 0 0 0 50.01 48.07 61.31 56.09 43.66

LPF 0 0 0 0 0 5.82 27.40 7.54 4.87 20.42

LSBZero 0 0 0 0 0 0 0 0 0 0

Normalize 0 0 0 0 0 40.88 35.09 27.35 51.21 38.02

Crop 0 0 0 0 0 0 0 0 0 0

BPF 1.69 0.00 3.77 1.96 0.00 48.85 49.51 48.11 50.24 47.88

Codecs 4.62 4.54 7.55 0 0 41.38 45.67 35.84 52.19 52.81

Echo 40.20 29.81 30.19 32.35 29.58 48.79 46.15 50.94 51.21 51.40

Resampling 0 0 0 0 0 0 0 0 0 0

Amplitude
Compression

0 0 0 0 0 0.92 0 1.86 0 0

Noise
Addition

0 0 0 0 0 0 0 0 0 0

표 2. 강인성 검사 결과(BER(%))

원본 파일에 워터마크를 삽입하지 않고 제안한 알

고리즘으로 워터마크를 검출하였을 경우, 측정한

BER은 40-50%의 결과가 나왔다. 즉, BER이 약 40%

정도가 넘는 경우에는 워터마크 검출 결과를 신뢰할

수 없다. 표 2의 실험 결과를 보면 제안한 알고리즘을

적용하여 워터마크를 검출할 때 대부분의 공격에 약

5%이하의 BER을 보여 공격에 강인함을 확인할 수

있었다. 그러나 FFT Realreverse 공격과 Echo 공격

의 경우에는 약 40% 이상의 높은 BER 결과를 보였

다. FFT Realreverse 공격은 푸리에 변환 후 실수부

의 순서를 역으로 바꾸는 것으로, 주파수 크기 응답

이 달라지게 되는데 제안한 알고리즘에서는 음질을

유지하기 위해 주파수 크기 응답의 미러(mirror) 부

분에는 워터마크를 삽입하지 않았다. 그러나 FFT

Realreverse 공격으로 워터마크된 부분과 미러부분

이 전환되어 실제 워터마크가 삽입되지 않은 부분에

서 검출이 이루어지기 때문에 BER이 높게 측정되었

다. 그러나 이 공격은 가역적(invertible)이어서 공격

에 대한 정보가 디코더에 제공된다면 BER이 0%가

될 수 있다.

Echo 공격은 신호를 중첩시켜 원신호의 스펙트럼

에 변화가 생기게 되므로 대역별 에너지가 변하게

된다. 그런데 제안한 알고리즘은 대역별 에너지를 이

용하여 워터마크 삽입 위치를 정하기 때문에 echo

공격을 받으면 워터마크 삽입 위치와 검출 위치가

달라져 BER이 높았다.

5. 결론 및 향후과제

본 논문에서는 대역별 에너지를 계산하여 신호의

주요 부분인 피치가 포함된 대역을 찾고, 주파수 크

기 응답에 따라 적응적인 스텝사이즈를 가지는 QIM

을 이용하는 방식과 이 스텝사이즈를 고려한 문턱값

을 적용하여 공격에 강인한 워터마킹 알고리즘을 제

안하였다. Stirmark, SDMI, STEP2000 벤치마킹에

사용되는 공격 50여종 중에서 주로 사용되는 14가지

를 선택하여 강인성 검증을 한 결과, 스펙트럼에 큰

영향을 주는 몇몇 공격을 제외한 대부분의 공격에서

강인한 결과를 보였다. 스펙트럼에 영향을 주거나 미

러부분에서 워터마크를 검출하게 되는 경우에 BER

이 높은 이유는 워터마크의 삽입위치와 검출위치가

달라졌기 때문이다. 그러므로 공격에 강인한 워터마

크 삽입 위치를 찾는 방법이 필요할 것이다. 향후

Echo 공격을 포함한 다른 공격에 대해서도 실험이
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수행되어야 할 것이며, 프레임 동기화 문제도 고려하

여 제안한 알고리즘을 개선해야 할 것이다.
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