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구조화된 Peer-to-Peer 네트워크를 위한 적응적 링크 복구 주기

결정 알고리듬

김석현*, 김태은**

요 약
구조화된 P2P (Structured Peer-to-peer) 네트워크는 지금까지 많은 관심을 받아왔다. 중앙 서버가 없

는 분산 환경에서 구조화된 P2P 네트워크를 사용하면 원하는 자료를 로그 스케일의 검색 시간 안에 찾

을 수 있다. 구조화된 P2P 네트워크의 이러한 특성을 유지하려면 그것의 링크 구조를 유지해야 한다.

네트워크에 노드가 빈번하게 참여, 이탈하는 상황에서 구조화된 P2P 네트워크를 운용하면 유효하지 않

은 (unavailable) 링크가 발생하게 되고, 이러한 링크가 많아지면 검색 성능이 점차 떨어지게 된다. 구조

화된 P2P 네트워크의 특성을 유지하기 위해 주로 사용 되어온 방법은 주기적으로 링크를 복구하는 것

이다. 그러나 이 방법은 노드의 참여, 이탈 속도가 빈번하게 변하는 환경에서 충분히 링크를 복구하지

못하거나, 필요 이상의 메시지를 사용할 수 있는 단점을 가지고 있다. 본 논문은 노드의 참여, 이탈 속

도에 대응하여 링크 복구 주기를 결정함으로써 노드가 참여, 이탈하는 속도가 동적으로 변화하는 환경

에서 구조화된 P2P 네트워크의 특성을 유지할 수 있는 알고리듬을 제시한다. 시뮬레이션 결과 제시한

알고리듬은 다양한 노드의 이탈 속도에 대해 적절한 QoS를 유지함을 확인할 수 있었다.
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Abstract

Structured P2P (peer-to-peer) networks have received much attention in research communities and

the industry. The data stored in structured P2P networks can be located in a log-scale time without

using central severs. The link-structure of structured P2P networks should be maintained for keeping

log-scale search performance of it. When nodes join or leave structured P2P networks frequently,

some links become unavailable and search performance is degraded by these links. To sustain search

performance of structured P2P networks, periodic link recovery scheme is generally used. However,

when the link recovery period is short or long compared with node join and leave rates, it is

possible that sufficient number of links are not restored or excessive messages are used after the

link-structure is restored. We propose the adaptive link recovery determination algorithm to maintain

the link-structure of structured P2P networks when the rates of node joining and leaving are

changed dynamically. The simulation results show that the proposed algorithm can maintain similar

QoS under various node leaving rates.
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1. 서론

구조화된 p2p (Structured peer-to-peer) 네트

워크는 효율성 (efficiency), 결함허용성 (fault

tolerance), 범위성 (scalability)과 같은 좋은 특

성을 가지고 있기 때문에 많은 주목을 받아 왔
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다 [1,2,3]. 구조화된 p2p 네트워크는 DHT

(Distributed hashing Tables) 라는 용어로도 흔

히 불리 운다. 이는 P2P 네트워크에 저장된 자

료를 찾기 위해, 이 자료의 해쉬 값을 구하고,

이 값으로 분산 검색을 통해 원하는 자료를 찾

을 수 있기 때문이다. DHT에 참여하는 노드의

수를 N이라 할 때, 원하는 자료를 찾기 위해 방

문해야 하는 노드 수는 일반적으로 O(log N)이

다.

DHT의 긍정적인 특성은 DHT의 구조가 정확

히 유지될 때 보장될 수 있다. DHT에 참여하는

노드가 빈번하게 네트워크에 참여하거나 이탈하

는 상황 하에서는 DHT의 좋은 특성을 유지하기

어렵다 [4,5,6].

DHT를 구성하는 노드들이 빈번하게 참여, 이

탈하는 상황에서 각 노드의 라우팅 테이블은

(routing table) 일관성을 (consistency) 유지하기

어렵다. 이는 검색 성능 저하, 잘못된 라우팅, 시

스템의 분리 등을 유발할 수 있다 [7,8].

일반적으로 노드가 빈번하게 참여, 이탈하는

상황을 극복하기 위하여 주기적인 링크 복구가

시행된다 [8,9]. 주기적으로 링크를 복구하면서

각 노드의 라우팅 테이블이 현재 네트워크의 정

확한 상태를 유지하도록 하는 것이다.

각 노드에서 시행되는 링크 복구 알고리듬의

주기는 보통 시스템 전체에 통용되는 파라미터

로써 (parameter) 설정된다. 하지만 만약 노드가

참여, 이탈하는 속도가 동적으로 변한다면 이러

한 접근 방식은 효율적으로 노드의 라우팅 테이

블을 복구하기 어렵다. 노드들의 참여, 이탈 속

도에 비해 링크 복구 주기가 늦다면 DHT는 자

신의 구조를 적절한 상태로 유지하기 어렵다. 반

대로 노드의 참여, 이탈 속도에 비해 링크 복구

주기가 빠르다면 노드 사이에 필요 이상의 메시

지를 주고받음으로써 네트워크 대역폭을 낭비할

가능성이 크다.

이러한 주기적인 링크 복구 알고리듬의 한계

를 극복하기 위해 가십 프로토콜을 (gossip

protocol) 응용한 적응적인 링크 복구 알고리듬

을 제안한다.

가십 프로토콜은 적은 오버헤드로 노드의 참

여, 이탈 속도를 추정하기 위해 사용된다. DHT

는 중앙 서버 없이 자율적인 노드들의 분산 구

조로 작동하는 시스템이기 때문에 전체 시스템

의 정보를 수집하는 중앙 서버와 같은 구조를

가정할 수 없다. 가십 프로토콜은 이러한 상황에

서 노드들이 메시지를 주고받는 과정을 통해 전

체 시스템에 대한 어떤 특성에 대한 통계치를

추정할 수 있는 방법이다 [10].

적응적인 링크 복구 알고리듬은 두 단계로 이

루어진다. 먼저 가십 프로토콜을 이용하여 DHT

전체에서 노드가 참여, 이탈하는 속도의 평균치

를 추정한다. 다음으로 이 추정치를 바탕으로 각

노드에서 깨어진 링크의 수를 추정하고, 깨어진

링크의 수가 일정 비율에 도달하면 링크 복구

루틴을 수행한다. 제안된 알고리듬의 효율성은

시뮬레이션을 통하여 입증하였다. 실험에 사용한

DHT는 DKS 시스템 [11] 이다.

본 논문은 DKS 시스템에 적응적인 링크 복구

알고리듬을 적용함으로써 다양하게 변화하는 노

드의 참여, 이탈 속도에 각 노드가 적응하여 링

크 복구 주기를 자율적으로 결정하는 알고리듬

을 제시한다. 본 논문에서 제시한 알고리듬의 성

과는 다음과 같이 요약할 수 있다.

Ÿ DHT에서 분산 방식으로 동적으로 변화하는

노드의 참여, 이탈에 대응하는 방안 제시

Ÿ DHT의 한 종류인 DKS 시스템에 제안한 알

고리듬을 적용

Ÿ 기존 DHT에 일반적인 주기적 복구 알고리듬

과의 비교 분석

실험 결과 본 논문이 제안한 적응적인 링크

복구 알고리듬은 동적으로 변화하는 노드의 참

여, 이탈 속도에 대응하여 링크 복구 주기를 변

화시킴으로써 전체 DHT의 QoS를 일정하게 유

지할 수 있음을 확인하였다.

본 논문의 나머지 부분은 다음과 같이 구성

되어있다. 2장에서 관련 연구를 요약한다. 3장에

서 가십 프로토콜을 DHT에 적용한 방법을, 4장

에서 추정된 노드의 이탈 속도에서 링크 복구

주기를 결정하는 알고리듬을 설명한다. 5장에서

시뮬레이션 결과를 제시하고, 6장에서 결론을 맺

는다.

2. 관련 연구

2.1 DHT의 링크 복구 알고리즘

Ou는 Kademlia DHT 위에서 Peer-to-Peer
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프로토콜 (P2PP)을 시그널링 프로토콜로 사용하

여 노드의 참여, 이탈이 빈번한 상황에서 성능

테스트를 시행 하였다 [8]. 이 논문에서 제안한

링크관리 알고리즘은 주기적으로 랜덤하게 선택

된 노드들의 라우팅 테이블 정보를 교환하면서

서로 새로운 링크 정보를 얻게 하는 것이다.

Rhea는 Chord나 Pastry와 같은 DHT들이 노

드의 참여, 이탈이 빈번한 상황에서 여러 가지

문제를 야기함을 보이고 이를 극복하기 위해

Bamboo라는 새로운 DHT를 제안하였다 [9].

Bamboo는 reactive 방식이나 proactive 방식으로

링크 정보를 수정하며, 이러한 링크 복구 메커니

즘을 주기적으로 실행한다.

Ghodsi는 DKS 시스템 이라는 DHT를 제안하

였다 [11]. 이 DHT는 노드가 참여, 이탈할 때

분산 방식으로 그러한 변화를 알아내고 관련 노

드들의 라우팅 테이블에 이를 바로 반영하는 방

식을 사용한다. 이 기법은 라우팅 테이블에 수정

이 필요한 경우에만 작동하므로 효율적이지만,

다른 DHT에 적용할 수 없는 단점을 가지고 있

다.

2.2 가십 프로토콜

가십 프로토콜은 여러 분야에서 다양한 목적

으로 사용되며 다양한 알고리듬이 존재하는 방

대한 분야이다. 여기에서는 P2P 네트워크와 관

련된 주요 연구 두 가지만 간략히 언급한다.

Kempe는 공간적인 가십을 (spatial gossip) 제

안하였다 [12]. d 차원 공간상에 점들이 배치되

어 있다고 하고, 점 사이의 거리의 거듭제곱의

역수에 비례하는 확률로 정보를 전달한다. 이 경

우 전체 점들의 수에 대한 로그 스케일로 정보

가 빠르게 전달된다.

Jelasity는 가십 프로토콜을 위한 프레임워크

를 제안하였다 [13]. 구조화되지 않은 P2P

(unstructured P2P) 네트워크에 가십 프로토콜을

적용하는 것은 쉽지 않은 일이다. 이 연구는 이

러한 상황에서도 가십 프로토콜을 적용할 수 있

도록 하여 P2P 네트워크에서 가십 프로토콜의

활용도를 높였다.

3. 가십 프로토콜을 통한 노드의

이탈 속도 추정

3.1 가십 프로토콜을 적용한 DHT

본 논문에서 제안하는 알고리즘을 적용한

DHT는 DKS 시스템 이다 [11]. DKS 시스템의

각 노드는 노드 사이의 홉 수를 기준으로 링크

테이블을 관리한다. 이로 인해 각 노드의 링크

수가 동일하고 여러 통계적인 분석을 수행하기

가 용이하다. 하지만 노드의 참여, 이탈이 빈번

한 환경에서 정확한 링크 테이블을 유지하려면

링크 관리 비용이 증가한다. 본 논문에서는 통계

적 접근의 용이함을 위하여 DKS 시스템을 사용

하였다.

DKS 시스템은 몇 가지 parameter를 가지고

있다. 대표적인 파라미터가 검색 arity, k이다.

DKS 시스템의 검색 성능은 전체 노드 수가 N

이라 할 때 O(logkN)이 된다. 이후로 k=2인

DKS 시스템을 DKS2라 하자. DKS2의 각 노드

는 그림 1과 같은 링크 구조를 가지고 있다.

(그림 1) DKS2 노드의 링크

각 노드는 자신으로부터 2i
홉 떨어진 노드에

대한 링크를 갖는다. 이 때 i의 범위는

 ≤  ≤⌊log⌋이다.



136 디지털콘텐츠학회 논문지 제12권 제1호 (2011. 3)

(그림 2) DKS2의 링크 업데이트

DKS2의 링크 업데이트 프로토콜은 그림 2의

관계를 이용하여 쉽게 설계할 수 있다. 먼저 각

노드는 자신의 인접한 이웃 노드에 대한 링크를

알고 있다고 가정한다. 만약, 어떤 노드가 이웃

노드에 대한 링크를 모른다면 DKS2는 그 지점

에서 단절된다. DKS2가 단절되지 않도록 관리하

는 프로토콜은 본 논문이 다루는 주제를 벗어나

므로 자세히 언급하지 않는다.

DKS2의 각 노드는 자신과 21=2 홉 떨어진 노

드에 대한 링크를 인접 노드, n.lnk1.nd를 통해

다음과 같이 얻을 수 있다.

n.lin2.nd = (n.lnk1.nd).lnk1.nd

마찬가지로 2
2
=4, 2

3
=8, ..., 2

i
홉 떨어진 노드

에 대한 링크를 얻을 수 있으며 이 관계를 일반

화하여 다음과 같이 나타낼 수 있다.

n.lini.nd = m.lini-1.nd where m = n.lini-1.nd

DKS2의 모든 노드가 이러한 방식으로 링크

를 업데이트 하면 한 노드당 O(logN) 개의 메시

지가 필요하다. 따라서 전체 노드의 링크 업데이

트에 필요한 메시지 수는 O(NlogN)이다. 모든

링크를 업데이트하는데 필요한 시간은 한 노드

가 가지는 링크 수에 비례하므로 O(logN)이 된

다.

3.2 DKS2에 적용된 가십 프로토콜

각 노드 n은 자신의 이웃 노드의 위치에 노드

들이 들어오고 나가는 이벤트를 관찰하여 노드

들이 떠난 시점을 모두 로그(log)로 남겨 놓는

다. 이 로그에서 n은 자신이 측정한 노드의 이탈

속도 n.λl을 유지한다.

모든 노드가 DKS2를 이탈할 때 이 사실을 이

웃 노드에게 알려준다고 가정한다. 이 때 노드 n

이 현재까지 측정한 n.λl 값을 이웃에게 알려준

다. 새로운 노드가 에 들어올 때는 이웃노드에서

유지하는 λl 값을 그대로 사용한다. 표 1은 이렇

게 노드가 참여하거나 이탈할 때 λl을 관리하는

알고리듬을 보여준다.

노드 이탈 시 λl 관리 노드 참여 시 λl 관리

n.notifyLeave()

v = n.predecessor.λl

n.λl = ( n.λl + v ) / 2

n.notifyJ oin()

n.predecessor.λl = n.λl

<표 1> 노드 참여, 이탈 시 λl 관리 알고리듬

가십 프로토콜의 핵심은 측정하고자 하는 특

성 값을 각 노드에서 측정하고, 이렇게 측정된

지역 값을 전체 노드들이 분산 방식으로 지속적

으로 ‘혼합’함으로써 실제 평균에 근접해 가는

것이다.

본 논문은 이러한 가십 프로토콜의 특성을 이

용하여 각 노드가 push-pull 가십 프로토콜을 이

용하여 노드들이 개별적으로 측정한 λl을 혼합하

여 전체 노드의 λl값이 평균치에 근접하도록 한

다. Push-pull 가십 프로토콜은 두 노드 n1, n2가

통신한다고 할 때, n1에서 가십의 대상이 되는

값을 보내주면 n2역시 해당되는 값을 n1에게 전

송하는 방식이다. 표 2는 이러한 push-pull 가십

프로토콜을 이용하여 각 노드에서 측정한 λl을

섞어주는 과정을 보여준다.

λl Push 함수 λl Pull 함수, Push-메시지 핸들러

n.pushGossip()

randomly get

m ∈{n.links}

send n.λl to m

n.pullGossip( m: node )

send n.λl to m

n.processGossip(from:node)

if n = from then return

n.pullGossip(from)

n.λl=(n.λl + from.λl) / 2

<표 2> Push-pull 가십 프로토콜

노드 n, m이 표 2의 방식으로 n.λl, m.λl을 주

고받는다고 하자. 표 2의 알고리듬의 결과 n.λl,

m.λl은 다음과 같은 값이 된다.

n.λl = n.λl = ( n.λl + n.λl ) / 2

표 2의 push-poll 가십 알고리듬은 노드의 λl

값이 바뀔 때, 그 노드에 의해 실행된다. 노드가
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빈번하게 이탈하는 상황을 가정하고 있으므로

이러한 방식으로 전체 노드의 λl 값을 충분히 혼

합할 수 있다.

4. 적응적인 링크 복구 주기 결정

알고리듬

노드가 이탈하는 속도를 3장에서 제시한 가십

알고리듬에 의하여 추정하였다. 이렇게 계산된

추정치를 통하여 각 노드에서 깨어진 링크의 기

대 값을 구할 수 있다.

그림 3은 DKS2의 한 노드에서 들어오는 링크

와 나가는 링크의 수를 보여준다. 이는 3.1절에

서 설명한 DKS2의 링크 구조를 통해 쉽게 도출

할 수 있다.

이제 3장에서 설명한 방식으로 추정한 λl에서

적응적인 링크 업데이트 주기를 결정하는 방식

을 기술한다.

(그림 3) DKS2 노드의 링크 수

∆t의 시간동안 전체 네트워크를 이탈한 노드

수는 Nλl∆t이다. 이는 λl이 개별 노드에서 측정

한 노드 이탈 속도이기 때문에 전체 네트워크를

대상으로 할 때는 전체 노드의 수를 곱해야 하

기 때문이다.

어떤 노드가 ∆t 동안 유효하지 않은 상태

(unavailable state)가 될 확률은 ∆t 시간 동안

네트워크를 이탈한 전체 노드 수를 N으로 나눈

것이다.

Pr { a node is unavailable during ∆t }

= total leaving nodes during ∆t / N

= Nλl∆t / N

= λl∆t

그림 3과 같이 DKS2의 각 노드는 logN개의

다른 노드를 향한 링크를 가지고 있다. 한 노드

가 네트워크를 이탈할 확률은 λl∆t 이므로 logN

개의 링크 중, 노드 이탈로 인하여 유효하지 않

은 상태가 되는 링크의 수는 (λl∆tlogN)이다. 따

라서 하나의 링크가 깨어지기 까지 걸리는 시간

은 이 값의 역수인 (λl∆tlogN)
-1

이 된다. 결국

각 노드는 (λl∆tlogN)-1를 주기로 하여 링크 복

구 알고리즘을 구동 시키고, 이 링크 복구 알고

리즘에서 유효하지 않은 링크 하나를 복구 하면

전체 노드의 라우팅 테이블을 유효한 상태에 가

깝게 유지할 수 있다.

5. 시뮬레이션 결과

제안한 알고리즘을 평가하기 위하여 c++을 이

용해 시뮬레이터를 작성하였다. 모든 시뮬레이션

은 1,000 개의 노드를 기반으로 행해졌다. 노드

가 네트워크를 이탈하는 속도, λl은 0.1로 놓았

다. 실험은 다양한 링크 복구 주기에 대하여 이

루어졌다.

실험 그룹 1은(adaptive group) 본 논문에서

제안한 알고리즘을 실행하는 그룹이다. 각 노드

는 미리 설정한 λl을 모르는 체로 작동한다. 처

음에는 주어진 복구 주기로 알고리듬이 작동하

지만, 노드들이 각자 노드의 네트워크 이탈 속도

를 추정한 다음, 적응적으로 노드 복구 주기를

변화 시킨다.

실험 그룹 2는 (periodic group) 실험 대조군

으로써, 주기적으로 같은 수의 링크를 복구하는

방식으로 작동하였다.

(그림 4) 알고리듬 실행 주기와 복구비용
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(그림 5) 알고리듬 실행 주기와 복구된 링크 수

그림 4는 알고리듬의 실행 주기와 복구비용의

관계를 보여준다. 실험 그룹 1은 알고리듬의 실

행 주기와 관계없이 일정한 양의 메시지를 링크

복구를 위하여 사용하고 있다. 반면에 실험 그룹

2는 링크 주기의 길이에 반비례하는 복구비용을

보여주었다. 특히 링크 복구 주기가 0에 가까워

질수록 복구비용이 급격히 증가하는데, 이는 실

헙 그룹 2의 복구비용이 링크 주기에 반비례하

는 특성을 잘 보여준다.

그림 5는 각 실험 그룹에 의해 복구된 링크의

수를 보여준다. 본 논문에서 제안한 실험 그룹 1

은 알고리듬의 실행 주기와 관계없이 유사한 수

의 링크를 복구한다. 만면에 실험 그룹 2는 실행

주기가 증가할수록 더 적은 수의 링크를 복구한

다.

DHT가 자신의 특성을 유지하기 위해서는 일

정한 수의 링크를 유지해야 한다. 본 논문에서

제안한 기법은 변화하는 링크 복구 주기와 관계

없이 필요한 만큼의 링크를 복구함으로써 일정

한 QoS를 보장함을 확인할 수 있었다.

6. 결론

본 논문은 구조화된 P2P (structured

peer-to-peer) 네트워크에서 활용할 수 있는 적

응적인 링크 복구 주기 결정 알고리듬을 설명

하였다. 구조화된 P2P 네트워크는 빈번한 노드

의 참여, 이탈로 인하여 링크 구조가 깨어지면서

구조화된 P2P 네트워크의 여러 가지 좋은 특성

들을 잃어버리게 된다. 본 논문에서 제안한 기법

은 다양한 상황 아래에서 적응적으로 필요한 수

만큼의 링크를 복구할 수 있게 함으로써 구조화

된 P2P 네트워크의 구조를 적은 비용으로 유지

할 수 있는 알고리듬을 제시 하였다. 실험 결과

본 논문에서 제시한 알고리듬은 다양한 상황에

서 유사한 QoS를 보여줌을 볼 수 있었다.
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