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요 약

RFID는 무선통신을 사용하는 방법이다. 하지만 인증 및 보안성을 위한 메커니즘을 사용하고 있지 않다. 그러므로 다중인식

공격이나 도청공격과 같은 공격에는 매우 취약하다. 또한 RFID 시스템의 특성상 태그의 제한된 환경적 요소 때문에 인증 프

로토콜을 설계하는데 제약이 크다. 그렇다고 보안성이 없는 RFID를 사용할 경우 기업의 정보와 상품의 정보를 노출하게 되며,

공격자가 RFID 시스템에 침입하여 물류 시스템을 정지 시킬 수 있다. 그래서 본 논문은 태그에 대한 무제한적인 접근이 아닌

인증된 리더만 접속 가능하도록 태그와 리더간의 인증 메커니즘을 설계하고 또한 키 분배를 정의하여 새로운 인증 프로토콜을

제안하고자 한다.

Abstract

RFID is method used on wireless system. However, this mechanism is not used for authentication and security.

Therefore, it is very vulnerable to attacks such as dropping attacks and traffic attacks. the RFID Tags are of the limited

nature due to environment factors and there is greater constraints in designing authentication protocol. If we do not RFID

to secure corporate information and product all the information will be exposed. The attacker will break into the RFID

system and stop the distribution system. So, this paper proposes a new authentication protocol which provides not only

unlimited access to Tag&Reader and connection between Tag and Reader bet also provides authentication mechanism by

defining the key distribution.

Keywords : RFID, Hash, Authentication

Ⅰ. 서  론

근래 각종 매체를 통해 빈번히 보도되고 있는 유비쿼

터스 기술은 또 한 번 정보통신 기술의 대혁신을 예고

하고 있다. RFID(Radio Frequency Identification) 및

USN(Ubiquitous Sensor Network)기술은 이러한 유비

쿼터스 환경의 가장 핵심적인 요소라고 할 수 있으며

지식경제부에서도 미래의 정보통신 기술 구현을 위한
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핵심 인프라로 선정된 바 있다. 실제로 RFID기술은 물

류, 운송, 유통, 내부 재고관리 등에 획기적인 개선을 가

져올 것으로 예상되며 이미 여러 분야에 적용되어 사용

되고 있다.

RFID기술은 사물의 식별정보 등을 극소형 태그에 저

장하여 사물에 부착하고 해당 사물 및 주변 환경 정보

를 무선주파수를 통하여 안테나가 장착된 리더 및 네트

워크로 전송하여 필요한 정보처리를 하는 비접촉식 자

동식별 기술을 말한다. 그러나 RFID기술은 인간생활에

편리함을 주는 동시에 ‘언제·어디서나’ 개인정보가 누출

될 수 있는 환경을 제공하여 프라이버시 침해의 역기능

문제도 동시에 안겨주고 있다.

RFID는 무선네트워크를 기반으로 하는 소규모 네트
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워크로 이루어지기 때문에 보안적인 문제가 많이 발생

한다. 이런 보안적인 문제를 해결하기 위해 현재 사용

중인 높은 보안성을 가지는 알고리즘을 사용하여 문제

점을 해결하고자 하지만 RFID 태그의 특성인 제한된

메모리와 제한된 전력 때문에 크기가 큰 암호화 알고

리즘을 사용하지 못한다. 매우 좋은 암호화 알고리즘이

라도 태그의 제한적 환경에 알맞게 설계가 되어 있지

않다면 사용할 수 없다는 것이 현실이다. 전송하는 데

이터 보다 암호화하는 과정에 더 많은 전력이 소모된

다면 비효율적인 시스템이 되기 때문에 사용하지 못한

다. 좋은 암호화 알고리즘을 사용하기 위해서 좋은 태

그를 사용하면 되지만 태그의 단가가 높아지기 때문에

많은 기업에서도 태그에는 암호화 알고리즘을 사용하

지 않는다.

태그와 리더는 무선 통신을 통해 정보를 교환하기 때

문에 불법적인 리더에 의한 도청 및 정보의 변복조가

쉽게 가능하다. 하지만 이를 막는 기술은 매우 미흡한

상태이며, 사용하는 기술도 많은 문제점을 가지고 있다.

그래서 본 논문은 태그의 제한적 요소를 감안하여 기존

의 인터페이스를 계속 사용하는 가운데 기존의 RFID

인증 시스템보다 높은 효율성과 안전성을 가진 RFID

인증 프로토콜을 설계하고, 시뮬레이션을 통해 기존의

보안 방식과 비교․검토함으로서 그 실용성과 타당성을

검증하고자 한다.

Ⅱ. RFID 시스템 특징

RFID 시스템은 물품과 같이 관리할 사물에 태그를

부착하고 신호를 이용하여 사물의 ID 정보 및 주변 환

경 정보를 인식하여 각 사물의 정보를 수집, 저장, 가공

및 추적함으로써 사물에 대한 원격처리, 관리 및 정보

교환 등 다양한 서비스를 제공한다. 기본적인 동작원리

는 리더가 무선통신을 이용하여 태그에게 질의를 보내

면 태그 안에 내장된 안테나가 전파를 수신한다. 태그

안에 내장된 IC칩이 정보를 신호화하여 안테나를 통해

신호를 전송함으로써 리더는 전송된 신호를 유무선 방

식으로 종단 시스템으로 전달한다. 그리고 리더의 종단

시스템은 태그가 전송한 정보와 종단 시스템의 정보를

비교하여 매치된 정보를 리더에게 전송하며, 리더는 이

를 디스플레이 장치를 통해 사용자에게 보여준다.

RFID 시스템의 효율성과 정확성은 바코드 시스템과

비슷한 수준이지만 RFID의 경우에는 바코드에 비해 더

많은 장점을 가지고 있다
[1]

.

① 태그 내부에 저장되어 있는 정보를 효과적으로 실

시간 갱신이 가능

② 비금속 물질을 투과해서 읽을 수 있으며, 비접촉

인식이 가능

③ 태그 설치의 제한을 받지 않아 보이지 않은 곳에

설치 가능

④ 불법 사용자가 특정 상품에 관한 데이터를 변경할

수 없도록 보호가 가능

⑤ 바코드보다 판독시간이 40% 빠름

Ⅲ. 기존의 해쉬 인증방법

그림 1. MIT 해쉬 함수

Fig. 1. MIT Hash Function.

그림 1은 MIT 해쉬함수이며, 인증된 리더만이 태그

의 정보를 수신할 수 있는 방법으로, Weis
[11]

가 제안하

였다. 인증과정은 다음과 같다[8～9].

① Query

리더는 태그에게 정보전송을 요청한다.

② Matal ID

태그는 자신의 키에 대한 Hash 값인 Metal ID값을

계산한 뒤, 리더가 제시하는 Query에 대해 응답한다.

Metal ID = Hash(key)

③ Matal ID

태그의 Lock 상태를 풀기 위해 리더는 Metal ID값을

서버에 Query로 제시한다.

④ Key ID

서버는 저장된 ID에 대한 키를 찾아 리더에게 전달

⑤ Key

찾은 키를 리더가 태그에게 전송하면 태그는 그 키를

(109)
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Hash 함수로 연산하여 Metal ID값과 일치여부 검사

⑥ ID

일치하면 Lock 상태가 풀고, 근처의 리더에게 자신의

ID 및 모든 기능을 제공한다.

해쉬락 기법에서는 리더와 태그가 모두 동일한 해쉬

함수를 미리 가지고 있으며, 인증 정보를 생성하고 태

그를 잠금 상태로 만드는 과정과 실제 태그-리더간 인

증을 수행하는 풀림 과정으로 구성된다. 해쉬락 기법의

경우 스푸핑 공격에 대해 안전하지 않다. 스푸핑 공격

은 공격자가 태그에게는 리더로 가장하고, 리더에게는

태그로 가장하는 공격 기법으로, 공격자는 메타 ID와

키를 모두 알아낼 수 있다. 스푸핑 공격을 방지하기 위

해 태그가 잠금을 풀기 전에 한 번 더 ID를 서버에서

검색하는 방법이 제안되었다. 그러나, 이 방법은 마지막

에 보내는 ID가 여전히 식별자의 역할을 수행하기 때문

에 사용자에 대한 추적이 가능하다.

Ⅳ. 제안하는 인증방법

1. 키 분배

제안하는 인증 방법은 좀 더 높은 연산능력을 가지는

태그를 위해 설계를 하였다. 제안하는 인증 방법은 좀

더 많은 연산이 가능하므로 랜덤 함수를 추출할 수 있

는 기능을 가진 인증 방법을 설계하였다. 랜덤 함수는

리더에서 전송받은 태그의 ID_Number를 기초로 추출

하며, 이는 매번 접속할 때 사용하는 토큰키의 일회성

성질을 부여하게 된다. 토큰키 생성과정은 다음과 같은

절차에 의해 이루어진다.

그림 2. 난수 발생 키 분배

Fig. 2. Distribution of Random Number.

① GET_ID

태그는 ID를 리더에게 전송한다.

② ID_Number

태그에서 전송받은 ID를 기반으로 데이터베이스에

저장된 정보를 태그에게 전송한다.

③ Random Number 1

태그는 전송받은 ID_Number를 기반으로 3자리 숫자

를 추출하여 리더에게 전송한다.

④ Random Number 2

리더는 ID_Number를 기반으로 3자리 숫자를 추출하

여 태그에게 전송한다.

⑤ Create Key

Key Km = (Key kx ⊕ ID_Number)

리더와 태그는 전송받은 데이터를 가지고 새로운 키

를 생성한다.

⑥ Token 1

Token 1 = Ekm(Random Number1∥Tag’s ID)

생성된 키를 기반으로 대칭키 암호화 방식을 사용하

여 ID와 Random Number1을 암호화하여 리더에 전송

한다. 이는 태그와 리더간의 인증과정에서 토큰키로 사

용된다.

⑦ Token 2

Token 2 =

Ekm(Random Number2∥ID_Number∥Tag’s ID)

생성된 키를 기반으로 대칭키 암호화 방식을 사용하

여 Random Number2, ID_Number, ID를 암호화하여 태

그에 전송하다. 이는 마찬가지로 태그와 리더간의 인증

과정에서 토큰키로 사용된다.

제안하는 인증 방법의 토큰키 생성과정 첫 번째 인증

방법의 토큰키 생성과정과 비슷하다. 5번 과정에서 생

성되는 키 Km은 분배된 키 Kx와 ID_Number를 쉬프

트 연산을 통해 얻어지며 이 키는 외부에 노출되지 않

는다. 3번 과정과 4번 과정에서 얻어지는 Random

Number는 태그의 ID_Number에서 무작위로 순서에 관

계없이 추출되는 방법을 사용하였다. 그리고 6번 과정

과 7번 과정에서 생성되는 토큰키는 5번 과정에 생성된

키를 기반으로 암호화 하였으며, 안에 랜덤함수를 첨부

하였기 때문에 매번 접속할 때 토큰키가 변하는 성질을

가지게 된다. 공격자가 토큰키를 복사해 그대로 사용하

더라도 매번 토큰키가 변하기 때문에 공격자는 통신에

참여를 할 수 없게 된다. 그러므로 인증과정에서 사용

되는 해쉬함수도 안전하게 된다.
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2. 인증 기법

인증 방법은 첫 번째 제안하는 인증 방법과 같이 2차

해쉬함수를 기반으로 설계하였다. 첫 번째 제안한 인증

방법과 다른 점이 있다면 해쉬함수에 들어가는 변수가

랜덤함수가 들어가므로 매번 인증할 때 사용되는 해쉬

함수의 결과 값이 일회성의 성질을 가지고 있다. 그러

므로 인증 값을 도중에 가로채서 공격하는 공격방법에

도 취약하지 않게 될 것이다.

그림 3. 태그와 리더 인증과정

Fig. 3. Tag and Reader's Certification Process.

① Create Tag Key(Tag’s ID, Random Number1)

태그는 아이디와 Random Number1을 생성한다. 이

과정은 키 분배과정을 통해 이루어진다.

② Create Token Key

{Ekm(Random Number1∥Tag's ID}

태그는 리더에 접근을 하기 위한 토큰키를 생성하며

이 과정 또한 키 분배과정에서 생성된 토큰키를 사용된

다.

③ Send Message {Message1=(Token Key1)}

생성된 토큰키를 전송하여 이를 기반으로 리더에 접

근이 가능하게 된다. 새로 생성된 키로 암호화를 하였

기 때문에 아이디는 유출되지 않는다.

④ Create Token Key

Ekm(Random Number2∥ID_Number∥Tag's ID)

리더는 태그에 접근을 하기 위한 토큰키를 생성하며

이 과정 또한 키 분배과정에서 생성되는 토큰키를 사용

한다.

⑤ Create Hash Function

{f1 = H(Tag's ID ∥ Random Number1) ∥

ID_Number ∥ Random Number2}

태그의 ID와 태그에서 생성된 Random Number를 기

반으로 해쉬함수를 연산하도록 하며 리더에 전송되는

ID_Number와 Random Number를 해쉬함수와 같이 연

산하는 방정식을 생성한다.

⑥ Run to Hash Function

{Hash Value1=Hash Function(f1)}

5번 과정에서 생성된 해쉬함수를 연산을 한다.

⑦ Send Message

{Message2=(Hash Value1, Token Key2)}

연산되어 생성된 값과 리더에서 생성된 토큰키를 태

그에게 전송한다.

⑧ Create Hash Function

{f2 = H(ID_Number ∥ Random Number2) ∥

Tag's ID ∥ Random Number1 }

리더에서 전송한 ID_Number와 Random Number를

가지고 해쉬함수를 연산하도록 하며 태그에서 생성된

ID와 Random Number를 해쉬함수와 같이 연산하는 방

정식을 생성한다.

⑨ Run to Hash Function

{Hash Value1=Hash Function(f2)}

8번 과정에서 생성된 해쉬함수를 연산을 한다.

⑩ Compress Hash Value

6번 과정에서 생성된 해쉬값과 9번 과정에서 생성된

해쉬값을 비교하여 일치하면 인증이 되며 접근이 가능

하게 된다.

Ⅴ. 실험 및 고찰

제안하는 인증 방법과 기존의 해쉬-락 인증을 재생

공격, 서비스 거부 공격, 그리고 도청 공격과 같은 3가

지 형태의 공격을 통해 인증 방법의 안정성 측면에서

비교 분석을 한다. 또한 RFID 시스템의 전송 특성상 무

선이라는 점을 감안하여 높은 보안성을 가진 인증 방법

이라고 해도 전송 효율성이 떨어진다면 사용자 입장에

서는 사용을 할 수 없기 때문에 전송 효율성 측면에서

도 비교 분석을 하였다.

시뮬레이션은 OPNET 14.5에서 구현하였다. 기본적

인 RFID 시스템에서 하였으며, 태그 3개, 유동성 리더

1개, AP 1개, 서버 1개, 그리고 공격자 1개로 구성되었

다. 태그는 능-수동방식의 태그를 사용하였으며, 능-수

동방식은 능동형 방식과 수동형 방식을 결합해 놓은 하

이브리드형 태그이다. 배터리는 내장되어 있으며 이 배

터리는 내부적인 프로세싱에 사용된다.

그림 4는 시뮬레이션을 OPENT 14.5에서 구현한 화
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그림 4. 시뮬레이션 환경

Fig. 4. Simulation Environment.

Statistics Value

Scenario Size 100m X 100m

Transmission Range
(Tag → Reader)

< 5 meter

Transmission Range
(Reader → Server)

< 100 meter

Tag Transmit Power 0.001W

Reader Transmit Power 0.005W

Tag Type Semi-passive

Tag Processer 54 bit

Tag Date Rate 1 Mbps

Reader Data Rate 11 Mbps

Simulation Time 1 hour

표 1. 시뮬레이션 파라미터

Table 1. Simulation Parameter.

면이다. 공격자는 태그와 리더간의 통신을 공격하며 이

경우 포핸드 인증 방식이 공격을 받게 된다. 공격방법

은 서비스 거부 공격, 도청공격, 재생공격으로 총 3가지

의 방법으로 하였다. 서비스 거부 공격은 RFID 시스템

을 악의적으로 공격하여 태그와 리더의 자원을 부족하

게 하여 원활한 통신을 하지 못하게 하는 공격이다. 리

더에게 수많은 접속 신호를 만들어 태그가 정상적으로

접속을 하지 못하게 하거나, 리더의 TCP 연결을 바닥

내는 등의 공격을 한다. 공격자가 사용하는 공격방법들

중 도청 공격과 재생 공격의 특성은 거의 똑같다. 도청

공격은 인증되지 않은 리더가 태그에 접근하여 태그의

출력을 얻어 이를 기반으로 태그의 ID와 정보를 획득하

는 공격방법이다. 재생공격은 리더와 태그사이의 인증

과정에서도 발생될 수 있는 공격방법으로 통신과정에서

발생하는 신호를 그대로 재생하여 보내는 공격방법이

다. 재생 공격과 도청 공격은 리더와 태그사이의 통신

을 획득한 정보를 토대로 이루어지는 공격방법이다.

만약 제안하는 인증 방법이 3가지 공격에 취약하다

면 공격자 리더나 태그에 전송하는 정보를 처리하게 된

다. 이에 따라 리더와 태그가 처리해야하는 정보가 증

가하게 되는 현상이 발생하게 되며, 이 현상은 리더와

태그사이에 원활한 통신을 할 수 없게 만들며 그로 인

해 응답시간이 지연되게 된다. 또한 공격에 취약한 인

증방법일 경우 공격자가 전송한 데이터를 응답하게 되

어 태그와 리더가 가진 정보를 공격자에게 전송하게 되

는 문제점을 발생하게 될 것이다.

Ⅵ. 결과 분석

1. 재생 공격(Replay Attack)에 대한 반응

재생 공격은 첫 번째 제안하는 인증과 같이 리더와

태그사이에 발생하는 통신 정보를 획득하여 그대로 다

시 전송하는 공격방법이다. 그림 5에서 재생 공격에 대

한 응답을 보면 기존의 해쉬-락 인증 방법은 37[Sec]로

재생 공격에 취약하다는 것을 보여준다. 하지만 두 번

째로 제안하는 인증 방법의 응답은 3[Sec]로 재생 공격

에 강하다는 것을 보여준다.

다시 정리하면 재생공격에 대한 응답은 기존의 해쉬

-락 인증 방법이 37[Sec], 첫 번째 제안하는 인증 방법

이 27[Sec], 두 번째 로 제안하는 인증 방법이 3[Sec]이

다. 기존의 해쉬-락 인증 방법의 경우 리더와 태그사이

에 발생하는 통신 정보는 아무런 암호화 과정도 없고,

이를 다시 전송하더라도 리더나 태그는 공격자라는 것

을 확인할 방법이 없다. 그리고 첫 번째로 제안하는 인

증 방법은 매번 접속할 때 사용되는 토큰키가 똑같기

때문에 공격자 토큰키를 그대로 재생하여 사용한다면

기존의 해쉬-락 인증 방법과 같이 리더나 태그는 공격

자라는 것을 확인할 방법이 없다. 하지만 두 번째로 제

안하는 인증 방법은 랜덤함수를 사용한다는 특성을 가

지고 있다. 랜덤함수는 매번 접속할 때 사용되는 토큰

키가 변한다는 성질을 부여한다. 이는 토큰키가 일회성

그림 5. 재생 공격에 대한 결과

Fig. 5. Result of Replay Attack.
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해쉬-락
기법

제안하는
인증기법

차이

응답시간 37Sec 3Sec 34Sec

표 2. 재생 공격에 대한 결과

Table 2. Result of Replay Attack.

의 특성을 가지고 있기 때문에 한번 사용된 키는 재생

하여 다시 사용할 수 없게 된다. 그러므로 다른 인증방

법과 달리 재생 공격에 응답을 하지 않게 되는 장점을

가지고 있다.

2. 서비스 거부 공격(Denial of Service Attack)에 

     대한 반응

서비스 거부 공격은 첫 번째 제안하는 인증 방법과

같은 공격방법이다. 그림 6에서 서비스 거부 공격에 대

한 응답을 보면 기존의 해쉬-락 인증 방법은 37[Sec]로

서비스 거부 공격에 취약하다는 것을 보여준다. 하지만

두 번째로 제안하는 인증 방법의 응답은 3[Sec]로 서비

스 거부 공격에 강하다는 것을 보여준다. 이는 두 번째

로 제안하는 인증 방법이 첫 번째와 동일하게 토큰키를

사용하기 때문에 토큰키가 없는 공격자가 접근 요청을

하더라도 리더나 태그는 그 요청을 받아들이지 않게 된

다. 그러므로 공격자의 접속요청에 의해 태그의 제한적

환경요소는 소모되지 않게 되어 공격에 의한 유지 보수

비용이 증가하지 않게 된다.

그림 6. 서비스 거부 공격에 대한 결과

Fig. 6. Result of DoS.

해쉬-락
기법

제안하는
인증기법 차이

응답시간 37Sec 3Sec 34Sec

표 3. 서비스 거부 공격에 대한 결과

Table 3. Result of DoS.

3. 도청 공격(Eavesdropping Attack)에 대한 반응

도청 공격은 첫 번째 제안하는 인증과 같이 리더와

태그사이에서 발생하는 통신 정보를 해석하여 그 정보

그림 7 도청 공격에 대한 결과

Fig. 7. Result of Eavesdropping Attack.

해쉬-락
기법

제안하는
인증기법 차이

응답시간 4.7Sec 0.2Sec 4.5Sec

표 4. 도청 공격에 대한 결과

Table 4 Result of Eavesdropping Attack.

를 획득하는 공격방법이다. 도청 공격은 리더와 태그사

이의 정보를 습득하는 것으로 시작 한다. 그리고 습득

한 정보를 기반으로 태그나 리더로 둔갑하여 네트워크

에 참여하는 공격방법이기 때문에 다른 공격방법 보다

응답시간이 짧다. 그림 7에서 기존의 해쉬-락 인증 방

법의 재생공격에 대한 응답은 4.7[Sec]이며 이 결과는

도청공격에 취약하다는 것을 보여준다. 하지만 두 번째

로 제안하는 인증 방법의 응답은 0.2[Sec]로 도청 공격

에 강하다는 것을 보여준다. 두 번째 인증 방법은 첫 번

째 인증 방법과 같이 내부에서 생성되는 키를 가지고

암호화한 토큰키를 사용한다. 이 키를 알지 못하는 공

격자는 통신 정보를 획득 할 수 없기 때문에 도청 공격

에 강하다.

4. 효율성 분석

시뮬레이션에서 통신 환경은 기본적인 RFID시스템

환경이며 공격자가 통신에 간섭하는 가운데 기존의 해

그림 8. 도청 공격 중 태그와 리더 전송량[bits/sec]

Fig. 8. Tag and Reader's Throughput during

Eavesdropping Attack.
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쉬-락 인증 방법과 제안하는 인증 방법을 사용하여 전

송량과 지연시간을 비교하였다.

그림 8은 기존의 해쉬-락 인증 방법과 제안하는 인

증 방법의 전송량을 비교한 것이다. 기존의 해쉬-락의

평균 전송량은 45,000[bit/sec]이고, 제안하는 인증 방법

은 30,000[bit/sec]로 차이가 15,000[bit/sec]가 나는 것으

로 측정되었다.

공격자가 도청공격을 할 경우 기존의 해쉬-락 인증

방법은 공격자를 태그나 리더로 인식하여 공격자가 전

송한 정보에 응답을 하기 때문에 리더와 태그 사이의

전송량이 높게 측정되었다. 하지만 기존의 인증방법은

리더나 태그는 공격자가 전송한 정보에 대한 인증이 이

루어지지 않았기 때문에 공격자가 리더와 태그사이의

통신에 참여 할 수 없게 된 것이다. 다시 말하면 제안한

인증 방법은 공격자를 제외한 인증을 받은 리더와 태그

사이에 이루어진 통신량이 측정이 된 것이며, 기존의

해쉬-락 인증 방법은 인증을 받은 리더와 태그 그리고

공격자의 통신량이 모두 측정이 된 것이다. 이 차이는

공격자가 통신에 참여를 못하였다는 것을 의미하며, 그

의미는 태그나 리더의 정보 유출을 막았다고 볼 수 있

다. 공격자가 보낸 정보를 처리하지 않아 태그와 리더

는 원활한 통신을 할 수 있다는 것을 그림 5.9의 지연시

간 비교를 통해서도 알 수 있다.

그림 9는 기존의 해쉬-락 인증 방법과 제안하는 인

증 방법의 지연시간을 비교한 것이다. 기존의 해쉬-락

인증 방법의 평균 지연시간은 0.009[Sec]이고, 제안하는

인증 방법의 평균 지연시간은 0.006[Sec]이다. 지연시간

의 차이가 생기는 이유는 공격 정보를 전송하여 생기는

통신 지연시간으로 기존의 해쉬-락 인증 방법보다 제안

하는 인증 방법이 공격에 취약하지 않기 때문에 통신의

그림 9. 도청 공격 중 태그와 리더간의 지연시간[sec]

Fig. 9. Tag and Reader's Delay during Eavesdropping

Attack.

지연시간이 감소한 것을 알 수 있다. 또한 두 개의 결과

값으로 제안하는 방식이 기존의 인증 방식보다 보다 안

전하다는 것을 입증하게 된다. 공격자가 전송하는 데이

터는 인증이 되지 않는 데이터이므로 리더와 태그는 그

에 대한 응답을 전혀 하지 않으며 그로 인해 공격자의

공격으로 인해 생기는 딜레이가 점점 줄어들어 태그와

리더간의 통신이 공격자의 간섭이 없이 통신을 할 수

있다는 것을 보여준다.

Ⅶ. 결  론

RFID는 매우 유용한 시스템이지만 리더의 제한된 환

경적 요소로 인해 보안이 매우 취약하다. 보안적인 문

제를 해결하기 위해 해쉬-락 인증 방법이 많이 사용되

고 있지만 이 방법은 아이디 및 패스워드 유출이라는

문제점을 가지고 있다. 그래서 본 논문에서는 해쉬-락

인증 방법을 변형시킨 인증 방법을 제안하고 있다.

본 논문에서는 제안하는 인증 방법의 특성 분석을 통

해 다음과 같은 결론을 얻었다.

- 키 분배를 통해 새로운 키를 얻어내는 과정을 추가

하여 키 유출을 막았으며, 난수를 이용하여 토큰키의

일회성 성질을 부여하였다.

- 2차 해쉬함수 연산을 통해 보다 안정적인 해쉬 인

증 방법을 구현하였으며, 해쉬함수에 들어가는 정수는

매번 달라져 패턴인식 공격에 강한 방어력을 가진다.

- 기존의 해쉬 함수에 비해 적은 핸드쉐이크 과정으

로 외부 유출을 최소화 하였다.

- 서비스 거부 공격, 도청 공격, 재생 공격에 강한 방

어력을 가진다.

- 랜덤 함수 알고리즘으로 인해 기존의 저가형 태그

보다 더 많은 연산능력이 필요한 태그에만 적용이 가능

하다.

앞으로 연구되어야 할 방향은 모든 공격에 강한 방어

력을 가진 저가형 태그를 위한 인증 방법이 연구되어야

할 것이다. 이는 제한된 환경에서 보다 우수한 인증 및

암호화를 통해 강한 보안성을 지니는 보안 기술이 매우

절실히 필요로 하는 연구 분야이다. 이 기술이 연구되

어 발전되어진다면 기존의 인터페이스를 그대로 사용하

면서 강한 보안성을 지닌 물류 시스템의 구축이 가능해

질 것이다. 또한 다른 연구 방향은 태그의 제한된 환경
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요소의 확장이다. 지금 현재 사용 중인 저가형 태그보

다 더 많은 연산 능력과 저장 능력이 가능한 태그가 개

발이 되어 같은 가격에 시장에 나온다면 물류 시스템에

서 RFID 기술을 사용하는 시점을 앞당길 수 있으리라

예상한다.

현재 RFID 기술의 사용은 미미하다. 하지만 앞으로

소프트웨어적으로나 하드웨어적으로 더욱 연구되어 나

간다면 RFID 기술은 우리 일상생활에서 없어서는 안되

는 기술이 될 것이다. 또한 RFID 기술이 발전해 나가면

서 보안적인 기술도 같이 접목하여 나가야 할 것이다.
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