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요 약

RSA-CRT알고리즘은 RSA알고리즘의 성능 향상을 위해 널리 쓰이고 있다. 하지만 일반적인 RSA 알고리즘처럼 CRT 버전

의 RSA 또한 부채널 분석에 취약함이 알려져 왔다. 그 중 Boer등이 제안한 전력 분석 방법은 등간격 선택 전력 평문을 이용

하여 CRT 알고리즘의 reduction단계를 분석하는 방법으로, 등간격 선택 평문 전력 분석 방법(Equidistant Chosen Messages

Power Analysis, ECMPA)또는 MRED(Modular reduction on Equidistant data)분석 방법으로 알려져 있다. 이 방법은 등간격

선택 평문을 이용하여 입력 평문과 동일한 간격을 가지는 reduction 결과 값,  mod  을 찾는 방법으로, 의 노출에 의해

RSA의 비밀 소수 가 계산 될 수 있다. 본 논문에서의 실험 결과, 이론 적으로만 알려져 있던 reduction 단계의 분석 결과가

기존 논문의 예상과는 다른 결과를 가짐을 확인하였다. 본 논문에서는 선택 bit에 의존한 Ghost key의 패턴과, reduction 알고

리즘의 연산 과정에서 발생하는 Ghost key가 존재함을 이론적 및 실험적으로 증명하였다. 따라서 본 논문은 기존에 알려지지

않은 Ghost key의 특징에 대하여 논하며, 향상되고, 구체적인 공격 방법을 제안한다.

Abstract

RSA-CRT algorithm is widely used to improve the performance of RSA algorithm. However, it is also vulnerable to

side channel attacks like as general RSA. One of the power attacks on RSA-CRT, proposed by Boer et al.[5], is a power

analysis which utilizes reduction steps of RSA-CRT algorithm with equidistant chosen messages, called as

ECMPA(Equidistant Chosen Messages Power Analysis) or MRED(Modular Reduction on Equidistant Data) analysis. This

method is to find reduction output value  mod  which has the same equidistant patterns as equidistant messages.

One can easily compute secret prime  from exposure of . However, the result of analysis from a reduction step in [5]

is remarkably different in our experiment from what Boer expected in [5]. Especially, we found that there are Ghost key

patterns depending on the selection of attack bits and selected reduction algorithms. Thus, in this paper we propose

several Ghost key patterns unknown to us until now, then we suggest enhanced and detailed analyzing methods.
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Ⅰ. 서  론

최근 스마트카드(Smart Card), 스마트 폰(Smart

phone), 전자 여권 등의 사용이 일반화됨에 따라 부채

널 분석 방법에 대한 안전성 문제가 대두되고 있다. 부

채널 분석(Side Channel Analysis, SCA)은 기존의 암

호 분석방법이 아닌, 알고리즘 구현 장비(Embedded

device)의 전자파, 전력 등의 물리적인 특성들을 분석하

여 알고리즘의 비밀 정보를 찾아내는 방법이다
[1]

. 그 중

소비되는 전력을 분석하는 방법(Power Analysis)은 단

순전력분석(Simple Power Analysis, SPA), 차분전력분

석(Differential Power Analysis, DPA)방법, 상관전력분

석(Correlation Power Analysis, CPA)방법 등으로 발전

되었으며, 부채널 분석 방법 중 가장 강력한 방법들 중

하나이다
[2～3]

.

RSA 알고리즘에 대한 부채널 분석은 Messerges 등

에 의해 제시된 SEMD(Single Exponent Multiple

Data), MESD(Multiple Exponent Single Data),

ZEMD(Zero Exponent Multiple Data)의 세 가지 방법

이 있으며, 모두 공격자가 선택한 평문이 비밀 지수를

이용하여 지수 승이 연산되는 구간을 공격하는 방법이

다
[4]

.

CRT(Chinese Remainder Theorem)를 이용한 RSA

알고리즘은 지수의 길이와 밑수의 크기를 줄임으로써

동일한 구현 방법으로 알고리즘의 연산속도를 약 4배

정도 향상시키기 때문에 널리 사용되고 있으며, 비밀

소수를 이용하여 초기 reduction을 시행하여 일반적인

RSA 알고리즘에서의 메시지 보다 축소된 reduction결

과 값과 지수 값으로 지수 승 연산을 시행하게 된다. 또

한 비밀 소수를 알 수 없다는 한계점 때문에 중간 연산

값을 계산 해낼 수 없으며 기존의 ZEMD등의 부채널

분석 방법으로는 공격이 불가능 하다. 하지만

RSA-CRT 알고리즘은 초기 reduction단계와 재조합 단

계가 반드시 필요하다는 특징이 있어 오히려 전력 분석

에 대해 약점을 들어내며, 일반적인 DPA 분석 방법에

서 탈피한 여러 가지 부채널 분석 방법이 제안 되었다.

reduction단계를 분석하는 DPA방법으로는 Boer등이 제

안한 등간격의 평문을 이용한 MRED(Modular

Reduction on Equidistant Data)분석 방법이 알려져 있

으며, 등간격의 선택 평문과 선 계산 값을 이용하여

DPA 또는 CPA를 수행하게 된다[5]. 이러한 분석의 특

징 때문에, 등간격 선택 평문 전력 분석 방법

(Equidistant Chosen Message Power Analysis,

ECMPA)으로도 알려져 있다[12]. CRT-재조합 단계를

분석하는 방법으로는 DPA기반의 Amiel 등의 방법과,

SPA 기반의 Novak의 방법이 알려져 있으며, Garner의

CRT알고리즘에서의 취약점을 분석 하였다[6～7].

전력 분석은 전력 모델에 의한 분석자의 계산 값과,

실제 전력 파형 간의 상관성이 존재하기 때문에 가능하

다. 하지만 키 값이 틀림에도 불구하고 키와 유사한 형

태로 계산이 되는 유사키의 형태는 전력 분석의 성능을

저하시키는 주요한 요인 중 하나이다. 이런 형태의 키

는 일반적으로 Ghost key 또는 Ghost peak라는 용어로

쓰인다
[3]

. Ghost key의 패턴에 대한 사전 지식은 분석

결과를 해석함에 있어서 더 많은 정보를 제공 해 줄 수

있으며, 더욱 향상된 분석 시나리오를 도출해 내는 것

에 이용 될 수 있기 때문에 그 자체로 충분한 의미가

있다. 특히, ECMPA 분석 방법은 난수 성을 가지는 기

존의 분석 중간 값 연산과는 달리 일정한 규칙을 가지

는 중간 값 연산을 이용하기 때문에, 더욱 다양한

Ghost key의 패턴이 나타난다.

본 논문은 reduction 단계의 공격인 ECMPA를 시뮬

레이션이 아닌 실제 MCU chip의 소프트웨어 구현 환

경에서 RSA-CRT reduction 알고리즘을 활용 한 분석

결과를 바탕으로 상관 전력 분석에서의 Ghost key에

일반적으로 고려되는 패턴과는 다르게 나타나는 특징에

대하여 논한다. 특히, 분석 선택 bit에 의존하여 발생할

수 있는 Ghost key의 성질과[12], reduction 알고리즘에

의존하여 나타나는 Ghost key의 성질에 대해 밝히고,

그 성질을 바탕으로 분석 위치까지 고려한 ECMPA 방

법을 제안한다.

본 논문은 다음과 같이 구성된다. Ⅱ장에서는 본 논

문에 사용되는 기호들과 알아두어야 할 사전지식에 대

한 내용을 다룰 것이며, Ⅲ장에서는 선택 bit에 의존한

Ghost key의 패턴에 대하여 설명하며, Ⅳ장에서는

reduction 알고리즘 연산 단계에서 발생하는 Ghost key

의 특징에 대한 분석과, Ⅴ장에서는 Ⅳ장에서 논한

Ghost key의 의미와 적용을 설명하며, 마지막으로 Ⅵ장

에서는 본 논문을 결론짓는다.

Ⅱ. 사전 지식과 기호들

1. 기호 및 용어

-  : 전력 파형의 개수 (또는 입력 평문의 개수)

(258)
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-  : 추측키 전체의 개수

-  : 분석 bit 크기

-  : 
  

  

 , 의 헤밍웨이트 (단, 는 하나의

이진 값      )

-               

: j번째 추측키 와 i번째 평문정보 에 해당하는

추측키에 의한 선 계산 값 집합 .

-  : 분석 알고리즘과 공격 지점에 의존 한 중간 값

계산 함수. 일반적인 블록 암호의 경우 Look up

table 출력 등이 쓰일 수 있음.

-  =    ≤  ≤    : 키 후보 전체 집합

-  =  ∈   ⊆    (는 선택 bit위치

집합, 는 선택 bit 집합)

- max : max() 집합 의 원소 중 최댓값

- min : min() 집합 의 원소 중 최솟값

-     
∈



-       ≤  ≤      ≤  ≤    

- =    ≤  ≤     는고정된  : 고정

된 하나의 key에 선 계산 값 집합

- =    ≤  ≤     는고정된 : 고정

된 하나의 key에 대한 선택 bit의 선 계산 값 집합.

- Ghost Key : 높은 상관계수 값을 갖는 틀린 키 값

- () :  mod  ,      ≤  ≤   , 상위

개의 bit.

- () : ⌊  ⌋,    ≤  ≤   , 하위 

개의 bit.

2. RSA알고리즘과 RSA-CRT알고리즘

RSA알고리즘은 가장 널리 쓰이는 공개키 암호 중

하나로, 두 소수의 곱  × 은 알더라도, 와 값을 알

아내는 문제의 난해성을 기반으로 한다
[8]

. 암호화 된 메

시지 에 대하여, 비밀 지수 을 이용한 지수 승 연산

   mod  ×  을 통하여 평문 을 복호화 하는

연산은 RSA알고리즘의 연산 중 가장 큰 시간 소비를

차지하는 부분이며, 중국인의 나머지 정리(Chinese

Remainder Theorem, CRT)를 이용하여 지수와 밑수의

크기를 반으로 줄여, 알고리즘의 연산시간을 향상 시킨

다
[9]

. RSA-CRT는 다음의 두 단계의 연산으로 RSA의

   mod ×  연산과 동일한 연산 결과 값을 가

져 올 수 있다.   mod   ,   mod   에

대하여,

단계 1(지수 승) :   
 mod,   

mod

단계 2(재조합) :       ×  mod

     × 

단계 1의 지수 승 연산은 최초   mod 연산이

포함되며, 이 연산을 본 논문은 초기 reduction연산 이

라고 부르기로 한다. 위 과정을 이용하여 효율적인 지

수 승 연산을 수행하며 CRT를 사용하지 않은 RSA 알

고리즘과 동일한 출력 값을 갖는다.

3. 등간격 선택 평문 전력 분석 방법

2002년 Boer 등은 RSA-CRT 알고리즘의 DPA 공격

기법인 MRED 분석기법을 발표하였다
[5]

. MRED 분석

은 RSA-CRT 알고리즘의 초기 reduction과 재조합 단

계 중 reduction 단계의 취약점을 분석하는 방법이다.

이 공격은 입력 메시지 와 mod    에 대하여

 ≤ 일 때, 수식(1)이 성립하기 때문에 소수 p를 모르

더라도 직접적으로 의 최하위 Byte 값을 추정 할 수

있다.

   mod      (1)

이때, 을 추정하기 위한 중간 값 집합은  

  mod            로 계산 된

다. 이때에, 공격자는 선택 bit를 반영한를 계산하

여 CPA 또는 DPA 공격을 할 수 있다. 공격자는 최하

위 byte 공격을 통해 의 최하위 byte를 계산하는 것과

동일한 기법으로 상위 byte를 공격 할 수 있다.

   mod      (2)

(단,  ≤  이며, s는 최하위 byte로 부터의

byte 순서, 는 0일 때 최하위 byte 공격 이다.)

식(2) 은 식(1)을 최하위 byte로 부터 상위 +1번째

byte로 확장 시킨 것이며, 상위 byte역시 과 동일

한 중간 값 집합 을 이용하여 공격 할 수 있다. 식(2)은

 ≥ 이 만족되면 성립하기 때문에, 공격자는 평

문의 개수만큼 값을 변화 시켜서 의 값을 추측을 할

수 있으며, 값을 찾으면    일 때,

    임을 이용하여 을 계산할 수 있다.
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Ⅲ. 선택 bit에 의존한 Ghost key의 패턴

DPA 또는 CPA 분석 시 식(2)에 의해 ECMPA 공격을

위한 중간 값 계산을 한 뒤, 분석을 위한 선택 bit위치를

결정하여 를 구성한다. 는 +++...+=

  개의 선택 경우에 따라서 구성이 가능하다. 선택bit

가 정해지면 를 계산할 수 있다. 본 절에서는 선택

bit에 의존하여 발생하는 Ghost key의 패턴은 최상위 선

택 bit와 최하위 선택 bit에 의존하여 나타남을 보인다.

본 논문에서 사용되는 용어 key는 ECMPA 분석 결과 값

인 과 혼용되어 사용 될 것이다.

1. 선택 최상위 bit에 의존한 Ghost key 패턴

정의 1(수열 적으로 같은 집합)

    ,      에 대하여

               이 성립하면, 집합 A와

B는 수열 적으로 같은 집합이며, A ≐ B 로 표기한다.

중간 값 집합 A, B에 대하여 A와 B가 수열 적으로

같은 집합이면, CPA 분석 시 계산되는 상관계수가 일

치 할 것이다. 다음의 정리는 선택 최상위 bit에 의존하

여 나타나는 Ghost key의 패턴의 일반적 성질을 보여

준다.

정리 1 (동일 키 존재성)

  max  , ∀∈에 대하여 ≐


 mod이 성립한다.

증명) ∈ ,      라고 하자. 과 의

에 대하여, mod     mod   mod 

이 성립하므로 () =() 이다. 이 최상위

bit 위치 값(max bit order) + 1이므로 는 의

이며, 정의에 의해 ≐ 
  mod이 성립한

다. □

그림 1과 그림 2는 R=8 에서 256개의 키 후보에 대

한 와  선택비트의 CPA의 분석의 최대 상관

계수 값이다. 그림 1 의 경우 임의의 키 의 중간 값

집합과 +mod 의 중간 값 집합은 수열 적으로 같

은 집합이다. 따라서 16을 주기로 같은 중간 값을 가지

그림 1.  분석, CPA 키 후보에 대한 분석 구간에

서의 최대 상관계수

Fig. 1. Maximum correlation coefficient values of key

candidates on .

그림 2.  분석, CPA 키 후보에 대한 분석 구간에

서의 최대 상관계수

Fig. 2. Maximum correlation coefficient values of key

candidates on .

며, 256개의 키 후보에 대하여 16(=256/16)개의 키 후보

가 존재하게 된다. 따라서 선택 최상위 bit에 의존하여

존재할 수 있는 Ghost key는 주기적인 키 패턴의 특징

을 가지고 있음을 알 수 있으며, 공격 중간 값이 수열

적으로 같기 때문에 생기는 현상이다.

2. 선택 최하위 bit에 의존한 Ghost key 패턴

최상위 선택 bit뿐만 아니라 최하위 선택 bit역시

Ghost key의 패턴을 가지고 있다. 다음의 정리는 최하

위 bit에 의존하여 나타나는 Ghost key의 패턴의 일반

화된 형태를 보여준다.

예비정리 1

임의의 ∈에 대하여,

⌊  ⌋ ≠⌊    ⌋ ⇔  mod    이다.
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정리 2 (주변 키 유사성)

  min , 임의의 ∈ 에 대하여, 의 원

소 개 중 ⌊ × 


 ⌋개의 원소를 제외하면 ≐

  가 성립한다.

증명)  ,      라

두면, ∀∈ 에 대하여        이다.

    에 대하여, 예비정리 1에 의해 모든

∈에 대하여   ⌊ ⌋이 만족되는 두

개의 집합    ,   을

생각해 볼 수 있다.      인 성질과, 예비정리 1

에 의해,    는   과

오직  mod    일 때에만 다른 값을 가지므로, 두

집합은 오직  × 



개의 수열 적으로 다른 원소를 갖

는다. 한편 은 에 의해 항상 나누어지지 않으므로,

집합    과   는

정확히 오직⌊ × 


 ⌋개의 수열 적으로 다른 원소

를 갖는다. 그러므로 개의 원소 중 ⌊ × 


 ⌋개의

원소를 제외하면 ≐  가 성립한다.

□

최하위 선택 bit에 의존해서는 선택 최상위의 주기적

성질이 나타나지 않는 반면, 주변키와의 유사적 특징이

나타난다. 이 유사성은 key와 key+1 사이 계산된 중간

그림 3.  분석, CPA키 후보에 대한 분석 구간에

서의 최대 상관계수

Fig 3. Maximum correlation coefficient values of key

candidates on .

그림 4.  분석, CPA키 후보에 대한 분석 구간에

서의 최대 상관계수

Fig. 4. Maximum correlation coefficient values of key

candidates on .

값 집합의 일정 비율의 유사성이다. 그림 3과 그림 4는

최상위 4bit와 최상위 1bit의 CPA 분석에서의 전체 키

후보에 대한 최대 상관 계수를 나타낸 것이다. 정리 2

에 의하여 최상위 4bit 분석은 15/16의 비율로 같은 중

간 값을 가지며, 최상위 1bit 분석은 127/128의 비율로

같은 중간 값을 가진다. 또한 key+1과 key+2 사이의 유

사성도 존재 하므로, key 주변의 key+ ∈ 에 대해

일반적으로 유사성이 존재한다고 볼 수 있으며, 전반적

으로 부드러운 곡선 모양의 상관계수 형태를 나타낼 것

이다. 최상위 4bit 분석보다 최상위 1bit 분석이 비율 적

으로 유사한 중간 값을 가지므로, 더 부드러운 최대 상

관계수 곡선이 나타난다.

그림 5와 그림 6은 최상위 1bit 분석 시 key와 Ghost

key의 공격 구간 전체 point에 대하여 상관계수를 그림

그림 5. =8, key(0x69)의 저장구간에서의 의

CPA 분석 상관계수

Fig. 5. =8, Correlation coefficient in saving time on

 of key(0x69).
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그림 6. =8, key(0x6A)의 저장구간에서의 의

CPA 분석 상관계수

Fig. 6. =8, Correlation coefficient in saving time on

 of key(0x6A).

으로 나타낸 것이다. 중간 값이 127/128의 비율로 같기

때문에 상관계수 역시 전체적으로 동일한 형태를 나타

냄을 알 수 있다.

3. 선택 bit에 의존하지 않은 일반적인 Ghost key

최상위 또는 최하위에 대한 선택이 없이 전체 레지스

터 크기를 분석을 했을 때에도 Ghost key가 존재한다.

이 장에서 논할 Ghost key는 기존의 Boer 에서 전체키

의 중간 값 집합에 대한 상관계수를 계산하여 언급한

바 있다
[5]

. 본 논문에서는 단순 계산으로 보여주는 것이

아닌 다음의 일반화된 정리를 통해 Ghost key의 패턴

을 나타낼 것이다.

정리 3(일반적인 Ghost key의 패턴)

임의의 ∈


 와 ∈에 대하여,

max ± mod        이다.

증명) ∈


 ,     mod  라 두자. division

알고리즘에 의해  , 는   ⌊⌋  mod  ,

  ⌊⌋  mod    mod 

  ⌊⌋    mod  mod  로 표현할 수

있다. 와 의  bit 만 고려한다면, 예비정리1에

의해,

 mod    ⌊⌋  mod  mod  

 ⌊⌋mod    mod   ,

mod   ⌊⌋   mod  mod  

  ⌊⌋ mod    mod  

  mod  

을 만족한다. 즉,  와  는 에 대해 같은 값을갖는

다. 따라서  ± mod     는 기껏해야

  의 헤밍웨이트 차이 갖는다. □

정리 3에 의해 임의의 key와 key+의 분석 결과 사

이에는 일정 상관도가 늘 존재함을 알 수 있다. 예를 들

어 =7 이고 R=8이라고 할 때,

     mod



    mod

  

  

이며, 와 은 수열 적으로 같은 집합이 아니므

로 주기적인 성질이 존재 하지 않고, 128은 0의 주변키에

속하지 않으므로, 정리 2에 의한 Ghost key패턴의 영향

도 받지 않는다. 하지만 정리 3에 의해 두 집합 간의 헤밍

웨이트가 기껏해야 1이 다르므로, 8bit 분석임에도 불구

하고, 1bit의 CPA분석 차이 밖에 가져가지 못함을 알 수

있다. 그림 7은 8bit 분석 시 key(0x69)을 포함한 여덟 개

부분의 Ghost key 패턴을 볼 수 있다. 가운데 제일 높은

상관계수 값은 맞는 키 값에 대한 최대 상관계수 peak이

며 가장 오른쪽 Ghost key는 0xE9(=0x69+27) 이다. 다른

높은 상관계수를 갖는 Ghost key 패턴은 정리 3 에서 

=5, =6 일 때, 나타 날 수 있는 key± mod  임을

그림을 통해 알 수 있다.

그림 7. 8bit 분석, CPA키 후보에 대한 분석 구간에서의

최대 상관계수

Fig. 7. Maximum correlation coefficient values of key

candidates on 8bit.
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Ⅳ. 알고리즘에 의해 발생하는 Ghost key패턴

1. 뺄셈 단계에서 발생하는 Ghost key

ECMPA방법은 등간격의 평문이 등간격의 나머지를

만들어내는 산술적인 성질, 식 (2)를 이용한 것이다. 하

지만  mod    외에 다른 키에서 같은 등간격의 형

태를 가지는 중간 값이 존재한다면, 이 키는 Ghost key

가 될 것이다. 즉, 등간격의 선택 평문     

    에 대하여         역시 등

간격을 만족 시킬 수밖에 없다는 것이 ECMPA의 분석

원리이며, 또 다른 등간격의         

집합이 존재한다면 역시 Ghost key가 된다. 집합의

원소를 약간 변형하여, Ghost key 의 존재와 같은 원

리로,     를 만족시키는 상수 가 존재한다고 했을

때,                역시 등간격의

성질을 가지며, Ghost key가 된다.

그림 8과 그림 9는 key와 Ghost key의 뺄셈 연산과

reduction 결과의 저장 부분의 CPA 분석 결과이다. 뺄

그림 8. key의 뺄셈과 저장 단계의 상관계수

Fig. 8. Correlation Coefficient on Subtraction and

Saving step of Key.

그림 9. Ghost key의 뺄셈과 저장 단계의 상관계수

Fig. 9. Correlation Coefficient on Subtraction and

Saving step of Ghost Key.

셈 연산부분은 Ghost key와 key 모두 높은 상관계수를

보여주며, 그림 8에서만 오른쪽 저장부분의 높은 상관

계수 봉우리가 발생함을 볼 수 있다. 이것은 값과 직

접적인 연관이 없는 Ghost key가 저장 부분과 독립적

인 연산에서 나타남을 알 수가 있으며, 정확한 시간적

위치는 reduction 연산의 마지막 뺄셈 연산이다. 그 이

유는 몫 과 나머지를 계산하는 reduction 연산은 마지

막 단계에서 몫에 의존하는 상수 또는 나누는 수를 이

용하여 뺄셈 연산     을 가지는 것이 일반적이기

때문이다. 따라서 Ghost key     가 반드시 존재하

게 된다.

그러므로 ECMPA방법은, reduction 알고리즘의 구현

방법과 뺄셈 연산에서의 상수 값에 의존한 Ghost key

의 형태를 가진다.

그림 10과 그림 11은 reduction 알고리즘을 예로 나

타낸 것이다. 그림 10은  mod    의 연산의 예로써,

mod=0x29C630 이며, 그림 11은   mod 

=0x29C629로 의 등간격이 의 등간격으로 나타나는

것을 볼 수 있다. 하지만 마지막 뺄셈 연산단계의

0x245CFFA6과 0x245CFFA5 역시 등간격을 나타나며,

이 값은 ECMPA의 공격 가정에 따라서 Ghost key로

나타난다.

그림 10. mod    연산

Fig 10. mod    operation.

그림 11.   mod     연산

Fig. 11.   mod     operation.
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V. 알고리즘에 의해 발생하는 Ghost key의 이용

1. Reduction 알고리즘 

reduction알고리즘은 여러 가지가 알려져 있으나, 일

반적으로 Barret reduction과 Montgomery reduction알

고리즘이 사용된다
[10～11]

. Montgomery reduction의 경

우 지수 승 연산에서 이용 시 성능을 극대화 시킬 수

있기 때문에 일반적으로 곱셈 알고리즘에 적용되어 사

용된다. 하지만, Montgomery reduction은 RSA-CRT의

소수에 의한 초기 reduction연산으로 사용하기에는 비

효율 적이며, CRT의 초기 reduction으로는 Barret

reduction 알고리즘 등이 주로 사용된다. reduction 알고

리즘은 일반적으로 블록 단위의 나눗셈, 그리고 곱셈,

덧셈, 뺄셈연산의 조합으로 이루어져 있으며, 뺄셈 단계

에서 나타나는 Ghost key는 CRT의 reduction에서 반드

시 나타나는 일반적인 패턴임을 알 수 있다.

2. Barrett Reduction의 뺄셈 단계에서 발생하는 

     Ghost key의 이용 

알고리즘 1. barrett Reduction 알고리즘

   ≥   ⌊log⌋    ≤  ≤ 

and  ⌊⌋
  mod

   ⌊⌊  ⌋×  ⌋
     mod        mod    

             

     ≥        

   

알고리즘 1. Barrett Reduction을 보자, step 4에서 소

수 를 빼는 단계가 존재하며, 는 고정 값이므로 는

4장에서 설명한 덧셈의 상수 로 작용한다. 더욱이, 이

단계에서 나타나는 Ghost key는 를 직접적으로 찾는

방법으로 이용 될 수도 있다. 공격자는 step 4의 마지막

단계에서 발생하는 두개의 key후보 들을 찾을 수 있으

며, 두개의 key후보는 key인 과 Ghost key  이다.

단순히 이 뺄셈 구간만을 공격 구간으로 선정한다면 공

격자는 두개의 키 후보, 과  , 중 어떤 값이 key인

지 알 수가 없다. 그래서 공격자는 공격 구간 선택이 중

요하다. 공격자에 의해 과   가 구분되어 분석됐다

고 가정했을 때,       이므로 를 직접 찾는

것이 가능하다.

3. 공격 구간 선택의 중요성 

ECMPA 방법에서는 알고리즘에 의존하여 Ghost

key가 발생하므로 공격 구간을 정확히 정하는 것이 중

요하다. 공격 구간에 따라서 나타나는 상관계수의 패턴

이 의미하는 결과가 달라지기 때문이다. key에 대하여

높은 상관계수를 나타내는 구간은 총 세 부분으로 나타

날 수 있다.

첫째, reduction연산 구간 중, 뺄셈 연산이 나타나는

구간

둘째, reduction연산 결과가 저장되는 구간

셋째, reduction연산 결과를 RSA 지수 승 연산에 이

용하는 데이터 불러오기 구간

첫 번째 구간은 뺄셈 구간에서 Ghost key가 발생하

므로 높은 상관계수를 이용하여 키를 찾아내는 것이 쉽

지 않다. 두 번째 구간은 공격이 가능하지만, 뺄셈 연산

과 동시에 일어나며 데이터를 따로 저장하는 구간이 존

재하지 않을 가능성이 있다. 따라서 세 번째 구간이

Ghost key로부터 영향을 받지 않는 공격 구간이 될 것

이다. RSA-CRT의 초기 reduction은 두 개의 소수 와

에 대해서 연산되며, reduction 연산이 먼저 수행되는

소수 를 추측할 때에 소수 에 대한 reduction 연산까

지 모두 마친 뒤, RSA 지수 승 연산을 위해 을 불러

올 때의 파형을 분석한다면 뺄셈 연산에 의한 Ghost

key의 영향을 받지 않는다.

VI. 결  론

본 논문에서는 ECMPA에서 선택 bit에 의한 Ghost

key의 패턴과 알고리즘에 의존한 Ghost key의 패턴에

대하여 논하였다. 이 특징은 등간격의 평문을 사용하는

기법상의 특징 때문에 발생하는 것이며, MRED분석에

서 필연 적으로 나타날 수 있는 특징이라는 것을 알았

다. 선택 bit에 의존한 Ghost key의 특징은 연산 레지스

터의 크기를 고려한 분석을 하는데 있어서 중요한 단서

가 될 것이며, 향상된 DPA 또는 CPA분석 방법을 연구

하는 데 중요한 결과가 될 것이다. 알고리즘에 의존한
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Ghost key의 패턴은 분석의 시간적인 위치선정의 중요

성을 보여주며, barrett reduction 알고리즘에서 를 직

접적으로 찾는 방법으로도 이용될 수 있다. 향후에는

여러 가지 Ghost key의 패턴에 대하여 더욱 일반화된

결과를 만들어 낼 것이며, 지금의 결과와 새로운 결과

를 바탕으로 더욱 향상된 DPA분석 방법을 연구할 것

이다.
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