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요 약

 PC 사용을 제어하고 관리하기 위하여 각 PC에서 실행하는 프로세스를 모니터링하는 시스템에 대한 연

구는 여러 형태로 이루어져 왔다. 그러나 다수 PC에서 각 PC의 실행 프로세스를 모니터링하고 파일로 레

포팅하는 방식의 시스템에 대한 연구는 찾아보기 어려운 실정이다. 이에 본 연구에서는 다수 PC 환경에서

각 PC를 모니터링하고 서버로 파일 레포팅하고, 레포팅 정보를 수합ㆍ정리하는 기능을 갖는 시스템을 설

계 및 구현하고자 한다. 본 연구의 시스템을 이용할 경우 각 PC를 사용하는 학습자는 실행 프로세스가 관

리자에게 레포팅된다는 것을 인지하게 되어 불필요한 프로세스 실행을 자제하는 효과를 가져올 수 있을

것으로 기대한다.
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ABSTRACT

 Many various researches about the PC execution process monitoring system have studied. Nevertheless,

it is hard to find research of a system that multi-PC based each PC can be monitoring and reporting by

file type. In this study, it designed and implemented that each PC can be monitoring and reporting by

files to a server in multi-PCs' environments. Moreover it can gather and organize informations of

reporting. It is expected users can recognize that execution processes are reporting. It causes to reduce

execution unnecessary process.
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1. 서 론

인터넷의 급속한 보급으로 인하여 교육 환경에도

많은 변화가 생겼다. 컴퓨터를 이용한 교육이 활성

화되고 온라인을 통한 학습이 활발해지면서 학습자

를 위한 다양한 교육 콘텐츠와 시간과 공간의 제약

을 받지 않고 교육을 받을 수 있는 학습자 중심의

학습 환경이 보편화되어 널리 활용되고 있다.

그런데 학습자 스스로가 컴퓨터의 바람직한 학습

활용을 이끌어야 함에도 불구하고 학습보다는 학습

과 무관한 불필요한 프로세스를 실행하는 현상이 적

지않게 나타나고 있다. 또한 강의자는 이를 제약하

기 위한 활동으로 인하여 강의자ㆍ학습자 모두 학습

에 집중하는데 불편함이 있어 왔다[9][10].

지금까지 이런 문제점을 해결하기 위하여 사용된

방식 중 하나는 서버 시스템에 사용 가능한 프로세

스, 접속 사이트, 클라이언트 IP와 PC 이름 등을 등

록한 후 등록되어진 정보와 클라이언트 PC에서 발

생한 이벤트와 비교하여 등록되지 않은 프로세스,

사이트, PC들이 동작할 경우 차단하는 방식이 있었

다. 이와 같은 방식은 관리자가 프로세스와 차단 사

이트를 잘 파악하고 있어서 필요 여부를 판단하여

서버에 직접 등록하고 관리해야 하는 번거로움이

있었다. 또한 같은 강의실에서 여러 수업이 진행될

경우 관리자가 여러 수업에 필요한 실행 프로세스

를 모두 판단하기 곤란한 점과 수시로 갱신되는 유

해 사이트를 파악하여 등록ㆍ관리해야 하는 어려움

이 있었다.

이러한 문제점을 개선하여 본 연구에서는 PC에

실행중인 프로세스를 자동 감지하여 관련 정보를 파

일형태로 저장한 후 실시간 또는 비실시간으로 서버

시스템에 결과를 전송하는 형태의 시스템을 설계 및

구현하고자 한다. 이 시스템은 관리자, 교수자 모두

프로세스에 대해 직접적인 관리를 하지 않아도 되

고, 학습자로 하여금 학습자의 PC에 실행중인 프로

세스가 자동 감시되고 있음을 인지하도록 하여 학습

자 스스로 불필요한 행동을 자제할 수 있게 하는 기

능을 갖추도록 한다. 또한 필요시 관리자의 요청에

따라 지정 기간 동안의 특정 PC에 대하여 실행 프

로세스에 대한 모니터링 결과를 살펴볼 수 있도록

하는 기능도 제공하도록 한다.

따라서, 구현된 시스템은 학교 컴퓨터실 수업에

활용되어 학습자 스스로가 PC를 정해진 용도로 사

용하게 하는데 기여함을 목적으로 한다.

2. 관련 연구

송병철(2009)은 교사가 수업에 필요한 특정 프로세

스를 서버에 등록하고, 서버 프로세스와 클라이언트 

프로세스를 비교하여 수업과 무관한 프로세스 사용 

시 실시간으로 교사용 컴퓨터 화면으로 이벤트 메시

지가 전송되게 하였다. 교사가 실습수업 진행 중 관

리시스템에 불필요하게 접근하여 수업 행동을 관찰

하는 과정을 개선하였으며, 학생들의 실습 활동에 

대한 개인적인 성향을 고려하여 수업과 관련은 없지

만 수업에 이용되는 프로세스를 활용할 수 있도록 

하기 위하여 학생들이 전송한 사유를 보고 다른 프

로세스 사용을 허락해 주는 등 학생들의 성향을 반

영할 수 있는 실습수업 관리 시스템을 구현하였다

[2].

이중철(2008)은 차단 사이트 목록 기반에 의한 차

단 방식을 사용하여 수업 시간에 수업과 관련되지 

않은 사이트의 접속을 차단하고, 수업 외 시간에는 

유해사이트의 접근을 차단하는 방식이다. 상용화된 

차단 프로그램의 기능을 수행하면서, 도메인 네임에

서 IP의 자동변환 기능을 탑재하고 있다. 교사용 컴

퓨터에서 추가적인 프로토콜 설치 없이 TCP/IP 프

로토콜 기반에서 소규모 네트워크 전체의 컴퓨터를 

실시간으로 모니터링하고 일괄적인 관리를 한다.  

네트워크 상 패킷의 송수신시 실질적으로 일어나는 

상황에 대해 교사는 즉각적인 반응을 보일 수 있다

[7]. 

유기욱 외(2006)의 컴퓨터 실습실 교육·관리 시스템

은 강의자가 서버를 사용하여 다수의 교육생들이 사

용하는 클라이언트를 관리하는 방식이다. 서버 시스

템은 강의자 컴퓨터로 다수의 클라이언트에게 특정 

기능을 실행시키고, 각각의 클라이언트 상태를 파악

하고 관리하는 시스템이다. 서버 시스템에 클라이언

트 IP주소와 컴퓨터 이름을 등록한 후 등록되어진 

클라이언트가 서버 접속을 원할 경우 사용을 허용한 
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후 접속리스트를 목록으로 관리한다. 서버 시스템에

서 제어가 필요할 경우 목록에서 제어할 클라이언트

를 선택하여 제어하고, 이벤트가 발생할 경우 이벤

트로그에 이벤트에 대한 기록을 한다. 클라이언트 

시스템은 서버 시스템에 접속을 한 후 명령을 받고 

그에 따른 수행을 하고, 그 결과를 서버에 보고하는 

시스템이다[4]. 

김태수 외(2005)는 자체 제작한 SNMP 라이브러리

를 이용하여 서버에 등록된 에이전트에게 주기적으

로 SNMP 메시지를 전송하여 원하는 정보를 수집한

다. 에이전트 시스템이 수집한 정보를 바탕으로 적

절히 가공하여 관리자에게 전달한다. 수집된 네트워

크 트래픽 사용률, 트래픽 중 에러율, CPU 사용률, 

메모리 사용률을 이용하여 관리대상이 되는 에이전

트 시스템의 문제를 인식하고 해당 에이전트에 대한 

빠른 상황판단 및 조치, 복구를 할 수 있는 장점이 

있다[1].

이강호(2004)는 자바와 웹 관련 기술들을 네트워크 

관리에 적용하여 웹 기반 트래픽 모니터링 시스템을 

구현하였다. 이 시스템은 인터넷에 연결된 교육용 

실습실의 PC에서 애플릿을 실행시키면 인터페이스

가 동작하고 관리자의 요청에 대한 기능과 그에 대

한 응답을 수행한다. 분석 시스템은 인터넷과 인트

라넷 분석으로 나누어지고 선로 이용율, 입출력 트

래픽, 세그먼트 이용율을 이용한 성능 분석 기능과 

선로 에러율, 패킷 손실율, 세그먼트 충돌율 등의 

장애 분석 기능으로 구분하여 분석한다. 관리자가 

원하는 형태의 실시간 모니터링 기능과 결과 챠트 

및 활용 방안의 출력기능을 제공함으로써 소규모 실

습실 관리에 효율적으로 사용할 수 있다[5].

오늘날 학교 현장에서 많이 사용하고 있는 실습실 

관리 시스템의 기능과 제한점을 살펴보면 원격실행, 

시스템 강제 종료와 재부팅, 소프트웨어와 파일의 

배포, 학생 화면 모니터링, 프로세스 실행 제한 등

의 기능을 포함하고 있으나, 이들의 단점은 교사가 

수업 중에 수시로 학생들의 화면을 모니터링 해야 

하고, 부분적인 실행 프로세스 제한과 허용이 용이

하지 않는다는 단점이 있다.

3. PC 모니터링 시스템의 설계

3.1 기능 및 운영 환경

본 시스템은 PC의 실행 프로세스를 실시간, 비실

시간으로 모니터링 할 수 있게 하는 시스템으로서 

일반적으로 주된 기능은 클라이언트 프로그램의 모

니터링과 서버로의 레포팅 기능, 서버 프로그램의 

레포팅 정보의 수합 및 정리 기능이라 할 수 있다.  

  클라이언트 프로그램은 각각의 PC에 설치되어야 

하며 운영체제 부팅 시 자동 실행되는 것을 기본으

로 한다. 관리자 설정 옵션에 따라 실행 방식은 조

정될 수 있다. 클라이언트 PC 사용자는 프로그램을 

실행하게 되는데 이때 실행 프로세스가 생성된다. 

클라이언트 프로그램은 정해진 시점마다 생성된 실

행 프로세스를 모니터링하고 그 정보를 서버로 레

포팅 한다.  

서버 프로그램은 여러 대의 클라이언트 PC에서 

보내오는 레포팅 정보를 규칙성 있게 수합 보관하

게 된다. 관리자의 요청에 따라 수합 보관된 정보를 

처리 및 분석하여 레포팅하게 된다.

이와 같은 내용을 시스템 설계도로 표현하면 <그

림 1>과 같다. 

본 시스템의 운영 환경은 서버 환경과 클라이언

트 환경으로 나눌 수 있다. 서버 환경과 클라이언트 

환경은 <표 1>과 같이 하드웨어와 소프트웨어 환

경으로 구분하여 고려해 볼 수 있다. 이러한 운영 

환경은 참고적인 환경으로 실제 운영할 경우는 상

황에 따라 조정될 수 있겠다.

구분 사양

Server

Hard
ware

CPU 3.2GHz

DISK 160G

Network 10/100 Mbps

Soft
ware

Operating 
System

MS-Windows 
2003 Server

Client

Hard
ware

CPU 2.33GHz

DISK 100G

Network 10/100 Mbps

Soft
ware

Operating 
System MS-windows XP

<표 1> 시스템의 운영 환경

3.2 시스템 워크 플로우
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<그림 1> 시스템 설계도 

<그림 2> 서버 프로그램의 워크 플로우 

시스템의 전반적인 흐름을 명확하게 이해할 수 

있도록 하기 위해 워크 플로우를 작성한다. 본 시스

템의 워크 플로우는 서버와 클라이언트 시스템으로 

나누어 작성할 필요가 있다. 이를 작성하면 <그림 

2>, <그림 3>과 같다.

<그림 2>에서 서버 프로그램은 클라이언트 프로

그램으로 데이터 파일이 전송되어오는 것을 처리하

는 모듈과 레포트 요구자를 위해 레포팅을 수행하

는 모듈이 주요 부분이다. 

<그림 3>에서 클라이언트 프로그램은 각 PC의 

실행 프로세스 모니터링을 수행하면서 일정 시기에 

데이터를 저장하거나 서버로 전송하는 모듈이 주요 

부분이 된다.



학교 컴퓨터실을 위한 PC 실행 프로세스 모니터링 시스템의 설계 및 구현   115

<그림 4> 모니터링 데이터 수신 서버 프로그램

<그림 3> 클라이언트 프로그램의 워크 플로우 

 

이와 같은 서버와 클라이언트 프로그램의 상호 작

용으로 인해 각 PC의 실행 프로세스에 대한 모니

터링 레포트를 만들어낼 준비를 할 수 있게 된다. 

모니터링 레포트는 웹 브라우저 환경에서 권한에 

따라 볼 수 있도록 한다.

4. PC 모니터링 시스템의 구현

4.1 서버

클라이언트에서 보내온 프로세스 모니터링 데이

터 파일을 수신하는 서버 프로그램은 <그림 4>와 

같다. 정해진 호스트 주소와 포트를 통해 파일을 받

게 된다.

 

No 속성 이름 설명

1 SerialNumber 개체의 일련 번호

2 RecordTime DB 기록 시간

3 FileName 수신된 모니터링 데이터 
파일의 이름

4 FileSize 수신된 모니터링 데이터 
파일의 크기

5 Place PC의 물리적 위치 정보

6 ProcessList 실행 프로세스 목록

7 Check 관리자 확인

<표 2> 서버의 데이터베이스 테이블 목록

수신된 파일의 내용 중 주요 항목은 데이터베이

스로 저장된다. 데이터베이스로 저장되는 주요 속성

은 <표 2>와 같다.

레포팅 요청이 발생하면 서버의 데이터베이스와 

서버에 보관된 데이터 파일을 가공하여 레포트를 

생성하여 요청자에게 보여주게 된다. 레포팅 요청은 

웹 브라우저를 이용하여 로그인을 통해 권한을 받

은 후 할 수 있으며 결과는 웹 브라우저로 보여주

게 된다. <그림 5>와 같은 웹 브라우저 화면을 통

해 레포팅을 개략적으로 볼 수 있으며 클릭을 통해 

보다 구체적인 내용을 볼 수 있다. 

4.2 클라이언트

설정한 규칙에 따라, PC의 실행 프로세스를 모니

터링하여 이를 파일로 저장하는 클라이언트 프로그

램은 <그림 6>과 같다. 기본적으로 이 프로그램은 

사용자 화면에 나타나지 않는 것으로 설정된다. 그

러나 관리자 권한으로 제어가 가능하며 몇 가지 옵

션 설정을 통해 프로세스 모니터링을 조정할 수 있

다. 저장된 모니터링 파일은 설정된 주기에 따라 서

버로 전송된다.
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<그림 5> 클라이언트 프로세스에 대한 레포팅 프로그램

<그림 6> PC 프로세스 모니터링 프로그램

클라이언트 프로그램은 로그인하여야 설정을 조

정할 수 있다. 로그인하지 못하면 설정된 상태를 유

지하며 클라이언트 프로세스를 모니터링하고 서버

로 정보를 전송하는 역할을 수행한다. <그림 7>은 

클라이언트 프로그램의 로그인과 접속서버 정보입

력 화면이다. <그림 7>의 ①은 로그인을 하기 위한 

선택이다. ②는 서버 컴퓨터의 IP 주소이며 ③은 서

버 컴퓨터와의 통신 포트번호를 보여주는 곳이다.

<그림 7> 로그인과 서버 IP

5. 결론 및 향후 연구과제

  PC를 활용한 수업에 있어서 학습자가 다른 용도

로 PC를 활용하는 것을 차단하기 위한 연구는 그

동안 여러 형태로 있어 왔다. 각 PC에 특정 프로세

스들을 실행하지 못하도록 차단하는 프로그램을 설

치하는 방식 또는 특정 프로세스만 실행할 수 있게 

하는 방식, 수업에 필요한 특정 프로세스를 서버에 

등록하고 클라이언트 PC에서 실행한 프로세스가 
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서버에 등록된 프로세스와 비교하여 관리하는 방식,  

각 PC의 실행 화면을 교수자 PC인 서버로 전송하

여 화면을 감독하는 방식 등 여러 가지 방식이 연

구되어 왔다. 

본 연구에서는 PC에서 실행되는 프로세스를 모니

터링하여 레포팅하는 시스템을 클라이언트-서버 기

반으로 설계 및 구현하였다. 이 시스템은 학습자 

PC의 실행 프로세스를 모니터링하여 그 내용을 파

일로 저장하고 이 파일을 서버로 전송하는 기능을 

갖추고 있다. 또한 서버로 전송된 파일을 기반으로 

레포팅 정보로 가공하여 보여주는 기능을 제공한다.

기존에 연구된 시스템에서는 학생용 화면을 서버로 

전송하여 교수자가 판단하게 하는 방식이 선호되어 

왔는데, 이러한 방식은 교수자가 여러 학생용 PC의 

화면을 실시간으로 감독해야 하는 어려움과 서버로 

이미지 정보를 집중해야 하기에 속도가 떨어지는 

곤란함이 있었다. 이에 본 시스템에서는 학생용 PC

에 대해 실시간으로 화면을 감독하지 않으면서도 

실행 프로세스를 레포팅을 통해 감독할 수 있는 방

식이라는 점이 기존 시스템과 차별화되는 특징이다. 

따라서 본 시스템을 이용하면 교수자는 학습자들에

게 PC 사용시 실행한 프로세스를 모니터링 레포트

를 통해 교수자가 알게 된다는 점을 알려줌으로써 

학습자 스스로 불필요한 프로세스 실행을 자제하게 

할 수 있다. 이를 통해 학습자는 실행 프로세스에 

대한 책임감을 갖고 보다 바람직한 용도로 PC를 

사용하게 될 것으로 기대된다.

향후 과제에서는 현재의 모니터링 항목에 대한 분

석 보강과 저장 시간 간격에 대한 최적화, 레포팅에 

대한 기능을 강화하고자 한다.
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