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와 활용을 통해서 정보화 시대의 근간을 이루고 있는 온라인 인증에 대한 서비스를 보다 효율적으로 이용할 수 있을 것
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service based on on-line system. In the paper, we analyzed management implement which could make the efficient

use of certificate security oriented cyber terror response. This algorithm called SOL(Security Oriented Language)
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small group of on-line system which is operated with particular purposes.
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1. 서 론

온라인 공간에서 해당사이트에 접속을 시작하기 전

에는 항상 인증과정을 거쳐야 하며 개인정보 보안의

위험을 감수하면서 접속이 시작된다. 흔히 ID나 패스

워드를 입력함으로써 저장되어 있던 데이터베이스와

매칭되어 접근이 가능하게 된다. 이에 본 논문에서는

온라인 공간에서 개인 인증을 통한 접속시에 철저하

고 개인 정보에 관한 질의어의 비밀번호를 보다 쉽고

질의어를 매우 까다롭게 설정하여 타인에게 유출되지

않도록 하는 유저인터페이스를 설계하는 것이 그 목

적이다. 현재 많이 사용되고 있는 인증 형태는 One-

Time password의 형식으로 사용되고 있으며[1] 이는

한가지의 암호로 계속해서 사용함으로써 그 허점이

노출되기가 쉽다. 한번 접속한 비밀번호는 처음 접속

이후부터는 인증 데이터, 보통 비밀번호의 입력 없이

서비스를 사용할 수 있도록 해주는 서비스가 SSO[3]

인데 이것이 가능하기 위해서는 획득한 티켓과 함께

세션키 또는 세션키를 복호화 할 수 있는 사용자의

키가 평문 형태로 시스템에 저장되어 있어야 한다[2].

그러나 이 경우 공격자가 합법적인 사용자의 시스템

을 제어할 수 있게 되면 아무런 노력 없이 해당 사용

자로 위장하여 서비스를 사용할 수 있는 보안 허점을

지니게 된다. 이런 이유 때문에 본 논문에서 제안하고

구현한 시스템인 SOL(Security Oriented Language)

알고리즘은 편리성을 갖추고 보안성과 안전성을 높이

기 위해 SSO서비스는 제공하지 않으며 접속 때 마다

비밀번호를 입력해야 하는 번거로움은 존재하지만 매

번 질의어에 따라 입력하도록 설계되어져 있다.

본 논문에서 설계하고 구현한 SOL의 알고리즘

은 일반적인 인증형태가 동일 응용 서버 뿐 만 아니

라 응용 서버에 대해서도 SSO 서비스를 제공하기 위

한 수단으로 사용되고 있으므로 본 시스템은 이러한

비밀번호의 단점을 해소하기 위한 방안으로서 한 화

면에서 상속되는 윈도우 형태의 실행결과를 볼 수 있

도록 그 도구를 개발하였고 이것을 이용하여 실행해

봄으로써 실제 네트워크 또는 온라인, 오프라인 상에

서도 적용할 수 있도록 설계 되었으며 특히 매번 접

속 시에는 무조건 변하는 개인 인증 보안을 사용하여

보다 강화되고 보안이유지되는 알고리즘 기법을 구현

한 것이다.

본 논문에서 사용된 온라인 개인 인증 보안 SOL

알고리즘의 처리과정은 다음 (그림 1)과 같이 질의처

리부분, 외부전송부분 그리고 응답처리부분으로 크게

나뉘어 진다.

main

질의 
처리

외부
전송

응답
처리

process
fork

(그림 1) SOL 알고리즘의 처리 과정

여기에서 외부 전송부분은 주 화면으로 다시 돌아

가도록 구성되었다. 왜냐하면 각 서버의 접속허용과

개인 정보의 공개 보호[4][5]로 인한 접근이 불가함으

로 단지 원래의 화면으로 돌아가는 것으로 외부 전송

이 완료 되었다고 가정을 하고 있기 때문이다. 그 처

리 과정은 질의처리, 외부전송, 응답처리[6]의 순으로

진행된다.

2. 사이버 인증 인터페이스 설계

본 논문에서 제안하고 설계한 온라인 유저 인터페

이스는 온라인 상이나 사이버 공간 및 인터넷 뱅킹과

스마트폰 뱅킹, 텔레뱅킹등의 사용자들을 위한 설계로

서 보다 쉽게 접근하면서 타인이 도용할 수 없도록

개인의 보안[7]이 철저히 될 수 있는 보안도구를 구현

해 보고자 알고리즘을 설계하여 구현해 보았다. 이러

한 아이디어는 온라인 공간에서 매일 접속되는 ID와

비밀번호입력, 그리고 인터넷 PC 뱅킹을 자주 사용하

던 중에 보안의 허점이 노출되면서 고찰하게 되었고

가능한 기존의 데이터베이스[8]를 활용하여 사용할 수

있게 하는 메커니즘을 설계하게 되었으며 한번으로

통과되는 비밀번호 형태[9]를 벗어나 새로운 질의어의

응답으로 인증을 하고자 설계하였다. 다음 (그림 2)는

새로운 인증 보안의 필요성에 대해 고찰한 그림이다.
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(그림 2) 새로운 인증 보안의 필요성

2.1 SOL 알고리즘의 설계

본 논문에서는 온라인 사이버 인증 보안 알고리즘

을 적용하기 위해 독립적으로 구현되었다. 여기에서

설명되는 툴과 방법은 사용자의 전체 인증 보안 프로

그램에 추가될 수 도 있고 응용하여 합해질 수도 있

다. 매번 질의어가 바뀌어 2단계로 통과되는 SOL 알

고리즘은 다음과 같다. 개인정보의 데이터베이스를 입

력하고 삽입되는 정보를 위하여 질의어에 맞게 통과

시키는지를 검사한 후 사용자와 질의어의 구간을,

L = {1단계의 질의어}

M = {2단계의 질의어}

H = {통과 질의어} 와 같이 정의하고,

s1, s2 그리고 s3은 사용자 데이터베이스의 개인정보

키이고 p는 질의어에 매칭되는 비밀번호이며 AH는

질의어의 헤더로 정의하여 통과되어 필터링 하는 알

고리즘의 코드이다.

input PIN

save PIN DB

while (process SOL query)

{ scan (1`st query of SOL)

if a query is 1`st query

answer password(kind of number 4 digit)

{ passing : check (s1, s2, s3, p, AH)

save s1 ,s2, s3

pass a query

information : calculate (security level)

switch (security level)

{ L : pass random 1 st query

extract (password of query)

check (s1, p, AH)

if not validate

try again 3 times

else system exit

M : pass random 2'nd query

extract (password of query)

check (s2, p, AH)

if not validate

try again 3 times

else system exit

H : pass random last query

extract (password of query)

check (s3, p, AH)

if not validate

try again 3 times

else system exit

notify SOL DB manager

else drop the last query

} } }

2.2 SOL 알고리즘의 구현 방법

본 논문에서 사용한 툴은 파워빌더 버전으로서 보

다 강력한 개인 인증에 관한 데이터베이스가 요구되

므로 본 논문에서도 클라이언트/서버용 도구[10]를 개

발하여 새로운 인증 보안 알고리즘에 적용하고자 하

였다. 작업이 원활히 작동되도록 작업을 하여야 한다.

본 시스템 툴의 구현 환경은 다음 (그림 3)과 같다.

(그림 3) SOL 알고리즘의 구현 환경

본 논문에서 작성하는 메뉴나 윈도우는 독립적으로

구성되는 모듈로 오브젝트 단위로 구성하였으며 이

오브젝트는 각각의 특성과 프로퍼티, 이벤트, 함수를
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가지고 구성하였다. 가령 이메일의 ID나 비밀번호[11]

와 같은 입력 형태이지만 첫 번째 질의에 대한 응답

을 한다는 점이 그 초점이다. 특히 두 번째 질의어도

같은 방식으로 수시로 바뀌게 되어 있어 다음과 같은

10가지의 질문들이 무작위로 추출됨으로 키보드해킹

[12]이나 타인으로부터 도용되는 것을 방지하고자 방

화벽[13]이 설계되고 구현되어져 있다. 본 논문에서는

다음 (그림 4)와 같이 10가지의 개인 데이터베이스를

가지고 SOL의 질의어가 설계 되었다. 물론 이 질의어

는 사용자가 임의로 바꿀 수 있도록 하였다.

(그림 4) 개인 신상에 관한 입력항목

이 질의어에서는 일부항목을 제외하고는 대부분의

항목이 공격자 입장에서 쉽게 알아낼 수도 있겠지만

이 질의어에 관한 데이터베이스는 개인이 직접 작성

하여 입력하도록 설계 하였다. 이 논문에서는 이해를

돕기 위해 가급적 쉬운 질의어를 작성해 놓았으므로

사용자는 타인이 전혀 알 수 없는 어려운 질의어를

수시로 변경, 수정 가능하도록 설계되어져 있다. 가령

주민번호 끝 4자리는? 같은 질의어는 주민등록등본만

노출되면 4자리의 비밀번호를 쉽게 도용할 수 있겠지

만 사용자는 위의 질의어를 바꾸어 “아버님의 제사

날짜 4자리는?” 이라고 수정한다면 본인 외에는 알

수 없는 정보일 것이다. 이와 같이 10개의 질의어를

본인만 알 수 있는 정보들로 작성하여 그 중에서 무

작위로 질의어가 바뀌도록 하여 타인의 도용이 불가

능 하도록 구현하였다. 또한 본 논문에서는 숫자 4자

리를 입력하도록 한 것은 현재 은행권에서는 일반적

으로 4자리의 숫자를 비밀번호로 사용하고 있어 이와

데이터베이스의 호환성을 갖기 위해 4자리로 설계하

였다. 앞의 자리수가 4자리 보다 작으면 0으로 처리하

도록 설계 되었고 가능한 개인 데이터베이스를 작성

할 때에는 4자리의 형태로 입력하도록 이 시스템에서

는 권장하고 있다.

위의 10개 질의어 중 무작위로 두 번째까지의 질의

어가 모두 통과되어야만 다음의 진행과정에 진입할

수가 있다. 즉, 여기에서 온라인 공간이나 사이버, 텔

레뱅킹, 이메일 등과 연결하여 진입 가능하게 스크립

트를 작성해 주면 여러 형태에서도 응용이 가능하다

고 하겠다[14].

이런 질의어들이 구성되고 개인 데이터베이스에 저

장되면 유동적이고 무작위로 질의어가 제시되며 3회

이상 입력오류가 생길 시에는 시스템을 빠져 나오도

록 설계 되었다.

3. SOL 알고리즘의 구현 결과

다음은 본 논문에서 설계하고 구현한 SOL알고리

즘을 적용하여 개인 데이터베이스의 질의어에 대한

구현 결과를 살펴본다. 이 시스템을 응용하면 온라인

사이트에서 ID와 비밀번호를 대체하여 개인 인증서로

형태로 사용할 수 있도록 설계되었다. 다음 (그림 5)

는 현재 온라인 상에서 일반적으로 사용되고 있는 개

인 인증의 입력형태이다. 이것은 한번 사용하면 번거

롭다는 이유로 계속해서 똑 같은 ID나 비밀번호를 그

대로 사용하고 있는 것이 일반적인 실정이다.

(그림 5) 온라인 상에서 일반적인 로그인 형태

본 논문에서 구현한 알고리즘은 위의 (그림 5)에서

의 입력방법을 다음 (그림 6)에서와 같이 개인 인증에
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관한 데이터베이스를 미리 10개 정도 입력해 놓고 이

질의어 중에서 무작위로 ID나 비밀번호를 대체하게

되어 도출하게 되는 알고리즘으로 다시 로그인시에는

또 다른 질의어가 도출되어 타인이 도용하지 못하도

록 하는 것이 이 시스템의 핵심이라 할 수 있다.

(그림 6) SOL의 첫 번째 구현 결과

이 시스템은 유선, 무선, 모바일 네트워크[15]에서

모두 사용 가능하도록 설계되어 졌으며 현재 로그인

하고 있는 모든 형태에 적용 가능하도록 하였다.

다음 (그림 7)은 또 다른 질의어가 생성되는 두 번

째 실행결과를 보여주고 있다. 질의어가 매번 접속때

마다 다른 질의어가 도출됨으로서 타인이 최근 ID와

비밀번호를 도용했다 하더라도 그 다음 로그인에서는

질의어에 맞는 비밀번호를 맞게 입력하는 것은 거의

불가능 하다고 할 수 있다. 또한 이 질의어가 노출된

다는 가능성이 존재하면 곧바로 개인 질의어를 다시

데이터베이스에 입력하여 타인이 알 수 없는 정보들

을 이용하여 작성해 놓으면 보다 안전한 로그인을 할

수 있다.

(그림 7) SOL의 두 번째 구현 결과

본 논문에서 온라인 사용자들의 질의어를 사용하여

사이버테러에 대응하거나 사이버범죄에 대응하고자

좀 더 개선된 개인 인증의 보안 알고리즘을 적용하여

실제로 사용할 수 있도록 설계하였으며 각 질의어는

순차적인 것이 아니라 랜덤(무작위) 함수를 이용하여

10개의 질의어 중에서 무작위로 선택된 첫 번째 질의

어와 두 번째 질의어가 현재 사용하고 있는 ID와 비

밀번호 입력창을 대신하여 입력하도록 하고 있다.

4. 결론 및 향후과제

본 논문에서 설계한 온라인 유저인터페이스는 고정

되고 획일된 계정이나 사용자암호의 입력형태를 벗어

나 새로운 알고리즘을 적용하여 온라인 상에서 사용

하도록 개선된 인증 보안 알고리즘을 설계하고 구현

해 보았다. 본 논문의 시스템인 SOL 알고리즘을 적용

하여 얻어지는 기대효과로는 다음과 같다.

①　온라인 사용자를 위한 개인 인증 보안의 연계로

인한 인증 강화 효과

②　One-Time Password대신 2단계의 유동 질의어로

개인 인증 보안의 강화 효과

③　사이버상의 온라인 인증서의 ID와 비밀번호 둘

다 적용 가능 효과

④　사이버 공간에서의 모든 개인 인증 사용, 인터넷,

보안이메일 로그인시 보안 효과

⑤　인터넷뱅킹 및 사이버테러 범죄에 대한 사전 차

단 효과

⑥　인터넷뱅킹 보안카드의 분실 및 타인의 정보 도

용에 대비한 해킹 차단 효과

⑦　은행 데이터베이스를 그대로 사용(4자리)함으로

호환성을 가진 비용 절감 효과

본 논문에서 설계하고 구현한 SOL 알고리즘의 향

후 연구 과제는 예외적인 경우에 대한 대비로서 건망

증 보유자 및 비밀번호의 연속된 입력 오류등으로 인

한 문제도 고려하여 사이버 인증의 처리방안에 대해

서도 새로운 알고리즘이 적용되는 연구도 병행하여

진행되어야 할 것이다.

온라인 상에서의 개인 인증에 대한 사이버 테러에

대응하고 인증서의 보안적인 측면에서 타인이 도용할

수 없도록 하는 것이 본 논문의 핵심이라 할 수 있으

며 온라인 상에서와 무선 모바일, 스마트폰 등 인증
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시스템이 필요한 곳에는 호환가능하도록 하여 모두

적용이 가능하도록 하는데 필요충분조건을 제기하게

한다.

본 논문에서 설계하고 구현한 SOL알고리즘의 실

제 활용이 가능한 부분은 현재 사이버 공간상에서 로

그인 하는 형태의 암호방식이나 은행뱅킹에서 사용되

는 4자리의 비밀번호 입력방식 및 스마트폰이나 무선

인터넷 로그인 방식에서 호환하여 사용가능 할 수 있

도록 하였으나 사용자의 편의성도 최대한 고려하여

기억할 수 있는 범위 내에서 가장 어려운 질의어를

구성하는 방법도 강구되어야 할 과제이다.
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