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요   약

정보보호분야에 종사하고 있는 인력 중 10% 이상이 매년 직장을 옮기고 있고, 퇴사 인력 중 50% 이상이 정보보호 

이외의 직무로 전환을 하고 있어 정보보호 전문인력의 유출이 상당한 규모이다[1]. 정보보호 분야에 신규로 우수한 

인력을 채용하는 것 뿐만 아니라, 이미 정보보호 분야에 근무하고 있는 인력들에게 만족스럽게 업무를 수행할 수 있는 

여건을 제공하여 정보보호인력들의 전문성을 높이고 정보보호 관련 업무의 완성도를 높이는 것이 중요한 과제이다. 

본 연구에서는 정보보호인력의 직무 이동 과정을 마코프체인을 이용하여 모델링하고 향후 정보보호인력의 직무별 구

성에 대하여 전망한다. 본 연구의 결과는 유망 분야 중점 육성의 효과를 예측하는 등 정보보호 인력양성 관련 세부적

인 정책추진의 타당성을 확보하는데 참고가 될 수 있을 것이다.

ABSTRACT

The turnover rate of information security professionals in Korea is over 10% and turnover into non-information security 

fields accounts for over 50% of all the turnovers [1]. It is not only important to recruit a new quality workforce, but also to 

make the current workforce perform satisfactorily, to improve their performance, and eventually to attain information security 

objectives. This study proposes a Markov chain model for the turnover process of information security professionals and 

forecasts the job duty composition of information security professionals. The results of this study can be applied to secure the 

justification of government policies for the promotion of information security professionals.
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I. 서  론

2010년 국내 정보보안산업 실태조사에 따르면, 

2010년 기준으로 국내 지식정보보안 분야에 종사하고 

있는 인력은 총 8,964명이고 수행직무별로는 전략 및 

접수일(2011년 2월 8일), 게재확정일(2011년 8월 5일)
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기획 1,118명, 마케팅 및 영업 1,800명, 연구개발 및 

구현 3,308명, 교육 및 훈련 317명, 관리 및 운영 

1,398명, 사고대응 717명, 평가 및 인증 306명으로 

구분할 수 있다[2, p.223].

국내의 정보보호 분야의 교육은 1990년대 후반에 

정보보호학과가 대학 및 대학원에 설치되면서 본격화

되었다. 2009년 기준으로 국내 정보보호학과의 배출

인력은 전문대학 14명, 4년제 대학 382명, 대학원 

186명으로 총 582명이다[3, p.174-178]. 2009년말 

현재 재직 중인 정보보호 인력 중에서 정보보호학과를 
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졸업한 인력의 비율이 10% 이내이므로, 전체 정보보

호 분야로 공급되고 있거나 수요만 있으면 공급될 수 

있는 인력의 규모는 수천명 수준일 것으로 판단된다

[3, p.190]. 하지만, 정보보안 분야의 신규 채용 규

모는 2010년에 1,006명이고, 신입직원의 채용은 그 

중 36.0% 정도인 367명 수준인 것으로 나타났다[2]. 

정보보호 분야의 인력공급의 양적규모는 이제 수요규

모에 비해 부족하지 않은 것이 현실이다. 하지만, 분

야별로 공급이 수요에 미치지 못하는 경우가 많은 등

[4], 정보보안 인력 양성 정책의 기본방향을 양적 확

대에서 세부 분야별 수급에 대한 미세한 조정으로 변

화할 필요가 있다. 또한, 정보보안 분야의 인력 수요

가 법제도의 제정 및 개정이나 보안사고의 발생 등에 

크게 영향을 받는 등 예측하기 힘든 측면이 있기 때문

에 보안분야로 단기간에 유입을 할 수 있는 예비인력

의 양성이 필요하다. 최근 국내 대학에서 정보보호학

과를 신규로 신설하는 학교보다 폐지하는 학교가 더 

많은 것도 유사한 이유 때문일 것이다[3, p.174]. 하

지만, 공공 부문에서의 정보보호인력에 대한 잠재수요

가 매우 큰 규모이므로 정부의 정책 변화에 따라 인력

수요의 형태는 변화할 여지가 있다고 볼 수 있다[5].

정보보호인력 분야 인력 중 10% 이상이 매년 퇴사

를 하고 있고, 퇴사 인력 중 50% 이상이 정보보호 이

외의 직무로 전환하여 정보보호 전문인력의 유출이 상

당한 규모인 것으로 나타났다[1]. 기업이나 국가차원

에서는 정보보호 분야에 신규로 우수한 인력을 채용하

는 것 뿐만 아니라, 정보보호 분야로 진출한 인력에게 

만족스러운 업무를 수행할 수 있는 여건을 제공하여 

정보보호인력들의 전문성을 높이고 정보보호 관련 업

무의 완성도를 높일 수 있도록 하는 것이 중요한 과제

이다. 우수인력을 정보보호 분야로 유도하고, 정보보

호인력의 직무 이동 사유를 파악하고, 직무별 정보보

호인력 수요를 예측하기 위해서는 정보보호 분야 종사

인력의 직무이동경로(turnover path, 또는 career 

path, 또는 career map)에 대한 분석이 필요하다. 

정보보호인력의 직무이동경로를 분석하게 되면, 상기

한 사항 이외에도, 정보보호 분야에 신규로 취업을 희

망하는 인력들에게 진입장벽을 낮춰줄 수 방안을 도출

하거나, 정보보호분야의 전체적인 인력 유출을 감소시

킬 수 있는 방안을 도출하거나, 인력 유출이 상대적으

로 심각한 수준의 직무에 대한 별도의 방안을 도출하

거나, 정보보호인력을 평가하거나 정보보호인력의 경

력목표를 설정하는 등 정보보호인력의 장기적인 경력

개발을 위한 가이드라인으로 사용할 수 있는 등의 정

보보호인력 관련 세부 정책방안 도출에 활용할 수 있

을 것이다. 

이러한 인력의 직무 전환의 다이내믹스를 변화시키

는 정책을 검토할 때 주의할 점은 인력 전환의 다이내

믹스가 전체 인력 구조에 미치는 장기적 영향을 검토

해야 한다는 것이다. 인력의 양성과 전환은 대부분 장

기간의 노력을 필요로 하는 프로젝트이며 한번 전환된 

인력 구조를 다시 변경시키는 것은 또 다른 장기간의 

정책적 노력이 필요하기 때문이다. 지금까지의 대부분

의 정보보호인력의 직무이동경로에 대한 분석은 경로

에 대한 탐색과 직무전환의 원인과 이를 변화시키기 

위한 정책적 방안 등에 한정되어 있어, 직무 전환의 

다이내믹스의 변화의 장기적 효과를 분석하기는 어려

웠다. 따라서, 본 연구에서는 정보보호인력의 직무 전

환의 다이내믹스가 장기적인 인력 구조에 미치는 영향

을 분석하는 최초의 시도로 현재의 정보보호인력의 직

무 전환의 다이내믹스를 단순한 마코프 체인으로 모델

링하여 현재의 정보보호인력의 직무 전환의 다이내믹

스가 장기적으로 정보보호인력의 직무간 인력 구조에 

어떤 영향을 미칠 것인지를 예상해 보고 현재 상태의 

직무간 인력 구조와 비교해 정책적 시사점을 도출해 

보고자 한다. 

본 연구에서는 정보보호 분야에 종사하고 있는 인

력들이 직장 내부에서 또는 외부로 이동할 때의 직무 

변동에 대해 분석한다. 정보보호 분야에서 직무 이동

에 대한 전문적인 조사가 수행된 적이 없었기 때문에, 

그동안 수행된 복수개의 조사를 취합하여 본 연구의 

자료로 사용하였다. 정보보호인력의 직무이동을 마코

프체인으로 모델링을 하고 일정 기간 후 직무별 인력

구성에 대해 전망을 한다. 2장에서는 정보보호 분야에

서 직무와 관련되어 수행된 연구들을 고찰하고, 3장에

서는 자료조사의 개요와 주요 결과들을 소개한다. 4장

에서는 마코프체인 방법을 이용하여 정보보호인력의 

직무간 이동에 대해 분석을 하고, 5장에서는 조사결과

의 시사점과 정책 활용 방안을 제시하고, 본 연구의 

한계와 향후 연구주제에 대해 논의한다.

II. 관련 연구 고찰 

정보보호 분야에서 수행하는 직무에 대한 연구는 

국내외 모두 매우 제한적이다. Simpson 등 (2006)

은 미국 the Joint Security Training Consor-

tium (JSTC)의 요청에 의해 물리보안(physical 

security), 정보보안(information security), 인
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적보안(personnel security), 보안조사(security 

investigations), 보안관리(security manage-

ment), 통신보안(communications security), 

정보시스템보안(information systems security) 

등 7개 정보보호 세부 분야에서 직무체계를 개발하였

다[6]. 전효정 등 (2009)는 국내 정보보호 분야 인력

이 수행하는 업무에 대한 직무체계를 개발하였는데, 

기존에 개발된 국내외의 IT분야 직무체계를 참고하고 

전문가들의 의견을 반영하여 7개 직무군과 17개 세부 

직무로 구분하였다[7]. 

Kesh and Ratnasingam (2007)은 조직에서 

필요한 정보보호 지식 요구사항을 정하는데 사용할 수 

있는 정보보호지식아키텍처(Information Security 

Knowledge Architecture)를 개발하였다[8]. 조

직에서 보유하고 있는 정보보호 지식 현황을 분석하

고, 정보보호 문제를 해결하는데 필요한 정보보호 지

식 요구사항을 파악하는데 활용할 수 있는 수단이 될 

것이다.

Wilson 등 (2009)는 정보보호 학습의 단계를 인

식(awareness), 인식훈련(awareness training), 

직무기반훈련(role-based training), 교육

(education)으로 구분하고, 단계별 학습대상자와 학

습목표를 제시하고 있다[9]. 유혜원과 김태성(2010)

은 정보보호인력의 직무전환 의도에 영향을 미치는 요

인들에 대해 실증분석하였다[10]. 초급 인력들이 교

육기회를 얻기 위해 전환을 희망하는 정도가 높이 나

왔는데, 조직이나 국가 차원에서 신규 채용된 초급 인

력들이 조직환경과 수행업무에 쉽게 적응할 수 있도록 

교육 프로그램의 개발 및 운영이 필요할 것이다. 

ISACA는 2008년에 전세계 CISM 자격 보유자를 

대상으로 현재 직위에 오르기까지의 경위(경로), 현재 

담당하고 있는 역할, 향후에 희망하는 진로 등에 대해 

조사를 수행하였다[11]. 정보보호 분야의 업무를 하

게 된 이유에 대해서는, 응답대상자의 25.5%가 정보

보호가 흥미있는 분야이기 때문이라고 응답했고, IT 

분야 업무를 수행하다가 자연스럽게 정보보호 분야 업

무를 하게 된 경우가 14.3% 였다. 8.6%의 응답자는 

취업 기회 때문에 정보보호 분야의 직업을 택하게 되

었다고 응답하였다. 현재 수행하는 업무, 이전에 수행

했던 업무에 대한 응답결과를 살펴보면, 정보보호관리 

분야에서는 기술적인 해결책을 제시하는 역할에서 경

영의사결정에 도움을 줄 수 있는 역할로 변화하고 있

으며, 담당업무의 범위도 확대되고 있음을 알 수 있

다. 점차 위험관리(risk management), 거버넌스

(governance), 아키텍처(architecture)에 관련된 

업무를 많이 수행하고 있으며, 이러한 분야들이 결국 

정보보안이 기업에 제공하는 가치를 보여주는데 도움

이 될 수 있다. 

SANS Institute에서는 정보보호 분야의 주요 직

무에 대한 교육과정을 로드맵으로 정리하여 제공하고 

있는데, SANS에서 언급하고 있는 정보보호 직무로

는 사고처리(incident handling), 침입테스트(pe-

netration testing), 네트워크/응용시스템 보안(net-

work and application security), 침입분석(intru-

sion analysis), 시스템 관리(system administ-

ration), 포렌식(forensics), 감사(audit), 법무(legal), 

관리(management) 등이 있다[12].

 

III. 자료 조사 개요 및 주요 결과

본 연구에서는 정보보안 분야 종사인력의 직무이동

경로에 대한 분석을 통해 직무별 인력소요에 대한 예

측을 수행한다. 본 연구에서 사용하는 자료는 2008년 

8월부터 10월까지 한국정보보호산업협회(현 지식정

보보안산업협회, KISIA) 회원사에 근무하고 있는 정

보보안 인력을 대상으로 수행된 조사결과(조사 1)와 

2010년 6월 22일부터 7월 23일까지 정보보안 컨설

팅 분야에 근무하고 있는 정보보안 인력을 대상으로 

수행된 조사결과(조사 2)이다[1, 13]. 

조사 1은 2008년 8월부터 10월까지 KISIA 회원

사 소속 정보보안 인력을 대상으로 수행되었으며, 총 

178명이 학력 및 전공, 경력년수, 현재 수행 직무[1, 

7], 보유 자격증, 이전 수행 직무, 직무 또는 직장 이

전 사유 등에 대해 응답하였다. 조사 1의 응답자 기본

사항을 살펴보면, 성별로는 83%의 응답자가 남성에 

해당되고, 학력은 학사 출신이 68%이었으며, 과장/

대리급의 인력이 52%, 전공은 정보보호관련학과가 

56%, 전체 정보보호분야 경력은 5년 이하의 응답자

가 57%로 가장 많았으며, 현재 수행중인 직무에 종사

한 경력은 3년 이하가 46%로 나타났다. 현재 수행중

인 직무는 연구개발 및 구현이 47%로 가장 많았고, 

직무 또는 직장 이동 이전에 수행한 직무도 ‘연구개발 

및 구현’이 31%로 가장 많았다[표 1]. 

조사 2는 2010년 6월 22일부터 7월 23일까지 정

보보안 컨설팅 분야 종사 전문인력을 대상으로 수행되

었으며, 총 149명이 전공구분(정보보호학과, 정보보

호관련학과, 비관련학과), 경력구분1)(초급, 중급, 고

급, 특급), 현재 직장 유입경로(구직기간, 이직유형), 
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구분 빈도(명) 비율(%)

성별
남 148 83

여 30 17

학력

(무응답 

3명)

전문학사 10 6

학사 121 68

석사 39 22

박사 5 3

직급

(무응답 

4명)

주임/사원 38 21

과장/대리 93 52

부장/차장 36 20

이사 이상 4 2

기타(컨설턴트) 3 2

전공

(무응답 

14명)

정보보호학과 32 18

정보보호관련학과 99 56

정보보호비관련학과 33 19

경력년수(정

보보호관련)

(무응답 

8명)

5년 이하 102 57

5년~10년 58 33

10년~15년 10 6

15년 이상 0 0

현재 

수행직무 

경력

(무응답 

3명)

3년 이하 81 46

3년~5년 56 31

5년~8년 24 13

8년~10년 12 7

11년 이상 2 1

현재 수행 

직무

(복수응답 

허용)

전략 및 기획 30 17

마케팅 및 영업 25 14

연구개발 및 구현 84 47

교육 및 훈련 6 3

관리 및 운영 22 12

사고 대응 13 7

평가 및 인증 11 6

이전 수행 

직무

(복수응답 

허용)

전략 및 기획 13 7

마케팅 및 영업 12 7

연구개발 및 구현 55 31

교육 및 훈련 5 3

관리 및 운영 15 8

사고 대응 3 2

평가 및 인증 2 1

이전 경험 없음  85 48

[표 1] 조사 1의 응답자 특성

구분
빈도

(명)

비율

(%)

전공

(무응답 1)

정보보호학과 25 17

정보보호관련학과 87 58

비관련학과(자연계열) 11 7

비관련학과

(무역 및 경영계열)
5 3

비관련학과(외국어계열) 2 1

비관련학과(교육계열) 3 2

비관련학과(기타) 15 10

경력

(무응답 1)

초급 56 38

중급 26 17

고급 34 23

특급 32 21

현재 수행 

직무

(복수응답허

용)

전략 및 기획 29 19

마케팅 및 영업 13 9

연구개발 및 구현 42 28

교육 및 훈련 2 1

관리 및 운영 42 28

사고 대응 17 11

평가 및 인증 18 12

[표 2] 조사 2의 응답자 특성

현원

전략 

및 

기획

마케팅 

및 

영업

연구

개발 

및 

구현

교육 

및 

훈련

관리 

및 

운영

사고

대응

평가 

및 

인증

합계

조사1 30 25 84 6 22 13 11 191

조사2 29 13 42 2 42 17 18 163

합계 59 38 126 8 64 30 29 354

비율

(%)
16.7  10.7  35.6  2.3  18.1  8.5  8.2 

[표 3] 전체 응답자 수행 직무 현황

현재 수행 직무, 현재 직장에서의 부서이동경로, 이전 

직장 이동 경로 등에 대해 응답하였다. 조사 2의 응답

자 기본사항을 살펴보면, 정보보호관련학과를 졸업하

고(58%) ‘연구개발 및 구현’(28%) 또는 ‘관리 및 운

영’(28%) 직무에 종사하는 초급 경력(38%)의 인력

이 가장 많았다[표 2].

1) 지식경제부공고 제2008-109호 (엔지니어링사업대가의 

기준)의 별표4 ‘엔지니어링 등급 및 자격기준’

조사 1과 조사 2에서 공통으로 응답자들의 수행직무

에 대해 중복 응답을 허용했으며, 전체 조사 응답자들

의 수행 직무별 현황을 살펴보면 ‘연구개발 및 구현’ 직

무를 수행하는 응답자가 35.6%로 가장 많은 비중을 

차지하고 있으며, 그 다음으로 ‘관리 및 운영’(18.1%), 

‘전략 및 기획’(16.7%), ‘마케팅 및 영업’(10.7%), ‘사

고대응’(8.5%), ‘평가 및 인증’(8.2%), ‘교육 및 훈

련’(2.3%)의 순서로 나타났다[표 3].

직무나 직장의 이동이 있을 때까지 동일한 직무에

서 근무한 평균 시간은 전체 응답자 평균은 2.8년이었

고, ‘교육 및 훈련’이 가장 길고(5.0년), 그 다음으로 

‘관리 및 운영’(3.6년), ‘연구개발 및 구현’(2.9년), ‘사

고대응’(2.7년), ‘평가 및 인증’(2.3년), ‘전략 및 기

획’(2.1년), ‘마케팅 및 영업’(1.9년)의 순서로 평균 
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구분

전략 

및 

기획

마케팅

및 

영업

연구

개발 

및 

구현

교육 

및 

훈련

관리 

및 

운영

사고

대응

평가 

및 

인증

평균

근무

기간 

(년)

2.1 1.9 2.9 5.0 3.6 2.7 2.3 2.8

[표 4] 직무별 평균 근무기간

구분
직무

1

직무

2

직무

3

직무

4

직무

5

직무

6

직무

7
합계

직무1 9 1 1 2 5 4 1 23

직무2 2 16 4 0 1 0 0 23

직무3 8 6 57 1 6 1 5 84

직무4 1 0 2 2 3 2 0 10

직무5 5 1 3 3 15 4 3 34

직무6 3 0 1 0 1 2 0 7

직무7 0 1 1 0 1 1 3 7

합계 28 25 69 8 32 14 12 188

[표 5] 직무이동빈도행렬

직무

1

직무

2

직무

3

직무

4

직무

5

직무

6

직무

7

직무1 0.39 0.04 0.04 0.09 0.22 0.17 0.04 

직무2 0.09 0.70 0.17 0.00 0.04 0.00 0.00 

직무3 0.10 0.07 0.68 0.01 0.07 0.01 0.06 

직무4 0.10 0.00 0.20 0.20 0.30 0.20 0.00 

직무5 0.15 0.03 0.09 0.09 0.44 0.12 0.09 

직무6 0.43 0.00 0.14 0.00 0.14 0.29 0.00 

직무7 0.00 0.14 0.14 0.00 0.14 0.14 0.43 

[표 6] 직무 전환 발생 시점의 직무이동확률분포행렬

근무 기간이 긴 것으로 나타났다[표 4].

IV. 정보보호인력의 직무이동에 대한 모델링

본 장에서는 정보보호인력의 직무이동과정을 마코

프체인(Markov chain)을 이용하여 확률적으로 모

델링한다. 2개 조사에서 파악된 직무(및 직장)이동에 

대한 응답을 취합하여 직무이동 전후의 수행 직무별로 

빈도를 기입하면 [표 5]와 같다. 조사 1에서 124회, 

조사 2에서 64회, 총 188회의 직무 및 직장 이동 사

례에 대한 응답 결과를 이용하여 직무이동빈도행렬

(turnover frequency matrix)을 작성하였다2). 

행렬의 구성에 대해 예를 들어 설명을 하면, ‘연구개발 

및 구현’(직무3)에서 ‘전략 및 기획’(직무1)으로 직무

를 이동한 횟수는 8회이다.

[표 5]의 직무이동빈도행렬의 각 행별로 상대빈도

를 구해서 직무이동확률분포를 추정할 수 있는데, 직

무나 직장의 이동이 발생할 때 어느 직무로 이동하는

지를 보여주는 직무이동확률분포(transition pro-

bability distribution)는 [표 6]과 같다. 행렬의 

구성에 대해 예를 들어 설명을 하면, ‘연구개발 및 구

현’(직무3)에서 (직무전환이 발생하는 시점에) ‘전략 

및 기획’(직무1)으로 직무를 이동할 (조건부) 확률은 

0.10이다.

직무별 평균 근속기간 [표 4]와 직무 전환 발생시

의 직무이동확률분포 [표 6]를 이용하면 정보보호인

력의 직무간의 시계열적 이동(분석 시간 단위는 ‘년’을 

기준)을 마코프체인을 이용하여 다음과 같이 모델링할 

수 있다. 

분석의 단순화를 위해 매년 직무 전이가 이루어질 

확률은 과거의 직무 전이 이력과는 독립적으로 이루어

진다고 가정한다. 그러면, 직무 에 종사하는 사람이 

1년 안에 직무 전이(다른 직무로의 전환과 같은 직무

2) 직무1: 전략 및 기획, 직무2: 마케팅 및 영업, 직무3: 연

구개발 및 구현, 직무4: 교육 및 훈련, 직무5: 관리 및 

운영, 직무6: 사고대응, 직무7: 평가 및 인증

에서 직장 이동 포함)를 할 확률  는 직무별 평균 근

속기간을 이용하여 다음과 같이 추정할 수 있다(가정

에 의해 직무 의 근속 기간은  를 매개변수로 하는 

기하 분포가 된다)[14, p.31-32, 40-41].

  직무의평균근속기간         (1)

앞서 도출된 직무 전환 발생시의 직무이동확률분포

의 행렬을  라고 하자[표 6]. 또한, 직무 전환 

시점과 직무 전환 발생 시의 직무이동확률분포가 서로 

독립이라고 가정하면, 직무 에 소속된 인력이 1년 후

에 직무 에 종사하고 있을 확률     는 

다음과 같이 추정할 수 있다.

  ∙ ≠
 ∙  

              (2)

는 1년 후에도 동일 직무 에 계속 머물 확률인

데, 이는 1년 동안 직무나 직장 이동이 없는 경우(확

률 )와, 1년 안에 직장이나 부서 이동이 있으나 
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직무1 직무2 직무3 직무4 직무5 직무6 직무7

직무1 0.710 0.021 0.021 0.041 0.104 0.083 0.021 

직무2 0.046 0.840 0.092 0.000 0.023 0.000 0.000 

직무3 0.033 0.027 0.890 0.004 0.025 0.004 0.021 

직무4 0.020 0.000 0.040 0.840 0.060 0.040 0.000 

직무5 0.041 0.008 0.025 0.025 0.845 0.033 0.025 

직무6 0.159 0.000 0.053 0.000 0.053 0.735 0.000 

직무7 0.000 0.06 0.062 0.000 0.062 0.062 0.752 

[표 7] 년간 기반 직무이동확률행렬

구분

전략 

및 

기획

마케팅 

및 

영업

연구

개발 

및 

구현

교육 

및 

훈련

관리 

및 

운영

사고

대응

평가 

및 

인증

확률 0.144 0.096 0.272 0.081 0.244
0.10

5
0.059

[표 8] 직무별 인력 분포의 안정상태확률분포
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현재상태 안정상태

[그림 1] 현재 직무별 인력 분포와 안정상태의 직무별 인력 

분포의 비교

동일 직무 군으로 전환하는 경우(확률  ∙)를 모두 

포함한다. 

위와 같은 방법으로 우리는 정보보호인력의 (년간 

기반) 시계열적 직무 전환에 대한 이산시간 마코프체

인(discrete-time Markov chain)으로 모델링할 

수 있으며, 해당 마코프체인의 전이확률행렬(transi-

tion probability matrix)  은 [표 7]과 같

다. 행렬의 구성에 대해 예를 들어 설명을 하면, 연간 

‘연구개발 및 구현’(직무3)에서 ‘전략 및 기획’(직무1)

으로 직무를 이동할 (조건부) 확률은 0.033이다.

[표 7]의 전이확률행렬을 통해 마코프체인 분석 기

법을 이용하면 정보보호인력이 장기적으로 직무별로 

분포될 안정상태확률 [표 8]을 추정할 수 있다[14, 

p.204-217].

 [표 8]의 직무별 안정상태확률분포(steady-state 

probability distribution)와 [표 3]의 현재 시점

에서의 직무별 인력 분포와 비교하면 [그림 1]과 같

다. [그림 1]을 통해 다음과 같은 시사점을 얻을 수 

있다.

∙‘안정상태에서의 직무간 인력 분포’란 현재의 직

무 전환 행위의 다이내믹스(직무이동확률행렬)가 

장기간 지속될 경우 달성되는 이론적인 직무간 

인력 분포인 반면, ‘현재상태에서의 직무간 인력 

분포’는 실제 조사에 의해 얻어진 경험적인 직무

간 인력 분포이다. 만약, 현재의 직무 전환의 다

이내믹스가 형성된지 오래되지 않았다면 미처 현

재의 인력 구조에 충분히 반영되지 못했을 것이

므로, 이론적인 ‘안정상태에서의 직무간 인력 분

포’와 실측치인 ‘현재 상태에서의 직무간 인력 분

포’는 상이할 수 있다. 그런데, [그림 1]에서도 

확인할 수 있듯이 두 분포는 전반적으로 유사한 

모습을 보이고 있어, 현재의 직무 전환의 다이내

믹스가 어느 정도 지속되어 현재의 직무간 인력 

분포가 형성에 영향을 끼쳐 직무 전환의 다이내

믹스의 변화가 없다면 현재의 인력 구조가 어느 

정도 안정된 상태에 접어들었다고 판단된다. 

∙또한 직무간 인력 분포의 편차도 점차 축소될 것

으로 예상된다. 현재 최고 비율인 ‘연구개발 및 

구현’ 직무(35.6%)와 최소 비율인 ‘교육 및 훈련’ 

직무(2.3%) 사이의 33.3%의 격차가, 안정상태

에서는 최고 비율인 ‘연구개발 및 구현’ 직무

(27.2%)와 최소 비율인 ‘평가 및 인증’ 직무

(5.9%) 사이의 21.3%의 격차로 그 규모가 축

소될 것으로 전망된다. 

∙‘연구개발 및 구현’ 직무에 대한 현재 인력이 장기

적으로는 어느 정도 축소될 것이 예상된다.

∙‘교육 및 훈련’과 ‘관리 및 운영’ 직무에 대한 인력

의 비중이 장기적으로는 확대될 것으로 예상된

다. 이는 정보보호산업이 성숙됨에 따라 ‘교육 및 

훈련’과 ‘관리 및 운영’ 등의 중요성이 점점 증대

되는 현 추세를 반영하는 것으로 보인다.

V. 결론

5.1 시사점 및 정책활용방안

본 연구에서는 정보보호인력의 직무 이동 과정을 

마코프체인을 이용하여 모델링하고, 향후 정보보호인
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력의 직무간 비율에 대하여 전망을 하였다. 본 연구의 

결과는 정보보호인력의 제반 환경, 즉, 거시적인 경제

상황, 주 수요산업인 IT산업 동향, 정보보호인력의 

수급구조 등이 향후 일정기간 동안 동일하게 유지된

다는 가정에서 도출된 것이다. 따라서, 정부 정책이나 

시장상황이 크게 변하지 않을 것으로 예상되는 단기

에서 중기 정도의 기간에 적용할 수 있을 것으로 판단

된다. 

자료의 한계로 인해 본 연구에서 고려하지는 못했

지만, 타 분야에서 정보보호 분야로 유입되는 인력의 

규모도 상당하다. 특히 ‘연구개발 및 구현’ 직무로의 

IT분야에서의 인력 유입은 상당한 규모이고, 초기 정

보보호 분야 종사자의 상당수는 이러한 경로로 유입이 

된 것으로 판단된다. 정보보호 분야내의 직무간 이동 

뿐만 아니라 IT를 포함한 타산업 분야(또는 해당 산업

에서의 세부 직무)와의 인력 유입 및 유출에 대한 조

사를 수행하게 되면 좀 더 상세한 정보보호인력의 유

입 경로를 파악할 수 있을 것으로 판단된다. 현재 정

보보호 직무별 종사자수 분포가 실제로는 정보보호 분

야내의 직무간 이동 뿐만 아니라 정보보호 이외 분야

와의 인력이동에 영향을 받을 수 있기 때문에 세밀한 

검토가 필요하다.

정보보호산업의 구조적인 변화를 배제했지만, 본 

연구의 결과만으로도 ‘연구개발 및 구현’ 직무 종사

사 수의 비율은 점차 감소할 것이라는 것을 예측할 

수 있다. 반대로 ‘교육 및 훈련’과 ‘관리 및 운영’ 직

무 종사자 수의 비율은 점차 증가할 것으로 보인다. 

타 분야의 성숙된 산업과 유사하게 정보보호분야에

서도 산업의 초기에는 개발 및 구축 관련 인력의 수

요가 상대적으로 컸지만, 점차 관리 관련 직무에 종

사하는 인력의 상대적 수요가 증가할 것이라고 판단

할 수 있다.

인력의 직무간 이동, 산업간 이동 등 인력의 이동은 

다양한 형태를 가질 수 있기 때문에, 관심대상 직무에 

대한 중점 육성을 위해서 관련 직무 또는 산업간 인력

이동에 대한 사전적인 분석이 필요하다. 특히, 장기적

인 산업전망이나 전략적인 목표에 의해 육성이 필요한 

세부 분야에 대해서는 인력의 이동경로 등에 대한 사

전분석을 수행하여야 목표 시점에 원하는 정책목표를 

달성할 수 있을 것이다. 인력의 직무간 및 산업간 이

동에 대한 분석이 체계화되면, 정보보호인력의 육성이

나 관리에 관련된 세부정책들을 정책수행목표와 그 효

과를 비교하면서 추진할 수 있을 것이다.

5.2 연구의 한계 및 추후 연구 과제

현재 연구에서 사용한 데이터의 수는 직무전환확률

을 추정하기에는 그 숫자가 매우 부족하여 통계적으로 

유의한 결과를 얻거나 추가 분석을 수행하기에 어려움

이 있다. 정보보호인력에 대한 2010년 현재 종사인력 

8,964명, 2010년 1년간 채용인원 1,006명(신규채용 

367명, 경력채용 639명), 2010년 상반기 중 퇴직인

력 719명으로 최소한 1,000건 이상의 정보보호인력

의 직장간 이동이 발생하는 것을 알 수 있다[2]. 직장

내 직무이동을 포함한다면 수천건 이상의 데이터를 확

보할 수 있을 것으로 판단되므로, 자료의 확보만 용이

하다면 본 연구에서 사용하였지만 통계적인 유의성이 

부족한 모형과, 사용하려고 했지만 자료를 확보할 수 

없어서 실제 적용을 하지 못한 모형들을 적용하여 정

보보호인력의 효율적인 관리를 위한 방안을 도출할 수 

있을 것이다. 

어떻게 정보보호 분야에 종사하거나 정보보호 세부 

직무를 수행하게 되었는지, 현재 수행중인 직무에 대

해 만족하고 있는지, 만족하거나 불만족하고 있다면 

그 이유는 무엇인지, 현재 직무를 수행하기 이전에 수

행했던 직무는 무엇이고 당시 직위는 무엇인지, 수행

하기를 희망하는 직무 및 직위는 무엇인지, 장기적인 

경력상의 목표는 무엇인지 등에 대한 정기적인 조사를 

수행한다면, 정부에서는 정보보호인력 양성의 세부적

인 정책의 수행 목적과 그 효과를 분석할 수 있을 것

이고, 기업에서는 경력개발지도(career map) 등을 

이용하여 정보보호인력 관리에 참조할 수 있을 것이

다. 본 조사를 통해 축적된 자료는 정보보호인력 수급

을 파악하기 위한 목적으로도 사용될 수 있을 것이다.
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