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요   약

전력 분석 공격이 소개되면서 다양한 대응법들이 제안되었고 그러한 대응법들 중 블록 암호의 경우, 암/복호화 연산 

도중 중간 값이 전력 측정에 의해 드러나지 않도록 하는 마스킹 기법이 잘 알려져 있다. 블록 암호의 마스킹 기법은 

비선형 연산에 대한 비용이 가장 크며, 따라서 AES, ARIA, SEED의 경우 S-box에 대한 대응법을 효율적으로 설계

해야만 한다. 하지만 기존의 AES, ARIA, SEED의 S-box에 대한 대응 방법은 마스킹 S-box 테이블을 사용하는 

방법으로 하나의 S-box당 256 bytes의 RAM을 필수적으로 사용한다. 하지만 가용 RAM의 크기가 크지 않은 경량 

보안 디바이스에 이러한 기존의 대응법은 사용이 부적합하다. 본 논문에서는 이러한 단점을 보완하기 위해 마스킹 

S-box 테이블을 사용하지 않는 새로운 대응법을 제안한다. 본 논문에서 제안하는 새로운 대응 기법은 비용이 적은 

ROM을 활용, RAM의 사용량을 줄일 뿐 아니라 마스킹 S-box 테이블 생성 시간을 소요하지 않으므로 축소 라운드 

마스킹 기법 적용 시 고속화도 가능하다.

ABSTRACT

In the recent years, power analysis attacks were widely investigated, and so various countermeasures have been proposed. 

In the case of block ciphers, masking methods that blind the intermediate values in the en/decryption computations are well-known 

among these countermeasures. But the cost of non-linear part is extremely high in the masking method of block cipher, and 

so the countermeasure for S-box must be efficiently constructed in the case of AES, ARIA and SEED. Existing countermeasures 

for S-box use the masked S-box table to require 256 bytes RAM corresponding to one S-box. But, the usage of the these 

countermeasures is not adequate in the lightweight security devices having the small size of RAM. In this paper, we propose 

the new countermeasure not using the masked S-box table to make up for this weak point. Also, the new countermeasure reduces 

time-complexity as well as the usage of RAM because this does not consume the time for generating masked S-box table.
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I. 서  론

수학적으로 안전한 것으로 알려진 알고리즘조차도 

구현 단계에서 고려되지 못한 부가적인 정보의 누출이 

있다는 것이 알려졌고, 이로부터 비밀 키의 값을 알아

낼 수 있는 부채널 공격(Side Channel Attack)이 

소개되었다[14]. 이러한 부채널 공격이 소개되면서 

많은 암호시스템 설계자들은 효율적인 대응법들을 연

구하기 시작했고, 부채널 공격 중 하나인 차분 전력 

분석(Differential Power Analysis, DPA)[12, 

13,15]에 대한 대응법으로는 마스킹 대응법(mas-

king method)이 활발히 연구되어지고 있다[5,7, 

8,9].

마스킹 기법은 평문 에 대하여 암호문 를 얻기 위

해 마스킹 난수 을 이용 ⊕⊕: xor)의 암호문 

′ ⊕′을 구한 후, 최종적으로 를 얻기 위해 

′⊕′의 연산을 수행한다.(경우에 따라 마스킹 기법

은 다르게 구성한다.) 따라서 암호화 중 중간 값을 알 

수 없기 때문에 일반적인 전력 분석 공격은 성공할 수 

없다. 이러한 마스킹 기법을 사용한 경우, ⊕의 암

호문 ′ ⊕′에서 ′을 알아야 실제 원하는 암호

문 를 얻을 수 있다. 하지만 블록암호 알고리즘은 비

선형 연산을 수행하므로 수정되지 않은 블록 암호 시스

템에서 ′값은 에 따라 다르며 이 값을 중간 값의 누

출 없이 아는 것도 상당한 연산을 필요로 한다. 따라서 

마스킹 대응법은 이 비선형 연산에 대한 고려가 불가피

하다. 표준 블록 암호 AES, ARIA, SEED의 비선형 

연산은 S-box 연산으로 그 값이 ⊕⊕

의 형태이며 의 값이 의 값마다 다르다. 따라서 일

반적인 소프트웨어 마스킹 방법에서는 이 의 값이 

모든 에 대해 같은 값이 되게끔 암호 알고리즘의 최초 

수행시마다 새로운 마스킹 S-box()를 만든다. 즉, 

모든 에 대해 ⊕⊕′를 만족하는 

를 생성한다. 하지만 이러한  테이블의 생성은 

AES, ARIA, SEED의 경우 하나의 256 bytes의 

S-box마다 256 bytes의 RAM을 요구한다. 이는 가

용 RAM이 크지 않은 경량 보안 디바이스에 적합하지 

않을 수 있으며 마스킹 S-box 생성에 필요한 연산 시

간으로 인해 많은 속도 저하를 가져온다.

본 논문에서는 AES, ARIA, SEED의 부채널 대

응 방법 설계를 위해 가장 큰 연산량을 차지하는 S- 

box에 대해 효율적인 대응법을 제안하고자 한다. 이

를 위해 가용 RAM이 크지 않은 경량 보안 디바이스

에 쉽게 적용할 수 있도록  테이블을 생성하지 않

는 새로운 대응 기법을 설계한다. 제안 기법은 연산 

중간 값을 저장하는데 필요한 메모리를 제외하고 

RAM을 사용하지 않으며 뿐만 아니라 축소 라운드 마

스킹 기법의 적용 시 마스킹 S-box 생성 시간 단축으

로 인해 연산 시간 단축의 효과도 가진다. 실제로 제

안 기법을 ARIA에 적용하여 성능을 비교하였을 때 

속도 향상의 결과가 있음을 확인할 수 있었다.

본 논문의 구성은 다음과 같다. 2절은 AES, 

ARIA, SEED의 S-box에 대해 설명하고, 3절에서

는 기존의 마스킹 S-box 생성 기법을, 4절에서는 제

안하는 마스킹 S-box 연산 방법에 대해 소개한다. 본 

논문에서 제안하는 마스킹 방법의 효율성은 5절에서 

소개하며 본 논문은 6절에서 결론짓는다.

II. AES, ARIA, SEED의 S-Box 

블록 암호 알고리즘 AES, ARIA, SEED의 S- 

Box 연산은  의 아핀 변환(affine transform) 

형태로 다음의 연산을 수행한다 (:× 행렬, ∈
 .

    →  

  ⊕

위의 연산에서  의 연산은 유한체 GF(28) 

(AES, ARIA의 기약 다항식 :    , 

SEED의 기약 다항식 :    ) 상에서 

이루어진다.

일반적으로 AES의 하드웨어 설계에 있어서 S- 

Box를 저장하고 호출하는 방식은 공간적인 제약이 많

이 따르는 편이며, 이로 인해 S-Box를 연산하는 방법

이 주로 사용된다. 하지만  의 연산과 아핀 변환으

로 이루어지는 S-Box 연산은  , 즉  에서의 

역원계산에서 상당한 비용이 요구되며. 실제 역원 계산

에 들어가는 비용은 블록 암호의 라운드 연산에서 상당

한 부분을 차지한다. 따라서 역원 계산의 효율성은 전

체 암호 알고리즘의 성능에 크게 영향을 미치며, 이러

한 이유로 역원 계산의 비용을 감소시키기 위한 다양한 

방법들이 연구되어졌으며 복합체의 개념도 소개되어졌

다[3,6]. 즉,   위에서의 일반적인 역원계산이 

아닌 역원 계산의 비용이 작은 복합체로의 변환을 수행

한 후 역원 계산을 수행, 결과 값을 다시   위의 

원소로 역변환 하는 방법이 소개되어졌다.
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복합체에서의 역원연산은 부분체(subfield)에서의 

연산을 통해 이루어진다. S-box 연산에서 사용되어지

는   위에서의 연산은 복합체인     위

에서의 연산으로 변형되어질 수 있으며, 각 부분체에

서 사용되어지는 기약다항식의 형태는 다음과 같다.

       
 

         
 

           
 

 의 근을 , 의 근을 , 의 근을 

라 한다면 (∈ , ∈  , ∈ 
  ),  의 모든 원소는 ,

  의 모

든 원소는  , 
   의 모든 

원소는     

 의 형태로 표현된다. 연산의 효율성을 위해 

, 가 기약인 성질을 만족하는 원소 중에 

 의 원소 는  로,   의 원소 는 

 로 선택하였다.

복합체 위에서의 역원 연산은 다음의 연산을 통해 

이루어진다. ∈   의 역원   연산을 위

해    ∈  을 연산한다. 또한 

∈  의 역원  는   ∈  
연산을 통해 이루어진다. 즉    위에서의 역

원 연산이   위에서의 역원 연산을 통해 이루어

진다. 물론, 역원 연산을 위해 추가적인 , 과 

같은 연산이 필요하지만 복합체 연산의 특성상 

의 16승 연산 결과는  의 4비트 

XOR 연산, 
의 연산 결과는 

 

로    위에서의 한 번의 제곱 연산과 곱셈 

연산만을 요구한다. 다음 그림은     위에서

의 역원 연산과    위에서의 곱셈, 제곱 연산

의 그림이다[3].

[그림 1]   역원 연산[3]

[그림 1]에 따른 의 역원    ′′

를 계산하는 수식은 식 (1)과 같다.


  

′ 
′′
′′ 

 (1)

[그림 2]   곱셈 연산[3]   

[그림 3]   제곱 연산[3]

III. 전력 분석 공격에 안전한 기존 S-Box 대응 

기법

AES, ARIA, SEED의 S-box 연산은 그 값이 

⊕⊕의 형태이며 의 값이 의 값마

다 다르다. 따라서 기존의 대응법들은 이 의 값이 

모든 에 대해 같은 값이 되게끔 암호 알고리즘의 최

초 수행시마다 새로운 마스킹 S-box()를 만든다. 

즉, 알고리즘의 시작 전 두 난수 , ′을 생성하고 

이 두 난수로부터 모든 에 대해 ⊕

⊕′를 만족하는 를 생성한다. 8 비트 입출력을 가

지는 S-box를 사용하는 블록암호에서 이러한  테

이블을 생성하는 가장 일반적인 알고리즘은 다음과 같

다[1,5,7].

 알고리즘 1.   테이블 생성 알고리즘

  입력  ,  ,  ′
  출력 마스킹 테이블 

    1. For   from 0 to 255 :

        1.1.     ⊕⊕ ′
      End 1.

    2. Return 

알고리즘 1에서 보이는 것과 같이  테이블 생성 
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알고리즘은 ARIA, SEED, AES의 경우, 하나의 

S-box마다 기본적으로 256 bytes의 RAM을 사용

한다. 하지만 이러한 RAM의 사용은 가용 RAM의 

크기가 충분하지 않은 경량 보안 디바이스에 적합하지 

못할 수 있다.

IV. 마스킹 S-box 테이블을 사용하지 않는 S- 

box 대응 기법

본 절에서는 RAM의 크기가 제약적인 환경을 고려

하여 마스킹 S-box 테이블을 사용하지 않는 S-box 

대응 기법을 설계하고자 한다. 

4.1 제안 기법

제안 기법은 복합체 위에서의 역원 연산을 이용해 

마스킹 S-box 함수를 구성하도록 한다. 제안하는 방

법은 연산의 효율성을 위해 복합체 위에서의 연산을 

사전 계산해 RAM에 비해 비용이 적은 ROM에 저장

하는 방식을 사용한다.

우선 AES, ARIA, SEED의 S-box는 다음의 식

을 만족한다.

    →  

  ⊕

위의 식으로부터 마스킹 S-box 함수는 다음의 식

을 만족해야만 한다.

⊕ ⊕⊕′

제안하는 기법은 2절에서 설명한 복합체 위에서의 

역원 연산의 개념을 이용하며 각 연산 단계에 해당하

는 중간 값 를 랜덤한 두 값 (, )으로 나누어 

연산하도록 한다. 이 때,   ⊕의 식이 항상 만

족할 수 있도록 두 값을 연산한다. 이러한 방식으로 

대응법을 설계했을 때, 공격자가 전력 분석에서 예측

한 모든 중간 값은 랜덤한 난수 형태로 분해되어 연산

되므로 제안 기법은 전력 분석 공격에 안전할 수 있

다. 또한 랜덤하게 쪼개진 두 값의 XOR된 값은 실제 

연산되어져야 할 중간 값의 형태가 되므로 이는 언제

든 연산되어지는 값들을 통해 원래의 값으로 복원할 

수 있음을 의미한다.

마스킹 S-box에 해당하는 연산을 안전하고 효율적

으로 구성하기 위해 다음 5 개의 테이블을 사전 계산

해 ROM에 저장한다.

•스칼라 제곱 테이블 (256 bytes)

  입력 : 8 비트 ∈    ( 

∈ )
  출력 :   

⊕⊕

•곱셈 테이블(256 bytes)

  입력 : 4 비트  ∈
  출력 :  

•   마스킹 역원 테이블 (256 bytes)

  입력 : 4 비트 ⊕, ∈ 
  출력 :   ⊕∈ 
•isomorphism 테이블 (256 bytes)

  입력 : 8 비트 ∈ 
  출력 :   ∈   
•inverse isomorphism + affine trans-

form 테이블 (256 bytes)

  입력 : 8 비트 ∈   
  출력 :  ∙⊕∈ 

위의 다섯 개의 테이블로부터 마스킹되지 않은 S- 

box 는 입력 값 로부터 출력 값 를 다음의 다

섯 단계에 의해 연산한다.

•마스킹 되지 않은 S-box 연산

1.   

2. 
⊕⊕

3. ′ 
4. ′′  ′′⊕ ′ ′
⊕

5. ⊕∙′ ′ ⊕

제안하고자 하는  함수는 두 난수 , ′과 마

스킹된 S-box 입력 값 ⊕으로부터 마스킹된 

S-box 출력 값  ⊕⊕′을 연산한다. 이 연산은 

다음의 여섯 단계에 의해 수행되어진다. 각 단계에서 

수행되어지는 연산은 위의 다섯 단계의 연산에 해당하

는 중간 값을 랜덤한 두 값으로 나누어 연산한다.

•제안하는 마스킹 S-box 연산

1. ((
), ())=(, )
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(⊕ , 
⊕)

2. ( , )=(, ⊕ 
⊕


)

3. (, )=(  , )

4-1. ′ ⊕ ⊕ 
 

′  
4-2. ′ ⊕ ⊕ 

⊕
′′ ⊕

5. Return  ′′⊕′⊕′′⊕
다음은 제안하는 마스킹 S-box 연산이 정상적으로 

동작함을 증명하기 위해 각 단계에서 연산된 한 쌍의 

중간 값을 XOR한 값이 마스킹되지 않은 S-box 연산

의 중간 값과 일치함을 보인다.

제안하는 마스킹 S-box의 soundness 증명

1. ⊕⊕ ⊕  

2. ⊕
⊕⊕ 

⊕


 ⊕⊕⊕⊕⊕
⊕
⊕



⊕

⊕⊕⊕⊕⊕
⊕

⊕⊕⊕ ⊕
⊕⊕ 


⊕⊕

 

3. ⊕  
 ⊕ ⊕  

   ′
⇒ ′⊕

4-1. ′⊕ ′ ⊕ ⊕
  ⊕  

{′⊕ ⊕ ⊕ ⊕ ⊕′
⊕ }⊕

 ′
4-2. ′⊕′ ⊕ ⊕

 ⊕
′⊕ ⊕

{′⊕ ⊕⊕ ⊕⊕′⊕
 ⊕′⊕ }⊕⊕
 ′⊕

5.  ′′⊕′⊕′′⊕
∙′′⊕∙ ′′
⊕⊕′
∙′′⊕ ′′⊕⊕′
∙ ⊕⊕′⊕′

위의 수식은 각 단계에서 연산되어지는 중간 값 

가   ⊕의 식이 항상 만족하도록 랜덤한 두 값 

(, )으로 나누어 연산됨을 의미한다. 또한 최종 

결과는 의 출력 값에 해당하는 ⊕′임을 확인

할 수 있다. 위의 수식으로부터 사전 계산된 테이블을 

이용해 세 입력 값 (⊕ ′)으로부터 의 

출력 값을 안전하게 연산하는 알고리즘은 다음과 같다. 

 [알고리즘 2] 제안하는 Masking S-box

                 ′  연산 기법

 입력  ⊕,  ,  ′
 출력   ⊕ ′
 1.   ,    

 2.    ≫ ,   &,    ≫ ,
      &
 3.   ⊕ ⊕ 

 4.   

 5. = ⊕ ⊕ 

 6. = ≪ ⊕⊕

⊕⊕

 7. =

       ≪ ⊕⊕
 8. Return ⊕ ′⊕⊕

4.2 제안 기법의 안전성 증명

제안 기법의 안전성은 본 소절의 다섯 개의 Lem-

ma로부터 증명 가능하다.

Lemma 1. 가  의 임의의 원소이고 이 

에 독립인  에서 균일하게 분포된 난수라고 한

다면, ⊕은 에 독립이다.

Lemma 2. 가  의 임의의 원소이고 , 

가 에 독립인  에서 균일하게 분포된 난수

들이라고 한다면, ⊕⊕는 에 독립이다.

위의 두 Lemma에 대한 증명은 직관적이므로 생략

하도록 한다. 위의 두 Lemma는 덧셈 마스킹이 일차 

전력 분석에 안전한 근본이 되는 이유이다. 이 Lem-

ma들에 의해 독립인 난수로 마스킹된 값을 출력하는 

, ,  테이블은 일차 전력 분석에 안전하다.

제안 기법의 안전성을 증명하기 위해 다음의 추가

적인 Lemma들이 필요하다. 다음의 Lemma들은 하

드웨어 환경에서 AES S-box의 마스킹 기법 설계 시 

이미 증명되어졌다[8].

Lemma 3. , 가  의 임의의 원소이고 

, 는  에서 균일하게 분포된 서로 독립인 

난수라고 한다면, ⊕⊕는 , 에 모두 
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Typical 

ARIA

Algorithm 

1[1,5,7]

Proposed 

method

Masked 

S-box

테이블 생성

- 41865cc -

Encrypt 73177cc 73745cc 84169cc

Total 73177cc 115610cc 84169cc

[표 1] ARIA 축소 라운드 마스킹 기법의 암호화 속도 비교 

(단위:cc(clock cycle))

독립이다.

Lemma 4. 가  의 임의의 원소이고 , 

는  에서 균일하게 분포된 서로 독립인 난수

라고 한다면, ⊕는 에 독립이다.

Lemma 5. 가  의 임의의 원소이고, 가 

고정된 상수일 때, 가  에서 균일하게 분포된 

, 에 독립인 난수라고 한다면, ⊕
는 에 독

립이다.

Lemma 3과 Lemma 4는 곱셈 연산, 즉  테이

블 사용 시, 두 입력 값이 어떤 조건을 만족해야하는지

를 나타낸다. 이 두 Lemma에 따르면  테이블의 두 

입력 값은 서로 독립인 난수로 마스킹되어 있는 값이어

야만 한다. 또한 Lemma 5는  테이블의 출력 값에 

해당하는  에서 제곱 연산 후 스칼라 곱셈 연산

의 출력 값이 일차 전력 분석에 안전함을 의미한다.

제안하는 마스킹 S-box는 위의 다섯 개의 Lem-

ma들을 이용해 설계되었다. 따라서, 제안 기법은 일

차 전력 분석으로부터 안전성을 제공한다.

V. 사용 메모리 및 효율성 비교

제안하는 마스킹 기법과 기존 기법의 성능을 비교

하기 위해 일반적인 마스킹 테이블 생성기법인 알고리

즘 1과 제안 기법을 ARIA에 적용하여 성능을 측정하

였다. 실험 환경은 다음과 같다.

- ATmega128

- AVR Studio 4

- ARIA 128 bit

- I) 축소 라운드 마스킹 (1, 2, 11. 12 라운드)

  II) 전체 라운드 마스킹

제안 기법은 암호 연산에서 비교적 많은 시간을 소

요하지만 마스킹 S-box 테이블을 생성하지 않으므로 

이에 해당하는 Masked S-box 테이블 생성 시간을 

단축할 수 있었다. 따라서, 일반적인 ARIA 암호 대

응기법[1]은 Masked S-box 테이블 생성 → En-

crypt의 순서로 동작한다. 하지만 마스킹 S-box를 

사용하지 않는 제안 기법은 Masked S-box 테이블 

생성 단계 없이 동작한다. [표 1]은 축소 라운드 마스

킹 적용 시, 암호화 시간을 비교한 것이다.

다음 표는 전체 라운드 마스킹 적용시 속도를 비교

한 것이다.

Typical 

ARIA

Algorithm 

1[1,5,7]

Proposed 

method

Masked 

S-box

테이블 생성

- 41865cc -

Encrypt 73177cc 74995cc 106093cc

Total 73177cc 116860cc 106093cc

[표 2] ARIA 전체 라운드 마스킹 기법의 암호화 속도 비

교 (단위:cc(clock cycle))

Algorithm 

1[1,5,7]

Proposed 

method

RAM 사이즈 

(마스킹 S-box 

테이블 사이즈)

1024 Bytes -

ROM 사이즈 1024 Bytes 2304 Bytes

[표 3] ARIA 암호화 메모리 사용량 비교

[표 3]는 제안하는 마스킹 S-box 연산 기법을 적

용한 ARIA 구현의 메모리 사용량을 알고리즘 1을 적

용한 ARIA의 마스킹 기법과 비교하고 있다. 제안 기

법은 기존 기법과 비교하여, 1024 bytes의 RAM을 

절약할 수 있다. 이는 가용 RAM의 크기가 크지 않은 

경량 보안 디바이스에 새로운 알고리즘이 적합함을 의

미한다.

VI. 결  론

본 논문에서는 경량 보안 디바이스에 기존 전력 분

석 대응 기법 적용 시 문제가 되었던 RAM의 사용량

을 줄이기 위해 마스킹 S-box 테이블을 사용하지 않

는 새로운 대응 기법을 제안하였다. 제안하는 방법은 

연산을 위한 중간 값 저장에 필요한 메모리 이외의 별

도의 RAM을 사용하지 않으며 축소 라운드 마스킹 기

법을 적용 시 마스킹 S-box 테이블 생성 시간 단축으

로 인해 연산 속도도 향상 시킬 수 있었다.
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