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요 약

차량 네트워크에서 부정행위를 탐지하는 것은 안전 관련 응용 및 혼잡 완화 응용을 포함하는 광범

위한 영향을 갖는 매우 중요한 문제이다. 대부분 부정행위 탐지 방법들은 악의적인 노드들의 탐지와

관련이 있다. 대부분 상황들에서, 차량들은 운전자의 이기적인 이유 때문에 틀린 정보를 보낼 수 있

다. 합리적인 행위 때문에 부정행위를 하는 노드를 식별하는 것보다 거짓 경보 정보를 탐지하는 것이

더 중요하다. 이 논문에서, 우리는 경보 메시지를 전송한 후, 부정행위를 한 노드들의 행위를 관찰하

여 거짓 경보 메시지를 탐지하는 가변 정밀도 러프집합 기반 부정행위 탐지 방법을 제안한다. 차량 네

트워크에서 이동하는 노드의 타당한 행위들로부터 경보 프로파일인 경보 정보 시스템이 먼저 구축되

어진다. 어떤 이동하는 차량이 다른 차량으로부터 경보 메시지를 받으면, 수신차량은 그 메시지로부

터 경보종류를 알아낸다. 경과시간 후, 수신차량이 경보 전송차량으로부터 비콘을 받으면, 수신차량

은 경보 정보 시스템으로부터 가변 정밀도 러프집합을 사용하여 상대적 분류 오차를 계산한다. 만일

그 상대적 분류 오차가 그 경보종류의 최대 허용 가능한 분류 오차보다 크면, 수신 차량은 그 메시지

를 거짓 경보 메시지로 결정한다. 제안하는 방법의 성능은 모의실험을 통하여 2가지 척도, 즉 정확률

과부정확률로평가되어진다.

주요용어: 러프집합, 보안, 부정행위탐지, 이기적인행위, 차량네트워크.

1. 서 론

차량애드혹망 (VANET: vehicular ad hoc network)은 차량들, 노변 장치들 (RSUs: road side

units), 도로 안전을 보장하고 메시지와 데이터의 안전한 전송을 돕는 것이 목표인 인증 기관 (CAs:

certification authorities)으로구성되어진다. 통신은 V2V (vehicle-to-vehicle)이거나 V2I (vehicle-to-

infrastructure)일 수 있다. 어떤 차량에 의해 보내진 메시지는 사고 예방과 같은 중요한 결과를 가져올

수도있기때문에 VANETs에서보안은중요하다.

VANET은 차량 간의 연결이 매우 짧게 생존하는 일시적인 네트워크의 한 부류이다. 차량들이 서로

통신범위를들락거리는만큼망위상이아주자주변한다. 망의밀도는시간에따라역시변한다. 그러

한특성들은 VANET에서보안문제처리를매우어렵게만들었다.

각 차량은 위치, 속도, 가속/감속, 경보 신호 등에 대한 메시지를 방송하는 차량용 단말기 (OBU: on

board unit)을 가지고 있다. OBU는 입력되는 메시지가 유효한 엔티티에 의해 방송되어진 것인지를 검
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증하는인증기능도역시가지고있다. RSUs는차량행위를조정하는것을돕고, 근처차량들과그것들

의 행위에 대한 정보를 수집한다. 결함이 있는 차량들은 몇몇 내부 고장에 기인하여 오작동을 발생시키

거나 이기적인 이유로 의도적으로 거짓 경보, 거짓 위치나 속도를 알려줄 수 있다. 악의의 차량은 다른

사용자들에대한민감한정보의수집을시도할수도있다 (Ruj 등, 2011).

본 논문에서, 차량들은 그것들의 목적지에 더 빨리 도착하기 위한 이기적인 이유로 주로 비행을 저지

른다고가정한다. 예를들어, 차량은혼잡, 사고또는도로차단에대한거짓보고를전송할수있다. 따

라서우리는어떤차량으로부터수신된정확한정보와거짓정보간의차이를구별하는것을논의한다.

본 논문에서는 경보 메시지를 전송한 후, 그것들의 행위를 관찰하여 거짓 경보 메시지를 발송한 노

드들을 탐지하는 가변 정밀도 러프집합 기반 부정행위 탐지 방법, VPRSMDS (Variable Precision

Rough Set based Misbehavior Detection Scheme)를 제안한다. 그리고 성능을 모의실험을 통하여 평

가한다.

본 논문의 구성은 다음과 같다. 2절에서는 VANETs의 기본 배경과 부분집합 연산자를 완화하여 러

프 집합 이론 향상을 시도한 가변 정밀도 러프 집합과 VANETs에서의 부정행위 탐지에 대한 관련연구

를 살펴본다. 3절에서는 부정행위 노드들과 부정확한 데이터를 탐지하고, 네트워크의 프라이버시를 지

키기 위한 가변 정밀도 기반 부정행위 탐지 방법을 설계한다. 4절에서는 모의실험을 통하여 제안하는

VPRS 기반 부정행위 탐지 방법의 성능을 평가한다. 마지막으로 5절에서는 결론 및 향후 연구과제에

대하여논의한다.

2. 관련연구

2.1. 차량애드혹망

텔레매틱스 (Telematics)는 ‘Telecommunication’과 ‘Informatics’의 합성어로 차량과 무선 통신망이

접속되어 운전자에게 교통정보안내, 긴급구조, 인터넷 서비스를 제공하여 편리함과 안전성을 증대시키

는 서비스이다. 텔레매틱스는 차량과 IT 통신기술이 융합된 대표적인 기술로서 새로운 부가가치를 얻

을 수 있을 뿐만 아니라 잠재 시장이 매우 큰 기술로 주목을 받고 있다. 또한 전 세계적으로 차량과 IT

기술이 융합되는 차량 통신 네트워크 기술과 차량 통신 기술을 활용한 텔레매틱스, ITS, 차량 안전 서비

스등이활발하게연구되고있다.

VANET은 그림 2.1과 같이 차량을 중심으로 차량 내부 망과 외부 망으로 구분할 수 있는데, 차량 내

부망은 일반적으로 IVN (in-vehicle communication network)라고 부르며, 차량 외부망은 차량 간 통

신망 (V2V communication network), 차량과 인프라 통신망 (V2I communication network)으로 분

류된다. IVN은 차량의 바디나 섀시 부분을 연결하고 제어하는 CAN, 차량의 오디오, 앰프, CDP 등

멀티미디어 기기 접속을 위한 MOST, 그리고 브레이크나 조향장치를 연결하고 제어하는 X-by-Wire

(Flexray)가 있다 (이소연, 2008). V2V는 차량 간 통신을 기반으로 통신망을 구성하고 정보를 전달하

는 인프라 도움 없이 구성될 수 있는 차량통신망을 형성하고, V2I는 차량과 유무선 통신 인프라 망이 접

속되어 단말과 서버 간에 통신을 지원할 수 있는 통신망을 제공한다. V2V는 차량 간 통신을 기반으로

차량 추돌경보 서비스와 그룹통신을 제공하며, V2I는 차량에 IP 기반의 교통정보 및 안전 지원, 다운로

드 서비스를 제공할 수가 있다 (Papadimitratos 등, 2006). 표 2.1은 IVN, V2V, V2I의 대표적인 서비

스를보여준다.

2.2. 가변정밀도 러프집합

가변정밀도 러프집합 (VPRS: variable precision rough sets)은 부분집합 연산자를 완화하여 러프 집
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그림 2.1 VANET의 구조

표 2.1 차량 통신 서비스

분류 서비스

IVN

- 차량 멀티미디어 서비스 지원: MOST

- 개인 편의 서비스 지원: CAN

- 개인 안전 서비스 지원: Flexray

V2V
- 차량 추돌 경보

- 차량 간 그룹 통신

V2I

- 탐침 데이터 수집

- 교통 및 안전 정보

- 다운로드 (Map, POI)

- IP 기반 패킷

합 이론 향상을 시도한다. 그것은 통계적 추세로 표현되는 데이터 패턴을 분석하고 식별하기 위하여 제

안되었다. VPRS의 주된 아이디어는 객체들을 어떤 미리 정해진 수준보다 작은 오차로 분류하는 것을

허용하는것이다 (Shen과 Jensen, 2007).

이 방법은 분류 프레임워크에서 이해하기 가장 쉽다. X,Y ⊆ U라 두면, 상대적 분류 오차는 식

(2.1)과같이정의되어진다.

c(X,Y ) = 1−
|X ∩ Y |
|X| (2.1)

만일 X ⊆ Y이면 c(X,Y ) = 0이다. 포함정도는분류에서어떤수준의오차 β를허용하여얻을수있

다.

X ⊆β Y iff c(X,Y ) ≤ β, 0 ≤ β < 0.5

⊆대신에 ⊆β를사용하여, 집합 X의 β-상한근사와 β-하한근사는다음과같이정의될수있다.

RβX = ∪
{
[x]R ∈ U/R| [x]R ⊆β X

}
RβX = ∪

{
[x]R ∈ U/R|c([x]R , X) < 1− β

}
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β = 0이면 RβX = RβX이다.

러프집합이론에서긍정, 부정, 경계영역은다음과같이확장될수있다.

POSR,β(X) = RβX (2.2)

NEGR,β(X) = U −RβX (2.3)

BNDR,β(X) = RβX −RβX (2.4)

표 2.2 데이터 집합의 예

x ∈ U a b c d ==> e

0 S R T T R

1 R S S S T

2 T R R S S

3 S S R T T

4 S R T R S

5 T T R S S

6 T S S S T

7 R S S R S

표 2.2의 데이터 집합에서 식 (2.2)는 R = {b, c} , X = {e}, β = 0.4에 대한 β-긍정영역을 계산하는

데 사용될 수 있다. β를 0.4로 설정하는 것은 어떤 집합과 다른 집합의 부분집합이 원소개수의 거의 절

반을공유한다면그집합은다른집합의부분집합인것으로간주된다는것을의미한다.

R과 X에대한전체의객체분할은다음과같다.

U/R = {{2} , {0, 4} , {3} , {1, 6, 7} , {5}}

U/X = {{0} , {1, 3, 6} , {2, 4, 5, 7}}

A ∈ U/R과 B ∈ U/X에 대해, 만일 동치류 A가 β-긍정영역에 포함된다면, c (A,B)의 값은 β보다

작아야한다. A = {2}를고려하면다음과같다.

c ({2} , {0}) = 1 > β

c ({2} , {1, 3, 6}) = 1 > β

c ({2} , {2, 4, 5, 7}) = 0 < β

따라서객체 2는그것이 {2, 4, 5, 7}의 β-부분집합인것처럼 β-긍정영역에추가된다.

A = {1, 6, 7}를취하면, 더흥미로운경우가발생된다.

c ({1, 6, 7} , {0}) = 1 > β

c ({1, 6, 7} , {1, 3, 6}) = 0.3333 < β

c ({1, 6, 7} , {2, 4, 5, 7}) = 0.6667 > β

여기에서 객체 1, 6과 7는 집합 {1, 6, 7}이 {1, 3, 6}의 β-부분 집합인 것처럼 β-긍정영역에 포함된다.

이런방식으로부분집합을계산하는것은다음과같은 β-긍정영역을유도한다.

POSR,β (X) = {1, 2, 3, 5, 6, 7}
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이전에 생성된 긍정영역과 {2, 3, 5}를 비교한다. 부분집합 연산자의 완화에 기인하여 객체 1, 6, 7이

포함되어진다. 결정테이블 (U,C ∪D)를 고려한다. 여기서 C는 조건속성집합이고, D는 결정속성집합

이다. U와동치류인 Q의 β-긍정영역은다음식에의해결정된다.

POSR,β(Q) = UX∈U/QRβX

여기서 R은또한 U와동치류이다. 이것은종속성을계산하고 β-감축을결정하는데사용될수있다. 종

속함수는다음과같다.

γR,β (Q) =
|POSR,β (Q)|

|U |

2.3. 부정행위 탐지

본논문의초점은 VANETs의응용계층에서부정행위탐지를이해하는것이다. 침입탐지는무선애

드혹 망에서 널리 연구되고 있다. 그러나 기존 해결책들은 VANETs에서 악의적인 행위를 탐지하는데

적용할수없다.

안전한 V2V 통신 시스템의 경우에 부정행위를 탐지하고, 부정행위 노드를 축출하는 문제는 어려워

진다. 이 문제는 다수의 다른 소스들이 같은 종류의 부정행위로 이어질 때 훨씬 더 복잡해진다. 예로

서, 충돌된 차량이 PCN (Post-Crash Notification) 경보를 보내는 PCN 응용을 고려한다. PCN 경보

는 충돌된 차량과 방향의 위치, 차량 상태를 포함한다 (The CAMP Vehicle Safety Communications

Consortium, 2005). 악의 있는 차량은 어떤 파손이 없을지라도 틀린 위치 정보를 가진 틀린 PCN 경보

를발생시킬수있다. 또는, 충돌된차량의센서에결함이있어부정확한위치정보를전송할수도있다.

부정행위탐지로취해진행동은부정행위근원의잠재적결과강도에따라변할수있다.

VANETs에서 부정행위 탐지 문제에 대하여 Golle 등 (2009)은 네트워크 모델을 생성하였다. 네트워

크 모델은 그 네트워크에서 모든 가능한 이벤트들의 집합이다. 다른 노드에 의해 관찰된 어떤 이벤트는

그 모델과 대조되어진다. 그 이벤트가 그 모델에 따라 유효하면, 그것은 정확한 메시지로 고려되고, 아

니면거짓이다. 이방법이갖는주된문제는이모델이어떻게생성되고관리되는지에대한방법이제시

되지 않았다는 것이다. 다수의 노드들로 구성되는 VANETs에서, 광역 데이터베이스를 구축하는 것은

매우비용이많이들고실행불가능할수도있다.

Zhou 등 (2007)과 Park 등 (2009)은 VANETs에서 노드들이 독립된 ID로 가장하고, 다수결에 의존

하는취소와 MDS의결정에영향을미치는 Sybil 공격 (Douceur, 2002)에저항하는방법들을제안하였

다. 그 방법들은 노드들의 정확한 위치가 알려진다고 가정한다. 그러나 그러한 방법들은 노드들에 의해

발생한거짓경보를탐지할수없다.

Ghosh 등 (2010)은 충돌 후 시나리오를 조사하였다. 만일 어떤 노드가 정확한 충돌 후 알림 (PCN)

경보를 전송하였는지를 결정하기 위하여 예상 궤도와 실제 궤도를 비교한다. 예상 궤도는 노드의 가능

행위를 사용하여 모델 되어 진다. 그러한 방법에는 2가지 단점이 있다. 첫째로, 어떤 악의의 노드는 항

상 그것의 정확한 위치 정보를 전송한다고 가정한다. 그러한 노드들이 틀린 위치 정보를 보낼 수 있기

때문에이것은유효한가정이아니다. 둘째로, 실제궤도는이동모델링에의해예측된궤도와합법적으

로다를수있다.

Raya 등 (2007)은 LEAVE 프로토콜을 사용한 지역 취소 방법을 제안하였다. 부정행위를 하는 노드

는일반적으로투표에의해이웃으로부터철회된다.

Moore 등 (2008)은 스팅이라 불리는 ‘suicide’ 메커니즘을 사용하였고, 취소는 지역적으로 실행되어

진다. 노드를 고발하는 노드는 고발한 노드와 함께 인접 노드에 의해 블랙리스트에 오른다. 이 희생 행
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동은 첫 번째 노드가 정직하다는 것을 입증해야 한다. 이 메카니즘은 아래와 같은 방법으로 공격되어질

수 있다. 부정행위를 하는 노드에 둘러싸여 있는 정직한 노드가 있는 상황을 고려한다. 정직한 노드가

고발 신호를 발생시켜 철회되면, 다른 부정행위를 하는 노드를 고발할 수 없다. 또한, 부정행위를 하는

노드 중 하나가 정직한 노드를 고발하여 철회되면, 다른 악의의 노드는 여전히 네트워크에 남아 있다.

부정행위를 하는 노드는 또 다른 부정행위를 하는 노드를 고발하고 다른 노드에 의해 정직한 것으로 간

주될수도있다.

두 가지 게임 이론 기반 취소 설계가 제안되었다 (Raya 등, 2008; Bilogrevic 등, 2010). 그리고 배인

한 (2010)은 모바일 애드 혹 망에서 모바일 장치의 위성항법장치로부터 이동특징 정보를 계산하여 정상

프로파일을 구축하고, 모바일 장치의 현재 이동 특징 정보와 정상 프로파일내의 이동 특징 정보간의 퍼

지 비유사도를 기초로 그 모바일 장치의 비정상 행위를 탐지하는 퍼지 비정상 행위 탐지 알고리즘을 제

안하였다.

3. 가변정밀도 러프집합 기반 부정행위 탐지 방법

부정행위 차량의 탐지는 참여하는 엔티티로 부터 피드백을 요구한다. 참여하는 차량은 차량이 CA에

연결된 RSE에 접촉할 때 부정행위를 탐지하기 위한 다소의 부정행위 탐지 방법 (MDS: misbehavior

detection scheme)을 실행하고, CA에 보고되어진다. CA는 인증서를 취소하고 대응하는 CRL (certi-

fication revocation list)에 추가하기 전에 어떤 인증서에 대하여 부정행위 보고의 횟수를 누적시킨다.

CRL를 요청한 어떤 차량은 최신 정보를 받고, 새롭게 탐지되는 부정행위를 한 차량들의 축출을 가져온

다. 어떠한 차량 요청은 최근에 탐색되는 부정행위 차량의 축출로 이어지면서, 최종 보안 성능은 탐지

지연, 기록지연과축출지연에의존한다. 부정행위보고와축출은부정행위를한노드들에대한정보를

주고받을 것을 그 차량들에게 요구한다. 이것은 중앙 엔티티로 부터 V2V 시스템의 참여자에 이르기까

지 통신을 가능하게 하는 인프라구조 지원 또는 기술을 분명히 요구한다. 그러므로 보고와 축출 지연은

예측불가능할수있다. 본연구에서, 우리는부정행위탐지방법의설계에만집중한다.

이 논문에서, 우리는 부정행위 노드들과 부정확한 데이터를 탐지하고, 네트워크의 프라이버시를 지키

기위한가변정밀도기반부정행위탐지방법, VPRSMDS를제안한다. 차량들은주기적으로비콘메시

지를 전송하므로 이웃 차량들의 위치는 시간에 따라 감시되어진다. 만일 보고되어진 위치가 경보 발생

된위치와일치하지않으면수신노드는그메시지를부정확한것으로선언하고그것을취소한다.

X

YZ

1jtP

1itP

1ktP

X

YZ

2jtP

2itP

2ktP

(a)노드 nj가 경보 ‘위치 X에서 도로 차단’ 전송 (b) 노드 nj가 최근에 위치 X 지남

그림 3.1 메시지 비일관성이 부정행위를 증명하는 예
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그림 3.1의 상황에서, 시점 t1에 노드 nj가 ‘위치 X에서 도로 차단’ 경보를 전송하고, 시점 t1과 가까

운시점 t2에그것의위치가최근에 X를지나갔다면, 이것은위치 X에도로차단이없었거나 nj의위치

정보가틀린것을암시한다.

차량 네트워크는 |N |=N의 노드들의 집합 N, RSUs의 집합 R, CAs의 집합 C로 구성된다. 차량들은

ni로, RSUs는 Ri로, CAs는 Ci로, 그리고 MA (master authority)는 Mi로각각나타낸다.

대부분 바람직하지 않은 행위는 이기적인 동기에 기인하여 발생됨으로, ‘좋은’ 노드와 ‘나쁜’ 노드의

분류는 정확한 정보와 거짓 정보 간의 구별만큼 중요하지 않다. 우리는 그 노드가 ‘좋다’ 또는 ‘나쁘다’

보다는 어떤 노드에 의해 생성된 메시지 또는 경보 신호가 정확한 것인지 틀린 것인지를 알아내는 것에

더신경쓸것이다.

어떤 노드는 도로 상에서 차량의 안전을 보장하기 위하여 다음과 같은 경보 메시지들을 전송할 수 있

다.

• 긴급 전자 제동장치등 (EEBL: Emergency Electronic Brake Light): 어떤 차량이 갑자기 감속

하면 EEBL 경보를발생시키고, 뒤차량들은후미충돌을예방할수있다.

• 충돌후알림 (PCN): 이미발생되어진사고를다른차량들에게경보하는차량에의해전송된다.

• 도로위험상태알림 (RHCN: Road Hazard Control Notification): 도로상의미끄러운구간, 빙

판길또는위험한잔해와같은도로상태를보고한다.

• 도로특징알림 (RFN: Road Feature Notification): 학교근처속도제한또는급커브또는급경

사경보를발생시킨다.

• 도로 차단 알림 (RBN: Road Break Notification): 공사 또는 자연재해 등으로 도로가 차단되어

차량진행이불가능하면, 도로차단정보를전송한다.

• 혼잡 도로 알림 (CRN: Congested Road Notification): 진행 중인 도로에 교통 혼잡으로 정체가

발생하면혼잡도로정보를전송한다.

• 정지/저속차량알림 (SVN: Stopped/Slow Vehicle Notification): 도로에고장으로차량이정차

해있거나천천히이동하는차량이있으면경보를발생시킨다.

• 협동 충돌 경보 (CCW: Cooperate Collision Warning): 피할 수 있는 가능 충돌에 대한 정보를

전송한다.

• 긴급 차량 접근 (EVA: Emergency Vehicle approaching): 뒤에서 접근하는 다른 차량들을 위하

여노드에의해전송되어진다.

노드 ni는시점 t에 5개의속성값을갖는 MA ∈ M으로표현되는경보메시지를전송한다.

MA = (pit, T, Li, t, vit, lit)

여기서 pit는 노드 ni의 가명, T는 경보 종류이고, Li는 경보가 발생한 이벤트 Ei의 위치이고, t는 경보

메시지가 전송된 시간이고, vit는 시점 t에 노드 ni의 속도이고, 그리고 lit는 시점 t에 경보를 발생시킨

노드 ni의위치이다.

어떤노드 nj가어떤노드 ni로부터경보메시지를받으면, 그경보메시지로부터경보종류를알아낸

다. 여기서그경보종류는부정행위탐지를위한정보시스템에서결정속성이된다.

노드 nj는경과시간 ∆t후에노드 ni로부터다음과같은비콘을받는다.

(Bi = pit, t, vit, lit)
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노드 nj는 노드 ni로부터 받은 경보 메시지가 정확한 경보 메시지인지 틀린 경보 메시지인지를 검사하

기 위하여, 이전에 받은 경보 메시지와 비콘 메시지의 전송 시간, 속도 그리고 위치 정보를 이용하여 이

동거리, 감속도, 동일차선, 동일진로를 각각 계산한다. 여기서 노드 nj가 경보를 발생한 시점과 비콘을

받은 시점의 차선과 진로가 같으면 동일차선과 동일진로 속성 값은 ‘Y (yes)’이고 아니면 ‘N (no)’다.

그리고계산된이동거리와감속도값들은각속성의소속함수에의하여퍼지집합으로사상되어진다.

∆t동안의 차량은 가까운 거리를 이동하기 때문에 차량의 이동거리, D = dist(ljt1 , ljt2)는 GPS의 위

치데이터로부터 피타고라스의 정리를 사용하여 계산되어진다. 그리고 ∆t 동안의 차량 이동거리는 그

림 3.2의 소속함수를 사용하여 5개의 기본 퍼지집합인 VL (Very Long), L (Long), M (Medium), S

(Short), VS (Very Short)로사상되어진다.

그림 3.2 차량의 이동거리에 대한 소속함수

전방 차량이 현재 가속도를 유지할 때의 충돌 회피 감속도인 ODCA (Overt Deceleration for Colli-

sion Avoidance)는기호 α로표현되어진다.

α = −
v2r0 + 2ap0xr0

2xr0 + 2vr0T − ap0T
2
(ap0 ≥ 0, vp0 < vf0) (3.1)

식 (3.1)에서 vp0 , ap0 , vf0는 현재시점에서의 전방 차량의 속도와 가속도, 그리고 뒤 차량의 속도를 각

각 나타낸다. xr0는 현재시점에서의 상대위치를 나타낸다. 충돌 회피를 위한 감속 기반 충돌 위험 평가

지수연구 (Hiraoka 등, 2009)에서, 0.8[s]에서 1.4[s]까지의운전자의반응시간설정에대한경보준비조

건 α ≥ 4.0[m/s2]임을 보였다. 따라서 ∆t 동안의 감속도 값을 단위시간 1초 동안의 감속도 값으로 변

환한 다음, 그림 3.3의 소속함수를 사용하여 6개의 기본 퍼지집합인 N (None), VW (Very Weak), W

(Weak), M (Medium), S (Strong), VS (Very Strong)으로 사상되어진다. 사상된 속성 값들은 부정행

위탐지를위한정보시스템의조건속성이된다.

VANETs에서운전자와차량의안전에큰영향을미치는사건의경보메시지에대한부정행위탐지를

위한 정보 시스템의 구조는 표 3.1과 같다. 여기서 조건속성인 Dis, Dec, Slane 그리고 Srout는 노드의

이동거리, 감속도, 동일차선, 동일진로를 각각 나타내고, 결정속성인 Type는 경보 메시지 종류를 나타

낸다. 그리고 Error는해당규칙에서최대허용가능한상대적분류오차값으로 (1-확신도)로계산되어

진다.

정보 시스템을 구성하는 규칙들은 약간의 오차를 허용할 뿐만 아니라 센서로부터 획득한 데이터에는

차량 전자장치의 고장과 무선통신망의 특성에 기인하여 약간의 오차를 포함할 수 있다. 따라서 본 논문

에서는 정보 시스템의 조건속성으로부터 VPRS 기반 근사 경보 메시지를 식별하여 부정행위를 탐지한
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그림 3.3 차량의 감속도에 대한 소속함수

표 3.1 부정행위 탐지를 위한 정보 시스템

U Dis Dec Slane Srout Type Error

x1 M W - Y PCN 0.3

x2 S W - Y RHCN 0.2

x3 M M - N RBN 0.3

x4 VS M Y Y CRN 0.2

x5 S W N Y CRN 0.2

x6 M N - N CRN 0.2

x7 S M - Y SVN 0.2

x8 M W - Y SVN 0.2

x9 S S Y Y CCW 0.1

다. 결정속성인경보종류의상대적분류오차는식 (3.2)와같이계산되어진다.

c (X,Y ) = min
Y ∈Td

(
1−

∑l
k=1 w (xk, yk)

l

)
(3.2)

여기서 X는 경보 메시지의 결정속성인 경보 종류 Td를 발송한 노드의 현재 조건속성들이고, Y는 정보

시스템의 경보 종류 Td에 대한 정상 조건속성들을 나타낸다. 그리고 l은 조건속성의 길이를 나타내고,

w (xk, yk)는 현재 조건속성의 k-번째 원소와 정상 조건속성의 k-번째 원소 간의 유사도 가중치를 나타

낸다.표 3.1에서조건속성 P={Dis, Dec, Slane, Srout}에따른동치류는다음과같다.

U/Dis = {{x1, x3, x6, x8} , {x2, x5, x7, x9} , {x4}}

U/Dec = {{x1, x2, x5, x8} , {x3, x4, x7} , {x6} , {x9}}

U/Slane = {{x1, x2, x3, x6, x7, x8} , {x4, x9} , {x5}}

U/Srout = {{x1, x2, x4, x5, x7, x8, x9} , {x3, x6}}

P에서의식별불가능관계 (indiscernibility relation)는다음과같다.

IND(P ) = {{x1} , {x2} , {x3} , {x4} , {x5} , {x6} , {x7} , {x8}}

예를 들어, 어떤 노드가 다른 노드로부터 CRN 경보 메시지를 수신하였다면 CRN 경보가 결정속성

이 되고, 경과시간 ∆t후에 그 경보 수신 노드는 경보 메시지를 전송한 노드로부터 비콘 메시지를 받는



1162 Chil-Hwa Kim · Ihn-Han Bae

다. 그러면 이전에 받은 경보 메시지와 비콘 메시지의 전송 시간, 속도 그리고 위치 정보를 이용하여

조건속성인 이동거리, 감속도, 동일차선, 동일진로를 각각 계산한다. 계산된 조건속성이 CA=(S, N, -,

N)이면, 결정속성인 Type이 CRN인부분집합 Q = {x4, x5, x6}이다. 그러므로긍정영역 POSP (Q) =

{x4, x5, x6}이다. CA은 부정행위 탐지를 위한 정보 시스템의 긍정영역 POSP (Q) = {x4, x5, x6}에 존
재하지않는다. 따라서 ∀x ∈ POSP (Q)에대해표 3.1에서 CRN 경보메시지의최대허용가능한상대

적분류오차가 0.2이므로 β=0.2인 β-긍정영역을계산한다.

c(CA, x4) = 1− (1.0/4) = 0.75,

c(CA, x5) = 1− (1.8/4) = 0.55,

c(CA, x6) = 1− (2.8/3) ≈ 0.667.

여기서 유사도 가중치는 언어 변수 값이 1 단계 다르면 0.8, 2 단계 다르면 0.5, 3 단계 다르면 0.2 그

리고 4 단계 이상 다르면 0.0을 적용하였다. 따라서 계산된 조건속성 POSP,β(Q) = {x6}이므로, 수신

된 CRN 경보메시지는정확한경보메시지로식별되어진다.

다른 예로, 어떤 노드가 다른 노드로부터 SVN 경보 메시지를 수신하였다면 SVN 경보가 결정속성

이 되고, 경과시간 ∆t 후에 그 경보 수신 노드는 경보 메시지를 전송한 노드로부터 비콘 메시지를 받는

다. 그러면 이전에 받은 경보 메시지와 비콘 메시지의 전송 시간, 속도 그리고 위치 정보를 이용하여 조

건속성인 이동거리, 감속도, 동일차선, 동일진로를 각각 계산한다. 계산된 조건속성은 CA=(M, VW,

-, N)이면, 결정속성인 Type이 SVN인 부분집합 Q = {x7, x8}이다. 그러므로 긍정영역 POSP (Q) =

{x7, x8}이다. CA은 부정행위 탐지를 위한 정보 시스템의 긍정영역 POSP (Q) = {x7, x8}에 존재하지
않는다. 따라서 ∀x ∈ POSP (Q)에대해표 3.1에서 SVN 경보메시지의최대허용가능한상대적분류

오차가 0.2이므로 β=0.2인 β-긍정영역을상기예와동일한유사도가중치를적용하여계산한다.

c(CA, x7) = 1− (1.3/3) ≈ 0.567,

c(CA, x8) = 1− (1.8/3) = 0.4.

따라서 계산된 조건속성 POSP,β(Q) = φ이므로, 수신된 SVN 경보 메시지는 거짓 경보 메시지로 식별

되고, CRL에추가되어진다.

4. 성능 평가

본논문에서제안하는 VPRSMDS의성능을평가하기위하여다음변수들을정의한다.

• MB: 부정행위 (Mis-Behavior) 발생횟수

• RB: 정상행위(Rational Behavior) 발생횟수

• RR: 정상행위를정상행위로예측한횟수

• MM: 부정행위를부정행위로예측한횟수

• RM: 정상행위를부정행위로예측한횟수

상기변수를사용하여 2가지성능척도인정확률과부정확률을사용한다.

• 정확률 (correct rate): 부정행위로 측정된다. MB개의 부정행위에 대하여 MM개가 부정행위인

것으로탐지되면, 정확률은 MM/MB으로정의된다.

correct rate =
MM

MB
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• 부정확률 (incorrect rate): 정상행위로측정된다. RB개의정상행위에대하여 RM개가부정행위

인것으로식별되면, 부정확률은 RM/RB으로정의된다.

incorrect rate =
RM

RB

모의실험프로그램은인텔코어 2 쿼드 Q9400에서 MATLAB 7.0 (Kay, 2009)을사용하여개발되었다.

모의실험에서 결정속성인 경보종류에 따르는 조건속성이 다음과 같은 경우 그 경보 메시지는 정확한 경

보메시지로식별된다고가정한다.

• 계산된조건속성이정보시스템의조건속성과일치하는경우

• 계산된 조건속성이 정보시스템의 조건속성에서 이동차선과 이동진로가 같으면서 이동거리의 언
어변수값과감속도의언어변수값중하나가 1 단계다르거나각각 1 단계다른경우

상기의조건속성을제외한모든조건속성에서발생한경보메시지는거짓경보메시지라가정한다.

표 4.1은모의실험에서사용된매개변수와값을보여준다.

표 4.1 모의실험 매개변수와 값

매개변수 값

경보 메시지 발생 횟수 4000

경보 종류의 개수 6

경보 당 조건속성의 개수 3∼4

언어 변수 값의 단계별 유사도 가중치 1.0, 0.8, 0.5, 0.3, 0.0

그림 4.1과 그림 4.2는 4000번의 경보 메시지를 확률적으로 발생시킨 후, 실제 발생한 정상행위 횟수

(RB, Baseline)와 VPRSMDS가 예측한 정상행위의 횟수 (RR, VPRSMDS), 실제 발생한 부정행위 횟

수 (MB, Baseline)와 VPRSMDS가 예측한 부정행위의 횟수 (MM, VPRSMDS)를 경보 메시지의 종

류별로각각보여준다.

모의실험 결과, 제안하는 VPRSMDS는 경보 메시지의 종류에 대해 거의 비슷한 성능을 갖는다는 것

을 알 수 있었다. 그러나 조건속성이 4개인 경보종류 CRN과 CCW에서 상대적으로 조금 좋은 행위 식

별 성능을 보였고, 반면에 경보종류 PCN과 RHCN에서 상대적으로 조금 낮은 행위 식별 성능을 보였

다.

그림 4.1 경보종류별 정상행위의 발생횟수 대 예측횟수
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그림 4.2 경보종류별 부정행위의 발생횟수 대 예측횟수

그림 4.3은경보메시지발생회수에따른정확률과부정확률을각각보여준다. 여기서사례 A는조건

속성이 3개인경보종류와 4개인경보종류의최대허용가능한상대적분류오차를각각 0.15와 0.1로설

정한 경우이고, 그리고 사례 B는 조건속성이 3개인 경보종류와 4개인 경보종류의 최대 허용 가능한 상

대적 분류 오차를 각각 0.2와 0.1로 설정한 경우이다. 전체적으로 사례 A의 성능이 사례 B의 성능보다

약간우수함을알수있었다. 특히경보발생횟수가 500번일때, 사례 B의정확률이 0.965로가장높았

고, 그리고 경보 발생 횟수가 300～500번일 때, 사례 A와 B의 부정확률이 0.076로 가장 낮음을 알 수

있었다.

그림 4.3 경보메시지 발생횟수에 따른 정확률과 부정확률

5. 결 론

결함이 있는 차량들은 몇몇 내부 고장에 기인하여 오작동을 발생시키거나 이기적인 이유로 의도적으

로 거짓 경보, 거짓 위치나 속도를 알려줄 수 있다. 악의의 차량은 다른 사용자들에 대한 민감한 정보의

수집을 시도할 수도 있다. 따라서 차량 네트워크는 거짓 경보를 방지하거나 약화시키기 위하여 위조된
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데이터의 인젝션 (Injection)에 대해 안전해야 한다. 부정행위는 전체 시스템, 즉 안전 응용과 그것들의

결과로초래된결정을방해할것이다.

본 논문에서는 경보 메시지를 전송한 후, 부정행위를 한 노드들의 행위를 관찰하여 거짓 경보 메시지

를 탐지하는 VPRSMDS를 제안하였다. 어떤 노드가 발송한 경보 메시지의 상대적 분류 오차가 그 경

보종류의 최대 허용 가능한 분류 오차 보다 작으면, 정확한 경보 신호로 결정하고, 아니면, 수신 차량은

그 메시지를 거짓 경보 메시지로 식별한다. 본 논문에서 VPRSMDS의 성능을 모의실험으로 평가하였

다. 그결과, VPRS는경보종류에상관없이차량의정상행위와부정행위에대하여높고고른식별성능

을보였다. 그리고경보발생횟수에상관없이높은정확률과낮은부정확률을제공함을알수있었다.

모의실험 결과로부터 경보종류에 대한 조건속성이 많을수록 좋은 성능을 제공함을 알 수 있었다. 따

라서향후연구과제는더많은경보종류와각경보종류에대하여많은조건속성을개발하고추가하여제

안하는 VPRSMDS를 확장하는 것, 모의실험을 통하여 기존의 다른 부정행위 탐지 방법들과 성능을 평

가하고 비교하는 것, 그리고 필드 테스트를 통하여 제안하는 VPRSMDS의 성능을 평가하는 것 등을 포

함한다.
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Abstract

Detecting misbehavior in vehicular ad-hoc networks is very important problem with

wide range of implications including safety related and congestion avoidance applica-

tions. Most misbehavior detection schemes are concerned with detection of malicious

nodes. In most situations, vehicles would send wrong information because of selfish

reasons of their owners. Because of rational behavior, it is more important to detect

false information than to identify misbehaving nodes. In this paper, we propose the

variable precision rough sets based misbehavior detection scheme which detects false

alert message and misbehaving nodes by observing their action after sending out the

alert messages. In the proposed scheme, the alert information system, alert profile is

constructed from valid actions of moving nodes in vehicular ad-hoc networks. Once a

moving vehicle receives an alert message from another vehicle, it finds out the alert

type from the alert message. When the vehicle later receives a beacon from alert raised

vehicle after an elapse of time, then it computes the relative classification error by

using variable precision rough sets from the alert information system. If the relative

classification error is lager than the maximum allowable relative classification error of

the alert type, the vehicle decides the message as false alert message. Th performance

of the proposed scheme is evaluated as two metrics: correct ratio and incorrect ratio

through a simulation.
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