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동시 결함 검출 기능이 있는 실시간 제어 시스템의 

결함 허용성을 위한 적응형 체크포인팅 기법 

An Adaptive Checkpointing Scheme for Fault Tolerance 

of Real-Time Control Systems with Concurrent Fault Detection 
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Abstract: The checkpointing scheme is a well-known technique to cope with transient faults in digital systems. This paper proposes 

an adaptive checkpointing scheme for the reliability improvement of real-time control systems with concurrent fault detection 

capability. With concurrent fault detection capability the effect of transient faults are assumed to be detected with no latency. The 

proposed adaptive checkpointing scheme is based on the reliability analysis of an equidistant checkpointing scheme. Numerical data 

show the proposed adaptive scheme outperforms the equidistant scheme from a reliability point of view. 
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I. 서론 

실시간 제어 시스템은 주어진 대상에 대하여 제어 작업을 

수행하기 위한 특정 목적의 컴퓨터 시스템으로서, 제어 작업 

수행에 있어 요구되는 시간 제약 조건을 충실히 만족해야 한

다. 실시간 제어 시스템을 포함한 모든 컴퓨터 시스템은 일

시적 결함(transient faults)이 유발하는 일시적 오류(transient 

errors)로 인하여 오동작할 수 있다[1-3]. 그러나 열악하고 급

변하는 환경 속에서도 중단 없이 오랜 시간 지속적으로 동작

하도록 요구되는 경우에는 이러한 일시적 오류를 극복해야 

하며, 그 대표적인 방안으로 체크포인팅(checkpointing) 기법

[4]을 꼽을 수 있다. 

체크포인팅(checkpointing) 기법은 컴퓨터 시스템에서 실행

되는 태스크(task)의 상태를 안정성이 높은 저장 장치에 주기

적으로 저장하는 것을 의미한다. 이렇게 저장된 태스크의 상

태를 체크포인트(checkpoint)라고 하며, 일시적 오류가 감지 

되었을 때 최근에 생성된 체크포인트를 이용하여 태스크를 

오류 발생 이전 상태로 되돌리는 것을 롤백 복구(rollback 

recovery)라 한다. 

체크포인팅 작업이 일정 시간 간격으로 수행되는 경우를 

등간격 체크포인팅(equidistant checkpointing) 기법이라 하고, 

체크포인팅 작업의 수행 시간 간격이 변화하는 경우를 적응

형 체크포인팅(adaptive checkpointing) 기법이라 한다. 

대부분의 등간격 체크포인팅 기법에 관한 이전 연구는 데

이터베이스 시스템이나 범용 컴퓨터 시스템에서의 시스템의 

가용성 최대화나 성능 평가, 프로그램의 평균 실행시간 최소

화, 체크포인팅 부담 최소화 등이 주요 주제였으며[5,6], 실시

간 시스템에 대해서는 태스크 평균 실행시간이나 응답 시간 

분석 등에 관한 연구[7,8]가 주요 주제였었다[9,10]. [11]에서는 

동시 결함 검출(concurrent fault detection)이 적용된 경우 즉, 일

시적 결함의 발생으로 인한 오류가 즉시 검출되는 경우에 등

간격 체크포인팅에 따른 시스템의 신뢰도에 대한 문제가 다

루어졌다. 

적응형 체크포인팅 기법에 관한 이전 연구[12-15]는 실시간 

제어 시스템과는 성격이 다른 시스템들을 대상으로 이루어

졌다. 실시간 제어 시스템에 대해 적용할 만한 적응형 체크

포인팅 기법에 관한 이전 연구 중 [16-18]은 실시간 태스크의 

실행에 소요되는 평균 시간을 최소화하여 요구되는 시간 제

약을 만족할 수 있는 확률을 최대로 하는 기법을 제안하였다. 

그리고 이전 연구 [9]와 [10]은 일시적 오류의 영향이 발생 

즉시 검출되지 않고 일정 간격으로 수행되는 오류 검출 방식

에 의해 검출되는 구조를 갖는 실시간 제어 시스템의 결함 

허용성에 대한 문제를 다루었다. [9]에서는 등간격 체크포인

팅 기법이 적용된 실시간 제어 태스크가 일시적 오류를 극복

하고 성공적으로 실행될 확률을 최대화하는 기법이 제안되

었고, [10]에서는 [9]의 결과를 바탕으로 하여 실시간 제어 태

스크가 성공적으로 실행될 확률을 최대화하는 적응형 체크

포인팅 기법이 제안되었다. 

본 논문에서는 동시 결함 검출 기능이 구비된 즉, 결함의 

발생을 즉시에 검출할 수 있는 기능이 구비된 실시간 제어 

시스템의 신뢰도 향상을 목표로 하는 적응형 체크포인팅 기

법을 제안하고 그 효과를 보인다. 실시간 제어 시스템이 일

시적 오류를 극복하고 주어진 시간 조건을 만족하며 센서로

부터의 입력에 따른 구동장치를 위한 출력 계산을 완료할 확

률, 즉 주기적 실시간 제어 태스크(이하 태스크)의 1회 실행 

성공 확률을 성능 지표로 정하고 이를 통하여 제안하는 적응

형 체크포인팅 기법의 효과를 검토한다. 

II 장에서는 대상 시스템의 모델 및 가정에 대해 기술하고, 

III 장에서는 적응형 체크포인팅 기법 유도를 위해 필요한 등

간격 체크포인팅 기법에 관한 사항을 소개한다. 그리고 IV 
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장에서 적응형 기법을 제안하고 V 장에서 그 효과를 보인 

후 VI 장에서 결론을 맺는다. 

 

II. 가정 및 시스템 모델 

이전 연구 [5-13,16-18]에서와 마찬가지로 일시적 오류는 

평균값 λ 를 갖는 포아송(poisson) 분포에 따라 발생한다고 

가정한다. 그리고 이러한 일시적 오류가 이전 연구 [19-25]에

서 제안된 다양한 동시 검출 기법들이 시스템의 특성과 환경

에 적합하게 적용되어 모두 검출된다고 가정한다. 실제로 모

든 일시적 오류를 검출할 수 있는 완벽한 검출기법은 존재할 

수 없으므로 적용된 오류 검출 기법의 성능은 관련 성능 지

표인 오류 검출 범위(fault detection coverage) [1]를 고려하면 된

다. 체크포인팅과 롤백 작업 구간의 길이는 태스크 실행 구

간의 길이에 비해 매우 짧고, 체크포인팅과 롤백 작업에서 

동작하는 하드웨어는 상대적으로 안정성이 높게 설계되므로 

이들 구간에서의 일시적 오류의 발생 가능성은 상대적으로 

매우 작아서 고려하지 않는다. 

주기적 태스크가 센서의 값을 바탕으로 제어 출력을 계산

하는데 소요되는 시간을 실행시간(execution time)이라 하고, 1

회의 제어 출력 계산에 허용된 시간을 상대적 마감시간

(relative deadline)이라고 한다[26]. 상대적 마감시간과 실행시

간의 차이를 여유시간(slack time)이라 하며, 이 여유시간을 활

용해서 주기적인 체크포인팅 작업과 필요한 롤백 복구를 수

행하여 일시적 결함의 극복할 수 있는 것이다. 

본 논문에서는 태스크의 실행시간, 여유시간, 체크포인팅 

작업 소요 시간 그리고 롤백 복구 작업 소요 시간 각각 ,
e
T  

,
s

T ,
c
T

r
T 로 표현하기로 한다. 

그림 1은 체크포인팅 기법이 적용된 경우에 태스크의 수

행 중 나타날 수 있는 실행 패턴을 보여준다. 그림에서 E, C, 

R은 각각 태스크의 실행 구간, 체크포인팅 작업 그리고 롤백 

복구 작업을 의미하며, 회색으로 표현된 것은 해당 구간에서 

‘x’ 기호로 표현되는 일시적 오류가 발생하였음을 나타낸다. 

그림 1(a)는 태스크의 1주기 실행 동안 일시적 오류의 발생

에 대비해서 체크포인팅 작업을 수행했지만 일시적 오류가 

발생하지 않아 롤백 복구 작업의 수행 없이 태스크의 1주기 

수행이 완료된 경우를 보여준다. 그림 1(b)는 길이가 Tv,1인 

첫 번째 태스크 실행 구간 완료 후 체크포인팅 작업이 수행

되었고, 길이가 각각 Tv,2와 Tv,3인 두 번째, 세 번째 태스크 실

행 구간에서 각각 tf,1과 tf,2 시점에 일시적 오류가 발생하여 

롤백 복구 작업이 수행된 경우를 보여준다. 

체크포인팅 작업이 일정한 간격으로 수행되는 등간격 체

크포인팅 기법의 경우에는 
,

, 1,2,
v l
T l = �의 값이 모두 동일

하게 되며, 본 논문이 제안하는 적응형 체크포인팅 기법에서

는 태스크가 활용할 수 있는 잔여 여유시간과 태스크의 한 

주기 수행을 완료하기 위해 요구되는 시간에 따라서 체크포

인팅 작업 수행 시점이 동적으로 정해지므로 
,v l

T 의 값이 오

류 발생 상황에 따라 변하게 된다. 

 

III. 등간격 체크포인팅 기법에 대한 고찰 

본 장에서는 등간격 체크포인팅 기법이 적용될 때 태스크

의 1 주기가 성공적으로 실행될 즉, 시간 제약을 만족하고 1 

주기 수행을 완료할 확률을 구한다. 이 결과는 다음 장의 적

응형 체크포인팅 기법에서 이용된다. 

태스크의 1 주기 동안에 
v

T
,

( , 1,2, )
v l v
T T l= = � 마다 체크

포인팅 작업이 수행되면 태스크는 길이가 Tv 인 Te / Tv 개의 작

은 실행 구간들로 분리되고 Te / Tv 회의 체크포인팅 작업이 

수행된다. 그리고 등간격 조건이 만족되려면 Te / Tv는 정수 값

을 가져야 한다. 

일시적 오류가 평균값 λ 를 갖는 포아송 분포로 발생한다

고 가정했으므로 실행시간이 Te 동안 일시적 오류가 발생하

지 않을 확률은 e
T

e
λ− 이다. 태스크의 1 주기 동안 발생 가능

한 일시적 오류의 수를 Nf 로 표기하면 Nf 는 이론적으로 1

부터 ∞의 값을 가질 수 있다. 따라서 Tv 마다 체크포인팅 

작업이 수행되는 경우 태스크의 1 주기가 성공적으로 실행

될 확률을 ( )
S v
P T 라고 하면 ( )

S v
P T 는 다음과 같이 표현될 

수 있다. 

1

( ) 1 Pr{  }e

f

T

S v f

N

eP T N
λ

∞

−

=

=

 
+ 

  
∑ 개의 허용 가능한 오류 발생   

(1) 

태스크의 1 주기가 정상적으로 수행되기 위해서는 Te / Tv개

의 실행 구간들 중 마지막 실행 구간이 일시적 오류를 겪지 

않고 수행되어야 하므로, /
e v
T T 개의 실행 구간들로 분리된 

태스크에 Nf 개의 일시적 오류가 발생할 경우의 수는 

( / 1)e v fT T N+ − 개의 장소 중에서 임의로 fN 개를 고르는 

경우와 같다. 그리고 길이가 Tv인 실행 구간에서 일시적 오

류가 발생할 확률은 (1 )v
T

e
λ−

− 이다. 따라서 길이가 
v
T 인 

/
e v
T T 개의 작은 실행 구간들로 나뉘어진 태스크의 1 주기 

수행 중 Nf 개의 일시적 오류가 발생할 확률은 다음과 같다. 

 
1
(1 ) fv

e
f NT

v

f

e

T
N

T

N

λ−

 
+ − 

− 
 
 

 (2) 

발생 가능한 Nf 개의 오류는 각각 그림 1(b)에서 표현된 

,

, 1,2, ,f i ft i N= � 의 총합에 해당하는 시간을 태스크로 하여

금 소비하게 한다. 태스크의 여유시간 Ts 가 일시적 오류의 

발생에 의해 허비되는 시간 
,f it 의 합과 /

e v
T T 회의 체크포

인팅 작업을 위해 소모되는 시간 그리고 Nf 개의 오류를 극

복하기 위한 Nf 회의 롤백 작업에 소모되는 시간을 포용할 

수 있어야 태스크가 상대적 마감시간 이내에 수행을 마칠 수 

 

 

(a) When no transient fault occurs. 

 
(b) When transient faults occur. 

그림 1. 체크포인팅 기법이 적용된 태스크의 수행 패턴 예. 

Fig.  1. Example execution patterns of a task with checkpointing.
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있다. 따라서 발생한 Nf 개의 오류가 허용 가능할 확률 즉, 

태스크에 의해 포용 가능할 확률은 다음과 같이 표현될 수 

있다. 

 
,

1

Pr ( )
fN

e
f i s c r f

i v

T
t T T T N

T
=

  
≤ − − 

  
∑  (3) 

(2)와 (3)를 (1)에 대입하면 태스크의 1 주기가 성공적으로 

실행될 확률 ( )
S v
P T 는 다음과 같이 표현된다. 

( )
S v
P T =  

,

1 1

1
1 (1 ) Pr ( )

f

fe v

f

e N
f NT T e

v f i s c r f

N i v
f

e e

T
N T

T t T T T N
T

N

λ λ

∞

− −

= =

  
+ −      

+ − ≤ − −   
    

  

∑ ∑

(4) 

fT 를 
,

1

fN

f f i

i

T t

=

=∑ 라 정의하면, (3)의 확률을 구하기 위해서 

랜덤 변수 Tf 의 확률 밀도 함수를 구하여야 하는데 다음과 

같은 과정을 통하여 구할 수 있다. 

동일한 지수 함수 분포를 갖는 독립적인 랜덤 변수들의 합

은 어랑(Erlang) 분포를 갖는 것으로 알려져 있다[27]. 만일 

(5)의 지수 함수 분포를 확률 밀도 함수로 하며, (6)의 특성 

함수(Characteristic function)를 갖고 서로 독립적인 n개의 랜덤 

변수를 , 1,2, ,
i
t i n= � 라고 하면, 이들의 합 

1

n

i

i

t

=

∑ 로 정의된 

랜덤 변수 Sn의 확률 밀도 함수와 특성 함수는 각각 (7)과 (8)

로 표현된다[27]. 
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랜덤 변수 
,f it 는 [0, Tv] 구간에서 지수 함수 분포를 가지며 

그 확률 밀도 함수와 특성 함수는 각각 (9)과 (10)과 같다. 
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(10)로부터 랜덤 변수 Tf 의 특성 함수를 (11)와 같이 구할 

수 있다. 
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∑
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(11)의 특성 함수로부터 랜덤 변수 Tf 의 확률 밀도 함수를 

(12)와 같이 구할 수 있다. 
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따라서 태스크의 1 주기가 성공적으로 실행될 확률 

( )
S v
P T 는 (4), (12) 그리고 (13)을 이용하여 (14)와 같이 구해

진다. 
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표 1은 (14)의 검증을 위하여 100,
e
T =  20,

s
T =  1,

c
T =  

2
r

T = 인 태스크가 0.001λ = 인 환경에서 수행되는 상황을 

가정하여 (14)의 결과와 시뮬레이션 결과를 비교한 것이다. 

시뮬레이션은 /
e v
T T 값에 따라 태스크를 107회 반복 수행하

여 얻은 결과이다. 

 

IV. 적응형 체크포인팅 기법 

1. 적응형 체크포인팅 기법 

적응형 체크포인팅 기법은 현재 태스크의 수행 상황에 따

라 태스크의 1 주기가 시작하는 시점과 체크포인팅 또는 롤

백 복구 작업이 수행 완료되는 시점에서 ( 1,2,3, )l = � 번째 

체크포인팅 작업 수행 시점 
,v l

T 을 결정하여 이를 적용하는 

것이다. 
,v l

T 을 계산하는 시점에서 태스크가 활용할 수 있는 

‘잔여 여유시간’을 
,

,
s l

T  태스크의 한 주기 수행을 완료하기 

표   1. (14)의 결과와 시뮬레이션 결과 비교. 

Table 1. Comparison bet. the values from formula (14) and simul

ation data. 

e

v

T

T

 ( )S vP T  
시뮬레이션 

평균 95% 신뢰 구간 

5 0. 964090 0.964097 0.964009 - 0.964185 

6 0. 970544 0.970453 0.970314 - 0.970592 

7 0. 975152 0.975219 0.975135 - 0.975303 

8 0. 977904 0.977960 0.977871 - 0.978048 

9 0. 978796 0.978860 0.978761 - 0.978959 

10 0. 977830 0.977794 0.977709 - 0.977878 

11 0. 975011 0.975085 0.975003 - 0.975167 

12 0. 970354 0.970305 0.970289 - 0.970420 

13 0. 963874 0.963734 0.963606 - 0.963882 

14 0. 955596 0.955650 0.955566 - 0.955735 

15 0. 945548 0.945490 0.945424 - 0.945556 
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위한 ‘잔여 실행시간’을 
,e l

T 이라고 하면, 이들은 다음과 같

이 계산된다. 

- 첫 번째 ( 1l = ) 실행 구간 수행 전: 

 
,

,

e l e

s l s

T T

T T

=

=

 (15) 

태스크의 1 주기가 실행되기 시작하는 시점이므로 잔여 여

유시간과 잔여 실행시간은 각각 여유시간과 실행시간과 같

다. 

- ( 1,2,3, )l = � 번째 실행 구간이 일시적 오류를 겪지 않고 

해당 체크포인팅 작업이 수행된 경우:  
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l 번째 실행 구간이 수행되었으므로 잔여 실행시간은 
,v l

T 만

큼 줄어들고 잔여 여유시간은 
c

T 만큼 줄어든다. 

- ( 1,2,3, )l = � 번째 실행 구간에서 오류가 발생하여 롤백 

복구 작업이 수행된 경우:  
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 (17) 

l 번째 실행 구간이 수행되지 못했으므로 잔여 실행시간은 

줄어들지 않고 잔여 여유시간만 
,v l

T 과 T
r
의 합만큼 줄어든다. 

2. 
,v l

T 의 계산 

적응형 체크포인팅 기법에서는 l 번째 실행 구간이 수행되

기 직전에 l 번째 체크포인팅 작업을 수행할 시기 즉, l 번째 

실행 구간의 길이 
,v l

T 을 정하는 것이 매우 중요한 사항이다. 

l 번째 실행 구간을 시작하려는 태스크는 여유시간과 실행

시간이 각각 
,s l

T 과 
,e l

T 인 태스크로 여겨질 수 있다. 따라서 

(14)에서 ,
v
T ,

s
T

e
T 을 각각 

,

,
v l
T

,

,
s l

T
,e l

T 로 대체한 후 

,

( )S v lP T 을 최대로 하여주는 
,v l

T 을 구하여 이를 적용하면 태

스크의 1 주기 실행 성공 확률을 최대화할 수 있다. 

실제의 경우 일시적 오류 발생률 λ 는 매우 작아서 1λ �

을 만족하므로 (14)는 1fN = 인 우세항만을 이용하여 근사화

하고 ,
v
T ,

s
T

e
T 을 각각 

,

,
v l
T

,

,
s l

T
,e l

T 로 대체하여 (18)과 같이 

표현할 수 있다. 
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그림 2. 식 (14)와 근사식 (19)의 비교. 

Fig.  2. Comparison bet. formula (14) and (19). 

 

그림 2는 0.001,λ =
,

( ) 100,
e e l
T T= =

,

( ) 20,
s s l

T T= = 1,
c
T =  

2
r

T = 에 대해 
, ,

/ ( / )
e v e l v l
T T T T= 에 따른 원래의 (14)와 근사

식 (19) 를 비교하여 보여준다. 그래프에서 PS는 원래의 (14)

를 PSApp는 근사식 (19)를 나타내며 상당히 유사함을 알 수 

있다. 

근사식 (19)를 최대로 하여주는 
,v l

T 을 구하여 *

,v l
T 로 나타

내면 (20)과 같게 된다. 
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T T
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T T
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그리고 (20)의 *

,v l
T 은 잔여 실행 구간의 길이 

,e l
T 보다 클 

수 없으므로 *

, ,v l e l
T T≤ 을 만족해야 한다. 따라서 (21)의 조건

이 만족되어야 한다.  

 
,

2
s l c r

T T T≥ +  (21) 

이상으로부터 적응형 체크포인팅 기법에서 l 번째 실행 구

간이 수행되기 직전에 l 번째 체크포인팅 작업을 수행할 시

기를 (21)의 조건이 만족되는 경우에는 (20)의 
*

,v l
T 로 정하여 

태스크의 실행 성공 확률을 개선할 수 있을 것으로 기대할 

수 있다. (21)의 조건이 만족되지 않는 경우에는 잔여 여유시

간이 부족함을 의미하므로 (22)과 같이 
*

,v l
T 의 값을 잔여 실행

시간과 같게 하여 주어 태스크의 1주기 수행 완료를 도모한다. 

 
*

, ,v l e l
T T=   (22) 

따라서 본 논문에서 제안되는 적응형 체크포인팅 기법은 

( 1,2,3, )l = � 번째 실행 구간이 수행되기 직전에 l 번째 실행 

구간의 길이 
,v l

T 을 다음의 규칙을 이용하여 계산한다. 
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그림 3. 제안된 적응형 체크포인팅 기법에서의 Tv,l 계산. 

Fig.  3. Calculation of Tv,l in the proposed adaptive checkpointing 

scheme. 
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V. 성능 고찰 

그림 4와 표 2는 논문에서 제안되는 적응형 체크포인팅 기

법의 성능을 등간격 체크포인팅 기법의 성능과 비교한 것을 

보여준다. 100,
e
T = 1,

c

T = 2
r
T = 인 태스크가 0.001λ = 인 

환경에서 수행되는 상황을 가정하였으며, 주어진 여유시간 

Ts를 활용하여 등간격 체크포인팅 기법을 적용하여 얻을 수 

있는 최대의 태스크 성공적 실행 확률 PE과 앞서 제안된 적

응형 체크포인팅 기법을 적용하여 얻을 수 있는 태스크 성공

적 실행 확률 PA를 함께 나타낸 것이다. PE는 주어진 여유시

간 Ts에 대해서 얻을 수 있는 (14)의 최대값을 구하였고, PA는 

제안되는 적응형 체크포인팅 기법을 적용하여 태스크를 107

회 반복 수행한 시뮬레이션을 통하여 얻었다. 

그림 4와 표 2로부터 적응형 기법이 등간격 기법에 비해 

신뢰도 성능면에서 뛰어남을 알 수 있다. 상대적으로 적은 

여유시간으로도 태스크의 실행 성공 확률이 커지므로 다수

의 제어 태스크가 실행되는 시스템에서는 그 효과가 더욱 클 

것이다. 

 

VI. 결론 

본 논문에서는 일시적 결함에 의한 일시적 오류가 발생과 

동시에 검출될 수 있는 결함 허용 실시간 제어 시스템에 대해 

적용할 수 있는 적응형 체크포인팅 기법을 제안하였다. 제안

된 적응형 체크포인팅 기법이 적용된 실시간 제어 태스크가 

상대적 마감시간을 만족할 수 있는 확률을 수학적으로 표현

할 수 없기 때문에 시뮬레이션을 통하여 그 효과를 보였다. 

제안된 기법은 실시간 태스크의 1 주기 실행 동안에 잔여 

여유시간과 잔여 실행시간을 고려하여 체크포인팅 작업 수

행 시기를 동적으로 설정하여 실시간 태스크가 결함을 극복

하고 상대적 마감시간을 만족할 확률을 최대화하도록 하는 

것이다. 과거의 오류 발생 상황을 고려하기 때문에 태스크에

게 주어진 여유시간을 더욱 효율적으로 사용할 수 있는 것이

다. 따라서 기존의 등간격 기법보다 신뢰도 성능을 더욱 향

상할 수 있다. 그림 3에서 보인 것과 같이 체크포인팅 작업 

수행 시기 결정에 필요한 계산량이 많지 않기 때문에 실시간 

제어 시스템의 성능에는 큰 영향이 없다고 판단된다. 
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