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PDR 센서를 이용한 USN 기반의 감시경보 시스템

( Surveillance-Alert System based on USN using PDR sensors )
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요 약

본 논문에서는 탐지영역에 존재하는 이동 표적의 탐지 정보를 제공하는 PDR(Pulsed Doppler Radar) 기반 USN 센서망에

적용 가능한 감시경보 시스템을 제안한다. 제안된 시스템은 센서에서 실측된 신호를 분석하여 얻어진 탐지영역과 작전 지역의

지형적 특성이 고려된 최적의 센서 배치를 사용한다. 본 논문에서 제안된 세 가지 배치형태는 격자형, 선형, 갈지자형 센서 배

치이다. 또한, 제안된 배치를 기반으로 감시경보 시스템을 구현하여, 이동 표적과 지휘소와의 거리변화에 따른 경보등급을 인

식-주의-경고-위험 순으로 조절하여 전탐사에게 시청각적 정보로 감시 수준을 알릴 수 있는 시스템을 개발하였다. 실제 외부

실험을 통해 제안된 센서 배치를 사용한 감시경보 시스템의 성능을 검증하였다.

Abstract

We propose a surveillance-alert system based on optimal placements of PDR(Pulsed Doppler Radar) sensors in USN.

By using the detection information of moving target from PDR sensor and by considering the covered detection region and

geographical property of the strategic area, three optimal placements of sensors are proposed. The proposed placement are

named as the grid type, the linear type and the zigzag type. Also, the surveillance alert system based on three sensor

placements are developed. The alert level of the proposed surveillance-alert system are 'Perception', 'Caution', ' Warning'

and 'Danger' which are decided by the distance change between the moving targets and the command post. The

performace of the developed system is verified via outdoor experiments.
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21세기 전장은 네트워크 중심전(NCW: Network

Centric Warfare) 체계로 발전하고 있다. 네트워크 중심

전이란 탐지, 지휘, 타격 체계 등 여러 전투 요소를 통

신 체계로 연계하여 정보의 우월성 확보로 지휘속도 향

상, 신속한 작전 전개, 치명적 타격, 생존성 향상등 전투

력을 극대화 시키는 작전수행 개념이다.
[1]
즉 정보 네트

워크 강점을 최대한 활용한 작전 수행 개념이다. 이러

한 가운데 작전 지역의 감시정찰체계에서 네트워크 중

심전 구현을 위해 USN(Ubiquitous Sensor Network)기

술을 이용한 탐지체계와 지휘체계 사이 통신 체계로 연

계하는 연구가 진행 중이다. USN은 모든 사물의 지능

화로 주변 환경정보를 탐지하여 실시간으로 네트워크에
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연결하여 관리하기 위한 것이다.

공격탐지, 감시 및 경계, 적지 정찰 등의 목적으로

BAE SYSTEMS, Textron, L3 Communications 와 같

은 외국 기업들은 무인 지상 센서(UGS: Unattended

Ground Sensor)제품을 연구․개발해왔다.[2] 이러한 무

인 지상 센서는 GPS, 위성통신, PIR(Passive Infra

Red), 음향, 진동, 자기 센서 및 고성능 센서 신호처리

기술에 의한 높은 탐지능력을 발휘하지만 비교적 큰 부

피와 높은 가격에 의해 광범위한 작전지역을 장시간 감

시 정찰하기에는 어려움이 있다. 이러한 가운데 센서

노드의 경량화, 저전력, 대규모 센서 네트워크가 가능한

USN기술을 군 시스템에 적용하기 위한 방안과,
[2～4]

USN의 음향, 진동, 자기, PIR 센서를 이용한 감시정찰

시스템을 연구 중이다.[5]

USN의 장점이면서 단점인 경량화, 저전력 시스템 구

현을 위해 제한적인 센서 운용 및 신호처리 환경은 군

의 감시정찰 시스템 운용환경에 따라 효율적인 적용 방

안이 필요하다. 또한 감시정찰 영역에서 침입하는 적을

검출하기 위해서는 센서 탐지영역에 존재하는 지형 클

러터(Clutter)로 부터 이동하는 표적만을 검출 대상으로

선정해야 한다. 본 논문에서는 이동 표적의 움직임에

따른 도플러 효과를 이용한 PDR (Pulsed Doppler

Radar) 센서 노드를 사용하였다.

본 연구에서는 PDR 센서 노드를 이용한 표적(특정

목적을 같고 침입하는 적) 탐지성능을 분석하고 배치되

는 작전지역의 지형학적 특징과 센서특성에 따른 최적

의 센서 노드 배치방법과 배치에 따른 표적 검출 알고

리즘을 제안한다. 또한 검출된 표적의 위치와 지휘소와

의 상대적 거리 변화를 기준으로 경광등의 경보등급을

시청각 정보로 제공하는 시스템을 설계하였다. 본 논문

의 구성은 다음과 같다. Ⅱ장에서는 PDR 감시 시스템

의 설계 개념을 설명 하고. Ⅲ장에서 실험결과에 대해

서술한 후, Ⅳ장에서는 결론을 맺는다.

Ⅱ. PDR 감시 시스템

본 시스템은 센서노드, 기지국, PC, 경보등으로 구성

된다. 그림 1은 본 논문에서 제안한 시스템의 구성도이

며, 시나리오는 다음과 같다.

작전 지역에서 표적의 예상침투경로에 PDR 센서노

드를 배치한 후 아군의 지휘소(방호체계)에 접근하는

표적을 탐지한다. 이때 탐지된 정보는 감시경보 시스템

그림 1. 시스템 구성도

Fig. 1. System overview.

의 기지국 노드와 USN기반으로 통신을 한다.

또한 기지국 노드는 PC와 USB 시리얼 통신으로 탐

지 정보를 전달하며 탐지 정보를 기반으로 표적의 이동

경로를 추적한다. 추적된 표적의 위치와 지휘소사이 상

대적 거리변화를 기준으로 경보등급을 조절하고 GUI

(Graphical User Interface)화면과 경광등 및 사이렌 소

리로 적의 칩임을 알린다.

시스템에 운용되는 PDR 센서노드는 표적의 속도와

센서 노드와의 거리 정보가 없는 목표물 탐지 유무 정

보만 제공되는 제한된 센서노드이다. 본 논문에서는 이

러한 제한 조건하에서 표적의 이동 경로를 추적하는 감

시경보 시스템을 설계하고 구현하였다.

1. 센서 노드 특성

센서노드는 Samraksh사의 BumbleBee Radar, Cros-

sbow사의 imote2와 TelosB로 구성된다. BumbleBee

Radar는 노드 규모의 저전력 PDR센서로 이동물체의

위상 데이터를 TelosB의 입출력 단자를 통해 imote2에

전달한다. 전달된 위상 데이터는 연산 과정을 거쳐 이

동 물체의 존재 여부를 판단하며, 판단 결과는 TelosB

그림 2. 이론 및 측정된 탐지영역

Fig. 2. The ideal and measured detection area.
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를 통해 PC와 USN기반 무선통신 한다. 이때 PDR 센

서는 이동물체의 속도, 거리, 방향 정보를 제공하지 않

으며 탐지영역에 존재하는 표적의 탐지 정보만을 제공

한다. PDR센서의 최대 탐지 영역은 그림 2와 같이 120°

의 지향각과 10m 범위의 이상적인 탐지영역을 갖는다.

센서노드의 실질적인 탐지특성을 확인하기 위해 그

림 2와 같이 30°,2m 단위로 탐지영역을 분할 후 탐지

능력을 측정 분석하였다. 실험 결과 그림 2의 측정된

탐지영역과 같이 4m~8m 탐지영역에서 120° 전 범위로

가장 높은 탐지 성능과, 8m~9m 탐지영역에서는 중심

각 기준 ±30° 지점에서 높은 탐지 성능을 보였다. 또한

센서노드를 기준으로 2m범위의 ‘후방 탐지영역’과 120°

근방의 ‘주변 탐지영역’을 확인 하였다.

2. 표적 검출 알고리즘

탐지영역에 존재하는 이동표적의 탐지 정보만을 제

공하는 PDR센서 노드 환경에서 센서의 측정된 탐지영

역과 감시 정찰지역의 지형적 특성 그리고 표적의 예상

이동경로를 고려할 때 센서노드는 그림 3과 같이 (1)

격자형, (2) 선형, (3) 갈지자형이라 명명한다. 각 배치

에 따른 탐지방법은 다음과 같다.

그림 3. 센서노드 배치

(1)격자형 배치, (2)선형 배치, (3)갈지자형 배치

Fig. 3. Placement of sensor node.

(1)Grid placement (2)Linear placement,

(3)Zigzag placement

가. 격자형 배치

그림 3의 (1) 격자형 배치는 침입 예상경로를 기준으

그림 4. 격자형 배치에 따른 표적의 위치 선정

Fig. 4. Target position in the grid placement.

로 아래쪽 노드와 위쪽 노드로 구분할 수 있으며 센서

탐지영역의 중심각을 기준점으로 할 때 아래쪽 노드의

우(右)축과 위쪽 노드의 좌(左)축이 서로 마주보도록 배

치한다. 이때 각 센서의 간격은 센서 최대 탐지범위인

10m로 한다. 센서 노드가 격자형으로 배치될 때 그림 4

와 같이 서로 마주보는 한 쌍의 노드중 단일 노드 활성

화시 탐지영역의 중심점(+)을 표적의 위치로 선정 하고

인접한 한 쌍의 노드가 함께 활성화시 중첩되는 탐지영

역의 중심점(x)을 표적의 위치로 선정한다. 여기서 중

심점은 식(1)과 같이 연산 후 LUT(Look Up Table)로

사용하였다.

 ±
 ±

(1)

여기서  는 표적 위치, 는 센서 노드 위

치 그리고 는 범위 계수, 는 중심각을 의미한다.

범위 계수 A는 PDR센서의 탐지 감도가 높은 4m~

8m를 기반으로 6m를 선정하였다. 중심각 는 Y축을

기준으로 단일 노드 활성화시 60°를 마주 보는 한쌍의

노드가 동시 활성화시 34.5°로 선정하였다. 또한 한쌍의

노드가 동시 활성화시 표적의 Y축 위치는   

      로 연산된다. 여기서,   는

아래쪽 노드에서 선정한 표적의 Y축 위치,   는 위

쪽 노드에서 선정한 표적의 Y축 위치이다.

나. 선형 배치

그림 3의 (2) 선형 배치는 탐지영역의 중심각을 기준

축으로 할 때 탐지영역의 좌 축 선상에 위치하도록 선
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형 배치한다. 이때 각 탐지영역이 서로 겹치지 않도록

하며 센서 노드간 거리는 10m로 한다. 선형 배치시 탐

지영역에 표적이 탐지되면 중심점은 식(1)과 같이 연산

된다. 이때 범위 계수 A와 중심각 는 각각 6m와 60°

로 선정 후 연산하여 LUT로 사용하였다.

다. 갈지자형 배치

그림 3의 (3) 갈지자형 배치는 침입 예상경로를 기준

으로 위쪽 노드와 아래쪽 노드로 구분하여 아래쪽 노드

의 중심각을 기준으로 그림 5의 Y축과 겹치도록 배치

하며 위쪽 노드는 중심각이 -Y축과 겹치도록 배치한다.

이때 중심각을 기준으로 아래쪽 노드의 우 축과 위쪽

노드의 우 축이 서로 마주 보도록 배치한다. 센서간 거

리는 가로 13m, 세로 8.5m로 배치하였다.

단일 노드 활성화시 탐지영역에 표적이 탐지되면 중

심점(+)은 식 (1)과 같이 연산되며, 이때 범위 계수 A는

5m 중심각 는 0°로 선정하였다. 또한 인접 노드와 함

께 활성화시 중심점(x)의 범위 계수 A는 6m 중심각 

는 60°로 선정하였다. 표적의 Y축 위치는 격자형 배치

의 Y축 위치 연산 방법과 동일하며 계산 후 LUT로 사

용하였다.

그림 5 갈지자형 배치에 따른 표적의 위치 선정

Fig. 5. Target position in the zigzag placement.

3. 표적 이동경로 표현 기법

표적 검출 알고리즘에 의해 검출된 표적의 위치는 선

형 보간법(Linear interpolation)에 의해 직선으로 연결된

다. 표적의 최대 이동속도를 15m/s라 할 때 표적 위치 검

출 후 다음 표적 위치 검출에 따른 거리 및 시간변화량이

최대 이동 속도범위를 벗어나는 결과에 대해서는 오류

값으로 취급하여 검출 데이터로 사용하지 않았다. 표적

이동경로 출력 화면은 현재와 과거 창으로 분류한 후 현

시점의 표적 검출 결과에 따른 이동경로를 현재창에 표

현 한다. 만약, 표적이 감시정찰 영역을 벗어난 경우, 즉

감시 정찰 영역에 배치된 모든 센서노드가 비활성화시에

는 현재창은 초기 화면으로 재조정되고 현재창의 이동경

로 출력 결과는 과거 창에 출력된다.

4. 경보 표시 시스템

PDR 센서 탐지영역에 적의 침투에 의해 표적이 검

출되면 전탐사(電探士)에게 확실한 인지를 하도록 사이

렌 소리와 경광등에 의한 시청각적 정보를 제공한다.

배치 형태 노드수 주의 경고 위험

격자형 배치
6 25~35 15~25 0~15

10 45~60 20~45 0~20

선형 배치
6 45~65 25~45 0~25

10 65~105 35~65 0~35

갈지자형 배치
6 25~35 15~25 0~15

10 45~60 20~45 0~20

표 1. 거리에 따른 경보 영역 [단위 m]

Table 1. Alert region according to distance [m].

그림 6. 시스템 순서도

Fig. 6. Flow chart of system.
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최초 표적 검출시 경광등의 인식등이 활성화 되어 작전

지역에 이동 표적의 존재를 알린다. 또한 추정된 표적

의 위치와 지휘소사이 상대적 거리변화 D를 식 (2)와

같이 연산한다.

     (2)

여기서  는 표적위치, 는 지휘소 위치 그

리고 D는 거리변화를 의미한다.

거리 변화 D에 따라 경광등의 경보 등급을 ‘주의 -

경고 - 위험’ 순으로 조절한다. 표 1은 각각 6개와 10개

의 센서노드 배치시 이동 표적과 지휘소와의 상대적 거

리 변화에 따른 등급별 경보 영역 예시표이다.

그림 6은 감시경보 시스템 순서도이다. 기지국 노드

는 탐지영역에 배치된 각 센서 노드의 표적 검출 결과

를 수신 받는다. 이때 센서 노드는 표적 검출은 ‘1’, 비

검출은 ‘0’의 노드 상태정보를 송신 한다. 각 센서 노드

의 활성화 상태에 따라 표적 검출 알고리즘을 적용하여

표적의 위치를 추적한다. 추적된 결과는 선형 보간법으

로 이동경로를 현재 창에 출력한다. 또한 표적 추적결

과와 지휘소와의 상대적 거리 변화 D에 따라 경광등의

경보 등급을 조절하고 GUI화면의 경보표시등과 외부

경광등을 제어하여 전탐사에게 시청각적으로 경보한다.

5. 시스템 구현

본 시스템은 NI사의 LabView 8.6으로 프로그래밍 하

였으며 외부 전광판은 NI사의 데이터 수집보드

그림 7. 시스템 및 GUI

Fig. 7. System & GUI.

DAQmx(PXI-6259)로 제어된다. 그림 7은 구현 시스템

과 GUI 화면이다. 탐지영역에서 표적이 검출되면 PDR

센서노드는 USN으로 기지국 노드에 상태정보를 전송

한다. 전송된 상태 정보로 표적의 위치를 추적하고 GUI

화면의 우측 상단 그래프에 추적결과를 출력한다. 표적

의 위치와 지휘소사이 거리변화 D를 기준으로 경광등

의 경보등급을 제어하고 GUI화면의 우측하단 경광등

활성화 LED와 외부 전광판의 경광등을 통해 전탐사에

게 위험 수준을 시청각적으로 알린다. GUI화면 좌측은

표적 추적결과를 애니메이션 효과로 출력한다.

Ⅲ. 실험 결과

PDR센서 노드를 이용한 감시경보 시스템의 성능 평

가를 위해 그림 8과 같이 각 센서노드 배치 후 가상의

지휘소(CP)를 선정 하여 접근 하였다.

이때 센서 노드 간격은 격자형과 선형은 10m, 갈지

자형은 가로 13m 세로 8.5m로 배치하였다. 기지국 노

드와 감시 경보 시스템은 B.S에 위치하며 각 센서노드

와 지휘소의 위치정보는 알고 있다고 가정한다. 경광등

은 경보등급에 따라 인식(백색), 주의(청색), 경고(황색),

위험(적색)으로 순차적으로 변경된다. 그림 9는 표적이

PDR센서 탐지영역에서 지휘소 방향으로 접근할 때 표

적의 위치 추적결과와 그에 따른 경보등급이 표시되는

결과를 보여준다.

PDR 센서노드가 표적을 탐지하면 인식등급이 활성

화된다. 이때 실험에 사용되는 센서노드를 표 1과 같이

3단계 영역으로 구분하여 지휘소와의 상대적 거리변화

D를 근거로 경보등급을 선정하였다. 센서 탐지영역에

표적이 출몰 후 지휘소로 접근함에 따라 경보등급이 변

하는 것을 확인 할 수 있다. 그림 10은 각각 격자형, 선

그림 8. 갈지자형 배치에 따른 실험

Fig. 8. Experimental in the zigzag placement.
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(a)

(b) 격자형 배치, 센서 노드 10개

(c) 선형형 배치, 센서 노드 10개

(d) 갈지자형 배치, 센서 노드 10개

그림 9. 경광등 제어

Fig. 9. Control of alert light.

(a) 격자형 배치

(b) 선형 배치

(c) 갈지자형 배치

그림 10. 표적 추적 실험 결과

Fig. 10. Tracking results of the proposed system.

형, 갈지자형으로 배치될 때 지휘소로의 접근에 따른

GUI화면의 표적위치 추적 결과 이다. 표적의 거리 정보

와 속도 정보가 제공되지 않는 제한된 센서망에서 표적

의 정확한 위치 파악은 불가능하다. 그러나 그림 10에

서 보는 바와 같이 단독 또는 한 쌍의 센서 노드만으로

표적을 탐지 추적 가능함을 확인할 수 있다. 또한 아군

의 지휘소로 접근하는 표적의 거리 변화에 따라 경보

등급을 조절할 수 있음을 확인하였다.

Ⅳ. 결  론 

본 연구에서는 이동 표적의 속도 및 센서노드와의 거

리 정보가 제공되지 않고 단지 목표물의 탐지 정보만

제공되는 센서망에서 표적을 추적 감시하는 경보시스템

을 제안하였다. 실측된 탐지영역을 기반으로 예상 적

침투 경로에 지형적 특성을 고려한 최적의 센서 노드

배치 방법을 격자형, 선형, 갈지자형으로 제안하였다.

제안된 시스템의 경보등급은 이동 표적과 지휘소와의

거리변화에 따라 인식-주의-경고-위험 4단계로 구성되

어 있으며, 시청각적으로 경보 수준을 표시한다. 옥외

단일 목표물에 대한 실측 실험을 통하여 제안된 시스템

의 검출과 추적 성능이 우수함을 검증하였다. 향후 다

수의 표적에 대한 검출과 추적에 관한 연구가 이루어져

야 할 것이다.
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