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요 약

사용자 인증은 정보보안 시스템 구축 시 반드시 필수적인 핵심 기술이다. 사용자들은 인증과정을 통해 데이터베이스에 있는

자원에 접근하고 안전하게 사용할 수 있다. 사용자가 소지하는 스마트카드는 그 사용의 편리성과 대중성으로 인해 현재 중요

한 인증 수단으로 각광받고 있다. 더욱이 스마트카드는 계산을 위한 저장 공간과 연산력을 확보하고 있기 때문에 효율적이고

안전한 사용자에 널리 사용될 수 있는 장점을 지니고 있다. 1981년, 램포트는 처음으로 사용자의 스마트카드를 이용해서 인증

통신 프로토콜을 설계했다. 하지만, 암호학적으로 안전한 해시함수가 체인으로 여러 번 적용됨으로 인해 높은 비용을 초래한다

는 점과 이러한 해쉬 정보들이 서버에 저장되어야하므로 이와 관련한 공격 가능성들이 비판의 대상이 되었다. 이후 안전하고

효율적인 인증 통신 프로토콜 설계에 대한 연구가 활발히 진행되고 있다. 아주 최근에, Xu, Zhu, Feng 등은 증명가능하고 안

전한 스마트카드 인증 프로토콜을 제안했다. 본 논문에서는 스마트카드 기반 인증 프로토콜에서 발생할 수 있는 가능한 취약

점 및 공격들을 정의한다. 이를 통해, Xu, Zhu, Feng이 제안한 프로토콜이 서버의 비밀 값들을 획득한 공격자가 사용자의 비

밀 값과 패스워드를 모르고도 해당 사용자를 가장 할 수 있다는 측면에서 안전하지 않다는 것을 보인다. 이에 대해 효율적이

고 안전한 프로토콜을 설계하고 설계된 프로토콜의 안전성을 새롭게 분석한다.

Abstract

User authentication service is an absolutely necessary condition while securely implementing an IT service system. It

allows for valid users to securely log-in the system and even to access valid resources from database. For efficiently and

securely authenticating users, smart-card has been used as a popular tool because of its convenience and popularity.

Furthermore the smart-card can maintain its own power for computation and storage, which makes it easier to be used in

all types of authenticating environment that usually needs temporary storage and additional computation for authenticating

users and server. First, in 1981, Lamport has designed an authentication service protocol based on user's smart-card.

However it has been criticized in aspects of efficiency and security because it uses hash chains and the revealment of

server's secret values are not considered. Over the years, many smart-card based authentication service protocol have

been designed. Very recently, Xu, Zhu, Feng have suggested a provable and secure smart-card based authentication

protocol. In this paper, first, we define all types of attacks in the smart-card based authentication service. According to

the defined attacks, however, the protocol by Xu, Zhu, Feng is weak against an attack that an attacker with secret values

of server is able to impersonate a valid user without knowing password and secret values of user. An efficient and secure

countermeasure is suggested, then the security is analyzed.
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Ⅰ. 서  론

사용자 인증 기술은 정보보안 시스템 구축 시 반드시
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필수적인 핵심 요소이다. 사용자들은 인증과정을 통해

데이터베이스에 있는 자원에 접근하고 안전하게 사용할

수 있다. 일반적으로 원거리에서 사용자를 인증할 수

있는 방법에는 사용자의 암기 가능한 정보를 (예: 패스

워드, PIN 번호) 이용하는 것, 사용자가 직접 소지하고

있는 스마트카드 등을 이용하는 방법, 사용자의 생체
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인식 정보들을 이용하는 방법으로 분류할 수 있다. 각

각의 방법에 따라 보안 프로토콜 구현 방법 및 실용화

방안, 이슈화 되는 문제들이 상이하다. 최근에는, 이러

한 방법에서 더 나아가, 각기 방법들을 두 가지 이상 병

합해서 사용자들에게 효율적이고 편리한 인증 서비스를

제공해주고 있다. 이러한 접근방법은 편리성과 함께 안

전성을 좀 더 강화시킬 수 있다는 장점이 있기에 현재

대부분의 정보보안 서비스 시스템에 실용화되었다. 예

를 들어, 사용자의 패스워드와 스마트카드를 동시에 이

용해서 인증하는 방법, 사용자의 지문정보와 스마트카

드를 동시에 이용하는 방법들이 그 예가 된다.

본 논문은 이러한 두 가지 요소 인증 서비스 중에서

사용자의 암기 가능한 패스워드와 스마트카드를 동시에

이용하여 인증하는 서비스에 대해서 연구한다. 패스워

드는 사용자가 암기하기 편리하다는 효율성으로 인해

사용자와 서버 인증에 널리 사용되고 있다. 하지만 암

기하기 편리하다는 사실은 패스워드가 선택되어지는 공

간이 계산적으로 협소함을 의미하므로 공격자에게 오프

라인 사전공격(dictionary attack)을 용이하게 하는 단점

을 지닌다. 이러한 사전공격을 막고 사용자의 인증 정

보와 관련된 비밀 정보를 저장할 수 있는 스마트카드를

이용하면 효율적이고 안전한 인증 서비스를 제공할 수

있다. 스마트카드는 대부분의 사용자들이 한 개 이상

소유하고 있으므로 대중성을 지니며, 또한 스마트카드

는 자체 연산과 비밀 값들을 저장할 수 있는 메모리를

허용하기 때문에 모든 정보보안 시스템에서 사용자 인

증을 위한 좋은 수단을 제공한다.

1. 관련 연구

가. 안전한 스마트카드 인증 서비스 프로토콜

1981년도에 Lamport는 처음으로 스마트카드를 이용

해서 사용자를 인증할 수 있는 서비스를 제안하였다
[12]

.

Lamport에 의한 방법은 처음이라는 점에서 중요한 의

미가 있지만, 암호학적으로 안전한 해시함수가 체인으

로 여러 번 적용됨으로 인해 높은 비용을 초래한다는

점과, 이 정보들이 서버에 저장되어야하므로 이와 관련

한 공격 가능성이 제기되었다. 이 후 많은 개선된 프로

토콜이 제안되었는데
[1～5, 7, 9～14, 16～18]

, 그 기준은 검증자

(verifier) 정보의 서버 저장 유무에 따라, 다음 두 가지

로 분류될 수 있다.

검증자 정보는 사용자의 패스워드 인증을 위해 서버

가 자신의 데이터베이스에 저장하는 사용자의 패스워드

관련 정보이다. 패스워드 자체가 될 수 있으며, 패스워

드를 이용해서 만들 수 있는 값을 포함한다. 하지만, 검

증자 정보가 공격자들에 의해 노출된다면, 인증 시스템

이 부분적으로 혹은 전체적으로 안전하지 못하게 된다.

이를 방어하기 위해, 2000년에 Hwang과 Li는 Elgamal

공개키 암호화 기법을 이용해서 서버에 어떠한 사용자

관련 검증자 정보도 저장하지 않는 방법을 제안했다[7].

하지만, 이 방법은 사용자들이 패스워드를 변경하기를

원할 때 자유롭게 변경할 수 있는 서비스를 제공하지

못했다. 더욱이 Hwang과 Li 방식은 사용자를 가장할

수 있는 공격에 취약함이 밝혀졌다
[1～2, 18]

.

효율성을 향상시키기 위하여, Sun은 경량화된 검증

자가 없는 스마트 기반 인증 서비스 프로토콜을 설계했

다
[14]

. 하지만, 2002년도에는 Chien 등은 Sun의 방식이

단방향 인증 서비스만 제공한다고 지적하였고, 이를 개

선 시켜 양방향 인증서비스가 가능한 검증자 없는 스마

트 카드 인증 기법을 설계했다
[3]

. 하지만, Chien 등의

방법도 병행 세션 공격 (parallel session attack), 반사

공격 (reflection attack), 내부자 공격 등에 취약함이 밝

혀졌다. 후에 Ku와 Chen등은 Chien등의 방법을 개선시

킨 프로토콜을 제안했다
[9]

. 하지만, 이 프로토콜 역시,

Yoon 등에 의해 병행 세션 공격과, dos(denial of

service) 공격에 취약함이 밝혀졌다. Yoon 등은 이를

개선시킨 프로토콜을 제안했다
[19]

.

위에서 살펴보았듯이, 지금까지 많은 프로토콜이 제

안되었고, 제안된 프로토콜의 장점과 취약점이 각각 분

석되었다. 위 프로토콜들 중 Yoon 등이 제안한 방식이

안전한 것으로 간주 되었으나, 최근에, Wang 등이 Ku

와 Chen의 방식
[9]

과 Yoon의 방식
[19]

이 오프라인 패스워

드 추측 공격과 위조 공격 등에 취약함을 보였다
[16]

. 그

리고, Wang등은 이를 개선시킨 실용적이고 안전한 프

로토콜을 제안하였다. 하지만, 최근에, 이 프로토콜마저

그림 1. 검증자 기반 인증 서비스 분류

Fig. 1. A classification of verifier-based authentication

service.
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도 가장 공격 및 오프라인 패스워드 사전 공격과 완전

순방향 비밀성(perfect forward secrecy)을 만족하지 않

음이 밝혀졌다
[4]

.

나. 증명 가능한 효율적인 스마트 카드 인증 서비스 

      프로토콜 연구

2009년에 Xu, Zhu, Feng들에 의해 처음으로 증명 가

능한 스마트 카드 인증 서비스 연구가 수행되었다[17].

그들은 먼저, Lee등이 제안한 인증 서비스 프로토콜이
[10]

스마트카드의 정보가 공격자들에 의해 노출되었을

때 공격자가 시스템의 정당한 사용자를 가장할 수 있는

공격에 취약함을 보였다. Xu, Zhu, Feng은 스마트카드

가 노출되더라도 가장 공격을 방지 할 수 있는 인증 프

로토콜을 제안하였다. 무엇보다 가장 큰 공헌도는 스마

트카드 인증 프로토콜 분야에서, 처음으로 공격자의 능

력을 모델화 하고 공격자의 공격 이점을 계산적 가정을

이용해서 증명했다는 점이다.

2. 논문의 공헌도

Xu, Zhu, Feng의 연구결과는 스마트 카드 인증 서비

스 분야에서 처음으로 공격자의 행위를 모델화했다는

점에서 의미가 있지만, 첫 시도인 만큼 안전성 모델이

완전하지 않다. 즉, 안전성 모델이 다양한 공격 시나리

오를 가정하지 않고 제한된 공격 시나리오를 가정하였

다. 예를 들어, 스마트카드 인증 서비스 프로토콜에는

다양한 종류의 공격이 존재하는데 모든 가능한 공격들

에 대한 안전성 분석을 포함하지 않고, 오직 세션 키를

구하는 문제에 대한 안전성을 분석하였다. 이로 인해,

제안된 프로토콜은 공격자가 서버의 비밀 키를 이용한

사용자 가장 공격에 취약하다. 공격자가 서버의 비밀

정보를 획득했을 때에 서버를 가장하는 것은 현실적으

로 막을 수 없다. 하지만, 공격자가 서버의 비밀 정보를

가지고 기존 사용자를 가장할 수 없도록 설계되어야 한

다. 공격자가 서버의 비밀 정보를 안다고 가정한다면,

공격자가 항상 사용자들에게 새로운 스마트카드를 발급

할 수 있는 가능성은 있다. 하지만, 이러한 카드 발급의

대상은 어디까지나 새로운 사용자들이며, 기존의 사용

자들에게는 어떠한 안전성 문제도 야기 시키면 안 된

다. 예를 들어, 서버의 비밀 키가 도난당했을 때, 도난당

한 사실을 즉시 알고 이에 대해 전체 시스템을 중지하

고 스마트카드를 새롭게 발급 할 수 있다면 이상적인

시스템일 것이다. 하지만, 도난 사실을 조금이라도 늦게

안다면, 그 시간 동안 공격자는 기존 사용자들을 가장

해서 온라인 금전 거래 및 기타 부정행위를 할 수 있게

되며 이로 인한 경제적 손실은 크다. 그러므로 기존에

등록되어 있는 사용자들에 대해서 공격자가 서버의 비

밀 정보를 획득한다 하더라도 이를 이용해 기존의 사용

자를 가장 할 수 없게 설계되어야 함은 자명하다.

본 논문에서는 이러한 공격의 가능성을 제시하고 그

해결방안에 대해서 논의한다. 이와 더불어 스마트카드

인증 서비스 프로토콜에 가능한 모든 공격들을 조사하

고 정의한다. 정의된 공격을 이용해서, Xu, Zhu, Feng

등이 제안한 스마트카드 인증 서비스 프로토콜의 안전

성을 검증하고 분석한다. 이를 방어 할 수 있는 스마트

카드 인증 서비스 프로토콜도 제안하고, 그 안전성에

대해서도 논한다.

Ⅱ. 스마트카드 인증 서비스 구조 

스마트카드 인증 서비스는 스마트카드, 리더기, 서버,

세 개의 구성요소가 존재한다. 스마트카드는 서버에 의

해 발급되고, 사용자는 스마트카드를 소지하고 있어야

하며 또한 자신의 패스워드를 반드시 기억하고 있어야

한다. 구체적인 인증 서비스는 그림 2와 같이, 스마트카

드 등록단계 (registration phase), 사용자 로그 인 단계

(login phase), 사용자 인증 단계 (authentication phase)

로 구성된다.

1. 인증 서비스 절차

스마트카드 등록단계는 서버가 사용자들에게 스마트

카드를 발급하는 단계이며, 스마트카드에는 사용자 인

증 관련 정보가 저장되어 서버에 의해 발급된다. 로그

인 단계에는 사용자가 자신의 스마트카드를 리더기에

집어넣고 자신의 ID와 패스워드를 입력한다. 그 후, 인

증 단계를 통해 서버가 사용자에게 발급한 스마트카드

가 맞는지를 인증하게 되고, 서버와 사용자간에 공통의

세션 키를 공유하게 된다. 공유된 세션 키는 이후 서버

로 부터의 다양한 서비스를 안전하게 받기 위한 암호

화, 인증용 키로 사용된다.

스마트카드 인증 서비스에서 안전하다의 의미는 무

엇보다 그림 2의 3번 인증과정에 있다. 즉, 3번 단계의

인증 과정에서 오직 사용자의 패스워드와 서버에 의해

서 발급된 정당한 스마트카드를 둘 다 소지하고 있는

사람만이 통과할 수 있게 설계되어야 안전한 인증 프로
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그림 2. 스마트카드 인증 서비스 절차

Fig. 2. A process of smartcard-based authentication

service.

토콜이다. 예를 들어, 스마트카드와 패스워드를 모르는

사용자가 해당 사용자를 가장하거나 혹은 정당한 사용

자와 서버에 의해 만들어지는 세션 키에 대한 정보를

알 수 있으면 안전하지 않다. 요약하면, 패스워드와 스

마트카드를 소유한 사람만이 서버와 공통의 세션 키를

공유할 수 있게 설계되어야 한다. 스마트카드 인증 서

비스에서 발생할 수 있는 공통된 취약점들을 아래에 분

석하였다.

2. 스마트카드 인증 서비스의 취약점 분석

가. 발급 단계의 취약점

1번의 발급 단계는 오프라인에서 안전하게 이루어지

므로 서버를 가장할 수 없다. 하지만, 서버의 인증정보

가 저장된 데이터베이스가 노출된다면, 공격자는 그 정

보를 이용해 누구나 서버를 가장할 수 있게 되고 사용

자들에게 스마트카드를 정당하게 발급할 수 있게 된다.

이렇게 서버가 공격당해서 인증정보가 포함된 데이터베

이스가 노출되었을 경우, 공격자의 서버 가장 공격 및

스마트카드의 발급을 방어할 수 있는 기술적 방법은 없

다. 하지만, 그 공격자가 기존의 다른 사용자들을 가장

할 수는 없어야 한다. 즉, 공격자가 취득한 데이터베이

스의 인증 관련 정보들을 이용해서, 기존의 사용자를

가장할 수 없게 프로토콜이 설계되어야 한다.

나. 인증 단계의 취약점

인증 단계에는 많은 공격형태가 존재한다. 프로토콜

의 결함으로 인해 사용자 및 서버를 가장 할 수 있고,

합의 되는 세션 키를 인증 정보 없이 구할 수도 있다.

또한, 프로토콜을 통해 전달되는 메시지들을 기록, 이용

해서, 역으로 사용자의 패스워드를 유추해 볼 수 있다.

대부분 스마트카드 인증 프로토콜의 공격은 인증 단계

의 프로토콜에서 발생한다.

다. 스마트카드 인증 서비스 프로토콜의 가정 

스마트카드 인증 서비스 프로토콜을 설계할 때 가정

의 범위에 따라 프로토콜 설계 어려움의 정도도 달라진

다. 스마트카드 인증 프로토콜에서 보편적으로 사용되

는 가정들은 다음과 같다.

[가정 1] 스마트카드 등록단계에는 서버가 안전하게

카드를 발급할 수 있다고 가정한다.

[가정 2] 서버의 데이터베이스에 저장된 서버의 개인

키가 공격자에게 노출되면, 공격자가 서버를 가장하거

나 혹은 공격자가 이후 사용자들에게 스마트카드를 정

당하게 발급하는 것을 막을 수 없다.

본 논문에서의 발급되는 스마트카드는 변형 억제 모

듈 (TRM: tamper resistant module)을 탑재했다고 가

정한다. TRM 모듈은 중요 콘텐츠 암호 키나 복호화된

콘텐츠가 노출될 수 없도록 마치 블랙박스와 같이 세부

동작 과정이 드러나지 않고, 변형을 가하면 동작하지

않도록 제작된 소프트웨어 또는 하드웨어 모듈을 의미

한다. 하지만, 스마트카드 위조 방지인, TRM 모듈을 사

용하더라도 차분전력공격방법(DPA: differential power

attack)에 의해 암호화 키 및 비밀정보를 유출할 수 있

다
[8]

.

[가정 3] 비록 스마트카드의 핵심 모듈이 TRM 방법

으로 설계된다 하더라도, 핵심 모듈에 저장된 정보가

전력 분석방법으로 인해 공격자에게 노출될 수 있다.

그러므로 공격자가 스마트카드를 획득하는 것은 스마트

카드 내의 인증정보를 획득하는 것을 의미한다.

사용자가 소지하고 있는 스마트카드와 해당 패스워

드를 공격자가 둘 다 획득 했을 경우에 그 공격자가 사

용자를 가장하는 것을 막을 수 있는 기술적 대안은 없

다. 또한 스마트카드와 서버의 비밀 정보가 공격자에게

노출된다면, 그 공격자는 스마트카드 내에 저장된 인증

정보를 전력분석방법으로 알 수 있고 이 정보들과 서버

의 비밀정보를 이용해서 사용자의 패스워드를 사전공격

을 통해 쉽게 알 수 있다. 이는 곧 스마트카드와 패스워

드를 둘 다 알게 되는 것이므로 공격자의 사용자 가장
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을 막을 수 없게 된다. 그러므로 서버의 비밀 정보와 스

마트카드 둘 다 동시에 유출되지 않도록 해야 한다.

[가정 4] 사용자의 스마트카드와 해당하는 패스워드

혹은 스마트카드와 서버의 비밀 정보가 공격자에게 노

출되었을 때, 공격자가 해당 사용자를 가장하는 것을

막을 수 없다.

Ⅲ. 스마트카드 인증 서비스 프로토콜의 알려진 

공격 방법 

본 장에서는 현재까지 알려진 스마트카드 기반 인증

프로토콜에서 발생할 수 있는 모든 공격들을 분류하면

다음과 같다.

1. 알려진 공격 방법

가. 가장 공격 (impersonation attack)

논문에서 언급되는 가장 공격은 그림 2]의 인증단계

에서 발생하는 공격이며, 가장하기 위한 대상은 사용자

와 서버이다. 공격자가 사용자 및 서버의 비밀 정보를

모르고도 인증단계에서 전달되는 메시지들을 이용해서

사용자 혹은 서버를 가장할 수 있으면, 가장 공격에 성

공했다고 정의한다. 크게 다음의 세 가지의 경우로 분

류한다.

l 사용자 가장 공격 : 공격자가 스마트카드 내의 인증

정보 및 서버 데이터베이스 인증정보를 획득하는

여부에 따라 다음 세 가지의 경우로 나눈다. 첫째,

공격자가 사용자의 패스워드의 정보를 모르고도, 사

용자를 인증단계 프로토콜에서 가장하는 경우이다.

이러한 경우는 공격자가 프로토콜의 결점을 파악하

고, 프로토콜 메시지들을 병행적으로 이용하거나

(parallel session attack), 재 사용해서 (reflection

attack) 궁극적으로 사용자들을 가장 하는 것이 목

적이다. 둘째, 공격자가 사용자의 스마트카드를 획

득 한 후, 차분전력공격을 통해 스마트카드 내 인증

정보를 노출할 수 있고, 그 정보들만을 통해 인증단

계의 프로토콜에서 사용자를 가장 하는데 성공하는

경우이다. 세 번째는 공격자가 서버의 데이터베이스

인증정보를 획득한 후 그 정보들을 통해 인증단계

의 프로토콜에서 사용자를 가장 하는데 성공하는

경우이다.

l 서버 가장 공격 : 서버 가장 공격은 스마트카드 인

증정보 획득 여부에 의해 다음 두 가지로 나눈다.

첫째, 공격자가 인증단계 프로토콜에서 프로토콜의

취약점을 이용해서 서버를 가장 할 수 있는 경우이

고, 둘째는 사용자의 스마트카드로부터 인증정보를

획득한 후 서버를 가장하는 경우이다. 위에서 언급

한 가정 2에 의해서 서버의 비밀키가 공격자에게

노출되었을 때에 서버를 가장하는 경우는 고려하지

않는다.

나. 오프라인 패스워드 사전 공격

오프라인 패스워드 사전 공격은 인증단계에서 발생

하는 공격으로서, 패스워드 인증 분야에서 가장 잘 알

려진 공격이다. 즉, 공격자는 인증단계에 사용되었던 메

시지들을 이용해서 사용자의 패스워드를 오프라인에서

반복 추측하여 해당 패스워드를 궁극적으로 알아내는

공격이다. 패스워드 사전 공격은 다음의 두 경우로 나

누어 정의된다.

l 인증 단계에 수행되는 프로토콜의 메시지들을 통해

오프라인 패스워드 추측 공격을 수행하는 경우

l 사용자의 스마트카드가 노출되었을 때, 공격자가 차

분전력공격을 통해 스마트카드 내 인증정보를 노출

하고 그 정보들을 통해 오프라인 패스워드 추측 공

격을 수행하는 경우

다. 완전 순방향 비밀성

완전 순방향 비밀성 (perfect forward secrecy)은 사

용자의 패스워드와 서버의 비밀 키 들이 공격자에게 노

출되었을 때에, 공격자는 그 값들을 이용해서 이전 혹

은 이후에 만들어진 세션 키를 계산할 수 없어야 하는

성질이다. 대부분의 프로토콜이 완전 순방향 비밀성을

만족시키기 위해서 계산적으로 어려운 문제(예:

Diffie-Hellman 문제)를 바탕으로 세션 키를 설계한다.

Ⅳ. 기존 프로토콜 취약점 분석

본 장에서는 Xu, Zhu, Feng등이 제안한 인증 서비스

프로토콜을 살펴보고 취약점을 분석한다.

1. Xu, Zhu, Feng 프로토콜
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가. 사용자 등록

서버는 p=2q+1를 만족하는 큰 소수 p, q를 선택한다.

또한 서버는 자신의 개인키  ∊ 
와 일 방향 해시

함수,   →
 를 선택한 후 다음 과정을 수

행한다.

(1) 사용자는 자신의 ID와 패스워드 PW를 선택한 후

서버에게 (ID, PW)를 안전한 채널을 통해 전달한

다.

(2) 서버는 (ID, PW)를 받은 후에 자신의 개인키 x를

이용하여 B값을 다음과 같이 계산한다.

   mod
(3) 서버는 스마트카드에 (ID, B, h(), p, q)를 저장하

고 해당 사용자에게 발급한다.

나. 로그인 단계

사용자는 발급받은 스마트카드를 리더기에 집어넣고

자신의 ID와 패스워드, PW를 입력한다. 스마트카드는

다음의 과정을 수행한다.

(1) 먼저 랜덤 값 ∊ 
를 선택하고 현재시각 T를

설정한다.

(2) B', W, 그리고 C를 다음과 같이 계산한다.

′   mod
  

  ′
(3) 메시지 (ID, C, W, T)를 서버에게 전달한다.

다. 인증 단계

스마트카드와 서버는 다음의 프로토콜을 통해 상호

인증을 수행한다.

(1) 서버는 메시지 (ID, C, W, T)를 받은 후, 먼저 ID

가 자신이 발급한 ID인지 검증한다. 자신이 발급한

ID가 아니면, 사용자의 로그인 요구를 거절하고, 인

증단계는 실패한다. 서버는 메시지를 받은 시간 T'

에 대해서 T와 T'의 시간차가 미리 정해진 유효 시

간 범위 안에 있는지도 검증한다. 또한, 서버는

″ 를 계산하고 받은 메시지 C 값이

″ 인지 검증한다. 그렇지 않으면, 사

용자의 로그인 요구를 거절하고, 인증단계도 실패

한다. 서버는 랜덤 값 ∊ 
을 선택하고, ″를

현재시간으로 설정한다.   를 계산하고,

이를 이용하여 ′  ″″도 계산하고,

(ID, C', M, T'')를 사용자에게 전달한다.

(2) 사용자는 메시지를 받은 후 ID와 T''를 검증하고,

C'이 ″″ 와 동일한지 검사한다. 모두

맞으면, 사용자는 서버를 인증하게 된다. 사용자와

서버는 공통의 세션 키를 다음과 같이 계산한다.

      

2. Xu, Zhu, Feng 프로토콜 안전성 분석

가. 세션 키 생성 원리

먼저, 사용자가 먼저 정확한 패스워드 PW를 입력해

야 B'을 계산할 수 있다. B'은 추후 사용자가 서버를

인증할 때 인증자 역할을 수행하는 메시지 C의 핵심

요소가 된다. 그러므로 정확한 PW를 알고 있는 사용자

만이 B'을 유도할 수 있고 이를 이용해서 C값을 만들

어 인증을 통과하게 된다. 이와 반대로 서버는 사용자

로부터 (ID, C, W, T)를 받으면, ″ 을 계산한

후 C'을 만들어 메시지 (ID, C', M, T'')를 사용자에게

전달한다. C'은 사용자가 서버를 인증하는 핵심 요소가

되고, ″″ 로 이루어진다. 그 중 중요한

값은 ″  로서, w는 사용자의 일회성

랜덤 값이고, x는 사용자의 비밀 값이다. 그러므로 서버

는 x를 알고 있어야지만 B" , C'을 만들어 사용자로부터

인증을 통과 할 수 있다.

나. 가장 공격에 대한 취약성 분석

제안된 프로토콜은 공격자의 사용자 가장 공격에 취

약하다. 우선 서버의 비밀 키가 노출되었을 때 가정 2

에 의해서 서버를 가장하는 것을 막을 수는 없지만, 사

용자를 가장하는 것은 막을 수 있도록 프로토콜이 설계

되어야 한다. 하지만, 프로토콜은 서버의 비밀 키 x가

노출되었을 때, 사용자의 패스워드 PW를 모르고도 사

용자가 서버에게 보내는 첫 번째 메시지를 위조할 수

있고 궁극적으로 정당한 세션 키를 만들 수 있게 된다.

그 과정을 상세히 설명하면 다음과 같다.
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l 로그인 단계

(1) 공격자가 서버의 개인 키 x를 알고 있다면, 메시지

(ID, C, W, T)를 쉽게 위조할 수 있다. 우선 공격

자는 자신의 랜덤 값 s를 선택하고 현재시각 T를

설정한다.

(2) ID는 공개 된 값이고, B', W를 계산할 수 있다면

쉽게 C도 계산 할 수 있다. 정당한 B'는 사용자가

선택한 랜덤 값 w에 대해  형태이다. 즉,

공격자의 랜덤 값 s에 대해서 B'값, 을 계

산할 수 있다. 마찬가지로 공격자는 W=를

계산한다.

(3) 랜덤한 값 s와 현재시각 T에 대해서 (ID, C, W,

T)를 위조하여, 사용자에게 보낸다.

l 인증 단계

(1) 서버가 (ID, C, W, T)를 받은 후 ID가 자신이 발

급한 ID인지 검증하고, T와 T'의 시간차가 미리 정

해진 유효 시간 범위 안에 있는지도 검증한다. 또

한, 서버는 자신의 개인키를 이용하여 ″ 를

계산하고 받은 메시지 C 값이 ″인
지 검증한다. 위조된 메시지 (ID, C, W, T)는 사용

자 측에서 랜덤하게 만든 값 w를 공격자가 s로 변

경 한 것을 제외하고는 모두 동일한 형태이기 때문

에 모든 검증 과정을 성공적으로 통과한다. 모든 검

증이 성공적으로 끝나면, 서버는 랜덤 값 ∊ 


을 선택하고, ″를 현재시간으로 설정한다.

  를 계산하고, 이를 이용하여

′  ″″도 계산하고, (ID, C', M,

T'')를 공격자에게 전달한다.

(2) 공격자는 메시지를 받은 후 서버와의 공통의 세션

키를 다음과 같이 계산한다.

′      

Ⅴ. 강화된 스마트카드 기반 인증 서비스 

프로토콜

기존 프로토콜의 취약점을 강화하기 위한 핵심 아이

디어는 스마트카드에 PKI 사용을 위한 공개키와 개인

키를 저장하는 것이다. 즉, 스마트카드에 다음 두 가지

항목에 대한 저장을 의무화 한다.

l 카드 소지자의 서명 용 개인 키

l 카드 소지자의 개인 키에 대응되는 인증서

스마트카드에 개인 키와 인증서를 저장할 수 있는 공

간은 현실적으로 충분하다. 또한 주어진 메시지를 전자

서명 할 수 있는 연산력도 스마트카드 운영체제를 통해

충분히 수행 가능하다. 이러한 스마트카드의 실용적인

사용 예를 NIST에서 표준으로 정의한 개인식별 카드를

통해 이후 자세히 살펴본다. 우선, 스마트카드에 전자서

명을 할 수 있는 능력을 이용하여 Xu, Zhu, Feng등이

제안한 프로토콜의 취약점을 보완하였다. 개선된 프로

토콜은 다음과 같다.

1. 프로토콜 제안

가. 사용자 등록

사용자 등록과정은 기존 과정과 동일하다. 서버는 처

음 p=2q+1를 만족하는 큰 소수 p, q를 선택한다. 또한

서버는 자신의 개인키  ∊ 
와 일 방향 해시 함수,

  →
 를 선택한다.

(1) 사용자는 자신의 ID와 패스워드 PW를 선택한 후

서버에게 (ID, PW)를 안전한 채널을 통해 전달한

다.

(2) 서버는 (ID, PW)를 받은 후에 자신의 개인키 x를

이용하여 B값을 다음과 같이 계산한다.

   mod
(3) 서버는 스마트카드에 개인키와 공개키를 생성하여

개인키 sk 와 공개키 pk에 대한 인증서 cert(pk)를

서버의 개인키를 이용해서 발급한다.

(4) 서버는 스마트카드에 (ID, B, h(), p, q, sk,

cert(pk))를 저장하고 해당 사용자에게 발급한다.

나. 로그인 단계

사용자는 발급받은 스마트카드를 리더기에 집어넣고

자신의 ID와 패스워드, PW를 입력한다.
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(1) 먼저 랜덤 값 ∊ 
를 선택하고 현재시각 T를

설정한다.

(2) B', W, 그리고 C를 다음과 같이 계산한다.

′    mod
  

  ′
(3) 메시지 =(ID, C, W, T)를 생성하고 자신의 개인

키 sk로 서명한 값(=  )과 스마트카드에 저

장된 공개키에 대한 인증서 cert(pk)를 읽어서 서버

에게 함께 전달한다.

그림 3. 강화된 스마트카드 기반 인증 프로토콜

Fig. 3. A strong smartcard-based authentication

protocol.

다. 인증 단계

(1) 서버는 메시지 =(ID, C, W, T),  ,

cert(pk)를 받은 후, 먼저 메시지 에 대한 서명 값

을 해당 인증서로 검증한다. 검증이 올바르지 않으

면, 사용자의 로그인 요구를 거절하고 인증단계는

실패한다. 그 후 ID가 자신이 발급한 ID인지 검증

한다. 서버는 메시지를 받은 시간 T'에 대해서 T와

T'의 시간차가 미리 정해진 유효 시간 범위 안에

있는지도 검증한다. 또한, 서버는 ″ 를 계산

하고 받은 메시지 C 값이 ″ 인지 검

증한다. 모든 검증과정에서 하나라도 올바르게 수

행되지 않으면, 사용자의 로그인 요구를 거절하고,

인증단계가 실패한다. 서버는 랜덤 값 ∊ 
을

선택하고, ″를 현재시간으로 설정한다.

  를 계산하고 이를 이용하여

′  ″″ 도 계산한다. 최종적으로

(ID, C', M, T'')를 사용자에게 전달한다.

(2) 사용자는 메시지를 받은 후 ID와 T''를 검증하고,

C'이 ″″와 동일한지 검사한다. 모두

맞으면, 사용자는 서버를 인증하게 된다. 사용자와

서버는 공통의 세션 키 sk'를 다음과 같이 계산한다.

′      

2. 안전성 분석

제안한 인증 서비스 프로토콜이 3장에서 정의한 잘

알려진 공격들에 대해 안전함을 분석한다.

가. 사용자 가장 공격

l (경우 1) 공격자가 사용자의 패스워드 및 개인 키

의 정보를 모르고도, 인증단계의 리더기를 대신해서

사용자를 인증단계 프로토콜에서 가장하는 경우 :

제안된 프로토콜은 올바른 패스워드와 사용자 개인

키를 알지 못하면, 정당한 =(ID, C, W, T) 값을

생성할 수 없고 이와 더불어 정당한 서명 값

 을 만들 수 없다. 서버가 사용자를 검증하

는 방법은 ′  값이 받은  

값에 x를 승한 값과 동일한지 비교함으로써 이루어

진다. 공격자가 임의의 W값을 생성할 수는 있지만

x 값을 모르기 때문에 정당한 ′  값을

생성할 수 없고 이에 대한 서명도 위조할 수 없다.

l (경우 2) 공격자가 사용자의 스마트카드를 획득 한

후, 차분전력공격을 통해 스마트카드 내 인증정보를

노출할 수 있고 그 정보들을 통해 인증단계의 프로

토콜에서 사용자를 가장 하는데 성공하는 경우 : 제

안된 프로토콜의 스마트카드내의 인증정보는 (ID,

B, h(), p, q, sk, cert(pk)) 이다. sk가 노출되므로

사용자의 서명을 위조 할 수 있지만 궁극적으로 사

용자를 가장하기 위해서는 정당한 =(ID, C, W,

T)를 생성해야 한다. 이를 위해서, ′  값

을 이용해서 C를 만들어야 하지만, 사용자의 정당

한 패스워드를 모르고는 ′값을 만들 수 없기에 C

도 만들 수 없다.

l (경우 3) 공격자가 서버의 데이터베이스 인증정보

를 획득한 후 그 정보들을 통해 인증단계의 프로토

콜에서 사용자를 가장 하는데 성공하는 경우 : Xu,

Zhu, Feng등이 제안한 프로토콜은 이 공격에 안전

하지 않음을 보였다. 제안한 프로토콜은 스마트카드

내에 개인 키를 저장하고 이를 통해 인증 단계에서

전자서명 값을 전달한다. 그러므로 비록 공격자가

서버의 개인 키 x를 소유해서 임의의 =(ID, C,

W, T) 값을 생성한다하더라도 전자서명 값
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 를 만들 수 없으므로 이 경우에 대한 안전

성이 보장된다.

나. 서버 가장 공격

l (경우 1) 공격자가 인증단계 프로토콜에서 서버를

가장 할 수 있는 경우 : 서버를 가장하기 위해서는

정당한 (ID, C', M, T'') 값을 사용자에게 전달해야

한다. M, T" 및 ID는 x값을 모르고도 쉽게 위조할

수 있지만, C' 값은 ″ 값을 이용해서 계산

되어지므로 x값을 소유한 서버만이 계산할 수 있는

값이다. 그러므로 이 경우에 대해서도 안전하다.

l (경우 2) 사용자의 스마트카드로부터 인증정보를

획득한 후 서버를 가장하는 경우 : 사용자의 스마트

카드로부터 인증정보 (ID, B, h(), p, q, sk,

cert(pk))를 얻는다하더라도 서버를 대신할 수 없다.

서버를 가장하기 위해서는 위의 경우 2처럼 x값의

소유가 반드시 필요하다.

다. 오프라인 패스워드 사전 공격

l (경우 1) 인증 단계에 수행되는 프로토콜의 메시지

들을 통해 오프라인 패스워드 추측 공격을 수행하

는 경우 : 공격자가 획득할 수 있는 메시지는 (ID,

C', M, T'')와 (ID, C, W, T)이다. 이 모든 메시지

에는 패스워드 정보가 포함되어 있지 않으므로 두

메시지 집합들을 통해 패스워드에 대한 사전공격은

불가능하다.

l (경우 2) 서버의 데이터베이스에서 서버의 비밀 정

보가 공격자에게 노출되었을 때 그 정보들을 이용

해서 사용자들의 패스워드를 오프라인으로 공격하

는 경우 : 서버의 비밀 정보는 x이다. 이 값은 인증

단계에서 ″  의 형태로 전달된다. 즉, 인증단

계에서 전달되는 메시지 (ID, C', M, T'')와 (ID,

C, W, T)는 x값과 패스워드와 독립적인 랜덤한 값

으로 구성되므로 패스워드 정보를 알아낼 수 없다.

x값을 이용해서 인증단계의 메시지들 (ID, C', M,

T'')와 (ID, C, W, T)로 부터 패스워드를 알아 낼

수 없으므로 이 경우에 대한 안전성이 보장된다.

l (경우 3) 사용자의 스마트카드 및 서버의 비밀 키

가 노출되었을 때, 공격자가 차분전력공격을 통해

스마트카드 내 인증정보를 노출하고 서버의 비밀

키를 통해 오프라인 패스워드 추측 공격을 수행하

는 경우 : 만약 공격자가 스마트카드를 통해 (ID,

B, h(), p, q, sk, cert(pk)) 값을 알 수 있고 서버의

비밀 키 값을 안다면 쉽게 패스워드를 사전 공격 할

수 있다.   값 및 x 값을 통해서

공격자가 임의로 선택한 패스워드에 대해 

를 뺀 값이 B와 동일한지 검증할 수 있기 때문이다.

하지만, 앞서 언급한 가정 4에 의해서 현실적으로

막을 수 없는 공격이다.

다. 완전 순방향 비밀성

사용자와 서버가 형성하는 세션 키는 다음과 같다.

′      

비록 사용자의 개인 키 sk, PW 와 서버의 개인 키 x

가 노출된다 하더라도  ,  값을 통해

 값을 구할 수 없기 때문에 sk'값을 계산할

수 없으므로 완전 순방향 비밀성이 만족된다.

3. 스마트 카드에 PKI 적용의 실례 연구 

스마트카드에 PKI 기술을 적용한 개인 인증 기술은

이론 연구 및 상용화 단계를 넘어 국가 보안을 위한 기

술 정책으로도 널리 활용되고 있다. 대표적인 것이 미

국의 개인 식별 및 인증을 위한 PIV 카드 (Personal

Identity Verification card)이다. PIV 카드는 미 연방정

부의 보안을 강화하기 위해 국토안보 대통령 명령 12호

(HSPD-12)에 의해 도입된 것으로써, 카드 소지자의 다

양한 개인 식별 및 인증정보(예: 카드 소지의 사진, 지

문, 인증서, 암호화 키)를 담고 있는 카드이다. 2008년에

는 NIST에서 PIV 카드를 각 시민단체의 접근통제 시

스템에도 적용하기 위한 가이드라인을 작성하였으며,

이로 인해, 기존 미 연방 정부 내에서만 사용하던 PIV

카드는 각 시민단체에도 사용할 수 있게 되었다.

가. PIV 카드에 사용되는 키의 종류

미국립표준국(NIST)에서 발행한 FIPS 201 문서는

PIV(personal identification verification)와 관련한 기술,

기능, 절차적 표준을 정의하고 그 구체적 과정을 명시

화하였다[6, 15]. FIPS 201문서에 PIV 카드 인증을 위해

전자서명 알고리즘, 키 관리, 암호화 알고리즘의 종류와

키 크기에 대해 명시하였다. 사용되는 암호화 키의 종

류는 다음과 같다.

l 비대칭적 PIV 인증 키
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l 카드 인증 키

l 문서 및 메시지를 전자서명하기 위한 비대칭 전자

서명 키

l 키 설정과 키 전달을 지원하기 위한 비대칭 키 관리 키

비대칭적 PIV 인증 키는 카드 소지자의 인증 절차를

수행할 때 반드시 필요한 키로써 개인 키와 해당 공개

키로 구성되고, 공개키는 인증서 형태로 PIV 카드에 반

드시 저장되어야 한다. 그러므로 본 논문에 제안한 스

마트카드 인증 시스템에서 개인 키와 공개키 인증서를

저장하는 핵심 아이디어는 매우 현실적이라 할 수 있

다. 카드 인증 키는 물리적인 접근을 위해 사용되는 키

로서 선택적인 키이며, 비 대칭 키 혹은 대칭 키로 사용

될 수 있다. 나머지 두 키는 문서 및 메시지 서명과 키

전달을 위해 필요한 키이다.

나. PIV 카드에 저장되는 인증 정보 종류

또한 PIV 카드 내에 안전하게 보관해야 할 대상들을

다음과 같이 규정하였다.

l PIV 카드에 저장된 각 비 대칭키를 위한 X.509 인

증서

l 카드 소지자의 고유 식별번호를 CHUID(Card

Holder Unique Identifier) 전자서명 한 값

l 생체 인식 정보를 전자서명 한 값

l SP 800-73에서 정의한 기타 보안 대상(security

object)

PIV 카드에 저장된 X.509 인증서는 카드 인증키에

대응되는 공개키에 대한 인증서이다. 인증서는 사전에

신뢰기관에 의해서 발행된다. 본 논문에 제안된 프로토

콜은 키 종류와 저장 정보의 형태 관점에서 본다면

PIV 카드의 보안 규격사항을 준수하였다. 즉, 스마트카

드를 발행할 때 개인 키와 공개 키에 해당하는 인증서

를 미리 생성 한 후에 스마트카드에 의무적으로 저장하

고 발급하도록 하였다. 그러므로 본 프로토콜에서 제안

한 프로토콜은 이러한 PIV 카드의 규격사항과 동일한

스마트카드 시스템을 사용하여 기존 프로토콜의 취약점

을 실용적으로 개선하였다.

Ⅵ. 결  론

본 논문에서는 효율적이고 안전한 스마트카드 인증

서비스 프로토콜에 대해서 연구하였다. 이를 위해 먼저

스마트카드 인증 서비스 절차, 안전성 정의, 그리고 잘

알려진 공격 등에 대해서 정의하였다. 정의된 안전성

기준을 바탕으로 최근에 설계된 Xu, Zhu, Feng등의 프

로토콜이 서버의 비밀 값을 가진 공격자가 임의의 모든

사용자를 가장할 수 있는 공격에 취약함을 보였다. 이

러한 취약점을 보완하기 위해 NIST 표준 PIV 카드의

규격처럼 스마트카드에 사용자의 비밀 키를 저장하게

함으로써 해당 취약점을 보완하였다.

서버 관리자는 제공 서비스의 연속성 및 안전성을

동시에 유지하기 위해서 많은 노력을 경주한다. 이러한

사실은 서버와 서버 관리자가 항상 위험에 노출되어

있음을 내포하며, 자신의 비밀 키가 노출되었는지도 모

르는 상황에서 업무를 수행할 가능성이 높다. 비록 비

밀 키가 노출되었음에도 불구하고 업무를 수행한 시간

이 길지 않다하더라도 그 짧은 기간에 공격자가 노출

된 비밀 키를 이용해서 사용자를 가장할 수 있다면 보

안서비스 상 매우 심각한 문제를 야기한다. 아직까지

많은 스마트카드 인증 서비스 프로토콜들이 제안되었

지만 이러한 공격에 대해서 언급하고 개선안을 제안한

논문은 없었다. 본 논문에서는 이러한 공격의 위험성

및 현실적인 개선방안을 제안했다는 측면에서 매우 큰

의미가 있다.
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