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요 약

최근 네트워크 가상화 기능 및 망에 대한 프로그래밍의 용이성을 제공해 줄 수 있는 기반 기술로 오픈플로우 기술이 주목 받고 있다. 국내

에서는 캠퍼스 실험실 수준의 로컬 망에서 오픈플로우 기술의 적용 및 Layer 3을 경유한 캠퍼스 망 간의 연동이 이뤄지고 있지만 IP 계층에서

의 네트워크 지연 등으로 인한 성능 저하가 문제되고 있다. 본 논문에서는 로컬 망 수준이 아닌 국가과학기술연구망 기반의 광역 규모 오픈플

로우 망을 순수 Layer 2상에서 설계 및 구축하고 종단간 Round-trip Time 측정, TCP/UDP 성능 테스트를 통해 오픈플로우 망과 오픈플로우

적용 전 일반 망의 성능을 비교 분석한다. 분석 결과, 광역 규모의 오픈플로우 망은 일반 망과 비교할 때, UDP 스트림에 대한 초반 패킷 손실

문제를 제외하고 대등한 수준의 성능을 보였다. 또한, 초반 UDP 패킷 손실로 인한 성능 저하 현상은 컨트롤러 상에 반복 유입되는 동일한

“Packet_in” 이벤트에 대한 예외 처리를 구현함으로써 개선시킬 수 있었다.
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Deployment and Performance Analysis of Nation-wide

OpenFlow Networks over KREONET
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ABSTRACT

Recently, OpenFlow has been paid attention to as a fundamental technology which provides a function of virtualization and

programmability in network. In Korea, deployment of OpenFlow networks in campuses and the interconnection between them through

tunneling in layer 3 has been performed. However, the performance of the interconnected networks is decreased due to delay in IP layer.

In this paper, we design and deploy nation-wide, not local, OpenFlow networks in a pure layer 2 environment over KREONET. After that,

we do end-to-end Round-trip Time measurements and TCP/UDP performance tests in OpenFlow and normal networks, and do comparison

and analysis on the test results. The results show that the nation-wide OpenFlow networks provide equal performance to normal networks

except for the initial packet loss for UDP streaming. In regards to the performance decrease due to early UDP packet loss, we can

mitigate it by implementing exceptional procedures in a controller which deal with the same continuous “Packet_in” events.
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1. 서 론1)

일반적으로 네트워크 가상화는 하나의 물리적인 네트워크

상에 논리적으로 독립된 다수의 네트워크가 공존할 수 있는

개념으로서 서비스의 다양성, 망 운영의 효율성 및 유연성

을 제공해 주는 측면에서 망 설계 및 구축 시 지속적으로
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고려되고 있다. 또한, 각각의 가상화된 네트워크 상에서 네

트워크 응용별 서비스의 다양화, 차별화를 구현하기 위해

망에 대한 프로그래밍의 용이성(Programmability)이 함께

요구되고 있다.

더욱이 최근에는 현재 인터넷의 문제점을 지적하고 망에

대한 다양한 요구사항을 반영시키기 위한 미래인터넷에 대

한 연구가 국내외에서 진행되고 있고[1-3], 가상화 및 망에

대한 프로그래밍의 용이성 등은 필요한 핵심 기술들로 인식

되고 있다. 이러한 배경 속에서 최근 활발히 연구되고 있는

오픈플로우[4,5] 기술은 망의 가상화 및 프로그래밍의 용이

성 등을 제공해 줄 수 있는 기반 기술로 주목 받고 있다.

http://dx.doi.org/10.3745/KIPSTC.2011.18C.6.423



424 정보처리학회논문지C 제18-C권 제6호(2011. 12)

오픈플로우 기술은 스탠포드 대학에서 연구 진행하는 공개

된 표준 기술로서, 실험적인 네트워크 프로토콜들을 실제

네트워크 상에서 구동하도록 하는 인터페이스를 제공함으로

써 가상화된 형태의 프로그래밍이 용이한 망의 구성을 가능

하게 해 준다. 오픈플로우 망은 오픈플로우 스위치, 컨트롤

러, 스위치와 컨트롤러 사이의 통신을 정의하는 오픈플로우

프로토콜로 구성된다.

오픈플로우 망 사용자는 원하는 시나리오에 따라 망의 동

작을 플로우 기반으로 정의 및 컴포넌트 형태로 구현하여

컨트롤러 상에 반영시킨 후, 컨트롤러에 등록된 오픈플로우

스위치들을 원하는 시나리오에 따라 플로우별로 제어할 수

있다. 이러한 메커니즘을 통해 오픈플로우 네트워크는 오픈

플로우 스위치들로 구성되는 데이터 평면과 컨트롤러들로

구성되는 제어 평면이 분리될 수 있고 망 관리의 유연성을

높일 수 있다. 또한, 망의 특성 및 동작과 관련한 다양한 아

이디어들이 NOX[6]와 같은 공개된 컨트롤러 상에 플러그인

형태로 반영될 수 있다.

이러한 오픈플로우의 기술적 특성은 커뮤니티별로 다양한

네트워크 요구사항을 갖는 KREONET(Korea Research

Environment Open NETwork)[7]의 네트워크 응용들에 대해

망에 대한 프로그래밍의 용이성을 제공함으로써 서비스의 다

양성을 높일 수 있는 기술로 활용될 수 있고 향후 연구망의

진화 관점에서도 주목해야 할 기술로 판단되고 있다.

국내에서는 캠퍼스 망 차원에서 오픈플로우 기술이 도입

되어 실험실 수준의 로컬 망에서 적용 및 관련 응용 연구가

진행되고 있고 상호 캠퍼스 오픈플로우 망 사이에서 Layer

3 네트워크를 터널링 형태로 경유한 연동이 시도되었다. 그

러나 이러한 연동은 IP계층에서의 네트워크 지연 등으로 인

해 종단간의 성능이 감소한다. 이와는 달리 백본 망 수준에

서의 오픈플로우 기술 적용은 Layer 3 네트워크를 경유하지

않고 일반적으로 VLAN 기술 등을 활용한 순수 Layer 2에

서 이뤄진다.

본 논문에서는 KREONET 백본 상에 구축된 국내 광역

규모 오픈플로우 망에 대해 망의 설계, 동작 및 성능을 분

석한다. 먼저, KREONET 백본 상에 오픈플로우 망을 적용

하기 앞서 검토되었던 연동될 일반 망 기술들에 대한 비교

및 오픈플로우 망의 설계 과정을 설명한다. 그리고 선택된

IEEE 802.1ah PBB (Provider Backbone Bridges)

[8,9]/VLAN 상에 오픈플로우 망을 적용할 때 오픈플로우

기술이 적용되기 이전의 PBB/VLAN 망과 오픈플로우 기술

을 적용한 후의 망 성능을 RTT(Round-trip Time),

TCP/UDP 성능 테스트를 통해 비교 분석한다. 마지막으로

오픈플로우 망에서 UDP 성능 측정 시 일반 망과 달리 성능

이 저하되는 현상이 발생하는 원인을 분석하고 오픈플로우

망의 컨트롤러 상에서 이러한 문제점을 개선시키는 방법을

제시한다. 이러한 실험 및 분석을 통해 광역 규모의 백본

망에 적용된 오픈플로우 망의 성능이 일반 망과 필적할 수

있음을 보일 수 있었고 오픈플로우의 기술적 특징인 망에

대한 프로그래밍의 용이성을 활용하여 컨트롤러 상에 특정

이벤트 처리 모듈을 구현함으로써 UDP 트래픽에 대한 성능

저하 현상을 개선시킬 수 있었다.

본 논문의 구성은 다음과 같다. 2장에서는 연구망에서의

네트워크 가상화와 관련된 기존의 연구 및 접근 방법을 소

개하고, 3장에서 KREONET 오픈플로우 망의 설계 및 구축

과정을 서술한다. 4장에서는 일반 망과 오픈플로우 망의 성

능 측정 방법 및 실험 환경에 대해 서술하고 성능 측정 결

과를 비교 분석한다. 그리고 5장에서는 오픈플로우 망의 컨

트롤러 상에 이벤트 처리 모듈 구현을 통해 망 성능을 개선

시키는 방법의 제시 및 성능 분석을 하고 마지막으로 6장에

서 본 논문의 결론 및 향후 연구 과제를 서술한다.

2. 관련 연구

세계 각국의 연구망에서는 여러 네트워크 응용들을 대상

으로 독립된 망을 제공하기 위해 계층별로 네트워크 가상화

를 실현할 수 있는 방법들을 연구해 오고 있다.

UCLP(User Controlled LightPaths)[10,11]는 일반 사용자

들이 광 패스를 동적으로 프로비저닝할 수 있도록 해 주는

네트워크 가상화 서비스 프레임워크로서, Layer 1에서의

SONET(Synchronous Optical Network)/ SDH(Synchronous

Digital Hierarchy) 기반 논리 망을 제공해 줄 수 있는 기술

이다. 이 기술을 통하여 고품질, 고대역을 요구하는 네트워

크 응용 사용자들은 원하는 시점에 광 패스를 동적으로 할

당 받음으로써 Layer 1에서의 SONET/SDH 기반의 채널

분할을 통한 독립된 논리 망을 생성 및 제거할 수 있다.

IEEE 802.1ah PBB(Provider Backbone Bridges)[8,9]는

Ethernet의 고유 특성을 유지하면서 기존 Ethernet의 VLAN

및 MAC 주소의 확장성 문제를 MAC-in-MAC 방식을 통

해 해결하고 사용자 망과 프로바이더 망을 구분함으로써 확

장성 있는 Ethernet 기반의 백본 망을 설계 및 구현할 수

있는 기술이다. PBB 기술을 바탕으로 세분화된 논리 망의

구성이 가능하고 종단간 순수 Layer 2 기반의 효율적이고

안정적인 가상화 네트워크의 운영이 가능하다.

Logical router[12]는 하나의 라우터를 논리적으로 독립된

다수의 라우터들로 분리하는 기술로서, 각각의 logical

router들은 본래 라우터의 기능들과 속성들을 동일하게 유지

하면서 각각 복수 개의 라우팅 테이블들을 독립적으로 운영

할 수 있다. 네트워크 장비 벤더별로 구현상의 차이는 존재

하지만 Layer 3에서 물리적 라우터의 추가적인 설치 없이

망의 분리 및 유연성을 높이는데 유용하게 이용될 수 있다.

한편, 위에서 언급된 계층별 네트워크 가상화 기술들은

네트워크 응용의 특성에 따라 선택적으로 적용될 수 있다.

실제로 오픈플로우 망은 본래 Ethernet 기반의 Layer 2에서

동작하고 광역 규모의 적용을 위해서는 일반 망과의 연동이

불가피하다. 이러한 과정에서 UCLP를 활용한 Layer 1의

SONET/SDH 논리적 채널들을 할당 받아 일반 망과의 연동

을 고려할 수도 있고 Layer 2에서의 PBB, VLAN 기술들을

활용한 터널링을 고려할 수도 있다. 즉, UCLP 서비스 프레

임워크와 PBB 망에서는 오픈플로우 망이 일종의 가상화 서

비스를 제공받는 또 다른 서비스 형태로 인식될 수 있다.
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(그림 1) 오픈플로우 스위치와 SONET 장비 간 연결

이와 같이 연구망에서의 네트워크 응용에 따른 네트워크

가상화 프레임워크 제공과 관련하여 다양한 관점에서 기술

적용을 위한 연구가 진행되고 있고 오픈플로우 기술은 향후

연구망에서의 네트워크 가상화 서비스 제공을 위한 잠재적

인 요소 기술로 활용될 것으로 예상된다. 이러한 맥락에서

오픈플로우 기반의 실질적인 광역 가상화 네트워크 구축 및

성능 분석에 대한 연구는 오픈플로우 망의 확대 적용 및 기

존 기술과의 연동 등을 위해 반드시 요구된다.

3. KREONET 오픈플로우 망의 설계 및 구축

광역 규모의 오픈플로우 망을 구축하기 위해서는 일반 망

과의 연동을 감안하여 전용 경로 또는 터널링 기술들을 고

려해야 한다. 예를 들어, SONET/SDH 채널 기반의 Layer

1 전용 광 패스 설정, Layer 2 VLAN tagging 기법, Layer

3에서의 연동을 위해 MAC-in-IP 기능을 제공하는

Encapsulator의 적용, 캐리어 이더넷 백본 망을 구성하는

IEEE 802.1ah PBB 기법 등을 열거할 수 있다.

위의 기법들 중에서 Layer 2 VLAN tagging 기법, Layer

3 연동을 위한 MAC-in-IP Encapsulator 방법은 오픈플로

우 망 구성을 위해 일반적으로 많이 이용되고 있다. Layer

2 VLAN tagging 기법은 망 관리자의 개입 하에 VLAN 경

로를 구성하기 위해 VLAN 번호를 할당 받아 오픈플로우

스위치와, 연동되는 Layer 2 일반 스위치에 VLAN을 설정

하여 양 스위치들을 연동하는 방법으로 일반적으로 많이 이

용된다. 반면, Layer 3 연동을 위한 MAC-in-IP

Encapsulator 방식은 터널링에 기반한다는 개념은 동일하지

만 Layer 2 VLAN tagging 기법과는 달리 망 관리자의 개

입 없이 일반 인터넷 망에서 조차도 오픈플로우 스위치와

Layer 3 라우터 사이에 MAC-in-IP Encapsulator를 위치시

킴으로써 간략하게 터널링 기능을 구현할 수 있다. 하지만,

Layer 3 네트워크의 특성상 성능과 관련하여 일정 수준 이

상의 서비스 품질을 보장하기 어렵고 Encapsulator의 추가

적인 설치 및 관리가 필요하므로 캠퍼스 망에서의 실험을

위한 용도 또는 단기적 테스트에 적합하다고 할 수 있다.

KREONET 백본 상에 오픈플로우 스위치 적용을 위해

SONET/SDH 채널 기반의 Layer 1 광 경로 설정 기법과

IEEE 802.1ah PBB 기법이 각각 검토되었다.

우선, SONET 기반의 우회 경로를 갖는 오픈플로우 망을

구성하기 위해서는 각 지역 망 센터에 있는 SONET/SDH

지원 장비에서 각각 최소 2개 이상의 신규 물리적 포트들을

요구하게 된다. 이러한 조건은 일반적으로 전송 장비가 보

유하고 있는 적은 수의 물리적 인터페이스 한계로 인해 실

질적인 적용을 어렵게 만든다. 즉, (그림 1)에서 볼 수 있듯

이 SONET/SDH과 같은 전송 기술을 이용할 경우

SONET/SDH 장비들 간에는 같은 물리적 인터페이스를 채

널링하여 논리적으로 나눌 수 있으나 결국 지역 망 센터에

서 오픈플로우 스위치가 연동되는 지점에서는 전송 장비 종

단에서의 "Drop"을 위해 물리적으로 독립된 인터페이스를

요구하게 된다.

추가적으로 IEEE 802.1q VLAN 개념을 확장한 IEEE

802.1ah PBB 기술을 고려할 수 있다. PBB 기술은 캐리어

이더넷 백본을 구성하기 위한 기술로서 Ethernet 기반의 논

리적 망 분리를 제공해 줄 수 있고 KREONET 과학기술자

원융합망[7]의 백본에 구축된 사례가 있다. 과학기술자원융

합망은 천문, 의료, 고에너지 물리 등의 대용량 데이터 전송

및 처리를 필요로 하는 첨단과학기술 응용연구 분야를 대상

으로 고대역, 고품질의 네트워크 자원과 컴퓨팅 자원을 동
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(그림 2) 오픈플로우 스위치와 PBB 장비 간 연결

(그림 3) 장비 및 회선 점검을 위한 루프백 테스트

(그림 4) PBB/VLAN 기반의 오픈플로우 망 구성도

시에 제공해 주기 위한 진보된 개념의 연구망 인프라이다.

현재, 구축된 인프라의 일부가 PBB를 지원하는 캐리어 이

더넷 장비를 통해 구축되어 있고 종단간 순수 Layer 2 전용

의 서비스 제공이 가능하다.

(그림 2)는 PBB를 지원하는 캐리어 이더넷 장비로 구성

된 과학기술자원융합망의 일부를 보여준다. (그림 2)에서 볼

수 있듯이 PBB망은 서울, 대전, 광주 지역에 구성되었고 오

픈플로우 망을 일종의 오버레이 형태로 제공한다. 오픈플로

우 망 관점에서 서울~광주 간의 우회 경로는 대전 PBB 장

비에서 브리징 형태로 통과하는 망 구성을 한다. 실제로

PBB 장비 간에는 하나의 물리 회선을 PBB 프레임에서 사

용되는 I-SID 필드를 통해 논리적으로 분리함으로써 독립된

경로 구성을 가능하게 한다[8].

(그림 2)와 같은 네트워크 환경 구축에 앞서 서울~대전,

대전~광주 간의 PBB 장비들 간 연결 상태 및 오픈플로우

스위치와 PBB 장비 간 연결 상태를 사전에 점검하기 위해

(그림 3)과 같은 토폴로지 상에서 종단간 ping 프로그램을

이용하여 루프백 테스트를 수행하였다. 위의 과정은

PBB/VLAN으로 구성된 망에 오픈플로우 망이 오버레이 형

태로 적용되기 전 망의 연결성 및 상태를 점검하는 과정이

므로 오픈플로우 기능이 비활성화된 상태에서 수행되었고

각각 RTT값이 약 6 ms로 측정되어 정상적인 망의 상태를

사전에 확인할 수 있었다.

루프백 테스트를 통해 연동될 망의 연결성을 확인한 후

PBB/VLAN 기술로 구성된 일반 망을 활용하여 광역 규모

의 오픈플로우 망을 구축한다. 오픈플로우 기술의 특성을

반영하여 (그림 4)와 같이 데이터 평면과 제어 평면으로 나

뉘게 되고 데이터 평면은Layer 2 Ethernet 망으로 구성되고,

제어 평면은 일반 인터넷 망을 통해 컨트롤러들과 오픈플로

우 스위치의 관리 인터페이스를 연결함으로써 구성된다.

컨트롤러들로는 NOX, SNAC, FlowVisor들이 각각 독립

된 서버에서 운영되고 있다. NOX[6]는 오픈플로우 망의 관

리 및 제어용으로 활용되는 가장 보편적인 컨트롤러로서,

플로우 기반의 실험적인 네트워크 프로토콜들을 구현할 수

있는 공개된 다수의 컴포넌트들로 구성된 프레임워크이다.

SNAC[13]은 웹 기반의 정책 관리자를 이용하여 오픈플로

우 망의 보안 정책 및 관리 대상의 노드들에 대한 모니터

링 정보를 제공해 주는 컨트롤러이다. 추가적으로, 오픈플

로우 네트워크 상에서 다수의 네트워크 시나리오를 적용하

기 위해서 FlowVisor 기반 슬라이싱 기법을 도입한다.

FlowVisor[14]는 오픈플로우 망을 여러 컨트롤러들을 이용

하여 제어할 수 있도록 지원하는 일종의 프락시 컨트롤러이

다. FlowVisor는 네트워크 자원에 대한 슬라이스들을 생성

하여 각각의 슬라이스마다 고유의 컨트롤러들로 제어를 위

임하는 역할을 한다. 이러한 과정을 통해 특정 슬라이스가
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(그림 7) ICMP 프로토콜에 대한 플로우 테이블

(그림 6) 오픈플로우 망에서의 ping 프로그램 실행

(그림 5) 일반 망에서의 ping 프로그램 실행

다른 슬라이스의 트래픽에 영향을 주지 않도록 망 자원을

분리시킨다.

본 오픈플로우 망에서는 NOX의 “pyswitch” 컴포넌트와

SNAC의 망 모니터링을 위한 슬라이스들을 각각 생성하여

매핑시킨다. 그리고 오픈플로우 스위치마다 종단간 연결 상

태 및 성능을 측정하기 위해 두 대의 서버를 각각 연결한다.

광역 규모 오픈플로우 망의 설계 및 구축 시 SONET/

SDH 기반의 Layer 1 광 패스를 이용한 접근 방법은 망의

확장 및 운영 관점에서 유연성이 떨어지므로 망 제공자 측

면에서 비효율적일 수 있다. 반면, PBB 망은 Layer 1

SONET/SDH 기반의 논리 망 적용 시 떨어지는 유연성을

Ethernet의 특징을 살려 보완할 수 있는 장점이 있고 추가

적으로 다른 네트워크 커뮤니티를 위한 독립된 망을 보다

수월하게 제공해 줄 수 있다. 실제로 KREONET에는 PBB

로 운영되는 구간이 있고 이러한 구간의 일부를 활용하여

오픈플로우 망의 적용을 위한 논리 망을 구성할 수 있었다.

결과적으로 KREONET 오픈플로우 망은 PBB 망 위에 오버

레이 형태로 존재하는 구성을 따른다. 즉, 데이터 평면은

PBB/VLAN 망 위에 존재하고 제어 평면은 일반 망을 통해

오픈플로우 망을 제어하는 FlowVisor, NOX, SNAC 등의

컨트롤러들로 구성된다.

4. 실험 및 성능 분석

앞서 기술된 Layer 2 Ethernet 기반의 오픈플로우 망은

PBB/VLAN 상에서 동작한다. 오픈플로우 망은 일반 망과

달리 컨트롤러와의 통신을 통해 플로우 테이블을 내려 받아

동작하므로 오픈플로우 기능이 스위치에 적용된 경우와 그

렇지 않은 경우로 분류하여 광역 규모 오픈플로우 망의 동

작 및 성능을 비교, 검증해 볼 필요가 있다.

본 실험에서는 앞 절에서 소개된 광역 규모의 1Gbps 오

픈플로우 네트워크 토폴로지 중 일부인 대전 ~ 광주 구간에

서 ping 프로그램을 이용한 RTT 값, iperf[15] 기반의

TCP/UDP 트래픽에 대한 동작 및 성능을 각각 일반 망과

오픈플로우 망에서 측정하여 비교 분석한다. 각 지역에는

오픈플로우 스위치 스펙 1.0[16]을 지원하는 K.14.63o 버전

의 오픈플로우 firmware가 적용된 HP Procurve 3500yl 스

위치[17]가 설치되었고 종단간 성능 측정을 위한 도구로는

iperf 2.0.4를 이용한다. 오픈플로우 망을 관장하는 컨트롤러

로는 공개 소프트웨어인 NOX 0.8.0을 이용하고 기본적인

스위치 기능을 구현한 “pyswitch” 컴포넌트를 로딩시켜 오

픈플로우 망과 연동한다. 일반 망의 RTT 값 및 성능을 측

정할 때는 VLAN 상에서 활성화된 오픈플로우 기능을 비활

성화하여 컨트롤러와의 통신을 차단한다.

4.1 RTT 측정 및 분석

오픈플로우 스위치에 연결된 서버에서 ping 프로그램을

이용하여 종단간 RTT 값을 각각 측정해 보면 (그림 5),

(그림 6)과 같이 오픈플로우 기능이 비활성화된 일반 망과

활성화된 망 모두 약 3ms에 근접하는 값을 얻게 된다. 다

만, 첫 패킷의 경우 일반 망과 오픈플로우 망이 각각 약

10ms, 165ms의 차이를 보인다. 이것은 일반 망의 경우 측

정 대상 호스트의 IP 주소에 대한 MAC 주소 학습을 위한

ARP 프로토콜 처리 및ICMP 프로토콜의 처리 과정에서 소

요되는 시간이다. 반면, 오픈플로우 망의 경우도 동일한 과

정이 요구되지만, ARP/ICMP 프로토콜 처리를 위한 일련의

이러한 과정이 플로우 기반으로 처리되기 때문에 관련 플

로우 테이블을 컨트롤러로부터 내려 받는 데 걸리는 시간

이 추가적으로 포함되어 차이가 발생한다. 하지만, 플로우

테이블을 내려 받은 이후에는 일반 망의 경우처럼 비슷한

RTT 값을 얻게 된다. 참고로, (그림 7)에서는 대전에 있는

오픈플로우 스위치에서 컨트롤러와의 통신을 통해 내려 받

은 ICMP 프로토콜 처리를 위한 플로우 테이블을 캡쳐하여

보여준다.
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(그림 8) 일반 망과 오픈플로우 망의 TCP처리율 비교

(그림 9) iperf의 TCP 트래픽에 대한 플로우 테이블

(그림 10) 일반 망의 UDP 패킷 손실률

(그림 11) 오픈플로우 망의 UDP 패킷 평균 손실률

(그림 12) iperf 의 UDP 트래픽에 대한 플로우 테이블

4.2 TCP 성능 측정 및 분석

(그림 8)에서는 일반 망과 오픈플로우 망에서의 TCP 트

래픽에 대한 성능을 비교한다. 각각 종단 호스트로 “iperf

–c 10.0.0.31 –i 1 –t 100”을 실행하여 100초간 TCP 트래

픽을 발생시켰고 일반 망과 오픈플로우 망에서 약 940Mbps

의 비슷한 TCP 처리율을 얻을 수 있었다. 또한, (그림 9)에

서 볼 수 있듯이 오픈플로우 망에서는 iperf에서 발생되는

TCP 트래픽을 처리하기 위한 플로우 테이블이 생성된 것을

확인할 수 있다.

4.3 UDP 성능 측정 및 분석

UDP 트래픽에 대한 성능 분석은 대역폭 파라미터를 증

가시키면서 일반 망과 오픈플로우 망에서의 성능을 각각 측

정하였다.

일반 망의 경우 800Mbps까지는 “iperf –c 10.0.0.31 –i 1

–t 100 -b bandwidth”을 실행하여 100초간 UDP 트래픽을

발생시켰고 800Mbps를 초과하는 트래픽에 대해서는 UDP

버퍼 크기 및 송수신되는 패킷의 크기를 각각 “-w”, “-l”

옵션을 이용하여 조절하였다. 본 실험에서는 900Mbps와

930Mbps로 전송 시 256Kbyte의 UDP 버퍼 크기와

1700Byte의 패킷 크기를 추가적으로 설정하여 실험하였다.

전체적인 실험 결과는 (그림 10)처럼 각 대역폭을 기준으로

0.1% 미만의 패킷 손실률을 기록하였다.

한편, 오픈플로우 망에서의 UDP 트래픽의 경우 일반 망에

서의 UDP 트래픽과는 다른 패턴을 보였다. 일반 망과 달리 오

픈플로우 망에서의 UDP 트래픽에 대해서는 상당한 패킷 손실

이 발생되었다. 이러한 점은 TCP 트래픽의 경우 일반 망과 오

픈플로우 망에서 비슷한 성능을 얻을 수 있는 점과 대비된다.

(그림 11)에서 볼 수 있듯이 오픈플로우 망에서의 UDP

트래픽은 대역폭이 증가함에 따라 패킷 손실률이 급격히 증

가한다. 높은 패킷 손실률을 감안하여 오픈플로우 망에서는

일반 망에서처럼 100Mbps 단위로 대역폭을 조절하지 않고

10Mbps, 50Mbps, 100Mbps 등으로 측정 단위를 좀 더 세분

화하여 각 대역폭마다 3회의 동일 실험을 반복한 후 패킷

손실률의 평균값을 얻었다. (그림 12)에서는 오픈플로우 망

에서 iperf를 통해 발생되는 UDP 트래픽들을 처리하기 위한

플로우 테이블을 보여준다. TCP와는 달리 단일 플로우 테

이블만이 생성되는 것을 확인할 수 있다.
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(그림 13) 50Mbps 대역폭으로 전송 시 UDP 서버 문제

(그림 14) UDP 패킷 손실의 원인

(그림 13)은 오픈플로우 망의 송신측에서 “iperf -c 10.0.0.31

-i 1 -t 100 -b 50M”을 실행할 때 수신측에서 얻는 결과를

보여준다. (그림 13)에서 볼 수 있듯이 초반의 약 6초간 패

킷 손실이 연속적으로 발생하는 것을 볼 수 있다. 반복된

실험을 통해 (그림 11)의 그래프에서 발생한 UDP 패킷 손

실은 (그림 13)에서처럼 초반에 집중적으로 발생하는 것을

확인할 수 있었다. 더불어 대역폭이 커짐에 따라 초반에

발생되는 패킷 손실 시간은 점점 늘어나는 것으로 관찰되

었다.

오픈플로우 망에서의 이러한 UDP 트래픽 성능 저하와

관련한 현상은 오픈플로우 망의 동작 특성에서 기인한다고

예상할 수 있다. 즉, 오픈플로우 망에서의 동작은 플로우 테

이블에 근거하여 패킷을 전달하게 되는데, (그림 13)에서 패

킷 손실이 집중적으로 발생하는 약 6초간은 오픈플로우 스

위치에 UDP 트래픽과 관련된 플로우 테이블이 생성되지 않

았고 결과적으로 초반 지속적인 패킷 손실이 발생된다고 추

정할 수 있다.

5. 제안하는 컨트롤러 수정 및 성능 분석

본 절에서는 앞서 실험하였던 오픈플로우 망에서의UDP

트래픽 성능 분석과 관련하여 초반 지속적으로 발생하는 패

킷 손실에 대한 원인을 분석하고, 패킷 손실률을 줄일 수

있는 방법을 제시한다.

오픈플로우 망에서의 UDP성능 저하와 관련된 상황을

(그림 14)와 같이 표현할 수 있다. 즉, iperf에서 생성되는

UDP 트래픽은 UDP 프로토콜의 특성 상 송신된 데이터에

대한 수신측의 “Ack”없이 연속적으로 데이터를 전송하게 된

다. 이러한 상황에서 UDP 트래픽 처리를 위한 플로우 테이

블이 오픈플로우 스위치에 도달하기 전까지 오픈플로우 스

위치에는 UDP트래픽을 처리할 수 있는 플로우 테이블이 존

재하지 않게 된다. 그러므로 오픈플로우 스위치는

“Packet_in” 메시지를 통해 동일한 UDP 패킷을 반복하여

컨트롤러로 보내게 된다.

한편, 컨트롤러에서는 연속하여 수신되는 동일한 UDP 패

킷 마다 이벤트가 발생되고 동일한 이벤트 처리 과정을 의

미 없이 반복함으로써 컨트롤러 상의 부하를 초래하게 된

다. 이러한 과정에 의해 플로우 테이블의 전송은 일반적인

상황에서의 전송 시 보다 지연 시간이 길어지게 된다. 결과

적으로 종단 시스템에서는 이러한 원인으로 인해 초반 상당

수준의 패킷 손실이 발생하게 된다. 더욱이, UDP 전송 대역

폭이 커지면 이러한 현상은 더욱 심해지는 것을 실험을 통

해 확인할 수 있었다.
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(그림 17) 50Mbps 대역폭으로 전송 시 UDP 서버 로그

(그림 15) 연속된 동일 패킷에 대한 “Packet_in”

이벤트 처리 알고리즘

(그림 16) 수정 구현된 컨트롤러를 적용한 오픈플로우

망의UDP 패킷 평균 손실률

앞서 지적한 동일한 “Packet_in” 메시지에 대한 처리 과

정을 상황에 맞게 수정할 필요가 있다. 즉, 짧은 일정 시간

에 발생되는 반복된 동일 “Packet_in” 이벤트에 대해서는

수신 패킷에 대한 MAC 주소 학습, 플로우 테이블 전송 및

플러딩 등 일반적으로 적용되는 이벤트 처리 과정 전에 해

당 패킷에 대한 플로우 테이블의 유효 시간(time)과 반복되

는 동일 “Packet_in” 이벤트의 누적 횟수(count)를 고려한

처리 과정을 거치도록 한다.

(그림 15)는 “Packet_in” 이벤트 핸들러에서 이러한 파라

미터들(time, count)을 고려하여 작성된 처리 과정을 보여준

다. packet_in_list는 일정시간(TIMEOUT) 동안 “Packet_in”

이벤트를 통해 전달된 패킷들에 대해 플로우 정보(flow), 마

지막으로 수신된 시간(time), 누적 횟수(count)를 유지하는

리스트이고 current_flow는 “Packet_in” 이벤트를 통해 현재

수신된 패킷에 대한 플로우 정보를 유지한다.

주요 처리 과정은 “Packet_in” 이벤트의 발생 시, 1) 일정

시간(TIMEOUT) 동안 재 수신되지 않는 패킷에 대한 플로

우 정보는 packet_in_list에서 삭제하고 2) 현재 수신된 패킷

에 대한 플로우 정보(current_flow)가 packet_in_list에 존재

하면 해당 플로우의 유효 시간(time)을 현재의 시간

(current_time())으로 변경시키고 누적 횟수를 증가시킨다.

3) 만약, 해당 플로우의 누적 횟수가 특정 임계치

(MAX_COUNT)를 넘기면 해당 패킷에 대한 남겨진 플로우

처리 과정은 생략한다.
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(그림 16)은 위의 알고리즘을 기반으로 구현된 컨트롤러

를 이용하여 앞서 수행된 같은 조건의 실험 환경에서 iperf

테스트를 통해 얻은 UDP 패킷의 손실률을 대역폭별로 보여

준다. 실험에서는 TIMEOUT값으로 1초, MAX_COUNT 값

으로 3회가 지정되었고 각 대역폭마다 3회의 동일 실험을

반복하여 패킷 손실률의 평균값을 얻었다. 기존의

“pyswitch” 컨트롤러를 기반으로 실험했을 때 발생했던 초

반의 UDP 패킷 손실률은 본 실험에서 평균 0.3% 미만으로

낮아졌고 이러한 수치는 일반 망에서의 UDP 패킷 손실률과

비교할 때 비슷한 수준을 유지하는 것으로 볼 수 있다.

(그림 17)은 앞선 실험과 동일하게 오픈플로우 망의 송신

측에서 “iperf -c 10.0.0.31 -i 1 -t 100 -b 50M”을 실행할

때 수신측에서 얻는 결과를 보여준다. 기존의 “pyswitch”를

이용한 실험과는 달리 처음 약 1초 간에만 패킷 손실이 발

생하고 이후에는 안정적으로 UDP 패킷이 전달되는 것을 확

인할 수 있다. 또한, 전송 대역폭이 증가해도 패킷이 손실되

는 시간은 약 1초 간에만 발생하는 것으로 관찰되었다. 이

것은 컨트롤러로부터 관련된 플로우 테이블을 전달받아 적

용되기까지의 시간이 약 1초 미만이 걸리는 것을 의미한다.

이 짧은 시간 동안 발생되는 패킷 손실은 플로우 테이블이

스위치에 적용되기 전에 처리되지 못한 패킷들에 의해 발생

되는 것이고 컨트롤러를 통해 스위치의 동작이 결정되는 오

픈플로우 망 동작의 구조적 특성에 기인한다고 할 수 있다.

6. 결 론

본 논문에서는 KREONET 백본 기반의 광역 규모 오픈

플로우 망에 대해 설계, 망의 동작 및 성능을 분석하였다.

광역 규모의 오픈플로우 망은 연구망의 다양한 네트워크 응

용들을 고려하여 확장성과 안정된 성능을 지원하기 위해

PBB/VLAN 기반의 순수 Layer 2 에서 설계 및 구축되었

다. 그리고 PBB/VLAN 망에 오픈플로우 기술이 적용되기

전과 적용된 후의 망 성능을 RTT, TCP/UDP 성능 테스트

를 통해 측정 및 비교 분석하였다. 분석 결과, 컨트롤러로부

터 오픈플로우 스위치로 플로우 테이블을 내려 받기까지의

초반을 제외하고는 오픈플로우 기술이 적용된 망의 성능이

일반 망의 성능과 대등한 수준이었다. 다만, UDP 성능 테스

트의 경우는 초반 지속적인 패킷 손실이 발생하여 망의 성

능이 저하되었지만 오픈플로우의 기술적인 특징인 망에 대

한 프로그래밍의 용이성을 이용하여 반복 유입되는

“Packet_in” 이벤트에 대한 처리를 컨트롤러 상에 추가함으

로써 초반 패킷 손실로 인한 망의 성능 저하 현상을 개선시

킬 수 있었다.

결과적으로, 광역 규모의 KREONET오픈플로우 망은 이

미 적용된 PBB/VLAN의 일반 망과 비교할 때 대등한 수준

의 망 성능을 제공할 수 있었고 컨트롤러를 통한 망의 제어

기능을 기반으로 오픈플로우 망의 운영에 대한 유연성을 확

보할 수 있었다. 최근에는 KREONET 오픈플로우 망의 확

장을 통한 캠퍼스 오픈플로우 망의 연동이 요구되고 있고

이러한 요구사항을 반영하기 위해서 망 자원의 공동 이용에

대한 정책 및 스케줄링 기법들이 추가적으로 연구되어야 할

것이다.
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