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요 약

최근 비즈니스 환경에서 공유되는 데이터의 기밀성과 유연성있는(fine-grained) 접근제어를 보장하기 위해서 KP-ABE(Key Policy-Attribute

Based Encryption)와 PRE(Proxy Re-Encryption)를 활용한 시스템 모델이 제안되었다. 그러나 기존 방식은 클라우드 서버에 집중된 복호권한

때문에 데이터 기밀성을 침해하게 된다. 또한, 접근권한 관리에 대한 개념을 고려하지 않았으므로 악의적인 내부사용자의 공격에 취약하다. 이

러한 문제를 해결하기 위해서 기존방식의 프로토콜 모델에서 권한 관리자 그룹을 두어 클라우드 서버에 저장되는 데이터 파일(data file)을 분

산 저장하여 데이터 기밀성을 보장하고 AONT 기반의 XOR 임계치 비밀분산을 활용하여 접근권한 관리 모델을 구성하였다. 또한 XOR 쉐어를

활용하여 권한의 가중치를 부여할 수 있는 방법을 구체화했다. 4장에서 기존방식과 제안방식과의 비교 분석과 기능적 활용에 대해서 서술하여

제안방식의 차별화를 부각시켰다.

키워드 : AONT(All Or Nothing Transform), XOR 임계치 비밀분산, XOR 쉐어, 복원쉐어, 접근권한 관리
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ABSTRACT

To ensure data confidentiality and fine-grained access control in business environment, system model using KP-ABE(Key

Policy-Attribute Based Encryption) and PRE(Proxy Re-Encryption) has been proposed recently. However, in previous study, data

confidentiality has been effected by decryption right concentrated on cloud server. Also, Yu's work does not consider a access privilege

management, so existing work become dangerous to collusion attack between malicious user and cloud server. To resolve this problem, we

propose secure system model against collusion attack through dividing data file into header which is sent to privilege manager group and

body which is sent to cloud server. And we construct the model of access privilege management using AONT based XOR threshold

Secret Sharing, In addition, our scheme enable to grant weight for access privilege using XOR Share. In chapter 4, we differentiate

existing scheme and proposed scheme.

Keywords : AONT(All Or Nothing Transform), XOR Threshold Secret Sharing, XOR Share, Recovery Share, Access Privilege
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1. 서 론1)

컴퓨팅 자원을 서비스로 제공하는 클라우드 컴퓨팅은 학

계와 산업계에서 주목되고 있는 컴퓨팅 패러다임이다. 예를

들면, 아마존(Amazon)사의 S3(Simple Storage Service) 데

이터 스토리지 서비스는 데이터를 저장할 온라인 공간을 임

대해 주고 한달에 기가바이트당 0.15달러, 약 170원도 안되

※ 이 논문은 2011년도 정부(교육과학기술부)의 재원으로 한국연구재단의
지원을 받아 수행된 기초연구사업임(No. 2011-0027333).
†정 회 원:동국대학교 정보경영학과 교수
††준 회 원:동국대학교 전자상거래협동과정 석사과정
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수 정 일: 1차 2011년 9월 8일, 2차 2011년 10월 10일
심사완료: 2011년 11월 2일

는 금액으로 데이터 스토리지 서비스를 제공하고 있다[1].

이러한 형태의 클라우드 컴퓨팅 서비스를 적절히 활용한다

면 기업은 많은 IT 투자 비용을 절감할 수 있다. 기업 입장

에서 효율적인 IT 투자는 기반 시설을 직접 소유하는 것보

다 클라우드 컴퓨팅 환경에서 서비스로서 제공받음으로써

타 경쟁사보다 높은 경쟁우위를 달성할 수 있다. 이러한 장

점을 활용하여 기존 비즈니스 환경은 클라우드 컴퓨팅 기술

을 활용하는 클라우드 비즈니스 환경으로 점차 이동할 것으

로 예상된다. 클라우드 비즈니스 환경에서 기업에게 손실을

주고 개인의 프라이버시를 침해할 수 있는 정보는 본인이

보관하는 것이 안전하다. 그러나 효율적인 업무를 위해서

기업의 기밀정보나 개인의 프라이버시가 담긴 정보의 공유·

활용이 점차 증가할 것으로 예상된다.
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370 정보처리학회논문지C 제18-C권 제6호(2011. 12)

정보의 활용이 필요할 때 해당 정보 소유자에게 열람 동

의를 거치는 것이 안전하지만 현재 개인 정보는 각 기관에

의해서 관리되고 있는 실정이다.. 의료환경을 실례로 들면

환자의 이름, 성별, 주민번호 등의 개인정보뿐만 아니라 통

원내역, 병명 등과 같은 진료기록도 병원에서 관리하고 있

다. 안전한 의료정보의 공유를 위해서는 환자가 자신의 진

료기록을 보관하고 사용자(의료진, 의학연구기관, 보험기관

등)가 진료기록이 필요할 때 환자의 동의를 구해야 한다. 그

러나 효과적인 의료서비스가 이루어지려면 의료정보는 사용

자가 언제든지 접근 가능해야 한다. 즉, 서비스의 가용성을

위해서 개인정보를 의료 DB 서버에 보관한다. 하지만 이러

한 DB 서버에 누구나 식별 가능한 평문형태로 정보를 저

장·관리하게 되면 DB 서버에 대한 신뢰 문제에 직면하게

된다. DB 서버에 접근하는 악의적인 공격자에 의해 불법적

인 2차 이용(DB 접근이 허용되지 않은 사용자와의 정보 공

유) 등과 같은 문제가 발생한다. 따라서 암호방식을 도입하

여 평문을 식별 불가능하도록 암호화하여 저장하는 것이 요

구된다.

최근 일본 대지진으로 인한 기업 데이터의 소실로 데이터

백업에 대한 중요성이 부각되고 있다. 데이터 백업의 필요

성 중 자연재해로 인한 데이터 소실은 현실적으로 발생할

확률이 적은 진부한 이유였다. 하지만 근래에 많은 자연 재

해가 발생하고 있고 이로 인한 피해 상황도 속출하고 있다.

이와 더불어 농협의 사례[2]와 같이 악의적인 내부 공격자에

의한 데이터 삭제에 대비하여 기밀정보를 식별할 수 없는

형태로 데이터 센터에 파일을 분산·저장해야 한다. 또한, 악

의적인 내부 공격자가 데이터 열람하기 이전에 시스템 접근

에 대한 정당성을 평가하는 접근권한 관리 절차의 도입이

필요하다. 여기서 접근권한 관리는 환자가 접근을 허가한

사용자라 할지라도 데이터 열람에 대한 정당성을 재차 평가

하여 접근허가 여부를 결정하는 것이다.

즉, 클라우드 컴퓨팅 환경에서 기밀정보를 안전하게 공유

할 수 있는 방식이 필요하다. Yu, Wang, Ren and

Lou(2010)은 이러한 요구사항을 만족시키는 방식(이하 Yu의

방식)을 제안하고 있다[3]. KP-ABE(Key Policy-Attribute

Based Encryption)를 활용하여 데이터에 대한 접근제어와

기밀성을 보장하고 PRE(Proxy Re-Encryption)를 이용하여

클라우드 서버에 업무를 위임함으로써 다수의 사용자 이용

에 따른 키 생성 등의 계산상 과부하를 해결하고 있다. Yu

의 방식[3]은 암호문을 임의의 비밀키 암호방식으로 암호화

하고 비밀키를 KP-ABE로 암호화하여 클라우드 서버에 저

장한다. 사용자의 열람 요청이 있을시 클라우드 서버는 암

호문과 암호화된 비밀키를 전송한다. 이를 통해서 [3]에서는

안전한 비밀키 분배 문제를 해결하고 있다. 하지만 클라우

드 서버가 암호문과 암호화된 키를 모두 보유하고 있는 상

태, 다시 말하면 복호와 관련된 모든 권한을 소유하고 있으

므로 클라우드 서버의 복호권한의 분산관리가 요구된다. 전

적으로 신뢰할 수 없는 클라우드 서버에 복호권한이 집중되

면 사용자와 서버간의 공모 공격에 취약하게 된다. 또한 [3]

에서는 접근권한 관리의 개념을 고려하고 있지 않으므로 정

당한 사용자라도 접근에 대한 정당성을 재차 판별할 수 있

는 구체적인 절차가 명시되어야 한다. 이를 통해서 사용자

가 데이터를 남용하거나 오용하는 것을 방지할 수 있다.

본 논문에서의 제안방식은 Yu의 방식에서 사용된 비밀키

분배와 암호문 저장 방식에 수정을 가한 방식이다. 먼저, 권

한 관리자 그룹이라는 신뢰할 수 있는 기관을 두어 기존의

방식에서 클라우드 서버에 집중되는 복호권한(data file)을

분산 저장한다. 이러한 기능을 형식화하기 위해서 비밀키의

안전한 분배를 위해 암호화하는 데 활용되었던 KP-ABE를

대신하여 AONT기반의 XOR 임계치 비밀분산을 활용한다.

권한 관리자 그룹은 AONT기반의 XOR 임계치 비밀분산을

통해 분산된 쉐어(복원쉐어, XOR쉐어) 중 일부(복원쉐어)를

보관하고 사용자가 데이터에 접근시 정당성을 평가하여 비

밀키를 복원하는 기능을 수행한다. 이를 통해서 접근권한

관리절차가 구현된다.

현재 스마트폰에 기반한 모바일 클라우드 서비스가 활성

화되고 있다. 예를 들면 환자의 의료데이터를 서버에 저장

하고 환자 자신은 물론 다수의 이용자가 스마트폰의 어플리

케이션을 통해 언제 어디서든 접속하여 원하는 정보를 열람

할 수 있는 서비스를 제공한다. 이러한 의료데이터를 공유·

활용하고자 할 때 신뢰할 수 있는 기관을 통해 데이터 접근

제어가 가능하다면 데이터의 소유자는 안심하고 자신의 데

이터를 온라인 공간에 저장할 수 있다. 제안방식을 의료 분

야에 도입하게 되면 데이터의 기밀성을 보장함과 동시에 접

근권한 관리를 가능하게 될 것이다.

본문의 구성은 다음과 같다. 제 2장에서 제안방식을 구성

하는 관련 연구를 소개한다. 그리고 제 3장에서 제안방식인

AONT 기반의 XOR 임계치 비밀분산의 설계 및 특징, 상세

한 구조에 대해 서술한다. 제 4장에서 제안방식과 Yu의 방

식을 비교·분석과 제안방식의 기능적으로 활용 가능한 부분

에 대해서 서술한다. 마지막으로 제 5장에서 본 논문의 끝

을 맺는다.

2. 관련 연구

2.1 KP-ABE와 PRE

1) KP-ABE

KP-ABE에서 사용자의 비밀키는 접근구조와 관련되며 암

호문은 속성집합과 관련된다[4]. 즉, 암호문 내의 속성집합이

사용자 비밀키의 특정 복호정책을 만족하면 암호문이 복호되

는 구조이다. 예를 들어 (대학교수, 연구팀, 연구팀장, 학과장)

속성으로 구성된 접근구조( 대학교수∧연구팀∨

연구팀장∨학과장)가 있으면 복호정책은 (대학교수이고

연구팀 또는 연구팀장이나 학과장)이다(‘∧ ’, ‘∨ ’는 각각

AND, OR 게이트). 예를 들어 의과대학에서 신종플루에 대

한 연구를 수행한다고 가정한다. 연구데이터는 속성집합

({연구팀, 학과장})으로 암호화되어 있고 비밀키는 접근구조

와 관련되어 있다. 연구자가 그동안 연구해 왔던 데이터에
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대한 접근을 원한다면 암호문은 대학교수이고 연구팀이라는

AND 게이트는 만족하지 못하지만 학과장이라는 OR 게이

트를 만족하므로 데이터에 접근가능하다. KP-ABE는 이하

4개의 알고리즘으로 구성된다.

a. Setup() : 보안 파라미터  를 입력하여 그 값에 대

응하는 공개파라미터 와 마스터키 를 출력하는 알고

리즘.

① 속성 {   }를 정의한다.

② 각각의 속성 ∈에 포함시키고 랜덤한 로부터 숫

자 를 균등하게 선택한다.

③ 랜덤한 에 를 균등하게 선택.

④ 는  
   

      고

는 〈   〉이다.
b. Encrypt(  ) : 공개파라미터 와 접근구조 

와 평문 을 입력하여 그 평문에 대응하는 암호문 을 출

력하는 알고리즘.

① 속성 의 집합아래 암호화 메시지 ∈하고 랜덤

값 ∈를 선택한다.

② 암호문은   ′    

∈이다.

c. KeyGen( ) : 마스터키 와 공개 파라미터

을 입력하여 접근구조 에 대응하는 비밀키 을 출력

하는 알고리즘.

① 만약에   이면 복호화가 가능한 사용자에게 키

를 출력한다.

② 다음의 비밀값  




,    를 사용자에게

준다.

d. Decrypt( ) : 비밀키 와 암호문 을 입력하여

암호문에 대응하는 평문(대응이 없는 경우는⊥)을 출력하는

알고리즘.

① 암호문   ′    


∈
와 비밀키 ,

노드 의 입력으로 순환 알고리즘 DecryptNode

( )을 정의한다.

② 의 그룹 요소 또는 ⊥를 출력한다.

③ 만약에 노드  = LeafNode라면 DecryptNode

( )=  =




 
·= 

·를

계산하고, ∈이면 ⊥로 정의한다.

④  ≠⊥면

  
∈



∆ ′ 

,′    ∈


∈

 
·

  


∆ ′




 
∈

 
·      

∆ ′



 
∈

 
·

  ·∆ ′



  
·로 계산한다.

2) PRE

PRE는 프록시 서버가 평문에 대한 어떠한 정보의 습득없

이 A의 암호문을 B가 복호 가능하도록 재암호화하는 방식

이다[5]. 즉, A는 B에게 자신의 암호문에 대한 복호 권한을

위임하는 재암호화키(Re-encryption key)를 생성한 후, 프록

시 서버에 송신한다. 그러면 프록시 서버는 재암호화키를

통해서 A의 암호문을 B의 비밀키로 복호 가능한 암호문으

로 변환하여 B에게 전달한다. 그러면 B는 자신의 비밀키로

암호문을 복호한다. PRE는 Key Generation, Encryption,

Re-encryption, Decryption의 4가지 알고리즘으로 구성된다.

각 알고리즘에 대한 설명은 아래와 같다.

a. Key Generation

- 소수 위수 의     

- 비밀키   와   를 랜덤하게 생성

(∈

, ∈


)

- 공개키   
와   

를 생성

- 재암호화키 →    · mod를 생성
b. Encryption

- ∈

을 랜덤하게 선택

- 공개키 로 평문 ∈을 암호화

  · 

c. Re-encryption

- 암호문 를 재암호화키 →를 이용하여 로

재암호화

  · 

  · → · 

 · 

d. Decryption

- 비밀키 에 의해 암호문 를 복호


·




·
 

Yu의 방식에서는 데이터의 기밀성을 보장하기 위해서

KP-ABE로 정보를 암호화하고 데이터 소유자의 키 생성 등

에 대한 계산상 과부하를 줄이기 위해서 PRE 방식을 활용

하여 클라우드 사업자에게 업무를 위임한다.
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 ⊕

 ⊕⊕

(그림 1) 비분리 암호화 모드

(그림 2) 제안방식에서 사용하는 AONT

2.2 Yu et al. 방식

[3]에서는 기존의 비즈니스 환경이 클라우드 컴퓨팅 환경

으로 이동해갈 것이라고 전망하고 이러한 환경에서 데이터

의 기밀성을 보장할 수 있는 시스템 모델을 제안하고 있다.

본 방식에서도 클라우드 컴퓨팅 환경에서의 데이터 기밀성

문제는 클라우드 사업자가 믿을만하지 못하다는 것을 지적

한다. 각 분야와 관련된 문서들을 평문으로 수신하고 전송

하게 되면 신속하고 편리하겠지만 전적으로 신뢰할 수 없는

클라우드 사업자를 통해서 전송된다면 데이터의 기밀성이

침해될 수 있다.

이에 대해서 데이터를 속성집합으로 암호화하고 데이터의

속성집합에 만족하는 접근구조와 관련된 비밀키를 소지하고

있으면 데이터를 열람할 수 있는 속성기반 암호화

(KP-ABE)의 컨셉을 활용한다. 즉, 비밀키  (Data

Encryption Key)로 데이터를 암호화하여 바디(body)를 구성

하고 속성집합으로 를 암호화하여 헤더(header)를 구

성한다. 이러한 헤더와 바디를 결합하여 데이터 파일(data

file)을 구성하여 클라우드 사업자에게 전송한다. 사용자 그

룹이 데이터에 접근하고자 할 때 소지하고 있는 비밀키가

헤더의 속성집합에 만족하면 를 얻고 바디의 데이터

를 열람할 수 있다.

Yu의 방식은 데이터 소유자가 시스템 속성 집합의 정의,

시스템과 관련된 키 생성 및 설정을 하고 데이터의 암호화,

데이터를 암호화한 비밀키를 KP-ABE로 암호화하여 클라우

드 사업자에게 전송하면 암호화된 키와 암호문의 관리는 전

적으로 클라우드 사업자가 시행한다. 시스템 상의 사용자를

효율적으로 철회하기 위해서 PRE를 활용하여 속성의 버전을

업데이트하면서 사용자가 동일한 버전의 속성을 소지하고 있

지 않으면 연산이 불가능하게 하고 있다. 이러한 기능을 클

라우드 사업자가 수행하기 위해서 데이터 소유자는 접근구조

를 Dummy Attribute가 포함된 접근구조를 생성하여 클라우

드 사업자에게는 Dummy Attribute가 제외된 접근구조를 전

달함으로써 시스템 마스터키의 불법적인 사용을 막는다.

하지만 철회된 사용자와 클라우드 사업자간의 공모를 통

해서 클라우드 서버가 공모자를 위한 암호문의 속성 버전을

업데이트하지 않으면 데이터에 대한 접근이 가능하다. 즉,

프록시가 암호문의 속성 버전을 업데이트하지 않은 상태에

서 기존에 발급받은 비밀키만 소지하고 있으면 암호문의 속

성에 만족하기 때문에 평문으로 복호가 가능하다.

제안방식은 권한 관리자 그룹이라는 믿을 수 있는 공인기

관을 두고 데이터 파일을 분산 저장하므로써 기존 방식의

공모 공격을 해결하고자 한다. 제안방식에서 바디는 AES로

암호화된 암호문, 헤더는 AES키를 d회 AONT 변환을 적용

한 후의 복원쉐어다. 헤더는 권한 관리자 그룹, 바디는 클라

우드 사업자에게 전송된다. 이러한 데이터 파일의 분산 저

장으로 공모 공격에 대한 안전성을 확보하여 데이터의 기밀

성을 보장하고 부가적으로 사용자 그룹이 데이터 접근시 권

한 관리자 그룹에게 반드시 승인을 받아야 하는 접근권한

관리 기능을 구현하고자 한다.

2.3 AONT 암호화 모드

기존의 AONT(All Or Nothing Transform) 비분리 암호화

모드는 비밀키를 사용하지 않고 평문을 변환하는 스크램블

(Scramble)부와 비밀키를 사용하여 평문을 암호화하는 암호화

부로 구성된다(Rivest 1997). 여기서  : →는

hash function이고  : →는 generator로 한다.

데이터 을 L 비트의 평문, 송신자와 수신자가 공유하는

비밀키를 로 한다. 난수 과 평문 을 다음과 같이 암호

화한다. 이때, 암호문은   ║이다. (그림 1)은 [6]에

서 제안된 비분리 암호화 모드다.

비분리 암호화 모드는 비밀키 암호방식과 같이 송·수신자

간의 안전한 키 분배의 문제가 있다. 본 논문에서는 비밀키

를 사용하지 않는 AONT를 활용한다[7]. (그림 2)는 [7]에서

제안된 AONT 방식이다.

[7]에서는 AONT 변환을 통해서 데이터의 가변성

(Variability)을 갖지만 평문 복원시 변환된 모든 데이터가

있어야 한다는 점에서 용장성(Redundancy)이 결여되어 있

다. 본 논문에서는 용장성을 제공하기 위해서 AONT변환과

XOR 임계치 비밀분산을 결합한 방식을 활용한다.

2.4 XOR 임계치 비밀분산

XOR(eXclusive OR)   임계치 비밀분산 방식은 평문

을 개의 XOR 쉐어(Share)로 분산하여 개의 XOR 쉐어만
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(그림 3) XOR   임계치 비밀분산
(XOR threshold Secret Sharing)

(그림 4) AONT 기반의 XOR   임계치 비밀분산

으로 복원이 가능한 XOR 연산 기반의 비밀분산 방식이다

[8]. 기존의 다항식 연산 기반의 비밀분산[9]은 복원시 계산

상 과부하를 초래한다. 이와 비교하여 XOR 임계치 비밀분

산은 비트연산이기 때문에 계산의 효율성 측면에서 우수하

다. 하지만 평문을 개의 XOR 쉐어로 분산시 평문이 배

만큼 용량이 증가한다. 즉, 평문의 소실에 대한 안전성을 위

해서 XOR 쉐어의 개수를 증가시키면 평문의 배만큼 저장

공간이 필요하다. (그림 3)은  ,  일 때 XOR 임계

치 비밀분산의 예를 나타낸다.

  비밀분산 방식의 일반적인 특징 중 하나는 개의

쉐어 중 임의의  이하의 쉐어가 주어졌을 때 비밀복원

이 불가능하며 비밀에 대한 어떠한 정보도 획득할 수 없는

것이다. 비록 쉐어가 원래의 비밀정보의 조각(Share)이라고

는 하지만 키 값(예를 들면 [그림 3]에서의  )이 입력

되어 변환되었기 때문에 쉐어 자체만으로는 비밀에 대한 아

무런 정보도 유추할 수 없다. 이는 다항식 연산 기반의 비

밀분산[9]의 안전성과 동일한 방식이다. XOR (2, 3) 임계치

비밀분산 방식을 비밀분산과 비밀복원 단계로 나누어서 설

명한다.

a. 비밀분산

⋅비밀정보 S를 ║(    )로 분할

⋅2개의 난수       을 생성
⋅ 와  의 XOR 연산을 통해서 다음과 같이

Si(i=1,2,3)를 생성

S1=(⊕⊕, ⊕)

S2=(⊕, ⊕⊕)

S3=(, )

b. 비밀복원

⋅임계치 개 만큼의 Si를 모아 XOR 연산을 통해서 아

래와 같이 비밀정보 S를 복원(설명을 위해서 S1과 S2

를 사용)

 ⊕⊕

 ⊕⊕⊕⊕

S=║

3. 제안 방식

3.1 AONT와 XOR 임계치 비밀분산을 활용한 프로토콜 구성

AONT[7]와 XOR 임계치 비밀분산[8]을 결합하여 데이터

의 가변성과 용장성을 모두 보장하는 방식을 제안한다[10].

(그림 4)는 AONT 기반의 XOR 임계치 비밀분산의 구성도

이다.

(그림 4)와 같이 비밀정보에 AONT를 반복 적용함으로써

Node_Li(i=1,...,d-1)의 크기를 줄인 후 Node_Ld(d회의

AONT 변환이 수행된 쉐어)에 XOR 임계치 비밀분산을 적

용한다. 비밀정보에 AONT 변환을 적용하여 데이터를 원하

는 블록크기로 분할하는 가변성과 Node_Ld에 XOR 임계치

비밀분산을 적용함으로써 데이터 소실에 대비한 용장성을

확보할 수 있도록 설계하고 있다.

여기서 AONT 변환시 생성되는 쉐어로서 복원할 때 필

수적으로 필요한 쉐어(Node R1, Node R2,..., Node Rd)를 복

원쉐어(Recovery shares)라고 하고 XOR 임계치 비밀분산으

로 생성되는 쉐어로서 용장성을 가지는(개의 쉐어만 있으

면 나머지 쉐어는 소실되도 상관없는) 쉐어(Node Ld,1, Node

Ld,2,..., Node Ld,n)를 XOR 쉐어라고 한다.

제안방식의 프로토콜에서는 복원쉐어를 권한 관리자 그룹

이, XOR 쉐어를 사용자가 소지한다. 사용자가 데이터 열람

을 원할 때 개의 XOR 쉐어로 Node_Ld를 복원하고 권한

관리자 그룹으로부터 복원쉐어를 받아서 AES키를 복원하는

것을 접근승인 절차(접근권한 관리)로 활용한다.
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(그림 5) AONT 기반의 XOR   임계치 비밀분산

본 적용에 대한 구체적인 예는 (그림 5)와 같다.

10M(Mega byte)의 평문을 AONT 변환으로 분할한다. 1

번째 수행시 10M를 7M와 3M로 분할하고 2번째 수행시

7M를 5M와 2M로 분할한다. 그리고 5M에 XOR   임

계치 비밀분산을 사용하여 3개의 XOR 쉐어로 분산하고 2개

의 XOR 쉐어만 있으면 원래대로 복원 가능하게 한다.

XOR   임계치 비밀분산만으로 10M의 평문을 분산

하면 30M의 저장공간이 필요한 것에 비해 AONT 기반의

XOR   임계치 비밀분산을 사용하면 20M의 저장공간

이 필요하다. 또한 AONT를 반복 적용하면 비밀분산으로

분산된 쉐어의 용량을 더 줄일 수 있다. 즉, 효과적으로 저

장공간을 활용하고 데이터 소실에 대한 안전성도 보장한다.

1) 개요

제안방식은 기존방식과 다르게 비밀키와 관련된 정보(헤

더)와 암호문(바디)을 분산 저장한다. 이로 인해 복호권한의

분산관리와 동시에 공모 공격에 대한 안전성을 확보할 수

있다. 또한, 제안방식은 KP-ABE를 대신해서 AES

(Advanced Encryption Standard)[11]와 AONT 기반의

XOR 임계치 비밀분산을 활용하여 데이터 기밀성의 보장과

안전한 키 분배 문제 해결하고 접근권한 승인절차를 실행

가능하게 한다.

데이터 소유자는 데이터 을 AES로 암호화하고 AES키

를 AONT 기반의 XOR 임계치 비밀분산으로 분할·분산한

다. AES로 암호화된 암호문은 클라우드 서비스 제공자

(Cloud Service Provider ; CSP)에게, AES키를 AONT 변

환으로 분할된 모든 복원쉐어는 권한 관리자 그룹에 전송한

다. 마지막 AONT 변환으로 분할된 Node_Ld는 XOR 임계

치 비밀분산을 통해서 XOR 쉐어로 분산하여 사용자에게 나

눠준다. 사용자가 암호문 를 복호하고자 한다면 우선 다른

사용자가 소지하고 있는 XOR 쉐어로 Node_Ld를 복원하고

권한 관리자 그룹에게 정당한 사용자임을 인증(접근 승인)

받아서 모든 복원쉐어를 입수한다. AONT 역변환 과정을

수행하여 AES키를 입수하고 암호문 에서 데이터 을 복

호한다. (그림 6)은 제안방식의 프로토콜 구성도이다.

2) 상세

① System Setup : 시스템을 설정하는 단계

⋅:  → 는 해쉬함수,

 :  → 는 생성원함수

⋅은 1개의 블록 크기, 는 블록의 수

② Encryption : 데이터 을 AES로 암호화하는 단계

⋅데이터 을 AES로 암호화하여 암호문 를 구성

③ Key Splitting : AES키를 AONT 기반의 XOR  

임계치 비밀분산으로 분할하는 단계(설명을 위해서

  ,  으로 지정)

a. AONT 변환

⋅AONT 변환을 수행하기 위해 AES키 를

  ∈    로 분할

⋅해쉬함수 를 이용해   ║║║를 계산

⋅⊕를 생성원함수 를 이용해서 ⊕를 계산

⋅║║║와 ⊕를 XOR 연산해서

║║║ (Node_Li(i=1,...,d))를 계산

║║║ =║║║⊕⊕

⋅해쉬함수 를 이용해서 ║║║ 를 계산

⋅║║║과 ⊕을 XOR 연산해서

 (Node_Ri)를 계산

  ⊕⊕║║║
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(그림 6) 제안방식의 프로토콜 구성

⋅Node_Li에 AONT 변환을 d회 반복 수행

⋅마지막 d회 수행 후 생성된 모든 Node_Ri (i=1,...,d)

(복원쉐어)는 권한 관리자 그룹에 저장

⋅권한 관리자 그룹에 저장된 복원쉐어는 사용자가 데이

터 복호 요구시 일괄적으로 전송

b. XOR   임계치 비밀분산([그림 3])

⋅Node_Ld를 ║(    )로 분할

⋅2개의 난수       을 생성
⋅ 와  의 XOR 연산을 통해서 다음과 같이

Node_Ld,i(i=1,2,3)를 생성

Node_Ld,1=(⊕⊕, ⊕)

Node_Ld,2=(⊕, ⊕⊕)

Node_Ld,3=(, )

⋅Node_Ld,i를 각 사용자에게 전송

④ Decryption : AES키를 AONT 기반의 XOR   임

계치 비밀분산으로 복원하고 복원된 AES키로 암호문

를 복호하여 데이터 을 도출하는 단계

a. XOR 비밀복원

⋅사용자가 임계치 개 만큼의 Node_Ld,i(i=1,2,3)를 모아

XOR 연산을 통해서 아래와 같이 Node_Ld를 복원(설

명을 위해서 Node_Ld,1과 Node_Ld,2를 사용)

 ⊕⊕

 ⊕⊕⊕⊕

⋅Node_Ld=║를 구성

b. AONT 역변환

⋅사용자가 권한 관리자 그룹에게 인증된 사용자임을 승

인받고 모든 Node_Ri(i=1,...,d)를 전송받아서 Node_Ld와

함께 AONT 역변환 과정을 d회 수행하여 AES키 복원

c. 암호문 의 복호

⋅AONT 기반의 XOR 임계치 비밀분산으로 복원된 AES

키로 암호문 를 복호

3) 쉐어에 대한 관리

제안방식에서 권한 관리자 그룹은 신뢰할 수 있는 기관이

다. 권한 관리자 그룹은 모든 복원쉐어를 보관하고 있고 일

부의 XOR 쉐어도 소지하고 있다. 사용자가 암호문을 복호

하기 위해서 비밀키를 복원하고자 할 경우, 권한 관리자 그

룹은 사용자가 정당한 사용자인지를 판별하고 그에 따라 비

밀키에 대한 접근 가부가 정해진다.

병원 시나리오를 예로서 설명하면 권한 관리자 그룹은 병

원의 보안 관리자 그룹이고 사용자는 의사와 간호사 등이

다. 환자 A가 AONT 기반의 XOR (2, 3) 임계치 비밀분산

을 사용하여 복원쉐어와 3개의 XOR 쉐어를 생성하고 보안

관리자 그룹에게 모든 복원쉐어와 1개의 XOR 쉐어를, 나머

지 2개의 XOR 쉐어를 각각 의사 B와 간호사 C에게 지급한

다. C는 A에 대한 정보가 담긴 암호문을 복호하기 위해서

B의 동의를 얻어 XOR 쉐어를 조합한다. 또한 보안 관리자

그룹에게 비밀키 복원을 요청하고 동의를 거쳐 복원쉐어를
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특징 기존방식 제안방식

복호권한

분산관리

복호권한이

클라우드 서버에

집중관리

복호권한이 권한 관리자

그룹과 클라우드 서버에

의해 분산관리

용장성

사용자의 비밀키

소실에 무력하므로

용장성 결여

XOR 임계치 비밀분산을

활용하여 XOR 쉐어가

소실되어도 개만
있으면 복원 가능하므로

용장성 확보

효율성

페어링 연산으로

제안방식에 비해

느린 암복호화

XOR 연산으로

기존방식에 비해 빠른

암복호화

권한의

가중치 부여

권한의 가중치

부여에 대한 개념을

제공하지 않음

XOR 쉐어 개수에 따른

권한의 가중치 부여 가능

<표 1> 기존방식과 제안방식의 특징 비교표

(그림 7) XOR 쉐어 개수에 따른 권한의 가중치

통해서 비밀키를 복원한다. 만약 B가 XOR 쉐어를 분실하였

다면 보안 관리자가 소지하고 있는 XOR 쉐어를 이용할 수

있다. 모든 복원쉐어를 보안 관리자 그룹이 보관하고 있는

이유는 하나의 복원쉐어만 없어도 비밀키의 복원이 불가능

하기 때문이다.

4. 분 석

본 장에서는 복호권한 분산관리, 용장성, 효율성 관점에서

기존 방식과 제안방식을 비교·분석한다. 그리고 제안방식의

XOR 쉐어를 활용한 새로운 기능인 권한의 가중치 부여에

대해서 검토한다. 아래의 <표 1>은 기존방식과 제안방식의

특징 비교표이다.

4.1 기존 방식과의 비교

클라우드 컴퓨팅 환경에서의 안전한 키 분배와 암호문 공

유 문제를 해결하기 위해서 제안된 [3]의 프로토콜 구성은

제안방식과 유사하다. [3]에서는 데이터를 암호화한 비밀키

를 속성기반 암호방식(Attribute Based Encryption; ABE)으

로 암호화하고 ABE의 비밀키를 사용자에게 전송하여 키 분

배 문제를 해결하고 있다. 하지만 클라우드 서버가 암호문

과 암호화된 비밀키를 모두 보유함으로써 복호권한의 집중

화 문제가 있다. 이러한 집중화로 인해서 악의적인 사용자

와 클라우드 서버간의 공모 공격에 취약하다.

제안방식은 복호권한인 data file을 header와 body로 분산

하여 저장한다. 또한, AES로 데이터를 암호화하고 AONT

기반의 XOR 임계치 비밀분산으로 AES키를 분할·분산(d개

의 복원쉐어, Node_Ld에 대한 개의 XOR 쉐어)한다. 클라

우드 서버에 암호문, 신뢰기관인 권한 관리자 그룹에 d개의

복원쉐어, 사용자에게 Node_Ld에 대한 개의 XOR 쉐어를

각각 분산·저장한다. 권한 관리자 그룹은 정당한 사용자를

인증하여 암호문에 대한 복호권한을 제공한다. 즉, 복호권한

의 집중화로 공모 공격에 대한 위협이 존재하고 사용자의

인증 절차를 기대할 수 없는 [3]의 프로토콜 구성보다 안전

하다.

4.2 제안방식의 기능적 활용

제안방식은 XOR 임계치 비밀분산을 활용하여 Node_Ld

의 XOR 쉐어 개수에 따른 권한의 가중치 부여가 가능하다.

예를 들어 병원 A에 ‘의사 이상의 권한이어야 데이터를 열

람할 수 있다’는 복호정책이 있으면 XOR  임계치 비

밀분산을 활용하여 (그림 7)과 같이 XOR 쉐어를 배치할 수

있다. 병원장과 의사는 3개 이상의 XOR 쉐어를 소지하고

있어서 복호정책에 만족하므로 데이터를 열람할 수 있는 권

한이 있다. 그에 반해 간호사, 약사, 간호조무사는 복호정책

에 만족하지 못하는 XOR 쉐어를 소지하고 있으므로 3개 이

상의 XOR 쉐어를 소지하기 위해서 다른 구성원과의 협력이

필요하다. 즉, 간호사가 간호조무사와의 협력을 통해서 복호

정책을 만족할 수 있다. 이와 같이 XOR 쉐어 개수를 조절

함으로써 권한의 계층화가 구현가능하다.

4.3 AONT 기반의 XOR 임계치 비밀분산의 특징

본 논문에서는 비밀키에 대해서 AONT를 반복 적용하여

데이터의 크기를 작게 분할하고, 그 중 하나의 쉐어(복원쉐

어를 제외한 쉐어)에 대해서만 XOR 임계치 비밀분산을 적

용한다. 기존 방식[3]에서는 페어링 연산 기반의 ABE와

PRE가 사용되었다. 페어링 연산보다 XOR 연산이 효율성

측면에서 월등히 우수하다는 것은 보편적으로 알려져 있는

사실이다. 또한, 비밀분산 방식만을 단독으로 사용하였을 경

우 원래의 데이터에서 분할된 쉐어 개수의 배수만큼 저장

공간이 비효과적으로 요구되지만 AONT 기법을 활용하면

분할될 데이터의 크기를 줄일 수 있기 때문에 효과적이다.
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또한, [3]에서는 사용자가 소지하고 있는 ABE 비밀키의

소실에 따른 용장성 결여 문제가 있다. 다시 말해서 ABE

비밀키가 소실되면 재발급받아야 하며 이에 따른 계산상 과

부하 문제가 예상된다. 기업 입장에서 보면 비밀키 재발급

까지 서비스가 중단되므로 비즈니스 연속성 유지 실패와 시

간적 비용 손실이 있다. 제안방식은 사용자가 소지하고 있

는 Node_Ld에 대한 개의 XOR 쉐어 중 임계치 개만 존

재하면 비밀키를 복원할 수 있다. 즉, XOR 임계치 비밀분산

을 활용하여 개의 XOR 쉐어 중 Node_Ld 복원에 필요한

개의 XOR 쉐어 정보량에 따라 복원 가능성이 결정된다.

5. 결 론

본 논문에서는 클라우드 상에 신뢰할 수 있는 기관인 권

한 관리자 그룹을 두어 접근권한 관리와 복호권한의 분산관

리(data file를 header와 body로 분산하여 저장)를 통해서 공

모공격에 대한 안정성을 보장하고 있다. 또한, 기존 방식과

달리 KP-ABE를 대신해서 AONT 기반의 XOR 임계치 비

밀분산을 사용하여 키를 분산·저장하고 데이터 소유자가 분

산한 복원쉐어(권한 관리자 그룹) 및 XOR 쉐어(사용자)를

사용자가 입수해야 암호화된 의료데이터를 복원할 수 있는

방식과 복호 권한에 대한 가중치 적용 가능한 프로토콜을

구성하였다. 4장에서 복호권한 분산관리, 용장성, 효율성 관

점에서 기존 방식과 제안방식을 비교·분석하였고 제안방식

의 XOR 쉐어를 활용한 새로운 기능인 권한의 가중치 부여

에 대해서 검토하였다. 이를 통해서 제안방식이 기존 방식

에 비해 보다 안전(데이터의 기밀성을 보장)하고 XOR 비트

연산으로 빠른 연산이 가능함을 정성적으로 보였다.

본 논문의 연구결과는 개인의 프라이버시 정보를 담고 있

는 의료데이터, 기업의 주요 정보 등의 대용량 데이터를 안

전하고 효율적으로 관리하는 클라우드 서비스 환경에서의

이용이 기대된다. 향후 과제로써 효율성 측면에서 실제 구

현을 통해 기존 방식과 제안방식의 비교분석을 통한 증명이

필요하다. 또한, 환자가 자신의 의료데이터를 직접 제어할

수 있는 환자 중심의(Patient-controlled) 접근제어에 대한

연구가 필요하다[12][13].
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