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 요약

본 논문에서는 신분증에 활용되는 사진의 위변조를 방지하기 위해서 사진 이미지에 신분증 소유자의 특

정 정보를 은닉할 수 있는 새로운 워터마킹 알고리즘을 제안한다. 제안된 알고리즘은 이미지 분할과 확산 

스펙트럼의 상관도 피크 위치를 변조하는 위치 코딩 기법을 이용하였다. 사진에 삽입된 워터마트는 인쇄와 

스캔과정에서도 깨지지 않도록 강인성을 확보하였으며, 작은 사진에 주민등록번호와 같은 고유번호를 숨

길 수 있는 충분한 삽입 용량을 확보하였다. 제안 알고리즘의 또 하나의 장점은 정보의 삽입과 추출을 

×  화소 단위가 아닌  ×  샘플 단위로 함으로써, 일정 범위내의 회전에 대해 보정없이 정보를 정확

하게 추출할 수 있다는 장점을 가지고 있다. 22명의 사진에 대해 300dpi의 스캐너와 프린터를 이용한 실험

에서 ×크기의 신분증 사진에 40 비트의 정보가 0% BER로 삽입되고 추출될 수 있었다. 결론적으

로, 제안 알고리즘은 인쇄, 스캔 과정에서 발생되는 잡음과 회전 에러에 대해 강인성을 보여준다.

 
■ 중심어 :∣워터마킹∣사진 위변조 검출∣피크위치변조∣대역확산∣

Abstract

In this paper, a new image watermarking algorithm is proposed which can hide specific 

information of an ID card's owner in photo image for preventing ID's photo forgery. Proposed 

algorithm uses the image segmentation and the correlation peak position modulation of spread 

spectrum. The watermark embedded in photo ensures not only robustness against printing and 

scanning but also sufficient information capacity hiding unique number such as social security 

numbers in small-sized photo. Another advantage of proposed method is extracting accurate 

information with error tolerance within some rotation range by using  ×  unit sample space 

not instead  ×  pixels for insertion and extraction of information. 40 bits information can be 

embedded and extracted at ×  sized ID photo with BER value of 0 % when the test 

condition is 300dpi scanner and photo printer with 22 photos. In conclusion, proposed algorithm 

shows the robustness for noise and rotational errors occured during printing and scanning.

■ keyword :∣Watermarking∣ID forgery Detection∣Peak Position Modulation∣Spread Spectrum∣
 

    

* 본 연구는 문화체육관광부 및 한국저작권위원회의 2011년도 저작권 기술개발사업의 연구결과로 수행되었음.

접수번호 : #110919-002 

접수일자 : 2011년 09월 19일 

심사완료일 : 2011년 11월 02일

교신저자 : 김종원, e-mail : jwkim@smu.ac.kr



신분증 위변조 방지를 위한 이미지 워터마킹 553

I. 서 론 

세계 각국에서 통용되는 기존 여권이 위변조에 취약

하기 때문에, 유럽연합과 미국 등의 국가들은 여권의 

위변조를 방지하고 철저한 신분 확인을 통한 출입국 관

리 보안을 강화하기 위해 전자여권을 도입하고 있다. 

전자여권은 지난 2001년 9ㆍ11테러 이후 미국을 중심

으로 도입되어, 현재 70여개 국가에서 도입하고 있다

[1][2].

최첨단 여권인 전자여권은 개인 신상정보가 입력된 

전자칩과 이를 인식할 수 있는 안테나, 정보를 보호하

는 암호화 모듈 등이 내장되어 있으며, [그림 1]에서와 

같이 전자서명 인증을 통해 위변조 여부를 검증하도록 

되어 있다. 

ICAO : International Civil Aviation Organization
PKD : Public Key Directory
CSCA : Country Signing Certification Authority
CRL : Certificate Revocation List
DS : Document Signer

그림 1. 전자여권 발급 시스템

그러나, 최근 전자여권을 성공적으로 복제한 후, 이를 

리더기가 진짜 여권으로 인식한 연구 결과를 발표하는 

등 전자여권의 복제 사례가 잇달아 발표되면서 전자여

권 사용에 대한 불안감이 커지고 있다[3]. 더욱이 전자

여권의 국제 표준을 정하는 정부간 국제기구인 국제민

간항공기구(ICAO)는 전자여권의 칩이 판독되지 않는 

경우에도 다른 특별한 문제가 없는 경우에는 출입국을 

허용하도록 권고하고 있으므로, 전자칩을 파괴한 후 위

변조가 가능하다는 문제가 있다[4][5]. 국내에서도 공항

만에서 적발된 여권·신분증 위변조 범죄가 2010년 

4,216건으로 전년 대비 42.7% 폭증하였다[6]. 

이미지 워터마킹 기술은 이러한 여권이나 신분증 카

드와 같이 사진을 포함하고 있는 신분증의 위변조 방지

에 매우 효과적으로 활용이 가능하다. 신분증 위변조 

방지에 사용하는 이미지 워터마킹 기술은 신분증내의 

어떠한 정보를 변경하거나 사진을 교체하였을 때를 검

지할 수 있으면 되기 때문에 시각적 투명성과 전사방식

으로 출력된 사진(아날로그 사진)에서도 검출이 가능한 

강인성을 확보하면 된다[7][8]. 이를 위해서 사용할 수 

있는 가장 효과적인 알고리즘은 Cox에 의해서 제안된 

대역확산 알고리즘이다[9]. 기존의 이미지 워터마킹은 

공간 평면에 직접 워터마크를 삽입하는 방법, DCT 또

는 DFT 계수에 워터마크를 삽입하는 방법, 

Fourier-Mellin 변환을 이용하여 삽입하는 방법 등이 

있다[7][12]. 그러나, 공간 평면에 직접 워터마크를 삽입

/추출하는 방법은 잡읍, 회전 등의 공격에 매우 취약하

며, DCT 계수를 이용하는 방법은 저주파 대역을 이용

하므로 워터마크 삽입 강도에 따른 화질 열화에 민감하

다. Fourier-Mellin 변환을 이용하는 방법은 중첩이나 

간섭에 의한 간섭이 유발되고 삽입 공간도 줄어들게 된

다. 또한, 이미지 프레임당 1비트의 정보가 삽입되는 대

역확산 알고리즘의 이용은 충분한 삽입용량을 확보하

는데 걸림돌이다. 작은 사이즈의 신분증 사진에 사용되

는 이미지 워터마킹은 충분한 삽입용량의 확보와 인쇄

-스캔 과정에서 발생되는 잡음과 회전 에러에 대한 강

인성을 갖는 알고리즘 개발이 관건이다.

본 논문에서는 전자여권 등 신분증에 활용되는 사진

의 위변조를 방지하기 위해 신분증 소유자의 주민등록

번호 같은 특정정보를 워터마킹으로 은닉하였다. 워터

마크가 인쇄와 스캔과정에서도 깨지지 않도록 강인성

과 충분한 삽입용량을 확보하기 위해, 삽입되는 신분증 

소유자 정보에 따라 확산스펙트럼의 상관도 피크 위치

를 변조하는 이미지 워터마킹 기술을 제안하였다.

제2장에서는 제안 알고리즘인 상관도 피크위치변조 

방법을 이용한 워터마크 삽입과 검출 방법에 대해 설명

하고, 제3장은 신분증 사진에 삽입한 워터마크가 인쇄, 

스캔 후 에러없이 검출되는지 실험한 성능평가를 나타

내었으며, 제4장에서는 결론을 기술하였다.
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Ⅱ. 제안 워터마크 알고리즘

1. 워터마크 설계
확산 스펙트럼 방식을 이용한 워터마크를 신분증의 

위변조 방지에 활용하기 위해서는 충분한 강인성과 페

이로드를 확보하여야 한다. 확산 스펙트럼으로 생성되

는 의사 난수(PRN: Pseudo Random Number)를 이용

하여 워터마크를 삽입하는 기존의 방법은 제한된 크기

의 신분증 사진에 많은 정보를 삽입하는데 한계가 있다

[10].

워터마크 입장에서는 신분증 사진이 잡음으로서 작

용하기 때문에 워터마크를 검출하는데 장애물이 되며, 

이를 극복하기 위해서는 워터마크의 삽입강도를 높이

거나 의사난수열의 길이를 늘려줘야 한다. 그러나 삽입

강도를 높이는 것은 신분증 사진을 훼손하게 되며, 의

사난수열의 길이를 늘리게 되면 삽입할 수 있는 정보량

에 한계가 있다[11]. 이러한 예를 [그림 2]에 나타내었다. 

       (a) 32x32 의사난수열            (b) 128x128 의사난수열

      (c) 32x32 의사난수열            (d) 128x128 의사난수열
          잡음추가                         잡음추가

그림 2. 의사난수열 길이에 따른 상관도 비교

[그림 2]에서 (a)는 의사난수열 길이가 ×로 짧

은 경우이며, 피크가 주변의 상관도 값과 충분히 구분

할 수 있다. 그러나 3배의 강도를 갖는 잡음과 섞였을 

때는 주변의 값과의 구분이 어렵다는 것을 (c)에서 확

인할 수 있다. 반면에 의사난수열 길이가 ×인 

경우에는 (b)와 (d)를 통해서 (c)와 동일한 강도의 잡음

이 섞였을 때에도 상관도 피크를 정확하게 구분해낼 수 

있다.

본 연구에서는 페이로드를 확보하면서 신분증 사진

에 대한 강인성을 확보할 수 있는 방안으로 피크위치변

조(PPM: peak position modulation)기법을 도입하였다. 

의사난수열은 상관도를 구하는 것으로 그 존재여부를 

알 수 있다. 피크 위치 변조 기법은 상관도 피크의 위치

를 정보로 활용하는 것으로 (1)과 같은 기본식을 이용

한다.

dxdyvyuxwyxIvuR wsw ∫∫ ++= ),(),(),(    (1)

여기서 는 워터마크가 삽입된 이미지, 는 

의사난수열로 만들어진 워터마크이다. 와 는 2차원 

좌표에서의 이동 량을 나타내는 것이다.

피크위치변조는 피크가 발생하는 위치가 정보를 나

타내며, 위치정보는 (2)와 같이 표현된다.

   ×
 

  
  ⋯

 

 (2)

여기서 은 번째 비트를 표현한다.

식 (1)과 (2)의 관계를 통해서 필요한 정보는 피크 위

치로 변조된다. 예를 들어 ‘A’라는 정보를 삽입하려면 

‘A’에 대한 ASCII코드인 41H(=65D)를 표현할 수 있도

록 의사난수열을 이동하여 삽입하면 상관도 피크를 해

당 위치에서 검출할 수 있다. 이러한 방법은 의사난수

열 길이를 길게 하면서도 충분한 페이로드를 확보할 수 

있는 효과적인 방법이 될 것이다.

        (a) 기준 피크 위치                  (b) 'A' 피크 위치
그림 3. 피크위치변조 기법

[그림 3](a)는 참조 의사난수열에 의한 상관도 피크를 
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보여주고 있으며, (b)는 ‘A’의 ASCII 코드에 해당되는 

위치로 피크위치변조 기법이 적용된 의사난수열의 상

관도 피크를 보여주고 있다.

×의 의사난수열은 피크 위치를 기준인 0부

터 가장 큰 값인 16383(214-1)까지를 표현할 수 있고, 

이는 이진수로 14비트까지 표현할 수 있는 양이다. 즉, 

피크위치변조 기법을 이용하면 ×의 의사난수

열을 이용할 때 14비트의 페이로드를 확보할 수 있다.

2. 워터마크 삽입
[그림 4]는 워터마킹을 삽입하는 전체 구조도를 나타

낸 것이다. 

먼저, 입력된 원본 이미지를 등분하고 원래 이미지

의 


크기에 해당되는 2차원 의사난수 의사난수열을 

생성한다. 또한, 신분증 소유자의 특정 정보를 사진 이

미지에 은닉하기 위해, 확산스펙트럼의 상관도 피크 위

치를 가변하기 위한 데이터를 소유자의 특정 정보로부

터 추출한다. 추출된 데이터에 의해 가변된 상관도 피

크 위치를 갖는 의사난수 배열과 등분된 이미지가 각

각 더해져 워터마크가 삽입된 이미지가 생성된다. 이때 

의사난수 발생기의 씨드 값이 워터마크의 키로서 존재

하므로 씨드 값을 모르는 사람은 워터마크를 삽입하거

나 추출할 수 없기 때문에 보안성과 함께 강인성을 갖

게 된다.

그림 4. 이미지 워터마킹 삽입 블럭도

신분증의 사진에 삽입되는 워터마크는 신분증에 있

는 신상명세나 주민등록번호와 같은 개인의 고유정보

를 이용하여 씨드를 생성하고, 생성된 씨드 값을 이용

하여 고유의 워터마크를 생성한다. 이때, 누군가 신분증

의 사진을 교체하면 사진으로부터 워터마크 정보를 얻

어낼 수 없으며, 신분증의 개인 고유정보를 변조하였을 

때도 사진의 워터마크 정보와 일치하지 않는 것을 이용

하여 신분증의 위변조를 찾아낼 수 있다.

이를 위하여 워터마크는 신호의 왜곡이나 압축 등에 

대해 강인함을 확보하기 위하여 직접확산 스펙트럼

(DSSS: direct sequence spread spectrum) 기술로 생성

하며, 생성 절차는 다음과 같다.

피크위치변조 처리된 워터마크를 인쇄와 스캔 과정

을 거쳐야하는 신분증 사진에 이용하기 위해서는 디지

털 영상에서처럼 한개 샘플 단위의 피크위치변조를 적

용할 수는 없다. 한개 샘플 단위의 피크위치변조는 스

캔하는 과정에서 발생될 수 있는 비동기 현상이나 회전

과 같은 기하학적인 변형에 의해서 오류를 일으키기 쉽

다. 이를 예방하기 위해서는 피크 위치의 샘플 간격을 

충분히 확보해주는 것이 좋다. 물론 샘플 간격이 

 ×  늘어나는 만큼 삽입할 수 있는 정보량은 

  만큼 줄어든다. 또한, 회전에 대해서는 (3)에서 

정의된 오차범위 내에서 정보추출에 영향을 받지 않는다.

⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛

+××

××
= −

1))22/()((
)22/()(cos
2

1

wh

wh

nn
nnθ

      (3)

즉, ×  크기의 영상에는 14비트의 정보를 삽

입할 수 있지만 ×  샘플 간격으로 피크위치변조를 

설정하게 되면 8비트의 정보를 삽입하게 된다. ×  

샘플 간격은 이미지 크기의 


에 해당되며, 이는 3.5°

의 회전에 대해서도 이론적으로는 보정 없이 정보를 정

확히 추출할 수 있는 것이며, 이 정도의 회전은 프로그

램에 의한 자동 보정이 가능한 영역이다.

3. 워터마크 검출
[그림 5]는 워터마크 검출 과정을 나타낸 것으로서, 
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삽입 절차에서 사용했던 방법을 역순으로 수행하게 된다.

입력된 워터마크된 이미지는 ×  필터와 콘볼루션

한 후, 4등분된 각각에 대해 레퍼런스 워터마크와 상관

도를 취하여 확산스펙트럼의 상관도 피크 위치를 역으

로 추출한다. 추출된 확산스펙트럼의 상관도 피크 위치 

정보는 사용자 정보에 의해 변조되었으므로, 역과정을 

수행하면 입력된 정보를 구할 수 있다.

그림 5. 워터마크 검출 블럭도

Ⅲ. 성능 평가

제안한 이미지 워터마킹 알고리즘의 성능을 평가하

고자 22명의 신분증 사진과 13자리의 주민등록번호를 

사용하였다. 실제로 사진을 인쇄하고 스캔하는 과정에

서 추가되는 잡음에 대한 강인성을 시험하기 위해, 워

터마크가 삽입된 사진을 인쇄하여 300dpi 스캐너로 스

캔한 이미지에서 삽입된 워터마크가 검출되는지 실험

하였다.

실험에 사용된 신분증 사진은 ×  크기로 작

성되었으며, ×로 4등분하고, 피크위치변조를 

위한 샘플 간격은 ×로 설정하고 상관도 피크의 부

호와 2개의 다른 참조 워터마크를 이용함으로써 40비

트의 정보를 삽입하였다.

[표 1]은 강도를 7, 9, 11 3단계로 변화시켜 가며, 원본 

사진, 워터마크가 삽입된 사진, 인쇄 후 스캔한 사진을 

비교한 것이다. 강도가 높아질수록, 그리고 워터마크 삽

입과 인쇄 후 스캔한 사진이 원본에 비해 화질이 약간

씩 열화되고 있음을 알 수 있으나, 인물 검식에는 지장

이 없음을 알 수 있다. 또한, [표 2]는 워터마크가 삽입

된 이미지와 스캔한 이미지에 대한 확산스펙트럼의 상

관도 피크 위치를 구한 것으로써, 스캔한 이미지가 워

터마크를 삽입한 후의 이미지에 비해 잡음 레벨이 더 

높아졌으나 상관도 피크 위치는 잘 검출됨을 알 수 있다. 

표 1. 워터마크삽입 이미지 및 인쇄후 스캔 이미지 비교
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강도 워터마크 삽입 이미지 상관도 스캔한 이미지
상관도

9

표 2. 워터마크삽입 후 및 인쇄후 상관도 비교

 

전체 22명의 사진에 대해 300dpi로 인쇄와 스캔한 후 

상관도 피크 위치를 검출하여 삽입된 정보를 추출하는 

실험을 수행한 결과 비트에러율이(BER) 0으로 제안된 

워터마크가 인쇄와 스캔 과정에서 발생할 수 있는 잡음

에 강인함을 확인하였다. 또한, 이미지가 3.5° 이내로 회

전된 경우에도 비트에러가 발생하지 않았다. [표 3]은 

제안한 알고리즘을 Y. J. Song 등이 제안한 알고리즘

[7]과 비교한 결과로서, 제안 알고리즘이  Y. J. Song 등

이 제안한 워터마킹 알고리즘보다 비트에러율, 회전 에

러 허용, 스캐너 해상도 측면에서 더 우수함을 알 수 있

다. 

표 3. 기존 워터마킹 알고리즘과의 성능 비교

알고리즘 BER
인쇄/스캔 
해상도

회전 에러 허용

제안 방법 0% 300 dpi/300 dpi -3.5° ~ 3.5°

Y.J. Song 방법 30 
~50%

300 dpi/ 
600 ~ 1,200 dpi -0.5° ~ 0.5°

또한, Xiangui Kang 등이 제안한 방법[12]과 직접적

인 비교를 하기는 어려우나 삽입 용량만을 비교해 보

면, [12]의 경우 ×  크기의 이미지에 60비트 정

보가 삽입되었으나 제안 방법에서는 ×  크기의 

이미지에 부호화 정보 비트까지 추가하면 최대 48비트

까지 삽입할 수 있으므로 충분한 정보 삽입 용량을 가

짐을 알 수 있다.

Ⅳ. 결 론

본 논문에서는 신분증에 활용되는 사진의 위변조를 

방지하기 위해 신분증 소유자의 특정정보를 워터마킹

으로 은닉하고, 충분한 강인성과 삽입용량을 확보하기 

위해 확산스펙트럼의 상관도 피크 위치를 변조하는 이

미지 워터마킹 알고리즘을 제안하였다.

제안된 알고리즘의 성능평가를 위해 22명의 신분증 

사진에 300dpi 스캐너를 이용하여 실험한 결과 256x256 

크기에 40비트의 정보를 에러없이 삽입, 추출할 수 있

었다.

피크위치변조를 이용하는 본 논문의 추가적인 장점

은 피크가 존재하는 상태에서는 위치정보의 오류가 비

트에 있어서는 1-2bit의 오류에 불과하기 때문에 에러

정정부호를 이용한 에러 정정이 매우 용이하다는 것이다.

상기 방법은 위변조에 매우 취약한 기존 여권뿐 아니

라 해킹에 의한 복제 및 전자칩 해킹후 위변조가 가능

한 전자여권 등 신분증 사진을 이용하는 다양한 신분증

에 활용하여 위변조를 검지할 수 있다. 또한, 확산스펙

트럼의 상관도 피크위치변조 기법은 이미지, 오디오, 비

디오 워터마킹 등에 적용하여 충분한 삽입용량을 확보

할 수 있도록 하는 매우 유용한 방법으로써 향후 각 분

야에서 활용이 가능하다.
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