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온라인 게임 악용 패턴 모니터링 방법의 성능 분석
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 요약

CEP(Complex Event Processing)는 대규모 정보시스템에서 발생하는 복잡한 이벤트 패턴을 발견하는 

기법이다. 게임 사용자가 게임 서버에 접속하여 게임을 수행하는 과정에서 발생하는 이벤트들을 관찰하면

서 규칙에 위배되는 행위를 검출하기 위하여 CEP 기법을 사용하는 방법이 제안된 바 있다. 본 연구는 실제 

게임서버 DB를 이용하여 선행 연구를 통해 제안된 모니터링 방법에 적용하여 보았다. 이를 통해 CEP 기

반의 온라인서비스 감시가 대규모 사용자들이 이용하는 온라인 게임의 부정한 사용자들을 찾아내고 감시

하는 것에 효과적임을 관찰하였다. 

■ 중심어 :∣온라인 게임 감시∣사용자 악용 감시∣CEP∣성능 분석∣

Abstract

CEP(Complex Event Processing) is a technique to find complex event pattern in a massive 

information system. Based on CEP technique, an abuse pattern monitoring method has been 

developed to provide an real-time detection. In the method, the events occurred by game-play 

are observed to be against the rules using CEP. User abuse patterns are pre-registered in CEP 

engine. And CEP engine monitors user abuse after aggregating the game data transferred by 

game logging server. This article provides the performance analysis results of the abuse pattern 

monitoring method using real game DB. We results that the method proposed in previous study 

is effective to monitor abusing users 
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Ⅰ. 서 론

온라인 게임은 인터넷을 통해 게임 서버에 여러 사용

자들이 동시에 접속하여 즐기는 게임을 말한다. 국내에

서 가장 많은 사용자를 확보하고 있는 온라인 게임 장

르는 MMORPG(Massively Multiplayer Online Role 

Playing Game)이다. MMORPG는 여러 사용자들이 가

상 공간에서 다른 사용자와 협력하여 몬스터 사냥, 퀘

스트 수행 등을 하고, 이를 통해 경험치를 얻고 게임머

니(game money)를 벌어들이고 아이템을 획득하면서 

자신의 캐릭터를 성장시키는 게임을 말한다[1].

온라인 게임 개발업체들은 개발된 게임 소프트웨어

를 여러 대의 온라인 서버에 설치하고 주기적으로 업데

이트하면서 게임 서비스를 제공한다[2]. 온라인 게임은 
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개발 프로그램이 방대하고 진행 과정이 매우 복잡하기 

때문에, 게임 출시 이후에도 여러 가지 버그가 발생하

는 경우가 많아 지속적으로 발견하여 수정해야 한다. 

그러나 게임 개발자들이 인식하기 전에 발견된 버그를 

사용자들이 자신에게 유리하도록 이용하는 경우가 종

종 있으며, 이를 악용 또는 어뷰징(Abusing)이라고 부

른다. 악용 방법이 사용자에 의해서 발견되면, 지인들을 

통하여 게임 이용자들 사이에 급속도로 확산되는 양상

을 보인다. 만약 악용에 대한 대응이나 프로그램 수정

이 늦어지는 경우에는 정상적인 사용자들이 상대적인 

피해를 입게 되어 게임에 대한 신뢰도가 하락하게 될 

뿐만 아니라, 심각한 경우에는 사용자 이탈로 인한 게

임의 존폐에 영향을 미치기도 한다. 이 때문에, 얼마나 

빨리 프로그램 버그를 발견하고 사용자 악용을 감시하

고 방지하느냐가 게임 서비스의 신뢰도 유지에 매우 중

요한 이슈이다[3].

그런데, 온라인 게임에서는 사용자 수가 워낙 많고 

게임 진행 과정도 매우 복잡하기 때문에 실시간 감시 

기능을 구현하기가 쉽지 않다. 또한 게임 실행 결과가 

주기적으로 저장되는 데이터베이스도 분석하기 매우 

방대하며, 매일 대규모 데이터가 누적되기 때문에 설령 

분석한다고 하더라도 즉각적인 조치를 취하기가 어렵

다[3].

따라서 온라인 서비스의 감시 도구는 넘쳐나는 데이

터 속에서도 각종 서비스 장애 상황을 가급적 신속

(Early Warning)하게 알려주는 기능을 갖추어야 한다. 

또한 비정상적인 상황이 나타나더라도 이것이 타당한 

원인이 있기 때문에 그런 것인지, 아니면 불법적인 방

법에 의해 나타난 현상인지를 판단할 수 있는 방법도 

온라인 서비스 감시 장치는 갖추고 있어야 한다[3].

이를 위해서 본 연구진은 선행 연구를 통해, 

CEP(Complex Event Processing)엔진을 사용하여 온

라인 서비스 중에 온라인 게임 사용자들의 악용

(Abuse) 패턴을 감시하는 방법을 제안한 바 있다[3]. 

CEP는 대규모 정보시스템에서 발생하는 복잡한 이벤

트 패턴을 발견하는 기법이다[4]. 이 연구에서는 게임 

사용자가 게임 서버에 접속하여 게임을 수행하는 과정

에서 발생하는 이벤트들을 관찰하면서 규칙에 위배되

는 행위를 검출하기 위하여 CEP 기법을 사용하였다. 

이는 사용자들이 자주 악용할 가능성이 있는 이벤트 패

턴을 미리 복합 이벤트로 설정하여 CEP 엔진에 등록해 

두고, CEP 엔진은 게임 서버에서 발생하는 이벤트를 

실시간에 필터링하여 사용자 악용을 감시하는 방법이다.

선행 연구를 통해 제안된 CEP 기반 온라인 게임 악

용 패턴 모니터링 방법[3]은 사용자 악용패턴을 감시하

는데 실제 효과적이라는 구체적인 증거를 제시하지 못

했다. 그러므로, 본 연구에서는, 실제 게임 서버 DB를 

활용하여 제안된 방법이 산업 현장에서 사용 가능한지

에 대한 성능 분석을 하였다. 이를 통해서 온라인 게임

에 대한 사용자 악용 패턴 모니터링 전략 수립에 도움

을 얻을 수 있을 것이다.

II. 온라인 게임 감시 방법

1. 악용 패턴 (Abuse Pattern)
온라인 게임의 악용 패턴은 게임의 종류에 따라 다를 

수 있지만 MMORPG의 경우 게임머니, 아이템 취득 과 

관련하여 악용 사례가 많다. 이와 같은 악용 형태를 나

름대로 정형화 할 수 있다면, 게임 관리자는 이처럼 잠

재적인 악용을 탐지할 수 있는 패턴을 지정함으로써 사

용자들의 악용을 실시간에 감지하여 사용자들의 악용 

위험에 빠르게 대응할 수 있다[3].

2. 감시 과정
선행 연구에서 제시한 악용 감시 과정은 그림 1과 같

다. 먼저 관리자는 악용 패턴을 미리 정의하여 CEP 엔

진에 등록하고, 실시간에 사용자들의 게임 실행 이벤트

를 수집하여 CEP 엔진에게 전달하면, 악용을 감지하여 

관리자에게 보고하는 과정으로 구성된다.
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그림 1. 온라인 게임 감시 과정 [3]

 

III. 온라인 게임 감시 시스템 구현

온라인 게임 감시 방법에 대한 성능 분석을 수행하기 

위하여 다음과 같이 시스템을 구현하였다. 일반적으로 

온라인 게임들은 여러 대의 게임 서버를 운용하는데, 

이 게임 서버들은 개별적으로 사용자들의 게임을 실행

시키고 상황을 전개한 후, 중요한 사용자 데이터 및 현

황 정보를 로깅 서버를 통하여 데이터베이스에 저장한

다[2]. 게임 서버에서 발생하는 이벤트들은 실시간의 상

세한 정보를 포함하고 있지만, 게임 서버에 저장되는 

정보는 불필요할 정도로 세부적인 데이터들이 많을 뿐

만 아니라, 게임 서버의 이벤트를 직접 전달받는 것은 

게임 서버의 속도 및 성능에 영향을 줄 수 있다.

그러므로 본 연구에서는 게임 서버로부터 직접 이벤

트를 수집하는 것이 아니라, 게임 서버들이 주기적으로 

로깅 서버에게 전달하는 이벤트를 분석함으로써, 게임 

서버의 실행과는 완전히 분리된 구조로 이벤트를 수집

하도록 감시 시스템을 구현하였다.

그림 2. 온라인 게임 감시 시스템 구조 [3]
 

[그림 2]는 본 연구에서 구현한 온라인 게임 감시 시

스템의 구조를 보여준다. 온라인 게임 서버는 주기적으

로 중요한 게임 사용자 데이터를 저장하기 위하여 로깅 

서버로 데이터를 전달하는 데, 감시 시스템은 이 로깅 

서버로부터 이벤트를 수집하여 이벤트 처리를 작동한다.

게임 관리자는 미리 Abuse Pattern Designer를 통하

여 감시 대상이 되는 악용 패턴을 정의하면, 이는 실시

간 이벤트를 수집하는 Event Aggregator에 이벤트를 

등록하고, CEP 엔진에 추출할 이벤트 패턴을 등록한다. 

CEP Engine은 Event Aggregator로부터 전달받은 이

벤트들을 감시하여 악용을 추출한 후, Abuse Report를 

생성하여 관리자에게 전달한다.

CEP 엔진으로는 Esper[5]를 사용하였으며, 개발 언

어는 Java를 사용하였다. 개발된 시스템의 주요 컴포넌

트를 설명하면 아래와 같다[3].

- 게임 로그 시뮬레이터 (Game Log Simulator)

 ․사용자 n명과 아이템 m개를 가정하고 거래를 가

상으로 수행한다.

 ․일부 거래에 확률적으로 abuse를 포함시킨다.

 ․거래 시 거래이벤트(TradingEvent)와 골드이벤

트(GoldEvent)를 발생시킨다.

- 게임 이벤트 (TradingEvent, GoldEvent)

 ․모니터링할 거래이벤트과 골드이벤트를 정의한다.

 ․거래이벤트는 거래수행내역을 인스턴스화한다. 
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(buyerID, sellerID, itemName)

 ․골드이벤트는 사용자의 골드양을 인스턴스화한

다.(userID, gold)

- 이벤트 리스너 (Game Listener)

 ․거래이벤트와 골드이벤트를 모니터링한다.

 ․이벤트 패턴을 지정하여 해당되는 패턴을 추출한다.

- 테스트 (TestGameEvent)

 ․시뮬레이션을 실행시키고, 리스너를 생성하여 패

턴을 추출하는 테스트를 실행한다.

- 이벤트 로그 해석기 (Event Log Parser)

 ․실제 게임에 직접 테스트해볼 수 없기 때문에, 실

제 게임업체에서 획득한 게임로그 파일을 파싱하

여 실제상황과 유사하게 이벤트를 발생시키도록 

로그를 해석한다.

- 이벤트 어뷰즈 패턴 (Game Abuse Patterns)

 ․감시할 사용자 어뷰즈를 감지할 유형들을 다양하

게 설정하여, 시스템에 반영시킨다.

- 게임 리포터 (Game Reporter)

 ․모니터링 결과를 보여주기 위한 감시보고서를 작

성하여 보여준다.

IV. 성능 분석

1. 성능 분석 과정
성능분석을 위해 국내 M사에서 서비스 중인 

MMORPG의 로깅 서버 DB를 이용하였다. 확보된 DB

에서 감시 변수만을 추출하여 주기적으로 로깅 서버 시

뮬레이터를 통해 게임 감시 시스템에 이벤트 데이터를 

전송하였다. 

또한. 악용 패턴에 대한 감시 환경을 설정하고 결과

를 보여주기 위해 다음과 같은 사용자 인터페이스들이 

구현되었다.

[그림 3]은 금일 불법거래 현황으로 금일에 해당하여 

실시간으로 불법거래가 이루어진 데이터를 확인 가능

하다.

그림 3. 금일 불법거래 현황(실시간 아이템 트랜잭션 감시)

①~⑥은 감시항목별 메뉴이며 각각 금일 불법거래 현

황, 불법거래 검색, 불법 Gold취득 검색, 불법 경험치

(Exp)취득 검색, 불법 Item 복제 검색, 환경설정 순으로 

구성되어 있다. ⑦은 일반적인 거래횟수와 악용에 의한 

불법거래 횟수를 각각 파랑색과 빨간색으로 표시한 원

형 그래프로 거래 규모와 불법거래의 발생 빈도를 통해 

빠른 대처가 가능하다. ⑧은 불법거래를 한 사용자의 

정보를 확인할 수 있다. 거래 날짜, 악용 유저, 악용 유

저의 판매전후 금 보유량, 구입자, 구입자의 구입전후 

금 보유량, 아이템의 가격 정보를 제공한다. 

그림 4. 불법거래 검색(아이템 트랜잭션 감시)

[그림 4]는 불법거래 검색으로 기간을 지정하여 해당

하는 기간의 불법거래 데이터를 확인 가능하다.

①은 텍스트 박스를 클릭하면 나타나는 달력을 이용

해 날짜를 등록할 수 있고 Search버튼으로 ②, ③에 정
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보를 호출한다.

②는 ①에서 지정한 기간 내에서 악용 횟수를 표현한 

막대그래프이고, ③은 악용 날짜를 기준으로 내림차순 

하여 유저의 데이터를 제공한다. 유저 데이터는 금일 

불법거래 현황과 같다.

④는 텍스트박스에 임의의 수를 입력하고 Search버

튼으로 입력한 수이상의 불법거래 유저의 정보를 ⑤에 

호출한다. ⑤에는 악용 횟수를 기준으로 오름차순 하여 

유저 ID와 악용 횟수가 표시된다.

[그림 5]는 불법 Gold 취득 검색으로 불법 Exp 취득 

검색과 같은 인터페이스를 제공한다.

그림 5. 불법 Gold취득 검색 (골드 및 경험치 증가량 감시)

①은 불법거래 검색과 같은 기능을 하며 ②, ③, ④에 

각각의 정보를 호출한다. ②는 ①에서 지정한 기간 내

에서 총 수입, Lv당 총 수입, 1인당 Lv 평균 수입과 최

근 일주일간의 상관계수를 선택하여 볼 수 있는 그래프

이다. 그래프의 데이터를 이용하여 Gold량의 변화 추이

를 파악할 수 있다.

③, ④는 일별 불법수입 목록으로 각각 ①에서 지정

한 기간 내에서 악용 가능성이 있는 유저의 정보를 제

공한다. 정보의 내용은 해당날짜를 기준으로 내림차순

하여 해당날짜, 유저 ID, 유저 Lv, 획득한 Gold이다. ③

은 한 번의 획득 골드가 설정된 수치를 넘었을 경우에 

해당하고, ④는 설정된 시간 동안 설정된 수치를 넘었

을 경우에 해당된다. 각 수치는 ]그림 7]의 환경설정에

서 설정이 가능하다. 

그림 6. 불법 Item 복제 검색

[그림 6]은 불법 Item 복제 검색으로 ①은 기존의 날

짜 검색과 같은 기능을 하며, 기본 인터페이스는 불법 

Item 복제에 대하여 [그림 5]의 불법거래 검색과 같은 

기능을 한다. 불법 Item 복제는 획득 복제와 거래 복제 

2가지로 구성되며, ②의 막대그래프는 지정 기간 내의 

획득 복제와 거래 복제 횟수를 표시한 것이다. 각각 빨

간색과 파란색으로 표시된다. ③, ④는 각각 획득 복제

에 대한 유저 데이터, 오른쪽이 거래 복제에 대한 유저 

데이터를  표시한 것이다. 데이터는 악용 날짜를 기준

으로 내림차순하여 악용 날짜, 복제 아이템을 획득 혹

은 거래한 User 2명의 ID, Item ID를 제공한다. ⑤, ⑥

은 불법 Item 복제에 대하여 [그림 3]의 불법거래 검색

과 같은 기능을 한다. 

그림 7. 환경설정(불법 Gold 취득 설정, 불법 Exp 취득 설정)

[그림 7]은 [그림 5]에서 설명한 악용 가능성이 있는 

유저를 검색하기 위하여 Gold 취득과 Exp 취득에 관련

하여 설정할 수 있다. 두 가지 경우 모두 인터페이스는 

같으며 ①로 설정항목을 선택한다. ②는 Threshold 이

상으로 한번에 Gold 및 Exp를 획득하는 경우의 수치를 

1 Gold 단위로 설정하고, ③ T기간 동안에 아래 



한국콘텐츠학회논문지 '11 Vol. 11 No. 1276

Threshold 이상으로 Gold 및 Exp를 획득하는 경우의 

수치를 분 단위와 1 Gold단위로 설정 가능하다. ④를 통

해 설정된 수치를 저장할 수 있다. 

2. 성능 분석 결과
위와 같은 과정을 통해 본 연구에서 개발한 CEP 기

반의 악용 패턴 모니터링 방법에 대한 성능을 분석한 

결과 다음과 같은 결과를 도출할 수 있었다.

과거 발생된 악용 유형을 지속적으로 패턴으로 추가 

등록할 수 있기 때문에 확장성이 높으며, 일단 등록된 

악용 패턴은 룰 기반으로 처리되기 때문에 이론적으로

는 정확성을 보장할 수 있다. 단, 온라인 서비스에서 이

벤트 발생 시점에서 네트워크 지연으로 인한 시간적 순

서가 변경되는 경우에 악용 패턴에서 벗어날 가능성이 

있지만, 네트워크 지연으로 인하여 시간적 순서가 변경

되는 경우는 매우 드물다. CEP를 활용함으로써 방대한 

이벤트가 들어오는 경우에도, 대용량 이벤트 스트림 처

리를 위하여 특화된 CEP 엔진을 사용하기 때문에 데이

터 누락이 없고, 스트림 처리 방식이기 때문에 저장 용

량에 대한 한계도 없으므로 신뢰성이 매우 높다.

기존의 방법들이 데이터베이스에 저장된 실행 결과

를 분석함에 비하여, 개발 기술은 이벤트 스트림을 직

접 처리하는 엔진을 사용하기 때문에 발생되는 악용을 

거의 실시간에 감시할 수 있다. 단, 이벤트를 엔진으로 

배치 처리하는 경우에는 이벤트 전달 주기만큼의 지연

이 발생할 수 있다. 예를 들어, 본 기술이 적용된 온라

인 게임 감시의 경우, 게임서버에서 로그서버로 전달되

는 주기만큼의 지연만이 발생 가능할 뿐, 거의 실시간 

악용 모니터링이 가능하다.

본 결과를 요약하면 감시신뢰도는 사전 등록된 사용

자 악용 패턴에 대하여 99.9%를 나타냈다. 또한, 온라인 

게임의 로그 서버에 연결하고 로그 DB를 24시간 이내

에 옮겨온다고 가정하면, 24시간 이내에 사용자 악용패

턴을 찾아 낼 수 있다. 

V. 결론 및 토의

본 연구는 온라인서비스 감시의 어려운 점을 효과적

으로 해결해 줄 수 있는 방법으로서 CEP(Complex 

Event Processing, 복잡 이벤트 처리) 기법을 채택하여, 

게임 사용자가 게임 서버에 접속하여 게임을 수행하는 

과정에서 발생하는 이벤트들을 관찰하면서 규칙에 위

배되는 행위를 검출하는 시스템을 개발하고 그 성능을 

분석하였다. 현재 게임을 운영하고 있는 게임사로부터 

제공된 실제 온라인서비스 데이터를 일부 분석하여, 그 

속에 내재된 이벤트 패턴을 분석하였으며, 여기에서 도

출된 패턴은 복합 이벤트로 설정하여 CEP 엔진에 등록

해 두고, CEP 엔진은 게임 서버에서 발생하는 이벤트

를 실시간에 필터링하여 온라인서비스의 불법적 사용

을 방지할 수 있음을 확인하였다.

개발된 온라인서비스 감시 시스템의 로그 서버, CEP 

엔진, 그리고 사용자 인터페이스가 통합 구현된 상태에

서 성능 평가를 수행하여, 목표한 성능 수준을 만족하

는지를 확인하였으며, 이를 통해 CEP 기반의 온라인서

비스 감시가 대규모 사용자들이 이용하는 온라인 게임, 

온라인 쇼핑, 온라인 커뮤니티 사이트의 부정한 사용자

들을 찾아내고 감시하는 것에 효과적임을 관찰하였다. 

향후 이러한 시스템의 기능을 확장하고 보안과 시스템 

안정성을 향상시킨다면 실제적인 산업계 적용이라는 

성과도 가능할 것으로 사료된다.

본 연구는 미리 입력된 패턴을 통해 사용자 행위를 

감시하므로, 새롭게 방식의 불법행위 등을 찾아내는데

에는 한계가 있다. 추후 새로운 방식을 스스로 학습하

여 새로운 사용자 악용 패턴을 등록할 수 있도록 한다

면 좀 더 효과적인 방법론이 될 것으로 생각된다.
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