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요약

본논문에서는소프트웨어의고장수리과정중완전수리와불완전수리를모두고려하는혼합수리모

형을제안하려고한다. 이를위해소프트웨어가가지고있는전체결함의유형을고치기쉬운결함유형과
고치기어려운결함유형으로나누고, 고치기쉬운결함의경우에서는수리과정중결함을완전하게고친
다고가정한다. 또한고치기어려운결함유형은완전또는불완전수리가가능하도록가정하며, 이러한가
정과마코프과정(Markov process)하에서소프트웨어성능평가를위한측도중에하나인소프트웨어가용
성(software availability)을제시하고자한다.

주요용어: 소프트웨어가용성,완전수리,불완전수리,혼합수리.

1. 서론

소프트웨어고장과수리현상을반영하는모형들중소프트웨어신뢰성성장모형(software reliabil-
ity growth model)은고장이발생할때고장을일으키는원인인결함을바로발견하고제거하는것을가
정한다. 그러나실제상황에서는수리를하는데필요한시간이요구되며이를반영하기위하여최근에
는수리시간(repair time)을고려한마코프모형(Markov model)이널리사용되어져왔다.
소프트웨어의고장이발생하면고장의원인이되는결함을찾아고치기위한수리과정에들어가

게 되며, 고장원인의 결함을 완전하게 수정을 했을 때 완전수리 과정(perfect debugging process)이라
고한다. 규모가크고복잡한대형소프트웨어에서는고장의원인이되는결함이발견되더라도완전
수리가 항상 가능하지 않다는 사실이 알려져 있다. 따라서 결함을 찾지 못했거나 혹은 찾았다 하더
라도수정이완전하지못한경우에, 완전수리과정과구분하여불완전수리과정(imperfect debugging
process)이 고려되고 있다. 본 논문에서는 이 두 가지 수리 과정 모두를 반영하며 이를 혼합 수리 과
정(mixed debugging process)이라고한다.
개발자와사용자가요구하는성능수준을만족하는지를평가할수있는모형들을개발하기위하여

많은연구가이루어지고있다. 이중소프트웨어성능평가를위하여, 특정시간동안소프트웨어가고
장없이가동하는확률인신뢰도측정모형과함께특정시점에서가동하는확률인가용도(Availability)
평가모형이개발되고있다.

Shooman과 Trivedi (1976)는마코프과정을사용하여소프트웨어가용성모형(software availability
model)을제안하였다. Lee 등 (2001)은결함의유형을발견하기어려운경우와발견하기쉬운경우로
나누어고려하고완전수리과정을적용하여가용성모형을제시하였으며,모형에기초한최적출하시
점을찾는문제를다루었다. 또한 Lee와 Park (2003)은불완전수리과정을적용한가용성모형과소프
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트웨어성능평가방법을제안하였다. Tokuno와 Yamada (2007, 2010)는사용자입장에서중요하게생
각되는환경요인을적용한가용성모형을제안하였다.
본논문에서는완전수리과정과불완전수리과정을모두함께고려하는소프트웨어혼합수리모

형을제안하기위하여,소프트웨어에내재된전체결함들을고치기쉬운결함유형과고치기어려운결
함유형으로나누고자한다. 고치기쉬운결함의경우에서는수리과정중결함을완전하게고친다고
가정하며고치기어려운결함유형은완전수리나혹은불완전수리과정을가정한다. 고치기어려운
결함유형은디자인설계상의결함이나전체시스템에영향을주는로직상의오류, 보안에관한결함
등여러가지를생각해볼수있을것이다. 본논문은완전수리과정과불완전수리과정을모두고려
하여완전수리과정만을반영한 Lee등 (2001)의모형을더욱확장하고자한다.

2장, 3절에서 우리는 소프트웨어 고장 발생 현상에 대하여 완전 수리와 불완전 수리과정을 모두
고려한모형을제안한다. 3장에서는제안된모형을이용하여소프트웨어성능평가를위한측도로써
첫통과시간(first passage time)의분포, 작동확률(working probability)및소프트웨어가용성(software
availability)을유도하고자한다. 4장에서는제안된결과를설명하기위한수치예제가주어진다.

2. 혼합수리과정을반영한소프트웨어성능평가모형

2.1. 소프트웨어혼합수리모형

개발기간동안소프트웨어는내재된결함들이제거되며, 고장발생및수리에따라작동(working)
상태와비작동(non-working) 상태를반복하게된다. 비작동상태는다시고장유형에따라두가지로
나누고자하며, 고치기쉬운결함에의한작동불능상태와고치기어려운결함에의한비작동상태로
구분한다. 전자의경우를결함유형 1이라고하고수리과정에서결함을완전하게고칠수있는경우이
다. 후자는결함유형 2라고하며,결함이완전하게고치지지않은불완전수리로써고려하게된다.
{X(t), t ≥ 0}는시간 t까지제거된결함(fault)의전체수와시간 t에서시스템의상태를나타낸다고

하자. 그러면시스템의상태는 X(t) = (x1(t), x2(t))로정의되며,여기서 x1(t)는구간 (0, t]동안에제거된
결함의전체수이며, x2(t)는

x2(t) =


0, 가동상태,

1, 결함유형 1에의한가동불능상태,
2, 결함유형 2에의한가동불능상태

로정의한다.
i는구간 (0, t]동안에제거된결함의수이고, Wi,1과 Wi,2는 i번째결함이제거된후시스템이작동상

태로되돌아왔을때, 다음결함유형 1 또는 2가발생되기까지의시간을나타내는확률변수라고하자.
확률변수 Wi,1과 Wi,2는각각평균 1/µi,1과 1/µi,2를갖는지수분포(exponential distribution)를따르며,
서로독립임을가정한다. 그러면 j1 = 1, j2 = 2또는 j1 = 2, j2 = 1에대해서다음식을유도할수있다.

Pr
{
Wi, j1 < Wi, j2

}
=

µi, j1

µi,1 + µi,2
. (2.1)

고장이발생하면그즉시수리과정이시작되고, 두가지결함유형에따라완전수리과정(결함유
형 1)과불완전수리과정(결함유형 2)을모두고려한혼합수리과정을가정한다. 불완전수리의경우
에는수리과정이끝났을때결함의전체수에변함이없음을의미하며, 불완전수리가발생할확률은
q (= 1 − p)로가정한다.
우선 Fα,β(t)는시간 t 이후에 X(t)가상태 α에서상태 β로전이되는일단계전이확률(one-step tran-

sition probability)이라고하자. 그러면식 (2.1)에의해, t ≥ 0이고 j = 1, 2에대한전이확률은쉽게얻어
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낼수있다.

F(i,0),(i, j)(t) =
µi, j

µi,1 + µi,2
(1 − exp(−(µi,1 + µi,2)t). (2.2)

결함을제거하는데필요한시간은점점짧아지고시스템이작동하고있는시간은제거된결함의수

가많아질수록점점길어진다고가정하는것이매우현실적이다. 이는결함을제거할수록수리를하는
사람의학습효과를고려하면제거시간은짧아진다고가정할수있기때문이다. 따라서고정된 j에대
해 µi, j는 i에대한감소함수로가정한다.

j = 1, 2에대하여, Ti, j는이미 i개의결함이제거된시스템에서결함유형 j가제거되는데필요한
시간을나타내는확률변수라고하자. 이확률변수들은평균이 1/θi, j인지수분포를따른다고가정한다.
결함유형 2의경우에서,만약완전수리가실행되면소프트웨어는 i + 1개의결함이제거된작동상태
로다시되돌아간다. 또한편으로,만약불완전수리가실행된다면소프트웨어는 i개의결함이제거된
작동상태로되돌아가게된다. 그러므로소프트웨어가현재상태 (i, j)에있고수리과정이끝나면, 상
태 (i, j)에서상태 (i, 0)혹은 (i + 1, 0)로옮겨지는일단계전이확률들은다음과같다. t ≥ 0에대하여

F(i,1),(i+1,0)(t) = 1 − exp(−θi,1t), (2.3)

F(i,2),(i,0)(t) = q(1 − exp(−θi,2t)) (2.4)

그리고

F(i,2),(i+1,0)(t) = p(1 − exp(−θi,2t)) (2.5)

이다. 여기서 θi, j는제거된결함의수에따른증가함수로가정한다. 따라서새로운결함이유입되지
않는다고가정하면시스템내에존재하는결함의수는적어지므로작동시간은점점길어진다는것을

설명한다.
T(i,0)(n,0)는 i개의결함이제거된시스템이처음으로제거된결함의수가 n개가되기직전까지의시

간을나타내는첫통과시간에관한확률변수로정의한다. 그리고 N은소프트웨어시스템에존재하는
초기결함의수라고하자. 그러면 T(i,0)(n,0)의분포함수인 G(i,0),(n,0)(t)는다음과같이나타낼수있다.

G(i,0),(n,0)(t) =
2∑

j=1

[
F(i,0),(i, j) ∗ F(i, j),(i+1,0) ∗G(i+1,0),(n,0)(t)

]
+ F(i,0),(i,2) ∗ F(i,2),(i,0) ∗G(i,0),(n,0)(t), (2.6)

여기서 i = 0, 1, . . . , n − 1, n = 1, 2, . . . ,N이고, ∗는스틸체스합성곱(Stieltjes convolution)을나타낸다.
또한모든 t ≥ 0에대해 G(n,0),(n,0)(t) = 1이다.

T(i,0),(n,0)의분포를유도하기위해라플라스-스틸체스(Laplace-Stieltjes)변환(L-S transform)을이용
한다. 식 (2.6)의양변에대한 L-S변환은다음과같이쓸수있다.

G̃(i,0),(n,0)(s) =
2∑

j=1

[
F̃(i,0),(i, j)(s) × F̃(i, j),(i+1,0)(s) × G̃(i+1,0),(n,0)(s)

]
+ F̃(i,0),(i,2)(s) × F̃(i,2),(i,0)(s) × G̃(i,0),(n,0)(s), (2.7)

여기서 F̃는 F의 L-S변환이다. 식 (2.2)–(2.5)를이용하면,다음과같은식들을얻을수있다. s ≥ 0와
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j = 1, 2에대해

F̃(i,0),(i, j)(s) =
µi, j

s + µi,1 + µi,2
, (2.8)

F̃(i,1),(i+1,0)(s) =
θi,1

s + θi,1
, (2.9)

F̃(i,2),(i,0)(s) =
qθi,2

s + θi,2
, (2.10)

그리고

F̃(i,2),(i+1,0)(s) =
pθi,2

s + θi,2
. (2.11)

식 (2.7)에식 (2.8)–(2.11)을대입하면, i = 0, 1, . . . , n − 1에대하여다음과같은식을얻는다.

G̃(i,0),(n,0)(s) =
(µi,1θi,1 + pµi,2θi,2)(s + θi,1θi,2(µi,1 + pµi,2)/(µi,1θi,1 + pµi,2θi,2))

(s + θi,1)(s + xi)(s + yi)
× G̃(i+1,0),(n,0)(s), (2.12)

여기서 xi = {(µi,1 + µi,2 + θi,2) −
√

(µi,1 + µi,2 + θi,2)2 − 4θi,2(µi,1 + µi,2) }/2이며 yi = {(µi,1 + µi,2 + θi,2)+√
(µi,1 + µi,2 + θi,2)2 − 4θi,2(µi,1 + µi,2) }/2이다. i = 0인경우를고려할때, G(0,0),(n,0)(t)의 L-S 변환형태
는다음과같다.

G̃(0,0),(n,0)(s) =
n−1∏
i=0

(µi,1θi,1 + pµi,2θi,2)(s + θi,1θi,2(µi,1 + pµi,2)/(µi,1θi,1 + pµi,2θi,2))
(s + θi,1)(s + xi)(s + yi)

=

n−1∑
i=0

[
Nn,i,1θi,1

s + θi,1
+

Nn,i,2xi

s + xi
+

Nn,i,3yi

s + yi

]
. (2.13)

이중 ξm = µm,1θm,1 + pµm,2θm,2로할때,

Nn,i,1 =

∏n−1
m=0[ξm(θm,1θm,2(µm,1 + pµm,2)/ξm − θi, 1)]

θi,1
∏n−1

m=0,m,i(θm,1 − θi,1)
∏n−1

m=0[(xm − θi,1)(ym − θi,1)]
,

Nn,i,2 =

∏n−1
m=0[ξm(θm,1θm,2(µm,1 + pµm,2)/ξm − xi)]

xi
∏n−1

m=0,m,i(xm − xi)
∏n−1

m=0[(θm,1 − xi)(ym − xi)]
,

Nn,i,3 =

∏n−1
m=0[ξm(θm,1θm,2(µm,1 + pµm,2)/ξm − yi)]

yi
∏n−1

m=0,m,i(ym − yi)
∏n−1

m=0[(θm,1 − yi)(xm − yi)]
,

여기서
∏0

m=0,m,i(·) = 1이고
∏−1

m=0(·) = 1이다. 또한 G̃(n,0),(n,0)(s) = 1과 n = 1, 2, . . . ,N에 대해∑n−1
i=0 [Nn,i,1 + Nn,i,2 + Nn,i,3] = 1임을 알 수 있다. 식 (2.13)을 다시 역으로 L-S 변환하면 G(0,0),(n,0)(t),

t ≥ 0에관한구체적인식을얻을수있다.

G(0,0),(n,0)(t) = 1 −
n−1∑
i=0

[
Nn,i,1 exp(−θi,1t) + Nn,i,2 exp(−xit) + Nn,i,3 exp(−yit)

]
.

모든 t ≥ 0에대해 G(0,0),(0,0)(t) = 1로정의한다.
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2.2. 소프트웨어가용성모형

소프트웨어혼합수리모형하에서소프트웨어시스템의작동확률(working probability)과가용성을
평가하고자한다. 소프트웨어가용성은소프트웨어시스템의성능을나타내기위해사용되는중요한
측도중에하나이다. 소프트웨어시스템의가용능력을유도하기위해서결함이어떤개수만큼제거되
었을때, 시점 t에서시스템이작동상태에있을확률을먼저계산해야한다. 우선 p(i,0),(n,0)(t)는이미
i개의결함을제거하고시점 0에서소프트웨어시스템이가동상태에있다고주어져있을때, n개의결
함을제거한후에시점 t에서시스템이가동상태에있을확률이라고하고이확률을작동확률라고한
다. 그러면, i, n = 0, 1, . . . ,N, i ≤ n에대해

p(i,0),(n,0)(t) = Pr {X(t) = (n, 0) |X(0) = (i, 0)} .

상태 (i, 0)에서상태 (n, 0)으로의첫통과시간의분포와상태 (n, 0)에계속머물러있을확률의합성
곱으로표현된다. 따라서소프트웨어작동확률은다음과같이나타낼수있다.

p(i,0),(n,0)(t) = G(i,0),(n,0) ∗ p(n,0),(n,0)(t), (2.14)

여기서 p(n,0),(n,0)(t)는이미 n개의결함이제거된소프트웨어가시점 t = 0에서작동하고다시시간간격
(0, t]동안에다른결함에의한작동불능상태가발생하지않거나혹은불완전수리에의해결함이제거
되지못하고다시이전상태로돌아올확률이다. 따라서 n = 0, 1, . . . ,N − 1에대해다음과같은식을
갖는다.

p(i,0),(n,0)(t) = exp(−(µi,1 + µi,2)t) + F(n,0),(n,2) ∗ F(n,2)(n,0) ∗ p(n,0),(n,0)(t), (2.15)

여기서 p(N,0),(N,0)(t) = 1이다.
p(i,0),(n,0)(t)의표현식을유도하기위해,다시식 (2.14)와식 (2.15)의양변에 L-S변환을적용하면다

음과같은식을얻을수있다.

p̃(i,0),(n,0)(s) = G̃(i,0),(n,0)(s) × p̃(n,0),(n,0)(s) (2.16)

그리고

p̃(n,0),(n,0)(s) =
s(s + θn,2)

(s + xn)(s + yn)
, (2.17)

여기서 p̃는 p의 L-S 변환이다. 식 (2.17)은식 (2.8)과식 (2.10)을식 (2.15)에대입하여얻을수있다.
만일 i = 0이며식 (2.17)을식 (2.16)에대입하여정리하면다음과같이얻을수있다.

p̃(0,0),(n,0)(s) = G̃(0,0),(n,0)(s) −
n∑

i=0

[
Mn,i,2xi

s + xi
+

Mn,i,3yi

s + yi

]
−

n−1∑
i=0

Mn,i,1θi,1

s + θi,1
, (2.18)

여기서 ξm = µm,1θm,1 + pµm,2θm,2로할때,

Mn,i,1 = Nn,i,1 ·
xnyn − (xn + yn)θi,1 + θi,1θn,2

xnyn − (xn + yn)θi,1 + θ
2
i,1

,

Mn,i,2 = Nn,i,2 ·
xnyn − (xn + yn)xi + xiθn,2

xnyn − (xn + yn)xi + x2
i

,

Mn,i,3 = Nn,i,3 ·
xnyn − (xn + yn)yi + yiθn,2

xnyn − (xn + yn)yi + y2
i



746 장규범,이종형

이고 i = n일때

Mn,n,2 =
(θn,2 − xn) ×∏n−1

m=0
[
ξm

(
θm,1θm,2(µm,1 + pµm,2)/ξm − xn

)]
(yn − xn) ×∏n−1

m=0
[
(θm,1 − xn)(xm − xn)(ym − xn)

] ,

Mn,n,3 =
(θn,2 − yn) ×∏n−1

m=0
[
ξm

(
θm,1θm,2(µm,1 + pµm,2)/ξm − yn

)]
(xn − yn) ×∏n−1

m=0
[
(θm,1 − yn)(xm − yn)(ym − yn)

] .

식 (2.18)을역변환하면,시점 t, t ≥ 0에서의소프트웨어작동확률은

p(0,0),(n,0)(t) =G(0,0),(n,0)(t) −
n−1∑
i=0

Mn,i,1(1 − exp(−θi,1t))

+

n∑
i=0

[
Mn,i,2(1 − exp(−xit)) + Mn,i,3(1 − exp(−yit))

]
. (2.19)

n = N인경우에는,모든 t ≥ 0에대해 p(0,0),(N,0)(t)는 G(0,0),(N,0)(t)와같다.
시점 t에서의 소프트웨어 가용성과 시간 구간 (0, t]동안의 평균 소프트웨어 가용성(average soft-

ware availability)는 Barlow와 Proschan (1981)에의하여다음과같이정의되며, 식 (2.19)를활용하면
얻을수있다.

A(t) =
N∑

n=0

p(0,0),(n,0)(t)

그리고

Ā(t) =
1
t

∫ t

0
A(x)dx.

3. 수치예제

다양한수치예제를위하여첫통과시간의분포와작동확률에반영되는 µi, j와 θi, j에관하여 Lee등
(2001)에서정의된다음의형태의함수를활용한다.

µi, j = µ0, jki
j, θi, j = θ0, j

(
1 +

[
1 − exp

(
−
√

i
)]

l j

)
,

여기서 µ0, j, θ0, j, l j > 0이고 0 < k j < 1, j = 1, 2, i = 0, 1, . . . ,N이며, l j는수리과정에서결함을제거함

으로써쌓이게되는경험학습효과를반영한상수이다. 또한 µi, j는Moranda (1975)에서제시된형태를
사용한다. ki

j는고정된 j에대해이전에제거된결함의수를나타내는 i에대한기하급수적으로감소하
며이것은이전에제거된결함의수가증가할수록고장률이감소한다는것을설명한다. 비율, θi, j는이

전에제거된결함의수가커짐에따라수리경험이축적되어결함유형 j (= 1, 2)를제거하는데에필요
한시간이줄어드는것을설명해준다.
제안된모형을설명하기위하여, 소프트웨어에내재되어있는전체결함의수를 N = 10으로하고

µ0,1 = 0.15, µ0,2 = 0.1, θ0,1 = 0.9, θ0,2 = 0.5, l1 = 0.1, l2 = 0.05, k1 = 0.8 그리고 k2 = 0.8로가정
한다. 그림 1은 n = 4, 6, 8, 10, p = 0.9에대한 G(0,0),(n,0)(t)의그래프를보여주고있다. 그림 1에서요
구된결함제거수가커짐에따라소요되는시간이점점더많이요구되는것을알수있다. 그림 2는
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그림 1: n = 4, 6, 8, 10, p = 0.9에대한 T(0,0),(n,0)에대한분포함수, G(0,0),(n,0)(t)

그림 2: n = 10, p = 0.3, 0.5, 0.7, 0.9일때 T(0,0),(10,0)에대한분포함수, G(0,0),(10,0)(t)

G(0,0),(10,0)(t)의그래프와완전수리확률이커질수록특정개수의결함을제거하는데필요한시간이점
점짧아지는것을알수있다.
그림 3에서는 p = 0.9이고 n = 0, 1, . . . , 10일때, 다양한 p(0,0),(n,0)(t)의그래프를볼수있다. 그래

프를통해서,초기테스트기간동안에는많은수의결함들이제거되어져야하기때문에소프트웨어시
스템의작동확률이작다는사실과함께,이후테스트기간이지난후에도시스템에남아있는결함들에
의해서시스템이가동하는작동확률은작아진다는사실을확인할수있다.
그림 4는 p = 0.3, 0.5, 0.7 그리고 0.9일때, 제안된모형의가용성, A(t)의그래프를나타낸다. 그

림 4는초기구간동안에빠르게감소하다가증가하는것을보여준다. 이는소프트웨어에내재된결함
이초기테스트기간동안에빈번하게고장이발생되어소프트웨어가용성은초기구간에서빠르게감
소하지만, 완전수리과정의횟수가증가하면서소프트웨어가용성은증가함을나타내고있다. 또한
완전수리확률이커지면가용성이더커지는것을알수있다. 그림 4에서 p = 1.0인경우는 Lee 등
(2001)에서제시된소프트웨어완전수리모형과같으며,본연구의혼합수리모형은불완전수리를포
함하고있으므로 Lee 등 (2001)의완전수리모형보다는가용성이낮게나타나는결과를제시하고있
다.
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그림 3: p = 0.9와다양한 n에대한소프트웨어작동확률, p(0,0),(0,n)(t)

그림 4: N = 10이고다양한 p에대한소프트웨어가용성, A(t)와완전수리모형(p = 1.0)에서의가용성

4. 결론

본연구에서는소프트웨어시스템에서불완전수리와완전수리과정을모두고려하여,현실적이고
더일반화된혼합수리모형을제안하고,새로운모형에기초하여소프트웨어성능을평가하는소프트
웨어가용성을계산하였다. 이를위하여결함유형에따라완전수리과정과불완전수리과정을모두
고려하였으며, 이는완전수리과정만을반영한 Lee등 (2001)의모형과불완전수리과정만을반영한
Lee와 Park (2003)의모형을결합하여더욱확장하였다.
향후연구과제는소프트웨어의결함유형에따른혼합수리모형을일반화시키는것이다. 또한소

프트웨어성능을평가하는방법을이용하여최적출하정책을제안하고자한다.
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A Software Performance Evaluation Model with
Mixed Debugging Process
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Abstract
In this paper, we derive an software mixed debugging model based on a Markov process, assuming that the

length of time to perform the debugging is random and its distribution may depend on the fault type causing the
failure. We assume that the debugging process starts as soon as a software failure occurs, and either a perfect
debugging or an imperfect debugging is performed upon each fault type. One type is caused by a fault that is
easily corrected and in this case, the perfect debugging process is performed. An Imperfect debugging process
is performed to fix the failure caused by a fault that is difficult to correct. Distribution of the first passage time
and working probability of the software system are obtained; in addition, an availability function of a software
system which is the probability that the software is in working at a given time, is derived. Numerical examples
are provided for illustrative purposes.

Keywords: Software availability, perfect debugging process, imperfect debugging process, mixed
debugging process.
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