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요  약

유비쿼터스 컴퓨팅 시대가 도래하면서 USN(Ubiqutious Sensor Network) 관련 핵심기술 개발에 대한 관심

이 급증하고 있다. 특히, ZigBee, Bluetooth, WLAN, CDMA 등과 같이 다양한 종류의 무선통신 기술과, Nano

계열, Mote계열, NeurFon계열 등과 같은 여러 종류의 센서노드들에 대한 연구가 세계 각 대학과 연구소를 중심

으로 진행되고 있다. 이러한 연구 중 본 논문에서는 USN 응용 시스템과 센서노드 하드웨어의 중간 부분에 위치하

여, 수많은 센서 데이터들을 수집 및 처리하고 USN 응용서비스의 실시간 상황인식 QoS를 보장할 수 있게 조력하

는 USN 미들웨어를 설계하고 그 성능을 시뮬레이션을 통해 증명 한다.

Abstract

Recently, many researchers interested in core technology related to USN(Ubiqutious Sensor 

Network) with emerging Ubiqutious computing era. Especially, researched about various wireless 

telecommunication technologies such as ZigBee, Bluetooth, WLAN, CDMA, and various sensor 

nodes such as nano, Mote, and NeurFon are progressed in universities and research institutes of 

the world. In this paper, an advanced algorithm is proposed by analyzing problems of circumstance 

recognition and conventional real-time QoS of USN middleware technology. Finally, the 

performance of the proposed USN middleware is demonstrated through simulation.

▸Keyword :유비쿼터스(Ubiqutious), 센서(Sensor), 미들웨어(Middleware), 상황인식(Context-Aware)

∙제1저자 : 김광훈   교신저자 : 조용환

∙투고일 : 2010. 07. 05, 심사일 : 2010. 07. 18, 게재확정일 : 2010. 08. 11.

* 충북대학교 전자정보대학   ** 강릉영동대학 사무정보과

※ 이 논문은 2009년도 충북대학교 학술연구지원사업의 연구비지원에 의하여 연구되었음

(This paper was supported by the research grant of the Chungbuk National University in 2009).



120     韓國컴퓨터情報學會 論文誌(2010.  9.)

Ⅰ. 서 론

최근 u-Healthcare, u-Hospital, u-Transpotation, 

u-City 등과 같이 다양한 형태의 USN(Ubiquitous Sensor 

Network) 응용서비스가 출현하고 있다. 이러한 USN 응용

서비스에는 실세계의 정보를 효율적으로 수집, 전달, 처리 및 

신속한 응답을 구하기 위해 위 기능들이 통합된 USN 미들웨

어(Middleware) 기술이 필요하다. USN 미들웨어는 이기종 

센서 네트워크로부터 수집된 데이터를 필터링하고 통합 분석

하여 의미 있는 상황 정보를 추출, 저장, 관리하고 USN 응용

서비스로 전달 및 서비스 간 연계, 통합하는 역할을 수행한다. 

또한 USN 미들웨어는 센서 네트워크 내에 존재하는 노드들

의 제한된 자원(저성능 CPU, 저용량의 메모리, 낮은 통신 대

역폭 등)으로 발생할 수 있는 문제점들을 해결하는데 중요한 

기능을 담당한다[1].

USN응용서비스가 현 상황을 실시간으로 인식하고 처리하

기 위해서는 수많은 센서 데이터들을 수집하고 분석하는 속도

가 가장 중요할 것이다. 그러나 센서데이터를 수집하기 위해

서는 수많은 문제들이 주어진다. 프로토콜들이 서로 상이한 

센서들을 통합하는 문제, 센서 데이터들 간의 우선순위 결정

문제, 낮은 대역폭을 사용하는 환경에서 무수히 많은 센서 데

이터를 주기적으로 전송해야하는 문제들이 그것이다[2]. 따

라서 앞서 지적한 문제들을 해결할 수 있는 범용적인 USN 

미들웨어를 설계하고 이를 통해 USN응용서비스의 실시간 상

황인식 QoS를 보장하기 위한 연구가 시급한 실정이다.

Ⅱ.USN 미들웨어

USN 미들웨어는 USN 응용 서비스의 시스템과 센서 네

트워크 인프라의 중간에 위치하여 이들의 원활한 상호관계를 

가능하게 하는 역할을 수행하며, 설치된 위치에 따라 그림1과 

같이 Server-side 미들웨어 와 In-network 미들웨어로 나

눈다[1].

Server-side 미들웨어는 싱크노드와 USN 정보시스템 사

이에 있으며 기본 기능으로 USN 응용서비스의 다중 질의처

리, 센서 정보의 필터링, 통합, 분석 및 메타정보 관리, 상황

정보 수집과 상황 정보관리, 지능형 이벤트 처리를 수행하는 

컴포넌트들로 구성될 수 있다.

반면 In-network 미들웨어는 센서 노드와 싱크 노드 사

이에 있는 미들웨어로서 대부분 센서 노드와 싱크노드 수준에

서의 질의 처리, 센서 네트워크 상태에 관한 실시간 모니터링 

및 센서 데이터의 획득, 가공 저장, 분석, 그리고 센서 노드의 

관리 등을 제어할 수 있는 작은 모듈로 구성될 수 있다[1].

그림 1.  USN 미들웨어의 개념적 모델 
Fig 1. Conceptual model of the USN middleware

2.1 주요 USN 미들웨어

본 절에서는 USN 미들웨어의 기능적인 분류에 따라 특정 

상황이나 응용에 특화되어있는 대표적인 미들웨어들을 소개

하고 각각의 특징에 대하여 설명 한다.

2.1.1 Cougar USN 미들웨어

Cougar 미들웨어는 Server-side 미들웨어의 대표적인 

예로서 서버시스템이 모든 센싱정보를 데이터베이스를 통해 

통합 관리하는 형태를 취하며, USN 응용시스템의 요구하는 

질의 사항을 센서노드를 통하여 분산질의 처리 하는 USN 미

들웨어이다. Cougar 미들웨어는 모든 센싱 정보를 서버에 취

합한 후 DB 기반 접근 방식으로 질의를 처리하며, SQL 

(Structured Query Language) - like 언어를 지원하여 

USN 응용시스템이 센서 네트워크에 존재하는 센싱 정보를 

보다 빠르게 수용할 수 있는 환경을 지원한다. 뿐만 아니라 

센서 노드들로부터 수집된 센싱 정보들을 통해 얻어진 결과를 

데이터스트림 관리 시스템(DSMS)의 쿼리 옵티마이저

(Query Optimizer)를 이용해 USN 응용 시스템의 질의 처

리에 대한 최적화 방법을 제안하고 있다[3].

2.1.2. MiLAN USN 미들웨어

MiLAN 미들웨어는 In-network 미들웨어의 한 예로서 

센서 네트워크내의 서비스 품질과 관련된 가장 대표적인 미들

웨어이다. MiLAN 미들웨어는 USN 응용 서비스에 따른 효
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과적인 QoS 요구조건 보장을 주요 목표로 개발 되었다. 이를 

위하여 MiLAN 미들웨어는 센서 네트워크 응용계층에서 요

구하는 QoS를 미리 센서 노드, 라우팅 및 서버에 기술하고 

USN 응용 계층에서 서비스 품질을 요구할 때, 현재 센서 네

트워크의 전체 자원과 비교하여 절충한 응답을 응용 계층에게 

전송함으로써 최적의 실행 조건을 도출한다. 이러한 특징으로  

 MiLAN 미들웨어는 USN 응용 계층이 요구하는 QoS를 최

대로 만족시킬 수 있다. 또한 MiLAN은 USN 응용계층에서 

필요로 하는 QoS를 표현하기 위해 자체 API와 명령 등을 적

용대상 네트워크 프로토콜의 명령으로 확장이 가능하기 때문

에 여러 가지의 이질화된 물리 네트워크를 연결해줄 수 있다.
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그림 2. MiLAN 시스템의 구조
Fig 2. a MiLAN system's structure

그림 2에서 볼 수 있듯이 MiLAN은 어플리케이션이 원하

는 QoS를 만족시키기 위해 센서 네트워크의 응용이 요구한 

정보를 시스템의 자원과 비교‧분석한다. 또한 네트워크 상태

를 파악하여 최적의 전송률을 설정하고 어플리케이션에서 원

하는 결과를 제공한다[4].

2.1.3 SensorWare USN 미들웨어

SensorWare 미들웨어는 센서 노드의 효율적인 활용을 

목적으로 개발되었으며, 모바일 에이전트를 지원하기 위한 대

표적인 USN 미들웨어이다. 또한 SensorWare 미들웨어는 

스크립트화 할 수 있는 경량의 런타임 환경을 기반으로 하는 

프레임워크이며, 동적 네트워크를 구성을 통해 스크립트들은 

한 노드에서부터 다른 노드에 복사하거나 이동할 수 있다. 이

를 통해 플랫폼과 독립적으로 센서 노드를 제어할 수 있다.

SensorWare 미들웨어는 센서 네트워크가 설치된 후 관

리자의 손길이 닿지 못하는 환경에서 오랜 기간 자율적으로 

동작되고 있으며 특정 센서가 사용 중에 용도가 변경될 경우, 

센서 노드의 동작 스크립트를 능동적으로 다운로드한다. 뿐만 

아니라 응용프로그램, 미들웨어 및 운영체제를 구성하는 모듈

을 자동으로 업데이트 할 수 있는 기능 등을 제공한다[5]. 그

림 3은 SensorWare의 센서 노드 구조이다. 

그림 3. 센서 노드 구조
Fig 3. Sensor node architecture

이중 하드웨어와 하드웨어 추상화 계층은 센서 노드의 제

일 하위 계층에 존재하며, 운영체제는 표준기능과 멀티 스레

드 환경의 서비스를 모든 계층에게 제공한다. 이는 운영체제

의 런타임 환경을 통해 SensorWare의 제어 스크립트를 동

작시키는 것을 의미하며, SensorWare의 제어 스크립트가 

네트워크상에서 동작될 수 있는 환경을 제공한다. 운영체제를 

바탕으로 동작되는 SensorWare를 기반으로 모바일 스크립

트와 응용서비스는 서로 공존하면서 SensorWare 계층의 일

부 기능과 운영체제의 표준 기능 및 서비스를 사용한다.

2.2 주요 USN 미들웨어 분석

본 절에서는 2.1 절에서 살펴본 주요 미들웨어들 간의 특

징과 장단점을 분석한다.

첫째로, 센싱된 데이터의 수집 및 처리 정확성을 위하여 

개발된 Cougar미들웨어는 SQL-like 질의 언어를 사용함으

로써 모든 센싱 정보를 서버에 취합한 후 DB 기반 접근 방식

으로 질의 처리하기 때문에 서버에 DB화 되어 존재하는 센서 

정보를 보다 빠르게 수용할 수 있는 장점이 있다. 그러나 서

버 시스템이 모든 센싱 정보를 유지하고 있어야 하며 센서 노

드들 또한 센싱 정보를 모두 서버로 전송하기 때문에 서버의 

부하가 커진다는 단점과, 반복적으로 센서데이터를 서버로 전

송하는 전송 부하로 인해 전송 지연이 크다는 단점이 있다. 

둘째로, USN 응용 서비스에 따른 QoS 보장을 주요 목표로 

개발된 MiLAN 미들웨어는 USN 응용 시스템의 QoS 요구 처



122     韓國컴퓨터情報學會 論文誌(2010.  9.)

리 기능을 지원하면서 네트워크 리소스에 따른 절충된 응답을 

통해 응용시스템의 QoS 요구를 최대로 만족시킬 수 있는 장점

을 갖지만 이종의 센서노드들에 대한 추상화를 지원하지 못한

다는 단점이 있다. 이는 USN을 구성하는 센서들이 동일 기종

이며, 센서 메타데이터들이 동일한 포맷을 지원하지 않는다면 

그에 따른 API를 추가적으로 지원해야 한다는 맹점을 갖는다.

마지막으로 센서 네트워크의 효율적인 활용을 목적으로 개

발된 SensorWare 미들웨어 역시 여러 응용프로그램 사이에

서 센서 노드끼리의 자원을 공유하는 방식을 제공할 뿐만 아

니라 고급 스크립트 언어를 사용함으로 센서 네트워크 환경에

서 편리한 개발 환경을 제공할 수 있다는 장점을 갖는다. 그

러나 이 역시 메모리가 풍부한 환경에서 고급 스크립트 언어

를 통해 운영되므로 제한된 메모리를 가진 센서 노드에는 적

용이 부적합 하다는 단점이 존재한다. 이는 모든 센서 노드들

이 스마트 노드 즉, 운영체제를 가진 디바이스여야 한다는 문

제점이 있다.

지금까지 “USN 미들웨어의 특징 및 기술 개발 동향”[1]에 

따른 미들웨어의 분류 중 각 분류를 대표할만한 미들웨어들의 

장단점을 분석 해 보았다.

최근 USN 분야의 흐름을 읽어보면 u-Healthcare, 

u-Hospital, u-Transportation, u-City 등과 같은 USN 

응용 서비스가 출현되고 있으며, USN 응용 서비스 모델들이 

상호 유기적으로 통합되어 다양한 서비스를 제공하는 시점에

서 센서 네트워크에 대한 메타정보의 공유 불가능, 센서 데이

터 요청 방법이 서로 다른 문제들이 도출되어 왔다. 또한 

USN 응용 서비스들이 다양한 사양의 센서 네트워크 및 센서 

노드를 이용하고 있기 때문에 이종 센서 네트워크를 지원할 

수 없으며 추상화 기능 등을 원활히 지원할 수 없다는 문제점

들이 USN 응용서비스 발전의 저해 요소로 부각되고 있다

[6]. 이러한 문제점을 해결하기 위해 USN 미들웨어는 특정 

상황에 특화된 USN 미들웨어가 아닌 범용적인 USN 미들웨

어가 필요하다.

2.3 범용 환경 USN 미들웨어의 요건

범용 환경 USN 미들웨어 요건으로는 센서 네트워크 추상

화 기능, 센서 네트워크 지능화 계층 및 서비스 통합 기능 등

을 들 수 있다.

첫째, 센서 네트워크 추상화 계층은 다양한 센서 네트워크

와 미들웨어를 연동하는 부분으로서 센서 네트워크와 USN 미

들웨어 플랫폼사이에 서로 주고받는 명령과 정보를 “공통 메시

지”라는 이름으로 정의하고 각 센서 네트워크 별 어댑터를 통

하여 이기종 통신 프로토콜을 지원할 수 있어야 한다[7].

둘째, 센서 네트워크 지능화는 센서 정보 통합관리 기능과 

센서 데이터 마이닝 기능, 지능형 이벤트 관리 기능 및 상황

정보 관리 기능 등을 통하여 센싱 정보를 효율적으로 관리하

고 분석하여 새로운 상황정보를 생성하는 역할을 한다.

셋째, 서비스 통합 계층은 USN 응용 서비스의 개발을 효율

적으로 지원하는 역할을 한다. 이를 위하여 Open-API를 제공

하고 시스템이 요구하는 센서 노드와 센서 네트워크 관련의 메

타데이터를 실시간으로 관리하는 기능을 제공한다. 또한 서비

스 통합 계층 관리기능은 센서 네트워크내의 자원 및 데이터의 

접근에 대한 인증(Authentication), 인가(Authorization), 

기밀성, 암호화, 복호화와 같은 보안 기능 역시 선택적으로 

제공할 수 있어야 한다.

III. 실시간 상황인식 QoS 보장을 위한 

범용 미들웨어

본 장에서 제안하는 미들웨어 모델은 USN 환경에서 응용서

비스 및 이기종 센서 네트워크의 원활한 통합을 위한 USN 미들

웨어 모델로서 이후 GPMC(General Purpose Middleware 

for Context- Aware Service)라고 명명한다.

센서 네트워크 공통 인터페이스 컴포넌트 (SNCIC)

센서 네트워크 모니터링 컴포넌트 (SNMC)

센서
네트워크 RFID IP

USN

센서 네트워크
보안(SNS)

센서 데이터 통합 관리 컴포넌트 (SDMC)

상황정보 관리
컴포넌트(CIMC)

지능형 이벤트 관리
컴포넌트(IEMC)

DB 입출력 컴포넌트 서비스 컴포넌트(SOC)

O
P
E
N

A

P

I

In-Network

Server-side
USN
응용1

USN
응용2

USN
응용n

●

●

●

●

스크립트
처리기(SP)

그림 4. GPMC 플랫폼의 컴포넌트 구성 및 연관관계
Fig 4. GPMC platform configuration and relationship of 

the components

GPMC는 Sever-side 미들웨어와 In-Network 미들웨어

를 모두 포함한 시스템 모델이다. 또한 GPMC는 2.3절의 범

용 미들웨어 플랫폼 기능요구사항을 바탕으로 설계되었으며, 

네트워크 추상화, 지능화를 통해 USN 응용 서비스의 실시간 

상황인식 QoS를 보장한다.

GPMC 플랫폼은 그림 4와같이 여러 개의 주요 컴포넌트

들이 유기적으로 맞물려 있으며, Open-API를 통해 USN 응
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용서비스들의 요구를 인식하고 처리하는 In-network의 구조와 

상황인식 및 지능형 이벤트를 통합하여 관리하는 Server-side

의 두 형태를 모두 포함하고 있다. 

3.1 센서 네트워크 모니터링 동작

그림 5와 같이 GPMC는 스캔장치를 통하여 센서의 데이터

를 주기적으로 입력받아 Aggregate Operator를 이용하여 센서 

노드들로부터 얻은 데이터들을 병합시킨 후 헤더 노드에 전송한

다[8]. 이 과정은 현실세계의 투표와 유사한 형태를 갖는다.

In-network

aggregation

Network

interface

Sensor

scan

Data from the 
local sensor

Partially 
aggregated 
data from 

other 
sensors

Towards the leader

그림 5. 센서 노드들의 데이터 수집 및 병합
Fig 5. Data acquisition and Aggregation of 

sensor nodes

이때 Aggregation 과정은 그림 6과 같이 쿼리를 통하여 

얻어진 센서 수치들의 병합결과 값 AVR(Aggregate Value 

Results)추출하고 SELECT 모듈을 이용하여 AVR 값이 

threshold보다 큰지를 체크한 후 기준에 통과된 AVR 정보

만을 전송하게 된다.

Network

interface

Aggregate

Operator(AVR)

Select

AVR >threshold

Towards the gateway

Partially aggregated

results

Average 
value

그림 6. GPMC AVR 추출 과정
Fig 6. AVR extraction process of GPMC

3.2 센서 데이터 품질측정

GPMC의 AVR 추출 과정에서는 시간적 상관관계에 대한 

허용오차를 이용하여 데이터를 병합한 절차를 통해, 헤드

(Head)노드에게 전송될 AVR을 평가할 수 있는 함수를 제시

한다. 데이터 병합 동작은 시간상의 연속되는 데이터를 이전 

시간의 데이터와의 차이가 설정한 허용 오차 이상인 경우만 

데이터를 전송한다. 이러한 허용오차는 데이터의 품질

(Quality)을 보장하기 위하여 병합된 데이터가 어플리케이션

의 질의에 얼마나 근접한지를 나타내는 AVRQ(Quality of 

AVR)를 통해 측정되며 AVRQ는 수식 (3-1)과 같다.

  
 




   ····························· (3-1)

위 수식 (3-1)에서 는 시간  구간의 단위 시간 동안 

여러 헤드 노드들을 통해 측정된 센서 데이터 중 어플리케이

션 질의에 부합하지 않는 데이터의 평균값이다. 네트워크를 

그룹으로 나누어 질의를 처리하는 경우 하나의 헤드 노드가 

처리하는 그룹을 라하고 USN 네트워크의 모든 그룹을 

  과 같이 나타낸다. 하나의 그룹 에 대해 

Local 영역의 센서 데이터 값과 이웃한  ±   영역의 센서 

데이터 값은 각각 와 로 표시한다. 이때 하나의  헤드 

노드 에 대하여 어플리케이션의 질의에 부합하지 않는 데

이터의 량을 라 하고 수식(3-2)와 같이 정리 된다.

 


×  ································ (3-2)

또한 단위 시간 n동안 여러 헤드 노드들을 통해 수집된 센

서 데이터가 어플리케이션 질의에 부합하지 않는 값을 라 

하여 식 (3-3)과 같이 정리 된다.

  

 




 ······················································ (3-3)

이 방법은 데이터의 변화량이 AVRQ의 높고 낮음에 따라 

허용 오차 이상일 경우에만 전송하는 효과적인 방법으로 실시

간 상황인식 서비스의 QoS를 보장할 뿐만 아니라 네트워크를 

통해 전송될 정보의 량을 병합과 대표의사 추출이라는 절차를 

통해 대폭 줄일 수 있다.

3.3 상황정보관리 컴포넌트의 동작

GPMC는 다단계 별 상황정보 우선순위 정의를 통해 각각
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의 상황정보관리 QoS를 보장한다.

"다단계 우선순위 분류" 이하 MLQ(Multi Layered 

Queue)는 수많은 센서 노드들로부터 수집되는 다양한 센서 

데이터 중 각 센서 데이터의 종류에 따른 우선순위 항목들로 

구성되어 있는 기준 표에 입각하여 MLQ에 입력된다. MLQ

는 각각의 대기 큐 중 우선순위가 높은 정보에 대하여 네트워

크의 수용량에 따라 가변적으로 선택된 범위의 AVR을 추출

하게 된다. 또한 우선순위가 낮은 MLQ 센서 데이터들의 무

한 기아 상태를 회피할 수 있도록 다단계 피드백 큐(Multi 

Level Feedback Queue)로 구성 된다.

우선순위 별로 각 단계에 들어가게 되는 센서 데이터들은 

정책적으로 작성된 상황정보관리 서비스의 Sensor Data 우

선순위 기준 표에 입각하여 가장 효율적으로 피드백 큐에 입

력된다. 그림 7은 MLQ의 동작을 나타내고 있다.

Q1

Q3

Q4

Q2 Sensor data

Multi Layer QoS Queue

QoS 별 대기열자

체

순

위

표

4

43

2 3

1 2

그림 7. MLQ 피드백 동작 과정
Fig 7. MLQ feedback action process

MLQ의 항목별 우선순위는 여러 USN 응용분야 및 네트

워크상의 응용에 적용 할 수 있어야 함으로 Case by Case의 

능동적인 구성이 가능해야 하며 표 1은 USN 분야의 한 파트

인 USN 홈-네트워크에 적용 될 때의 Sensor Data들의 우

선순위 기준 표를 작성한 예로서 홈-네트워크에서 발생할 수 

있는 몇 가지 상황에 대한 항목별 우선순위를 기술한 것이다.

CASE 1 화재                       Level 1

항 목      온도, 연기, 가스유출, 광량

CASE 2 불법침입                   Level 2

항 목      도어락, 유리창, 소리

CASE 3 지진                       Level 3

항 목      압력, 진동

CASE 4 전기합선                   Level 4

항 목      전류량, 전압

표 1. 상황인식을 위한 Level별 우선순위 예
Table 1. Priority example for Context-Aware

IV. 실험

본 논문에서 설계한 GPMC 플랫폼의 성능을 평가하기 위

하여 다음과 같은 환경과 방법을 이용해 실험해 보았다. 이 

실험을 위해서 NS-2(Network Simulator 2)를 이용하였고 

네트워크 구성은 헤드노드 6개와 각각의 헤드노드에 센서 노

드 20개를 Sub 링크로 설정하였다. 센서는 이동이 없는 고정

형태이고 각 센서의 버퍼 크기는 200패킷으로 설정하였다. 

또한 패킷의 길이는 250byte로 가정하였다. 이러한 가정은 

실제 센서 네트워크를 구성하는 미들웨어 동작 플랫폼의 대상

인 Tiny-OS의 구동 버퍼와 수신 패킷의 크기에 기인한 것이

다[9].

4.1 AVR 최적 추출 범위 실험

AVR 추출 시 몇 개의 헤드노드 영역까지 이웃 노드의 바

운더리로 설정 할 것인지의 효율에 대한 실험을 진행한다.

AVR 최적 추출 범위 실험은 이벤트가 발생한 노드의 

Local Sensor Data 이외에 이웃한 노드들로부터 수집된 센

서 데이터를 병합하는 과정의 일환으로 이웃 노드의 범위를 

몇 Hop 까지 병합해야 하는지의 바운더리를 찾는 실험으로 

진행된다.

NS-2에서 AVR 최적 추출 범위 실험의 성능 분석을 위한 

시나리오는 전송 데이터의 신뢰성 향상(AVRQ)에 역점을 둔 

실험으로 각 헤드노드별 병합된 데이터의 AVRQ 측정을 통

해 이상적인 병합 바운더리를 추출할 수 있는 시뮬레이션을 2

회에 거처 수행한다. 그림 8은 AVR 최적 추출 범 위 실험에 

대한 결과를 나타낸다.

그림 8. GPMC의 AVR 최적 추출 범위 실험
Fig 8. AVR range of optimal extraction experiments of 

GPMC



USN 환경에서 실시간 상황인식 QoS 보장을 위한 범용 미들웨어 설계     125

실험 결과를 보면 센서 데이터를 병합하여 처리할 헤드노

드의 증가에 따라 AVR 품질 측정 결과의 적합도(AVRQ)와 

비적합도(E_AVRQ)의 변화를 확인할 수 있다. 

실험 결과를 통해 AVR을 추출 하는 헤드노드의 병합 바운

더리의 개수가 비교적 적은 3 헤드노드 까지는 평균 65%의 적

합도를 보이지만 4∼5개의 헤드노드 데이터를 병합하였을 때

에는 90%에 가까운 최적의 AVRQ를 보장함을 보았고 이후 

병합 바운더리가 증가하면 더 이상의 성능 향상을 기대할 수 

없음을 확인하였다. 이 같은 결과로 그림 5에 도식화 돼 있는 

모듈 중 Network Interface 모듈을 통해 각 미들웨어 노드들

이 서로가 가진 센싱 정보를 수합하여 AVR을 추출 할 때 이웃

한 노드의 수가 5노드 범위를 벗어나게 되면 AVR 품질이 저하

된다는 것을 말하며 실례로 화재가 발생되었을 경우 발화점에

서 원거리에 있는 센서들의 값은 의미가 없음을 알 수 있다.

4.2 MLQ 항목별 최적 큐 크기 추출 실험 

두 번째 실험은 실시간 상황인식 QoS 보장을 위한  “MLQ 

각각의 항목별 최적 큐 크기 추출”을 위한 실험을 진행한다.

상기의 실험 시나리오 역시 NS-2 환경에서 진행되며, 

AVR 최적 추출 범위 실험의 시나리오와 동일한 환경 하에 진

행된다. 이때 그림 8의 실험 결과 데이터를 기반으로 AVR 

추출 바운더리는 4로 설정하였다.

실험 절차는 센서 노드로부터의 응답 시간과 전체 센서 네

트워크에 유포된 메시지 비율을 측정하고 표1의 우선순위 

Case 종류별로 구성되어있는 단계별 큐의 메시지 수용력을 

변경해가며 각각의 상황에 맞는 전송 지연을 추출하여 다단계 

큐의 최적 크기를 분석한다. 그림 9는 MLQ 각각의 Queue 

사이즈별 지연 시간의 상관관계를 실험한 결과를 나타낸다.

그림 9. MLQ 항목별 최적 Queue 크기 추출 범위
Fig 9. Queue size of the optimal extraction MLQ

그림 9는 MLQ의 큐 크기에 따라 Overflow가 발생하는 

경우 패킷 오류율이 증가하게 되고 헤드노드들 간 지연 및 

USN 응용 서비스까지 전달되는 지연이 증가하는 측정 데이

터에 관한 그래프이다. 이때 4개의 헤드노드의 “병합된 측정 

결과 품질 단계”(AVRQL : Quality Level of AVR) 값을 

임의로 40%, 70%, 90%로 설정하여 동일 환경에서 시뮬레

이션 해보았다. 

실험결과를 분석해보면 각각 AVRQL 90%의 경우 큐 사

이즈에 따라 급한 지연 변동량을 확인할 수 있지만 AVRQL 

70%, AVRQL 40%로 AVR의 품질이 점점 낮아질 때는 

MLQ의 큐 대기열의 크기 60을 기점으로 변동되는 지연량이 

거의 미미한 것으로 나타나고 있다. 이는 AVRQL의 값에 따

라 특정 단계의 큐에 부하가 집중 되거나 여라 다단계 큐로 

고르게 분포되느냐의 상태에 따라서 지연 발생의 차가 나타나

기 때문이다. 결과적으로 AVRQ 90%의 경우 큐의 사이즈가 

20으로 큰 지연을 갖고 전송을 시작하지만 점차 큐의 사이즈

를 크게 설정하여 메시지 Overflow 발생이 줄면서 일정 수준

의 전송 지연 값을 유지하게 된다.

본 실험을 통해 제안하는 GPMC의 시뮬레이션 환경에서 

MLQ를 이용한 전송 알고리즘 효율을 보장하기 위해서는 다

단계 큐 사이즈를 60 전후로 설정하는 것이 가장 효율적임을 

볼 수 있었다.

4.3 노드 수에 따른 에너지 소비량 측정 실험

그림 10은 GPMC와 Cougar, MiLAN의 노드 수에 따른 

에너지 소비량 측정 결과이다. 

그림 10. GPMC와 Cougar, MiLAN의 노드 수에 따른 에너지 
소비량

Fig 10. GPMC, Cougar, MiLAN energy consumption 
according to the number of nodes
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Cougar는 전체 노드들에서 발생된 센싱 데이터를 응용서

비스가 요구한 상황정보 인식을 위해 서버로 통합 되도록 일

괄 전송한다. 이처럼 전체 노드들의 모든 센싱 데이터 병합과

정에서 병합 데이터 전송 및 수신에 따른 에너지 소비량은 노

드의 수에 비례한 에너지 소비가 발생한다. 

MiLAN은 프로토콜의 추가 옵션(Add-Option) 및 명령

(Open-API)을 통하여 데이터를 전달하기 때문에 센서 노드

의 수에 따른 에너지 소비량에는 거의 변화가 없지만 USN 

응용서비스의 질의와 일치하는 데이터는 모두 수신하고 어떤 

최적화 및 병합 절차 없이 이웃 노드에 전송한다. 이러한 데

이터 전송 기법은 동일한 값의 데이터를 다중 경로를 통해서 

전송될 수 있는 가능성을 내포하기 때문에 데이터 중복 전송 

문제가 발생할 수 있다. 데이터 중복 전송은 네트워크 전체의 

에너지 낭비를 초래한다. 반면, GPMC는 데이터 병합 과정

을 통해 중복 전송을 제거하여 에너지 효율 면에서 비교군보

다 좋은 성능을 보였다.

4.4 응답 시간 측정 실험

두 번째 실험은 제안된 데이터 병합 및 전송 프로토콜과 

기존의 프로토콜을 비교하여 센서 필드에서 획득한 데이터의 

응답시간을 측정하였다. 그림 11은 제안된 데이터 병합 프로

토콜이 Cougar보다는 노드 수의 증가에 따라 응답 시간이 빠

르고 MiLAN과는 유사한 형태의 측정 데이터 그래프이다.

그림 11. GPMC와 Cougar, MiLAN의 센서 필드에서 획득한 
데이터 응답시간 성능 비교

Fig 11. Comparison of acquired data response time 
between GPMC, Cougar and MiLAN

제안한 GPMC는 병합 과정을 수행하기 때문에 응답시간

이 MiLAN보다 조금 느리게 나타난다. 이는 MiLAN이 데이

터 병합 과정 없이 획득한 데이터를 바로 전달하므로 응답 시

간이 비교적 빠르기 때문이다. 그러나 제안된 데이터 병합 프

로토콜이 이벤트 주위의 노드들만 신속한 병합을 통하여 에너

지 낭비와 중복 데이터 전송 횟수를 최소화할 수 있음을 앞 

절의 그림 10에서 확인 하였듯, 정확한 데이터의 전송과 에너

지 효율적인 효과 면에서는 비교 대상에 비하여 성능이 우수

함을 반증한다.

4.5 미들웨어 성능측정 및 평가 실험

제안하는 GPMC 미들웨어의 범용 지원 여부를 평가하기 

위해 두 가지의 평가 요소들을 사용한다. 

첫째, 센서 네트워크상의 데이터 전송 흐름제어 성능 평가

를 진행한다. 전송 흐름제어 성능 평가는 USN 네트워크의 

전체 데이터 전송량과 헤드노드의 수신율을 기준으로 네트워

크 지연을 해소하는 성능에 대하여 평가한다. 둘째, 헤드노드 

수신 데이터 수렴도에 대한 성능을 평가한다. 

4.5.1 데이터 전송 흐름제어 성능 평가

그림 12는 첫 번째 실험인 데이터 전송 흐름제어 성능 평

가 결과를 나타낸다. 전송 흐름제어의 성능 평가를 위해 시뮬

레이션 환경에서 초기 네트워크 리소스 대역폭을 30%이하로 

설정하고 실험을 진행한다.

그림 12. 데이터 전송 흐름제어 성능 평가
Fig 12. Performance evaluation of data flow control

단위시간 100을 경유하여 네트워크의 리소스를 전체 가용

량의 80% 이상으로 급격히 상승시켰다. 이때 네트워크 리소

스 대비 패킷 생성량 증가로 인해 네트워크 혼잡이 탐지되고 

이에 따른 조치로 각각의 미들웨어 기법들은 전송 흐름제어 

알고리즘을 수행한다. 

MiLAN의 경우 혼잡이 탐지되어 혼잡 발생을 하위로 통보

하면 하위 노드들이 AIMD(Additive Increase Multipli- 

cative Decrease)기법을 적용하여 패킷 생성량을 줄이기 때

문에 패킷 생성량이 급격히 줄어드는 것을 볼 수 있다. 또한 
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Cougar의 경우 TCP-Reno 방식으로 패킷 전송량을 조절하

여 패킷 손실 점을 기준으로 전송량을 절반으로 조율한 후 

Linear Increment 방식으로 패킷 전송량을 조절하는 것을 

확인 할 수 있다. 이에 반해 GPMC에서는 혼잡 발생 시 적응

적 흐름제어를 통하여 우선순위에 입각한 긴급 데이터를 선출

하고 전송간격을 조절하기 때문에 혼잡 발생에 따른 전송 지

연이 비교 대상들에 비해 천천히 전파되어, 생성되는 패킷 량

이 서서히 감소하는 것을 확인할 수 있다. 

4.5.2 수신 데이터 수렴도 평가 실험

혼잡발생시 패킷이 손실되는 것을 줄이기 위해서는 근본적

으로 센서 노드들이 생성하는 패킷의 양을 줄여야 한다. 

MiLAN과 Cougar의 경우와 같은 기존의 혼잡제어 기법들에

서는 혼잡 발생 시 데이터 샘플링 주기를 늘리는 방식을 주로 

사용하고 있다. 

데이터 샘플링 간격이 늘어나면 시간당 생성되는 데이터의 

양이 줄고 따라서 생성되는 패킷양도 감소하는 결과가 있을 

수 있다. 하지만 샘플링 주기를 조절하면 시간당 생성되는 데

이터의 양이 줄기 때문에 시간당 고정적인 샘플링 주기를 필

요로 하는 응용에 적용하기 어려운 문제점이 있다. GPMC는 

압축 기법을 적용하여 데이터의 시간적 손실을 제거한다.

그림 13. 수신 데이터 수렴도 평가
Fig 13. Evaluation of the incoming data convergence

그림 13은 각각의 미들웨어를 통해 수신한 패킷에서 추출한 

이용 가능한 데이터의 양을 보여준다. MiLAN과 Cougar, 

GPMC 모두 혼잡이 발생하면서 패킷이 손실되기 때문에 이

용 가능한 데이터의 양이 급격히 감소하는 것을 볼 수 있다. 

하지만 시간이 지나면서 지속적으로 데이터의 양이 감소하는 

Cougar에 비해 ADMI 기법을 사용하는 MiLAN은 비교적 

그 손실이 적음을 볼 수 있다. 이러한 결과는 Cougar에 비해 

MiLAN이 보다 점차적으로 네트워크 적응적인 흐름제어를 

수행하는 결과이다. 반면 MiLAN과 GPMC의 데이터 수렴도

를 분석해보면 동일한 네트워크 리소스를 사용하는 환경에서 

GPMC가 약 10% 이상 일정한 수준으로 수렴하는 것으로 볼 

수 있으며 최종적으로 Cougar에 비해 거의 2배에 가까운 데

이터를 보장함을 볼 수 있다. 

V. 결론

범용 USN 미들웨어를 효과적으로 구현하기 위해서는 

UNS 응용서비스의 상황 인식 효율을 높이기 위해 센서 노드

로부터 수집된 긴급데이터를 실시간으로 전송할 수 있는 기법

이 필요하다. 이는 센서 네트워크 자원과 환경이 동적으로 변

화하는 상황에서 긴급 상황 발생 시 그 긴급 상황 정보에 적

절한 긴급 데이터를 USN 응용서비스에 실시간으로 제공하여  

상황인식 성능과 정확성을 보장해주는 USN 미들웨어의 기본 

기능이다.

본 논문에서는 센서 네트워크 환경에서 수집된 데이터의 

효율성을 향상 시켜 효과적인 병합 데이터 전송을 통해 USN 

응용서비스의 실시간 상황인식 QoS를 보장 할 수 있는 범용

적인 미들웨어 모델을 제안하였다.   

GPMC 미들웨어의 구현을 위하여 본 논문에서는 데이터 

전송 과정에서 에너지를 효율적으로 사용하고, USN 응용 서

비스에 정확한 데이터를 빠르게 전달 할 수 있는 데이터 병합 

및 전송 알고리즘에 대한 연구와 GPMC 성능을 최적화할 수 

있는 방안에 대한 연구를 수행하였다. 

AVR 최적 추출 범위 실험과 MLQ 각각의 Queue 항목별 

최적 크기 추출 실험을 통하여 GPMC 자체의 최적 성능을 위

한 임계값 및 처리 영역에 대한 결과 값을 산출하였다.

이후 그 성능을 기존의 Cougar와 MiLAN의 데이터 전송 

알고리즘과 비교하였다. 

이러한 실험 결과를 토대로 본 논문에서 제안한 GPMC 미

들웨어 모델이 다른 여타의 USN 미들웨어보다 센서 노드별 

데이터 수집 효율성이 높아 USN 응용서비스의 실시간 상황

인식 성능에 조력도가 높음을 확인할 수 있으며, Open-API 

지향 구조 및 in-network 구조를 포함함으로 범용적인 

USN 환경에 적합하다고 할 수 있다.

향후 본 논문에서 제안 하는 GPMC 미들웨어 모델을  범

용 센서 네트워크 응용에 원활히 활용하기 위해서 이웃 노드들 

간의 연결성 위주의 병합을 고려한 다양한 센서 네트워크 응용

에 활용 가능한 방법에 대하여 추가적인 연구가 필요하다.
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