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요  약

최근 들어, 특정 RFID 태그들의 그룹 내에서 원하는 태그를 찾기 위한 RFID 태그 검색 시스템에 대한 연구가 

활발히 진행되고 있다. RFID 태그 검색 시스템은 물류 및 재고 관리를 비롯하여 미아 찾기, 범죄자의 전자발찌 등 

다양한 분야에서 응용될 수 있다. 안전한 RFID 태그 검색 시스템의 구현을 위해서는 태그 추적 문제와 리더 소지

자의 프라이버시 문제 등과 같이 다양한 보안 위협들을 고려하여 프로토콜을 설계해야 한다. 기존에 제안된 RFID 

태그 검색 프로토콜들은 몇몇 보안 요구사항을 만족시키지만, 리더 소지자의 프라이버시 문제를 해결하지 못했고, 

리더 소지자의 프라이버시 문제를 해결했다 하더라도 암호화 연산을 이용하였기 때문에 연산량 측면에서 많은 부하

를 가져오게 했다. 따라서 본 논문에서는 리더 소지자의 프라이버시 문제를 해결하면서도 효율적으로 동작하는 

RFID 태그 검색 프로토콜을 제안한다.

Abstract

Recently, study on RFID Tag Searching technique which is used to find a specific tag in 

particular tag group were developed continuously. RFID tag searching technique can be applicate 

in various fields such as product management, finding children, and electronic anklet. To 

implement a RFID tag search system, RFID tag searching protocol should be considered various 

security threats such as reader and tag tracking, privacy, etc. For implementing a safe RFID tag 

lookup system, it is important to consider the potential security threats such as the tag tracking 

problem, and the privacy of the owner of the tag reader problem. There exists an RFID tag lookup 

system that satisfies a few security requirements, but the privacy of the owner of the tag reader 

problem has still been left unsolved, and even if it were solved, it requires a considerable amount 

of cryptographic operations to be performed which results in a decrease in performance. This paper 

proposes a system that does not degrade the performance while solving the privacy of the owner of 

the tag reader problem.
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Ⅰ. 서 론

RFID(Radio Frequency IDentification) 시스템은 과

거 단순히 태그(Tag)가 부착된 물체를 식별하는 기술에 그치

지 않고, 실시간으로 물류의 운송을 추적하는 등 다양한 분야

에서 사용되고 있다. 특히, 특정한 RFID 태그들의 그룹 내에

서 사용자가 찾고자 하는 태그가 있는지 확인 할 수 있게 해

주는 RFID 태그 검색 시스템(RFID Tag Search System)

이 최근들어 RFID 응용분야로써 각광받고 있으며, 이에 대

한 연구 또한 활발히 이루어지고 있다.

RFID 태그 검색 시스템은 다양한 분야에서 활용될 수 있

는데, 도서관에서 책을 찾는다거나 창고에서 특정 재고의 존

재 유무를 확인해야 하는 등의 작업에 매우 유용하게 이용될 

수 있다. 또한 사회적으로 이슈가 되고 있는 범죄자의 전자발

찌에 적용되어 특정 구역을 벗어나는 범죄자를 확인할 수도 

있으며, 놀이공원 등 사람이 많은 곳에서 미아를 찾기 위한 

방안으로도 적극 활용될 수 있다.

RFID 태그 검색 시스템의 구현을 위해서는 안전한 프로

토콜의 설계가 요구되는데, 이는 이동형 RFID 리더가 중앙 

서버의 도움 없이 특정 태그를 찾기 위한 연산을 수행하면서 

리더 소지자의 프라이버시를 보호해야 하는 등의 보안 요구사

항을 충족시켜야 하기 때문이다. RFID 태그 검색 시스템은 

고정식의 리더가 아니라 휴대용의 리더를 사용하므로, 리더 

소지자는 서버로부터 접근 가능한 태그들의 정보를 내려 받아 

리더에 저장하고, 휴대용의 리더를 들고 이동하면서 특정 태

그를 검색하게 된다. 이때 리더 소지자의 프라이버시가 보장

되지 않는다면 특정 리더 소지자가 찾고자 하는 태그가 무엇

인지, 혹은 리더 소지자의 위치가 어디인지 공격자는 알 수 

있게 되어 리더 소지자는 프라이버시를 침해당하게 된다. 마

찬가지로 태그의 위치가 보호되지 않는다면 공격자는 실시간

으로 리더가 찾고자 하는 태그의 위치를 추적할 수 있게 된다.

RFID 태그 검색 시스템의 구현을 위해 고려해야 할 또 한 

가지 사항은 RFID 리더 및 태그의 연산량을 최소화해야 한

다는 것이다. 이는 RFID 검색 프로토콜의 성능과 직결되는 

문제이며, 대량의 RFID 태그들을 상대로 하여도 안정적인 

프로토콜의 동작을 보장하기 위함이다. 본 논문의 3장에서는 

해쉬(hash) 함수와 XOR (exclusive or) 연산만을 이용한 

XOR 체인 기반의 RFID 태그 검색 프로토콜을 제안한다.

기존에 RFID 태그 검색 프로토콜[1-7]들이 다수 제안되

었지만, 리더의 프라이버시 문제를 대부분 해결하지 못했고

[1-4,7], 해결했다 하더라도 암호화 알고리즘을 사용하였기 

때문에 대량의 태그를 상대로 했을 때는 연산량 측면에서 많

은 오버헤드를 갖게 했다[5,6]. 따라서 본 논문에서는 리더 

소지자 및 태그의 다양한 보안 요구사항을 만족시키고, 리더 

소지지자의 프라이버시 문제를 해결하면서도 효율적으로 동

작하는 RFID 태그 검색 프로토콜을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구를 통해 

기존 기법들을 분석하고, 3장에서 RFID 태그 검색 프로토콜

의 보안 요구사항을 도출한 후, 본 논문에서 제안한 RFID 태

그 검색 프로토콜을 기술한다. 4장에서는 제안한 프로토콜과 

기존 연구와의 비교를 통해 안전성과 효율성을 분석하고, 마

지막으로 5장에서 결론을 맺는다.

Ⅱ. 관련 연구

2.1 관련 연구

RFID 태그 검색 프로토콜은 [그림 1]과 같이 리더()

가 찾길 원하는 특정 태그()의 를 태그들의 그룹()

으로 브로드캐스트 했을 때(1), 해당하는 의 태그가 응답

함으로써 수행될 수 있다(2). 하지만, 이와 같은 단순한 프로

토콜은 어떠한 보안성도 제공하지 않는다. 공격자는 단순히 

리더와 태그사이의 통신을 도청함으로써 정당한 리더 및 태그

로 위장할 수 있게 되는 등 다양한 보안 문제점을 발생시킨다. 

그렇기 때문에 RFID 태그 검색 프로토콜을 위해서는 태그가 

정당한 리더의 요청인지를 인증할 수 있어야 하고, 리더 또한 

정당한 태그의 응답인지를 확인할 수 있어야 한다.

따라서 RFID 태그 검색 프로토콜은 RFID 인증 프로토콜

을 확장한 개념이라고 볼 수 있다[9]. 그 이유는 태그 그룹에 

속해 있는 모든 태그들에 대하여 각각 인증 프로토콜을 반복

적으로 수행함으로써, 인증에 성공한 태그를 사용자가 찾고자 

하는 태그로 간주할 수 있기 때문이다. 하지만 인증을 통한 

태그 검색은 태그의 수가 늘어날수록 리더 및 태그에 미치는 

연산량이 급격히 증가하므로 효율적이지 못하다. 따라서 최근

에는 효율적으로 태그 검색을 수행하는 RFID 태그 검색 프

로토콜들[1-7]이 제안되고 있다.
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그림 1. RFID 태그 검색
Fig. 1. RFID tag search

2.1.1 C.C. Tan 등의 프로토콜

2007년에, C.C. Tan 등은 RFID 태그 검색 프로토콜

[1,2]을 처음으로 제안했다. 문헌 [1,2]에서는 리더 소지자

가 휴대용 리더를 이용하여 중앙 서버의 도움 없이 특정 태그

를 검색할 수 있도록 하기 위해서, [그림 1]과 같이 검색 권

한을 갖는 태그의 목록(Access List)을 중앙 서버(신뢰기관)

로부터 휴대용 리더에 내려 받아 저장하게 했다.

그림 2. 문헌 [1,2]의 접근리스트 
Fig. 2. Access list  of reference [1,2]

문헌 [1,2]에서, 리더는 식별값 와 [그림 2]에서와 같이 

검색 권한을 갖는 태그들에 대한 접근권한 리스트 을 가지

며, 태그는 식별값 와 신뢰기관과 공유하는 비밀값 를 가

진다. 이때 는 두 파라미터를 연결하여 해쉬하는 해쉬 함

수이다. 신뢰기관에 의해 리더는 태그의 비밀값 와 리더의 식

별자 를 해쉬한 해쉬값만을 접근리스트로써 저장하기 때문

에, 특정 태그에 대한 검색을 수행할 수 있고 리더 측에 태그의 

비밀값을 저장할 필요가 없어 보안성을 향상 시킬 수 있다.

)4(,)||||),((:
)3(If:

)2()||),((

withXORand)||),((Derive:*
)1(,,)||),((:*

tjrtjiji

j

jrji

rji

irjrjii

nidnntrfhTR
idid

idntrfh

ntrfhT
rnidntrfhTR

⊕←

=

⊕

⊕→

그림 3. 문헌 [1,2]의 기본 프로토콜
Fig. 3. Basic protocol of reference [1,2]

문헌 [1,2]에서는 1개의 기본 태그 검색 프로토콜과 기본 

태그 검색 프로토콜을 기반으로 하여 향상된 3개의 태그 검색 

프로토콜을 추가로 제안했다. [그림 3]는 문헌 [1,2]의 기본 

프로토콜을 보여준다.

[그림 3]에서 리더는 난수 를 이용하여 매번 다른 값으

로 태그 검색을 요청하지만(1), 공격자는 요청 메시지 도청하

여 재생공격을 시도함으로써 리더가 찾고자 하는 태그로부터 

정상적인 응답을 받을 수 있다. 문헌 [1,2]에서는 이와 같은 

재생공격을 지적하여 개선된 3개의 프로토콜을 추가로 제안

했다. 개선된 첫 번째 프로토콜은 다음 [그림 4]와 같다.
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그림 4. 문헌 [1,2]의 개선 프로토콜 1
Fig. 4. Advanced protocol 1 of reference [1,2]

[그림 4]에서 태그는 이전에 요청된 리더의 랜덤값()인 

old을 저장하고 있기 때문에, 태그 자신의 와 계산 해낸 

가 같더라도 현재 랜덤값 이 바로 전의 요청메시지에 

포함된 랜덤값 old과 같다면 응답을 하지 않는다. 이로 인

해 바로 이전의 요청메시지를 이용하는 공격자의 재생공격을 

막을 수 있게 된다. 하지만, old 이전의 요청메시지로 재생

공격을 시도하는 공격자는 막을 수가 없기 때문에 재생공격의 

근본적인 해결책이 될 수 없다.

문헌 [1,2]의 첫 번째와 두 번째 프로토콜은 리더가 찾는 

태그만이 리더가 정당한지를 검증한 후 응답 메시지를 발생시

킨다. 따라서 리더가 특정 태그 그룹에서 찾고자 하는 태그가 

존재하는 경우에는 1개의 응답 메시지만이 존재하게 된다. 이

것은 공격자가 응답 메시지의 내용을 모르더라도, 응답 메시

지의 존재만으로도 리더가 찾고자 하는 태그의 존재 유무를 

알 수 있기 때문에, 주기적으로 요청메시지를 태그의 그룹에 

전송하여 찾고자 하는 태그의 위치를 추적할 수 있게 된다. 

따라서 문헌 [1,2]의 세 번째 및 네 번째 프로토콜에서는 

가 같은 태그뿐만 아니라, 가 같지 않더라도 응답 메시지

를 발생 시킬 수 있도록 하는 프로토콜을 제안 했다.

다음 [그림 5]는 문헌 [1,2]의 두 번째 개선된 프로토콜을 

나타낸다.
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그림 5. 문헌 [1,2]의 개선 프로토콜 2
Fig. 5. Advanced protocol 2 of reference [1,2]

[그림 5]에서 리더는 찾고자 하는 태그()의 처음  

비트만()을 태그의 그룹으로 브로드캐스트 한다. 리더

의 요청메시지를 수신한 태그들은 이 자신 의 처음 

비트와 같다면 응답메시지를 계산하여 리더로 전송한다. 

따라서 리더와 태그 그룹 사이에는 랜덤한 수의 응답이 존재

하기 때문에 공격자는 리더가 찾고자 하는 태그의 존재 유무

를 알 수가 없게 된다. 하지만 [그림 5]의 프로토콜 안전성은 

특정 태그 그룹에 포함되는 태그의 수에 비례함을 알 수 있다. 

즉, 태그 그룹에 포함된 태그의 수가 적을 때에는 처음 비

트를 가지는 태그가 1개만 존재할 가능성이 있기 때문에 공격

자는 태그의 존재유무를 파악할 수 있게 된다.

마지막으로 문헌 [1,2]의 개선된 세 번째 프로토콜은 [그

림 6]과 같다.

(4)λ.),(:
:Else:

)3(,)||),((:

:If:

)2()||),((
withXORand)||),((Derive:*

)1(,,)||),((Broadcast:*

probwithnrandTR

nidntrfhTR

idid

idntrfh
ntrfhT

rnidntrfhTR

rji

tjtjiji

j

jrji

rji

irjrjii

←

⊕←

=

⊕

⊕→

그림 6. 문헌 [1,2]의 개선 프로토콜 3
Fig. 6. Advanced protocol 3 of reference [1,2]

[그림 6]에서 는 리더가 찾고 있는 와 태그의 가 

일치 하지 않더라도 태그가 응답메시지를 발생할 확률을 의미

한다. 따라서 검색 프로토콜이 동작하는 리더와 태그 간에는 

랜덤한 수의 응답 메시지가 존재하게 되며, 태그 추적 등과 

같은 공격을 막을 수 있게 된다. 하지만, 개선된 프로토콜 2

와 마찬가지로 태그의 수가 적을 경우에는 안전하지 않다.

지금까지 분석한 내용을 토대로 C.C. Tan 등이 제안한 4

개의 RFID 태그 검색 프로토콜은 재생공격 및 태그 추적 공

격에 안전하지 않다는 것을 알 수 있다. 게다가 4개의 프로토

콜 모두는 리더 소지자의 프라이버시 침해를 발생시킬 수 있

는 문제점이 존재한다. 리더가 태그를 검색하기 위해 보내는 

요청메시지에는 리더의 고정된 식별자 값인 가 평문으로 노

출되어 있기 때문에, 만일 공격자가 도청을 통하여 이동하는 

리더의 식별자를 계속해서 확인할 수 있다면, 리더 소지자의 

위치를 추적할 수 있게 된다.

2.1.2 천지영 등의 프로토콜

천지영 등이 제안한 참고 문헌 [6]에서는  값의 평문 노

출을 막고자 AES(Advanced Encryption Standard) 암호 

알고리즘을 사용해 리더와 태그 구간을 암호화 하는 RFID 

태그 검색 프로토콜을 새롭게 제안했다. 문헌 [6]의 프로토콜

에서는 수동형 태그에 적합한 암호 알고리즘을 구현하여 이를 

분석한 Feldhofer 등[8]의 결과를 통해 AES-128 암호 알

고리즘을 태그 검색 프로토콜에 적용 했다.

앞 절의 관련연구에서처럼 문헌 [6]에서도 [그림 7]과 같

이 초기 설정 단계에서 신뢰기관으로부터 검색 가능한 태그의 

접근 리스트 를 내려 받아 저장하고 있다. 각각의 리더 

의 식별자를 라 하고, 태그 의 식별자를 , 비밀키를 

라고 한다. 이때  은 각 64비트의 와  을 

연결한 를 128비트 길이의 비밀키 를 이용하여 

AES 암호 알고리즘으로 암호화한 암호문을 나타낸다.

그림 7. 문헌 [6]의 접근 리스트 
Fig. 7. Access list  of reference [6]

문헌 [6]에서, 리더 가 특정 태그 를 검색하기 위한 

RFID 태그 검색 프로토콜은 [그림 8]과 같다.
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그림 8. 문헌 [6]의 RFID 태그 검색 프로토콜
Fig. 8. RFID tag searching protocol of reference [6]
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보안 요구사항 내용

메시지 기밀성
‧ 공격자가 도청 공격을 통해 리더와 태그 사이에 전송되는 태그 검색 메시지를 습득했다 하더라도, 그 메시지로부터 어떠한 

의미 있는 정보도 알아낼 수 없도록 기밀성이 보장되어야 한다.

개체 인증
‧ 태그는 리더로부터 수신 한 요청 메시지가 정당한 리더에 의해 생성되었음을 확신할 수 있어야 한다.

‧ 리더는 태그로부터 수신 한 응답 메시지가 정당한 태그에 의해 생성되었음을 확신할 수 있어야 한다.

추적불가능성

‧ 같은 리더가 생성한 요청 메시지들의 관계를 구별할 수 없게 하여 리더의 위치 추적 공격을 방지해야 한다.

‧ 태그에 의해 발생되는 응답메시지를 랜덤하게 하여 특정 태그의 존재유무를 통한 태그의 위치를 추적 공격을 할 수 없게 

해야 한다.

물리공격 안전성
‧ 공격자는 리더에 저장된 정보를 유출할 수 있고 만일 유출된 정보에 태그의 비밀값이 포함되어 있다면 정당한 태그로써 

위장할 수 있게 된다. 따라서 리더에는 태그에 대한 비밀정보가 평문형태로 저장되지 않아야 한다.

재생공격 안전성
‧ 도청을 통해 리더 및 태그가 전송한 메시지를 저장하고 있다가 다시 재전송시키는 공격자의 재생공격에 대한 안전성이 

보장되어야 한다.

표 1. RFID 태그 검색 프로토콜 보안 요구사항
Table 1. Security requirements of RFID tag searching protocol

[그림 8]의 (1)단계에서, 리더 는 태그 를 검색하기 

위해, 자신의 식별자 와 64비트 난수 을 평문으로 하고 

찾고자하는 의 식별자인 를 비밀키로 하는 암호문 

을 태그 그룹으로 브로드캐스트 한다. (2)단계에

서, 브로드캐스트 메시지를 수신한 태그들은 자신의 를 이

용하여 를 복호화 한 후, 과 을 각각 64비트

씩 분리해 낸다. 동시에 과 를 입력으로 하고, 를 비밀

키로 하는 암호문  를 생성해 낸다. (3) 단

계에서, 각각의 태그들은 난수 을 선택하여 응답 메시지 

⊕를 생성하여 리더에게 전송한다. 리더

는 태그들로부터 수신한 ⊕를 자신이 선

택했던 난수 과 XOR 연산을 수행하고, 생성된 결과값인 

암호문 에 대해서 접근 리스트의 를 

키로 취하여 암호문을 복호화 한다. 복호화 후 추출된 값

이 자신이 찾고자 했던 태그의 식별자와 같다면 리더는 특정 

태그 그룹에 찾길 원하는 태그가 존재한다는 것을 알 수 있다.

이와 같이 문헌 [6]에서 제안한 RFID 태그 검색 프로토

콜은 암호화 알고리즘을 이용해 어떠한 평문도 리더와 태그사

이에 노출시키지 않음으로써, 리더 소지자의 프라이버시 침해 

문제를 해결하였다. 마찬가지로 리더의 요청메시지에 대해 모

든 태그가 응답메시지를 발생시키기 때문에 태그의 추적 문제 

또한 해결하였다. 하지만 찾고자 하는 태그 그룹에 많은 태그

가 존재한다면, 각각의 태그가 발생시키는 모든 응답 메시지

에 대해 암·복호화 과정을 거쳐 메시지를 검증해야 하므로, 

리더가 가지는 부하는 브로드캐스트 그룹 내의 태그 수에 비

례한다고 볼 수 있다. 따라서 본 논문의 3장에서는 해쉬 함수

와 XOR 연산만을 이용하여 효율적으로 동작하면서도 추적문

제와 같이 리더의 프라이버시 침해 문제를 해결할 수 있는 

RFID 태그 검색 프로토콜을 제안한다.

Ⅲ. RFID 태그 검색 프로토콜

3.1 보안 요구사항

RFID 태그 검색 프로토콜은 기본적으로 무선구간에서 동

작하므로, 공격자는 도청(Eavesdropping Attack)을 통해 

전송되는 메시지를 쉽게 훔쳐보는 것이 가능하다. 따라서 도

청된 메시지는 공격자의 재생 공격(Replay Attack)에 이용

될 수 있어 정당한 리더가 요청한 메시지를 위조하거나 또는 

정당한 태그가 응답한 메시지를 흉내 내는데 악용될 수 있다. 

또한 리더 소지자는 휴대용 리더를 이용해 이동하면서 태그를 

검색해야 하는 경우가 생기는데, 이때 적절한 보안이 보장되

지 않는다면 리더 소지자의 위치를 공격자에 의해 추적당할 

수도 있다. 마찬가지로 태그를 몸에 지니고 있는 사용자 또한 

공격자에 의해 위치를 추적당할 수도 있다.

본 논문에서는 위와 같은 공격을 통해 발생할 수 있는 보안 

문제 해결하기 위해, 다음 [표 1]과 같이 안전한 RFID 태그 

검색 프로토콜이 만족해야 하는 보안 요구 사항을 도출 하였다.
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그림 10. 제안하는 RFID 태그 검색 프로토콜
Fig. 10. Proposed RFID tag searching protocol

3.2 제안 프로토콜

제안하는 RFID 태그 검색 프로토콜은 기존 연구[1-7] 에

서와 마찬가지로, 리더 측에 검색 가능한 태그들의 접근 리스

트를 사전에 저장하고 있다. 이는 휴대용 리더를 통해 리더 

소지자가 서버의 도움 없이 이동하면서 태그를 검색할 수 있

게 해준다. 따라서 본 논문에서는 사전에 신뢰기관으로부터 

접근 리스트를 리더에 안전하게 전송하는 사전 준비 단계와, 

실제 RFID 태그를 검색하는 태그 검색 단계로 프로토콜 절

차를 분류한다.

3.2.1 사전 준비 단계

다음 [그림 9]는 이동형 리더 측에 저장되는 접근 리스트

를 나타낸다.
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그림 9. 제안 프로토콜의 접근 리스트 
Fig. 9. Access list  of proposed protocol

[그림 9]에서, 태그의 식별값을 , 그리고 태그의 비밀

값을 로 나타낸다. 신뢰기관은 [그림 9]에서처럼 리더가 검

색 가능한 각 태그의 식별값과 태그의 비밀값을 연결하여 각

각 해쉬하고, 해쉬하여 생성된 각 값들을 XOR 연산하여 최

종 결과값인 를 얻는다. 이때 는 두 파라미터를 연결

하여 해쉬값을 생성하는 해쉬 함수이다. 그러고 나서 는 

태그의 에 매칭 되는 각 와 XOR 연산하여 검

색하고자 하는 태그들의 접근 리스트인 를 생성 한다. 접근 

리스트 는 태그 검색 프로토콜이 동작되기 이전에 오프라

인 상에서 신뢰기관으로부터 리더로 안전하게 전송된다.

3.2.2 태그 검색 단계

다음 [그림 10]은 리더의 요청 메시지와 태그의 응답메시

지로 이루어지는 RFID 태그 검색 프로토콜을 나타낸다. [그

림 10]에서, 리더는 사전 준비 단계에서 생성한 값들(,

)과 리더의 식별값 , 그리고 리더의 카운터값 를 가지

며, 태그는 태그의 식별값 와 비밀값 를 가진다. 는 

해쉬 함수이며, 는 두 파라미터를 연결하여 해쉬값을 생

성하는 해쉬 함수이다.

리더와 태그가 수행하는 프로토콜의 구체적인 절차는 다음 

단계들과 같다.

(1)단계 : 리더 는 특정 태그 를 찾기 위해, 리더의 

전파가 도달하는 임의의 태그들에게 ⊕⊕⊕

⊕와 ⊕⊕⊕ ⊕⊕를 포함하는 요청 

메시지를 브로드캐스트 한다.

(2)단계 : 리더()로부터 요청 메시지를 수신한 각각의 

태그들()은, 자신이 가지고 있는 식별값()과 비밀값

()을 이용하여 해쉬값인 를 계산해 내고, 

계산된 해쉬값과 요청 메시지의 첫 번째값인 ⊕

⊕⊕⊕를 XOR 연산한 후 최종 해쉬한 값인 

을 생성해 낸다. 또한 태그 자신의 식별값()과 요청 메

시지의 두 번째 값인 ⊕⊕⊕ ⊕⊕를 

XOR 연산한 값인 를 생성해 낸다. 이렇게 생성된 

과 를 XOR 연산한 후 결과값에 1을 더한 값

(⊕)이 태그의 카운터 값()이 된다.

(3)단계 : 태그들()은 자신의 식별값()과 (2)단

계에서 생성한 카운터값()을 XOR 연산한 후 해쉬한 값에 

난수 를 연결하여 한번 더 해쉬한다. 그러고 나서 생성된 

해쉬값(⊕)과 난수 를 포함하는 응답 

메시지를 요청 메시지를 송신한 리더()에게 전송한다.

(4)단계 : 임의의 태그들()로부터 응답 메시지들을 수신



이동형 리더의 프라이버시를 보호하는 안전하고 효율적인 RFID 태그 검색 프로토콜      115

한 리더()는, 찾고자 했던 태그의 식별값()과 1이 증가된 

카운터 값(+1), 그리고 전달 받은 응답 메시지의 두 번째 값

인 난수 를 이용해 수식 ⊕ 를 계산하고, 

계산한 결과값이 응답메시지의 첫 번째 값과 일치하는지 검증한

다. 만일 일치한다면, 리더는 요청 메시지를 전송한 임의의 태그 

그룹 내에 찾고자 했던 태그()가 존재함을 알 수 있다.

IV. 분석

4.1 안전성 분석

본 절에서는 제안하는 프로토콜이 3.1절에서 도출한 RFID 

태그 검색 프로토콜의 보안 요구사항에 만족하는지를 평가한다.

․메시지 기밀성 : 본 논문에서 제안한 프로토콜에서는, 

리더에서 태그로 전송되는 요청메시지와 태그에서 리더로 전

송되는 응답 메시지에 포함된 값들을 기본적으로 XOR 연산

과 해쉬함수(,)를 사용하여 생성하였기 때문에 기

밀성을 만족한다. 따라서 공격자는 이들 메시지로부터 리더/

태그의 식별값(,)이나 태그의 비밀값()과 같은 어떠

한 의미 있는 정보도 추출해 낼 수 없게 된다.

․개체 인증 : [그림 10]의 4단계에서, 리더는 자신이 찾

고자 했던 태그의 식별값()과 기대하는 카운터값( )

을 이용하여 수신한 응답 메시지의 첫 번째 값을 검증함으로

써 정당한 태그임을 인증할 수 있다. 한편 제안한 프로토콜에

서는 재생공격 및 태그 추적공격 등을 막기 위해 태그 검색 

요청 메시지를 수신한 모든 태그들이 응답 메시지를 발생시키

게 하였기 때문에 태그 측에서 리더를 인증하지는 않는다.

․추적불가능성 : 기존 선행연구[1-2,3-4,7] 에서는 리

더의 식별자()가 평문으로 전송되기 때문에 요청 메시지를 

전송하는 리더를 확인할 수 있을 뿐만 아니라, 이동하면서 태

그를 검색하는 리더 소지자의 위치를 추적할 수도 있었다. 하

지만 본 논문에서 제안한 프로토콜은 리더의 식별값을 포함하

여 리더를 구별할 수 있는 어떠한 정보도 공격자는 확인할 수 

없기 때문에 리더 소지자의 위치 추적을 불가능하게 한다. 마

찬가지로 리더의 요청 메시지를 수신한 모든 태그는 응답메시

지를 발생시키기 때문에, 응답 메시지로부터 태그를 구별하거

나 위치를 추적할 수 없게 된다. 리더의 추적불가능성은 문헌 

[6]에서도 개선된 사항이지만, 본 논문에서는 암호화 연산을 

사용 하지 않음으로써 효율성이 대폭 향상된다.

․물리공격 안전성 : RFID 태그 검색 프로토콜에서는 사

용자가 리더를 소지하여 이동하면서 원하는 태그를 검색하게 

되는 경우가 대부분이다. 이때 리더가 분실된다면 공격자는 

습득한 리더로부터 저장된 정보를 유출시킬 수 있게 된다. 만

일 리더가 검색 권한을 갖는 태그의 비밀값이 평문 형태로 저

장되어 있다면, 공격자는 유출한 태그의 비밀값을 이용해 리

더의 요청 메시지에 대해 정당한 태그인척 위장할 수 있게 된

다. 이와 같은 공격을 방지하기 위해서는 리더 측에 저장되는 

태그의 비밀값은 평문 형태가 아니라 비밀값을 검증할 수 있

는 검증값 형태로 저장되어야 한다는 것이다.  

⊕⊕값은 제안한 프로토콜에서 태그의 비밀값에 대한 

검증값으로 사용된다. 한편, 태그의 물리공격 안전성 측면에

서는, 저가의 태그는 공격자의 물리적인 공격에 의해 태그의 

비밀값을 노출 시킬 수 있는 가능성이 존재하기 때문에 물리

공격 으로부터 안전하다고 볼 수는 없다.

․재생공격 안전성 : 공격자는 도청을 통해 리더 및 태그

가 전송한 메시지를 저장해 뒀다가 다시 재전송하는 공격을 수

행할 수 있다. 본 논문에서는 이와 같은 재생공격에 대한 안전

성을 보장하기 위해 기본적으로 요청 메시지를 수신한 모든 태

그들이 응답 메시지를 발생시키게 하였으며, 또한 카운터값

(,)을 이용하게 했다. 먼저, 공격자가 리더의 요청 메시지

를 저장하였다가 이를 이용한 재생공격의 경우, 요청 메시지를 

수신한 모든 태그들이 응답 메시지를 발생시키기 때문에 요청 

메시지를 이용한 재생공격에 안전하게 된다. 만일 공격자가 태

그의 응답 메시지들을 이용하여 재생공격을 수행하게 되더라

도, 리더는 기대하는 카운터값을 이용하여 응답 메시지를 검증

하기 때문에 공격자의 재생공격으로부터 안전하다.

[표 2]는 제안하는 프로토콜과, 선행연구[1-2,6] 와의 안

전성을 비교한 표이다. 제안한 프로토콜이 3.1절의 보안요구 

사항을 만족시킴을 알 수 있다.

안전성 항목 [1,2] [5] [6] 제안 프로토콜

메시지 기밀성 ○ ○ ○ ○

개체 인증 ○ ○ ○ ○

추적불가능성 ☓ △ ○ ○

물리공격 안전성 △ △ △ △

재생공격 안전성 ☓ ○ ○ ○

○: 만족함, ☓: 만족하지 않음, 
△: 부분적으로 만족함

표 2. 안전성 비교
Table 2. comparison of security

4.2 효율성 분석

본 절에서는 제안하는 프로토콜과 선행연구[1-2][5][6] 

와의 비교 분석을 통해 효율성을 평가 한다. 다음 [표 3]은 
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선행연구와 제안 프로토콜에서 리더가 생성하는 요청 메시지

와 태그가 요청 메시지를 수신하여 응답 메시지를 생성하기까

지의 연산량을 비교한 표이다.

프로토콜 리더 태그

[1-2]
3+2⊕+1


4+1⊕+1



[5]
3+2⊕+0


4+4⊕+1



[6]
2+1⊕+1


3+1⊕+1



제안 

프로토콜

3+8⊕+2


4+4⊕+1



: 해쉬 연산, ⊕: 배타적 논리합 연산,

: 암호화 연산, : 난수생성 연산

표 3. 연산량 비교
Table 3. Comparison of computational complexity

[표 3]에서 연산량의 비교 결과, [1-2]의 프로토콜은 리

더와 태그 측에서 7번의 해쉬 연산과 3번의 XOR 연산, 그리

고 2번의 난수생성 연산을 수행한다. 제안 프로토콜에서는 7

번의 해쉬 연산과 12번의 XOR 연산, 그리고 3번의 난수생성 

연산을 수행한다. 제안 프로토콜이 [1-2]의 프로토콜에 비해 

높은 연산량을 필요로 하는 이유는, [1-2]의 프로토콜이 제

공하는 못하는 재생공격과 추적공격을 막기 위해 추가적인 연

산이 필요했기 때문이다.

그림 11. 태그수의 증가에 따른 연산량 비교
Fig. 11. Comparison of computational costs on number of 

tag increase

같은 보안성을 제공하는 제안 프로토콜과 [5][6]과의 비

교에 있어서는, 제안 프로토콜이 해쉬 연산과 XOR 연산만으

로 이루어졌기 때문에, 5번 및 7번의 암·복호 연산을 수행해

야 하는 [5][6]의 프로토콜보다 뛰어난 성능을 보여준다. 게

다가 제안 프로토콜과 [6]의 프로토콜은 기본적으로 특정 그

룹에 속한 모든 태그들의 응답 메시지를 처리해야 하기 때문

에, 리더의 브로드캐스트 영역에 존재하는 RFID 태그의 수

가 늘어날수록 [6]의 프로토콜이 필요로 하는 암호화 연산은 

급격히 증가하게 된다. 다음 [그림 11]은 암호 연산 회수를 

태그의 수로 가정 했을 때, 태그의 수에 따른 연산량을 비교

한 그래프이다. [그림 11]에서와 같이, 문헌 [6]에서는 태그

의 수가 증가할수록 필요로 하는 계산량이 급격히 증가하는 

반면, 본 논문에서 제안한 프로토콜은 문헌 [6]보다 낮은 계

산량을 필요로 한다.

V. 결 론

본 논문에서는 휴대용 리더를 소지한 사용자가 이동하면서 

특정 태그를 검색할 수 있게 하는 RFID 태그 검색 프로토콜

을 제안하였다. 제안한 프로토콜은 본 논문에서 분석한 

RFID 태그 검색 프로토콜의 보안 요구사항을 만족한다. 또

한 기존 선행연구[1-2]가 가지는 리더의 추적문제를 해결하

였고, 해쉬연산과 XOR 연산만을 이용하기 때문에 암호화 연

산을 사용하여 리더의 추적문제를 해결한 선행연구[5][6] 보

다 효율성이 향상되었다.

향후 본 논문에서 제안한 RFID 태그 검색 프로토콜은 휴

대성을 필요로 하는 다양한 RFID 응용 분야에서 적용될 수 

있을 것으로 기대된다.
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