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선택적 전달 공격 탐지기법에서의 인증 메시지 전달 홉 수 제어기법
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Control Method for the Number of Travel Hops for the ACK Packets in 

Selective Forwarding Detection Scheme

Sang Jin Lee · Jong Hyun Kim · Tae Ho Cho

ABSTRACT

A wireless sensor network which is deployed in hostile environment can be easily compromised by attackers. The 
selective forwarding attack can jam the packet or drop a sensitive packet such as the movement of the enemy on 
data flow path through the compromised node. Xiao, Yu and Gao proposed the checkpoint-based multi-hop 
acknowledgement scheme(CHEMAS). In CHEMAS, each path node enable to be the checkpoint node according to 
the pre-defined probability and then can detect the area where the selective forwarding attacks is generated through 
the checkpoint nodes. In this scheme, the number of hops is very important because this parameter may trade off 
between energy conservation and detection capacity. In this paper, we used the fuzzy rule system to determine 
adaptive threshold value which is the number of hops for the ACK packets. In every period, the base station 
determines threshold value while using fuzzy logic. The energy level, the number of compromised node, and the 
distance to each node from base station are used to determine threshold value in fuzzy logic.
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요   약

무선 센서 네트워크는 다양한 응용분야에서, 개방된 환경에 배치되어지므로, 공격자에게 손쉽게 노출된다는 취약점을 가지

고 있다. 선택적 전달 공격(Selective Forwarding Attack)은 센서 네트워크에서 발생할 수 있는 공격중의 하나로 공격자는 훼손

된 노드를 통하여 전장지역에서의 적의 움직임등과 같이 중요한 정보의 기지노드까지 정상적인 전달을 차단하여 감시자의 원

활한 탐지를 어렵게 한다. Xiao, Yu 그리고 Gao는 이와 같은 위협에 대한 대안으로 선택적 전달 공격 탐지기법(checkpoint-
based multi-hop acknowledgement scheme; 이하 CHEMAS)를 제안하였다. CHEMAS에서 전달경로 상에 노드들은 미리 정해

진 확률에 따라 감시 노드(checkpoint)로 선택되어지며 이 감시 노드들을 통해 공격 발생 지역을 탐지할 수 있다. 해당 기법에

서 인증 패킷 전달 홉 수는 시스템 상에서 탐지율과 에너지 효율 사이에서 트레이드 오프 관계에 있으므로 매우 중요한 요소이

다. 본 논문에서는 보안 강도를 충분히 유지하면서, 에너지 효율성 또한 제공할 수 있는 경계 값 선택을 위해 퍼지 규칙 시스템

을 적용하였다. 기지노드는 퍼지 규칙 시스템을 이용하여 매 주기마다 에너지 레벨과 훼손된 노드 수 그리고 기지노드로부터의 

거리를 고려하여 상황에 맞는 적절한 경계 값을 결정한다. 

주요어 : 무선 센서 네트워크, 선택적 전달 공격, CHEMAS, ACK_TTL
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1. 서  론

기술의 진보로 인해 무선 센서 네트워크는 다양한 분

야에서 사용될 것으로 예상되어진다. 기본적으로 개방된 

환경에 배치된 무선 센서네트워크는 자원적 측면과 환경

적 측면에서 제약사항을 가지므로, 다양한 공격에 노출될 
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그림 1. 선택적 전달 공격

수 있다는 취약점을 가지고 있다
[1]. 그림 1에서 볼 수 있

듯이 공격자는 훼손된 노드나 외부의 전자 기기를 이용하

여 선택적 전달 공격을 발생할 수 있다. 선택적 전달 공격

을 통해 공격자는 이벤트 메시지의 배포를 방해하게 되며, 
이는 감시자와 이벤트 발생 지역의 사이의 정보 고립 문

제를 발생시키게 된다
[2-3]. 

선택적 전달 공격의 탐지를 위해 Xiao 등은 선택적 전

달 공격 탐지기법(checkpoint-based multi-hop acknow-
ledgement scheme; 이하 CHEMAS)을 제안하였다

[2]. CH-
EMAS는 선택적 전달 공격 탐지를 위해 이벤트(event), 인
증(ack), 경보(alert) 등의 세 가지 패킷을 이용한다. 각 경

로상의 노드들은 미리 정해진 확률에 따라 감시 노드로서 

선택되어진다. 해당 노드들이 이웃노드로부터 이벤트 패

킷을 전달받게 되면 이벤트 패킷을 받아 응답으로 인증 

패킷을 생성하여 이벤트 발생노드로 해당 패킷을 전송하

게 된다. 이때 인증 패킷은 미리 정해진 배포 홉 수(Time 
To Live; 이하 TTL) 만큼 전달 되어진다. CHEMAS에서 

TTL은 에너지 효율과 보안 강도 사이에서 트레이드 오프

하게 된다. 일반적으로 무선 센서네트워크는 일반 네트워

크에 비해 자원적 측면이 매우 취약하며 잦은 위상변화
[11]

를 가지므로 고정적인 TTL은 해당 환경에서 부적합하다. 
예를 들어 높은 강도의 탐지를 위해 높은 TTL 값을 설정

할 경 우 충분한 탐지율을 제공할 수 있는 대신 탐지과정

에서 과도한 에너지 소모를 발생하게 되어 결과적으로 네

트워크 수명을 단축시키게 된다. 반대로 에너지 효율을 

위해 TTL을 낮게 설정할 경우 자칫 보안 프로토콜 동작

이 제대로 작동하지 않게 되어 탐지기능을 상실하게 된다

는 문제점을 가지게 된다. 본 논문에서는 충분한 보안강

도를 제공하면서 에너지 효율성 또한 제공할 수 있는 동

적인 TTL의 선택기법을 제안하였다. 2장에서는 탐지 대

상이 되는 공격 모델에 대한 설명과 제안기법의 기반이 

되는 CHEMAS에 대한 간략한 설명을 할 것이며, 3장에

서는 제안기법에 대한 동작과정, 4장에서는 제안 기법의 

효율성을 검증하기 위한 시뮬레이션 결과 및 분석, 끝으

로 5장에서는 결론 및 향후 과제에 대해서 언급할 것이다.

2. 관련 기술

2.1 공격모델
무선 센서 네트워크에서 각 센서노드들은 작은 메모리 

공간, 한정적인 에너지, 연산력 제약등의 한정된 자원을 

가지므로, 공격자는 허위보고서 주입 공격, 웜홀 공격, 헬
로우 플러딩 공격, 위치배치 공격등과 같은 다양한 공격

들이 가능하게 된다
[1]. 본 논문에서는 다양한 공격들 중 

하나인 선택적 전달 공격을 고려하고자 한다. 해당 공격

은 평상시에는 정상 노드와 같이 행동하지만 사용자가 반

드시 받아야하는 중요 정보의 경우 전달 경로 상의 중간 

부분에서 차단함으로써 사용자의 혼란을 유발시킨다. 예
를 들어, 전장지역 내에서의 탱크의 움직임, 미사일 감지

등과 같은 중요정보를 전달 경로 상에서 차단함으로써 기

지노드까지의 전달을 방해하게 된다. 무선 센서네트워크 

상에서의 공격자는 훼손된 노드를 통한 내부자 공격(inside 
attack) (그림 1(a)) 또는 정상 노드사이의 통신 채널에 대

한 전파교란 공격을 가하는 외부자 공격(outside attack) 
(그림 1(b))등의 두 가지 형태로 공격을 시도 할 수 있다. 

2.2 선택적 전달 공격 탐지기법(CHEMAS)
선택적 전달 공격은 사용자가 반드시 받아야할 정보의 

배포를 차단함으로써, 해당 지역과 유저간의 의사소통을 

고립시킨다는 문제점을 가지고 있다
[3]. 선택적 전달 공격

에 대한 탐지 기법중 하나인 CHEMAS는 미리 정해진 확

률에 따라 감시 노드들을 선택한다. 감시 노드들은 이벤

트 보고서를 수신 및 방송 후 이에 대한 인증 메시지를 소

스노드 방향으로 TTL 만큼 전달하게 된다(그림 2).

CHEMAS는 아래의 세 가지 패킷을 이용해서 선택적 

전달 공격발생 지역을 탐지하게 된다.

세 가지 패킷

- 이벤트 패킷 : 이벤트 발생시 전달되는 패킷

⋅DstID : 목적지 노드의 ID
⋅SrcID : 이벤트 발생 노드의 ID
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그림 2. 선택적 전달 공격 탐지기법

⋅Packet_ID : 이벤트 패킷의 ID
⋅Payload : 이벤트 내용

⋅Checkpoint_Seed : 감시 노드 생성을 위한 랜덤 값

- 인증 패킷 : 감시 노드가 이벤트 보고서 수신 시 이웃 

노드에게 보내는 패킷

⋅PacketID : 전달된 이벤트 패킷의 ID
⋅NodeID : 인증 메시지 발생 노드 ID
⋅OHC_number, MACOHC : 패킷 무결성 검증

⋅TTL : 인증 패킷이 전달되는 배포 범위를 제안하기 

위한 값

- 경보 패킷 : 시간 내에 t개의 인증 패킷이 수신되지 

않으면 발생하는 패킷

⋅DstID : 이벤트 발생노드의 ID
⋅SrcID : 경보 패킷을 발생한 노드의 ID
⋅Suspect_Node_ID : 공격자에게 훼손된 노드로 의

심되는 노드 ID
⋅Lost_Packet_ID : 유실된 패킷의 ID
⋅MAC : 경보 패킷의 무결성 검증을 위한 코드

감시 노드 선택

각 경로상의 이벤트 전달 노드들은 이벤트 패킷의 check-
point_seed을 각 노드들이가지고 있는 매핑함수(mapping 
function)을 통해 미리 정해진 확률로써 감시 노드로 선택

되어진다. 
 
공격 탐지 과정

공격 탐지 과정의 설명을 위해 아래와 같은 가정사항

을 두었다. 
⋅노드 u4은 공격자로부터 훼손되어 중요정보를 차단

한다.

⋅경로 상의 감시 노드는 u2, u6이다. 
⋅인증 패킷의 전달 홉 수 제한은 2홉이다. 
이벤트 발생 노드(이하; 소스 노드)는 중요정보를 감지

하여 기지 노드로 이벤트 패킷을 방송한다. 이벤트 패킷

을 수신한 각 노드들은 해당 패킷을 자신의 캐쉬 메모리

에 저장 후 자신의 매핑함수에 이벤트 패킷의 checkpo-
int_seed값을 대입함으로써 자신이 감시 노드인지 아닌지

를 판단한다. 그림 2에서 볼 수 있듯이 감시 노드로 선택

된 u2, u6는 이벤트 패킷을 기지노드로 보냄과 동시에 인

증 패킷을 생성하여 소스 노드 보낸다. 노드 u4은 공격자

로부터 훼손되어 이벤트 패킷을 차단하고 있으므로 u5은 

u2으로부터 어떤한 인증 패킷도 받을 수 없게 된다. 결국 

u5은 의심되는 노드로써 u4을 보고하기 위해 경보 패킷

을 발생한다.

3. 제안기법

3.1 동기
CHEMAS에서는 이벤트 보고서 전달시 경로 상에 정

해진 확률으로 감시 노드들을 지정하게 된다. 감시 노드

들은 이벤트 보고서를 기지노드 방향의 자신의 부모 노드

들에게 전달 후 인증 패킷을 이벤트 발생노드 방향으로 

전달함으로써 이벤트 패킷의 차단 유무를 판단하고 경보 

패킷을 통해 공격 발생 지역의 탐지가 가능하다. 이때 인

증 메시지 배포제한 홉 수인 ACK_TTL은 항상 고정적인 

값을 가진다. ACK_TTL이 높아질 수 록 ACK 패킷이 커

버할 수 있는 범위가 높아지게 되어 탐지율은 높아지나 

에너지 효율성이 떨어지게 되고 반대로 낮아질 수 록 에

너지 효율성은 높아지지만 충분한 보안 강도를 제공하지 

못한다는 단점을 가지고 있다. 무선 센서 네트워크는 기

본적으로 한정적인 자원을 가지고 있으므로 보안과 더불

어 에너지 효율 또한 고려해야만 한다.
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그림 3. 제안기법 구성도

그림 4. 인증 배포 값에 따른 탐지 범위

본 논문에서는 네트워크 전체 수명에 영향을 주지 않

는 적절한 ACK_TTL 선택을 위해 퍼지 규칙 시스템을 

이용하였다. 퍼지 규칙 시스템은 각 주기마다 각 경로상

의 평균 에너지량, 기지 노드까지의 홉 수, 그리고 훼손된 

노드 수를 고려하여 적절한 ACK_TTL을 선택하게 된다

(그림 3).

3.2 인증 패킷 배포 홉 수(ACK_TTL)
CHEMAS는 경로 상의 감시 노드가 생성하는 인증 패

킷과 각 노드들이 생성하는 경보 패킷에 의해서 선택적 

전달 공격을 탐지하게 된다. 이때 인증 패킷이 전달가능

한 홉 수는 미리 설정되는 ACK_TTL에 의해서 결정되어

진다. ACK_TTL이 높아질 수 록 탐지율은 높아지나 에

너지 소모를 많이 하게 되는 보안율과 에너지 효율사이의 

트레이드 오프관계에 놓여져 있다.
그림 4는 보안경계 값 강도별 탐지 적용 범위를 나타낸

다. u6는 공격자에게 훼손되어 평상시에는 정상 노드인척 

행동을 하게 된다. 적군의 움직임, 화재등과 같은 중요정

보 발생 시 u6는 해당 정보를 차단하여 감시자와 이벤트 

발생지역 사이의 중요정보에 대한 고립을 유발하게 된다. 
이러한 공격 유형을 선택적 전달 공격이라고 명시하고 

있으며 CHEMAS에서는 3가지 패킷(이벤트, ACK, 경보) 
정보를 이용하여 선택적 전달 공격 발생 노드(즉, 그림4
에서의 u6)을 탐지할 수 있게 된다.

그림 4에서 볼 수 있듯이 ACK_TTL이 1인 경우 하나

의 감시노드에서 발생하는 인증 패킷이 거치는 노드 홉수

가 적기 때문에 패킷의 전달로 인해 발생되는 오버헤드는 

상대적으로 적지만 해당 경로에서 발생되는 공격에 대한 

탐지율은 ACK_TTL이 2,3인 경우보다 낮아지게 된다. 
CHEMAS에서 인증 패킷을 받지 못한 감시 노드들( 

점선안의 감시 노드들)은 경보 패킷을 발생하게 되며 기

지노드는 수집된 경보 패킷내부의 정보를 이용하여 공격 

발생 노드에 대한 탐지가 가능하다.
u6가 훼손되었다고 가정했을때 u6가 공격 발생 노드라

고 탐지할 수 있는 노드는 감시노드 u4의 인증패킷 전달 

범위 안에 있는 노드들이다. 
그림 4(가)에서 볼 수 있듯이 ACK_TTL이 1인 경우 

u8,u7 두개의 노드만이 훼손 노드 u6에 대한 이상 징후를 

감지할 수 있으며, ACK_TTL이 높을수록 u6에 대한 이

상 징후를 감지할 수 있는 노드의 수 즉, 점선 내의 감시 

노드 수가 증가하는 것을 볼 수 있다(그림4(나),(다)). 이것

은 u6가 훼손된 노드라는 증거가 많아진다는 것을 의미하

며, 이러한 증거가 많아질수록 탐지율은 높아지게 된다. 
하지만 인증 패킷 전달시 발생하는 에너지 소모의 증가로 

인해 자칫 해당 경로의 마비를 가져올 수 있다는 단점을 

가지고 있다.

3.3 가정
배치 전 단계에서 각 노드들은 기지노드의 공유 키 집

합에서 무작위로 배포된 키 쌍(pairwise key)을 서로 공유

한다. 노드 배치 및 초기 경로 설정 단계에서 각 노드들은 

기지노드와 위치 정보를 공유 및 시간 동기화 그리고 동
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일한 에너지 측정값(EIV)을 가지고 있다고 가정한다. 또한 

배치 단계에서 공격자는 노드를 훼손할 수 없다. 공격자

는 중요 패킷만을 선별하여 차단하고 무조건적인 패킷 차

단은 하지 않는다고 가정한다
[6]. 

3.4 퍼지 규칙 시스템
무선 센서 네트워크의 자원 제한적인 특성과 동적으로 

변화하는 환경의 특성 상 고정적인 ACK_TTL은 보안적 

측면과 에너지 효율적인 측면 모두를 충족하지 못한다.
퍼지 규칙 기반 시스템은 오직 참과 거짓만을 선택할 

수 있는 디지털 장치의 특성을 보안하기 위한 기법으로 

IF-THEN 규칙을 통하여 명확하게 이분화(二分化)되지 

않는 상황에서 적절한 결과 값을 도출해내기 위한 방법 

중 하나이다. 
제안기법에서는 이러한 퍼지 규칙 기반 시스템의 특징

을 이용하여 명확하게 나누어지지 않는 네트워크 환경에

서의 적절한 ACK_TTL을 선택하고자 한다.
제안 기법에서 기지노드는 수집된 경 경로상의 측정 에

너지량(ER : Energy Rate), 기지 노드까지의 홉 수(Hops), 
그리고 훼손된 노드(MN : Malicious Node)를 고려하여 

적합한 경계값을 결정하게 된다. 

⋅ER : 측정 에너지량이 낮은 상태에서의 높은 ACK
_TTL은 과도한 검증 과정으로 인해 해당 경로의 에

너지 고갈로 인한 마비를 가져올 수 있으므로 이 경

우 최소한의 보안 강도를 유지함으로써 네트워크의 

수명을 연장하는 것이 더 효과적이다. 반대로 에너

지량이 높을 경우 충분한 보안강도를 위한 높은 

ACK_TTL 설정이 필요하다.  
잔여 에너지량의 경우 아래의 식 (1)로부터 예측이 가

능하다. 

   (1)

각 노드들의 초기 Eremain 값은 초기 측정에너지 값 EIV

과 같다. EIV는 경로설정 시 기지노드가 각 경로별로 측정

한 값이며, 각 소스 노드들의 캐쉬 메모리에 저장되어진다. 
이벤트가 발생하게 되면 소스 노드는 이벤트 패킷 안에 

Eremain값을 삽입 후 보내게 된다. 각 노드는 자신이 소모한 

에너지 Ecomm 만큼 Eremain값을 감소시킨다. 
⋅Hops : 홉 수가 적은 지역에서의 높은 ACK_TTL은 

무의미하며, 반대로 높은 지역에서 낮은 ACK_TTL

은 충분한 보안강도를 제공하지 못할 수도 있기 때문

에 ACK_TTL은 반드시 각 전달 경로 상의 홉 수를 

고려해야 한다.
⋅MN : 훼손된 노드가 많을 수 록 좀 더 높은 ACK

_TTL 값을 주어 탐지율을 높여주고, 반대로 훼손된 

노드가 적을 수 록 낮은 ACK_TTL 값을 주어 ACK 
패킷이 전달됨으로써 발생하는 에너지 소모, 전송 

트랙픽 증가 등의 오버헤드을 낮추어 네트워크 수명

을 높이는 것이 효율적이다. 




× (2)

훼손된 노드의 경우 경로 상의 노드 수 전체를(즉, 기
지 노드와 소스 노드를 제외한 전달 노드의 수) m으로 두

고 의심 노드의 수를 n으로 정의했을 때 식 (2)을 통해 비

율로써 변환되어 입력 값으로 사용된다.

입력 파라미터

- ER = {R (Rare), N (Normal), E (Enough)}
- Hops = {A (Around), N (Normal), D (Distant)}
- MN = {VS (VerySmall), S (Small), N (Normal), L 

(Large), VL (VeryLarge)}

그림 ５는 퍼지 규칙 시스템에서의 입력 값 멤버십 함

수를 나타낸다.

출력 파라미터

출력 값은 인증 패킷의 전달 홉수를 나타낸다.
- TTL = {VS (VerySmall), S (Small), N (Normal), 

L (Large), VL (VeryLarge)}

퍼지 규칙의 일부

규칙 05 : IF ( ER IS Enough) AND (Hops IS Dis-
tant) AND (MN IS Large) THEN (TTL IS 
VeryLarge)

규칙 35 : IF (ER IS Rare) AND (Hops IS Distant) 
AND (MN IS VeryLarge) THEN (TTL IS 
VerySmall)

규칙 48 : IF (ER IS Enough) AND (Hops IS Around) 
AND (MN IS VeryLarge) THEN (TTL IS 
Medium)
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그림 5. 퍼지 멤버십 함수 : 입력 값

그림 6. 퍼지 멤버십 함수 : 출력 값

그림 7. 탐지율 비교

그림 8. 에너지 소모율 비교

기본적으로 퍼지 규칙 시스템은 에너지(이하 ER)가 충

분하고 이벤트 발생 거리(이하 Hops)가 멀고 훼손된 노드

가 많을 경우에는 높은 ACK_TTL을 설정하게 된다(규칙 

05). 공격 탐지를 위한 보안 동작 과정 역시 에너지 소모

를 발생한다. 네트워크 에너지가 거의 고갈 된 상태에서

의 탐지 과정은 자칫 해당 경로의 전송 마비를 초래할 수 

있으므로 퍼지 규칙 시스템은 ACK_TTL을 최소한으로 

설정하게 된다(규칙 35).

4. 시뮬레이션 결과

본 논문에서는 제안기법의 효율성을 검증하기 위해 다

음과 같은 시뮬레이션 환경을 가정하였다. 500×500m2
의 

크기의 필드에 400개의 센서 노드들을 무작위로 배치하

였다. 각 노드든 전송 에너지로 16.25 μJ, 수신에너지로 

12.5 μJ를 소모하며, 초기 방송 메시지의 크기는 25byte
로 가정하였다

[10]. 테스트 지역의 거리는 15∼20홉 사이

이며, 비교 대상이되는 CHEMAS의 경우 ACK_TTL은 3
에서 6으로 설정하였다. 또한 기지 노드에서 경로 설정을 

위한 초기 메시지 단계에서는 공격자로부터 안전하다고 

가정하였으며, 경로별 노드 훼손도는 25%로 고정하였다.
제안기법의 결정 주기는 이벤트 발생횟수에 따라 발생

하며 주기의 간격은 200회로 설정하였으며, 퍼지 규칙 시

스템 적용을 위해 오픈 소스인 FFLL(Free Fuzzy Logic Li-
brary)를 사용하였다

[15].
그림 7은 이벤트 발생횟수에 따른 탐지율을 기존의 기

법과 비교한 그래프이다. 그림에서도 볼 수 있듯이 제안

된 기법은 퍼지 규칙 시스템에 따라 매 주기마다 각 상황

에 맞는 적절한 ACK_TTL을 선택하므로 일정한 탐지율

을 보여준다. 
제안기법의 초기 탐지율이 낮은 것은 초기 ACK_TTL

을 ACK_TTL=1로써 낮게 설정해줬기 때문이다.
그림 7에서 보여주었던 탐지율의 경우 CHEMAS(6)가 

가장 높은 탐지율을 보여줬으나, 그림 8에서 볼 수 있듯

이 제안된 기법은 상황에 맞는 적절한 ACK_TTL을 선택

함으로써, 에너지 효율성 측면에서 기존의 기법보다 좀 

더 나은 결과를 보여 주었다.
CHEMAS(5,6)의 경우 높은 탐지율에 의해 좀 더 많은 

정보들을 기지노드에게 전달할 수 있지만 이벤트 발생 횟

수가 증가할 수록 누적되는 에너지 소모량이 급격하게 증

가함에 따라 네트워크 수명이 급감하게 된다는 단점을 가
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지고 있다.
보안적인 측면에서는 ACK_TTL이 6으로 높게 설정되

어진 CHEMAS가 가장 높은 성능을 보여주었으나 에너

지 효율성 측면의 경우 가장 좋지 않은 성능을 보여주었

다. 높은 보안 설정 값은 충분한 탐지율을 제공하지만, 반
대로 많은 에너지를 소모하여 전체 네트워크 수명에 영향

을 미치는 단점을 가지고 있다.
에너지 효율성 측면에서는 CHEMAS(3)이 가장 좋은 

성능을 보여 주었으나, 그림 7에서 볼 수 있듯이 제대로 

된 보안 성능을 나태내고 있지 않다는 것을 확인할 수 있

다. CHEMAS(4)의 경우 보안적 측면에서는 제안된 기법

보다 좀 더 나은 성능을 보여주며, 에너지 효율성 또한 높

게 보안이 설정된 기존 기법 CHEMAS(5,6)보다는 좋은 

성능을 보였지만 그림 8에서 확인할 수 있듯이 에너지 효

율성 측면에서 제안기법보다는 뒤쳐지는 효과를 보여주

고 있다.
결론적으로 제안기법은 퍼지 규칙 시스템을 통해 전체 

네트워크 수명에 많은 영향을 주지 않는 보안 설정 값을 

선택한다는 것을 그림 7과 8에서 확인할 수 있다.

5. 결  론

CHEMAS에서 ACK_TTL(ACK_TTL 배포 제한 홉

수) 결정은 에너지 비용과 보안강도 사이에서 트레이드 

오프하므로 매우 중요하다. 기존의 CHEMAS에서 고정된 
ACK_TTL은 네트워크 상황에 맞는 적절한 ACK_TTL 
선택이 불가능하였다. 본 논문에서는 네트워크 상황에 맞

는 효율적인 ACK_TTL을 도출하고자 퍼지 규칙 기반 

ACK_TTL을 결정 기법을 제안하였다. 시뮬레이션 결과

를 통하여 제안된 기법이 충분한 보안 강도를 유지하면서

도 효율적인 에너지 소비를 제공한다는 것을 보여주었다. 
향후에는 CHEMAS에서 ACK 메시지를 발생하는 노드

의 적절한 선택을 위한 방법에 대해 연구할 예정이다.

참 고 문 헌

1. I.F. Akyildiz, W. Su, Y. Sankarasubramaniam, and E. 
Cayirici, “A survey on sensor networks,” IEEE Communi-
cations Magazine, Vol. 40, No. 8, pp. 102-114, Aug. 2002.

2. B. Xia, B. Yu, C. Gao, “CHEMAS: Identify suspect nodes 
in selective forwarding attacks,” Journal of Parallel and 
Distributed Computing, vol. 67 issue 11, pp. 1218-1230, 

Apr. 2007.
3. Karlof, C., Wagner, D. 2003. Secure Routing in Wireless 

Sensor Networks: Attacks and Countermeasures. Elsevier's 
Ad Hoc Networks Journal, Special Issue on Sensor 
Network Protocols and Applications, 1( 2-3), 293-315.

4. N. Al-Karaki, and A.E. Kamal, “Routing techniques in 
wireless sensor networks: a survey,” IEEE Wireless Commu-
nication Magazine, Vol. 11, No. 6, pp. 6-28, 2004.

5. B. Przydatek, D. Song, and A. Perrig, “SIA: Secure 
Information Aggregation in Sensor Networks,” in ACM 
SenSys, 2003.

6. T.H. Hai, E. Huh, “Detecting Selective Forwarding 
Attacks in Wireless Sensor Networks Using Two-hops 
Neighbor Knowledge”, in Proceeding of Seventh IEEE 
International Symposium on Network Computing and 
Applications, 2008.

7. D. Djenouri and L. Khelladi, “A Survey of Security 
Issues in Mobile Ad Hoc and Sensor Networks,” IEEE 
Communication Surveys and Tutorials, Vol. 7, No. 4, 
pp. 2-28, December 2005.

8. Zhu S, Setia S, Jajodia S, Ning P. “An Interleaved 
Hop-by-Hop Authentication Scheme for Filtering of Injected 
False Data in Sensor Networks,” In Proc. S&P, pp. 259-
271, 2004.

9. H.Y. Lee and T.H. Cho, “Key Inheritance-Based False 
Data Filtering Scheme in Wireless Sensor Networks,” 
Lect. Notes Comput. Sc., Vol. 4317, pp.116-127, Dec. 
2006.

10. Ye F, Luo H, Lu S. Statistical En-Route Filtering of 
Injected False Data in Sensor Networks. IEEE J. Sel. 
Area Comm., 23(4): pp. 839-850, 2005.

11. F. Li and J. Wu, “A probabilistic voting-based filtering 
scheme in wireless sensor networks,” Proc. IWCMC, pp. 
2732, July 2006.

12. B.H. Kim and T.H. Cho, “Condition-based Key Disse-
mination Period Determining Method in Sensor Networks”, 
In Proc. Of ICACT, 2008.

13. Perrig A, Szewczyk R, Tygar J D, Wen V, Culler D E. 
SPINS: Security Protocols for Sensor Networks. Wirel. 
Netw., 8(5): 521-534, 2002.

14. Intanagonwiwat, C., Govindan, R., Estrin, D., Directed 
Diffusion: A Scalable and Robust Communication Paradigm 
for Sensor Networks. Proc. of MOBICOM, 56-67, 
ACM, 2000.

15. FFLL, http://ffll.sourceforge.net



이상진 ･ 김종현 ･ 조대호

80 한국시뮬레이션학회 논문지

이 상 진 (sjlee@ece.skku.ac.kr)

2007  백석대학교 소프트웨어공학과 학사

2008～현재  성균관대학교 전자전기컴퓨터공학과 석사과정

관심분야 : 무선 센서 네트워크, 지능 시스템, 정보보안, 모델링 및 시뮬레이션

김 종 현 (jonghkim@ece.skku.ac.kr)

2009  단국대학교 컴퓨터과학과 학사

2009～현재  성균관대학교 정보통신공학부 석사

관심분야 : 무선 센서 네트워크, 모델링 및 시뮬레이션, 인공 지능, 정보 보안

조 대 호 (taecho@ece.skku.ac.kr)

1983  성균관대학교 전자공학과 공학사

1987  University of Alabama 전자공학과 공학석사

1993  University of Arizona 전자 및 컴퓨터공학과 공학박사

1995～현재  성균관대학교 정보통신공학부 교수

관심분야 : 무선 센서 네트워크, 모델링 시뮬레이션, 지능 시스템, 모델링 방법론, 네트워크 보안 시뮬레이

션, 전사적 자원 관리



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


