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도 평가 기법의 효용성을 보인다.
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ABSTRACT

This paper proposes extended trust evaluation mechanism which is able to become the standard of 
the node selection which provides a better service by using the basic transaction message which occurs 
from within the mobile Ad-hoc network and the additional transaction message and add confidence 
value. Furthermore, throughout the simulation shows the efficiency of the proposed trust evaluation 
mechanism.
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1. 서   론

본 논문은 이동 네트워크 환경 중에서 빈번한 토

폴로지의 변화를 가지는 이동 애드혹 네트워크 환

경을 기반으로 네트워크에서 발생하는 기본적인 

트랜잭션 메시지에 의미를 부여하고, 추가적인 트

랜잭션 메시지를 정의하며, 동일한 신뢰도 값을 가

지는 노드가 존재할 때에 보다 적합한 노드 선택을 

위해서 사용되는 확신 값(Confidence Value)을 추

가한 확장된 신뢰도 평가 방법 제안한다. 뿐만 아

니라 시뮬레이션을 통해서 제안한 신뢰도 평가 기

법의 효용성을 확인한다[1].

2. 관련 연구

2.1 PGP Modeling

PGP(Pretty Good Privacy) Model에서 모든 

유저는 독립적인 인증 권한과 다른 유저를 서명하

고 인증할 수 있는 능력을 가진다. PGP는 전통적

인 중앙 신뢰 권한 구조에서 벗어난 분리된 신뢰

망 접근방법이다. 각각의 개인은 신뢰를 기반으로 

가상 중간 링크를 만드는데 도움을 주는 키들을 

서명한다. PGP는 “확실하지 않음”부터 “완전히 신

뢰함”까지 총 4단계의 범위를 설정하여 공개키 인

증에 대한 신뢰도를 구분한다. 뿐만 아니라 키를 

생성한 사람에 대한 신뢰도를 위해서도 “알수 없

음”에서 “완전히 신뢰함”까지 4단계의 범위를 사

용하여 구분한다. 이러한 신뢰도 단계를 기반으로, 

유저는 원하는 그룹의 신뢰도 단계를 계산한다. 

PGP는 키 데이터베이스를 유지할 수 있는 중앙 

키 서버가 존재하는 무선 네트워크에 적절하다. 

하지만 모바일 애드혹 네트워크에서 중앙 키 서버

의 생성은 한 곳으로 트래픽의 집중을 야기하고, 

노드들의 지속적인 연결을 필요로 한다. PGP에는 

신뢰할 만한 경로를 찾기 위하여 각각의 노드가 

일부 주변 노드들의 공개키를 직접 저장하는 다른 

방법도 있다. 이러한 방식은 광범위한 계산과 기

억 장비가 요구되므로, 모바일 애드혹 네트워크 

환경에서는 제한적이다[2].

3. 제안 기법

3.1 신뢰도 평가 요소

본 논문에서는 이동 애드혹 네트워크 환경에서 

발생하는 기본적인 메시지들 중 일부를 신뢰도 평

가 요소로 활용한다. 이 방식은 메시지 오버헤드

를 최소화 할 수 있다는 장점을 가지지만, 신뢰성 

있는 노드를 판단하는 요소로 부족함이 많기 때문

에 본 논문에서는 추가적인 메시지를 정의하여 신

뢰도 평가 요소로 활용한다.

3.1.1 Default Transaction Message

기본적으로 이동 애드혹 네트워크에서 발생되는 

메시지 중에서 Transmission Delay Message와 

Transmission Error Message를 노드의 이동성에 

대한 부정적인 신뢰도 평가 요소로 이용하고, Trans-

mission Complete Message와 Ack Message를 

노드의 이동성에 대한 긍정적인 신뢰도 평가 요소

로 이용한다.

Positive value
Ack Message

Transmission Complete Message

Negative value
Transmission Error Message

Transmission Delay Message

3.1.2 Added Transaction Message

본 논문에서는 이동 애드 혹 네트워크 내에서 노

드가 제공할 수 있는 서비스의 개수를 총 5가지

(FTP, HTTP, SMTP, SNMP, MIME)로 제한한

다. 서비스를 제공하는 각 노드는 자신이 현재 서비

스하고 있는 서비스 목록을 다른 노드에게 메시지

(Service List Message)로 전달한다. Service List 
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Message를 통해서 노드가 제공하고 있는 서비스

의 개수를 확인 할 수 있고, 이는 Oneself Trust의 

평가 요소로 사용된다.

(그림 1) Service List Message

Service List Message는 서비스의 정확성에 대

한 신뢰도 평가 요소로도 활용된다. Service List 

Message와 일치하지 않는 서비스를 제공하는 노

드로 확인될 시에는 Service Incorrect Message

가 생성되고, 일치하는 서비스를 제공하는 노드로 

확인될 시에는 Service Correct Message가 생성

된다고 정의한다.

Positive value Service Correct Message

Negative value Service Incorrect Message

본 논문에서는 신뢰도 평가를 서비스 제공 노

드에 대한 평가와 서비스 전달 노드에 대한 평가

로 구분한다. Traffic Message를 추가로 정의하

여 서비스 전달 노드에 대한 신뢰도 평가 요소로 

사용한다. Traffic Message는 해당 노드의 현재 

트래픽 크기를 의미하는 0과 10사이의 정수 값을 

가진다. 0의 값은 노드가 서비스를 전달하고 있지 

않아 트래픽이 발생하고 있지 않다는 의미이고, 

10의 값은 최대 허용 트래픽까지 서비스를 전달하

고 있다는 의미이다.

3.2 신뢰도 평가 방법

3.1에서 정의한 평가 요소를 바탕으로 신뢰도 

평가 방법을 제시한다.

3.2.1 Movement Trust

Movement Trust는 이동 애드혹 네트워크 환

경에서 서비스를 제공하거나 전달하고 있는 노드

의 이동성을 평가하는 신뢰도이다.

아래의 식은 노드 i와 노드 j 간에 발생되는 기

본 트랜잭션 메시지를 이용하여 서비스를 요청한 

노드 j가 서비스를 제공하거나 전달하는 노드 i의 

Movement Trust를 평가하는 방법이다.

3.2.2 Accuracy Trust

Accuracy Trust는 서비스 제공 노드가 제시한 

서비스 목록과 일치하게 서비스를 하고 있는가를 

평가하는 신뢰도이다.
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Service List Message에는 지금 노드가 제공하

고 있는 서비스의 목록이 담겨있다. 이 메시지를 

보고 주변 노드가 서비스를 받기 위해 접근해 왔을 

때, Service List Message의 내용과 다르게 서비

스를 하고 있다면, 이것은 이동 애드혹 네트워크에 

불필요한 트랜잭션을 유발하게 되므로 신뢰도 평

가에 반영하는 것이 바람직하다. 노드i와 노드j 간

에 발생되는 추가 트랜잭션 메시지를 이용하여 서

비스를 요청한 노드 j가 서비스를 제공한 노드 i의 

Accuracy Trust를 평가하는 방법은 아래와 같다.

3.2.3 Oneself Trust

Oneself Trust는 서비스를 제공하고 있는 노드

가 스스로를 평가하는 신뢰도로써 다른 노드로부

터 평가 받기만 하는 경우, 악의적인 노드에 의해

서 신뢰도가 낮아질 수 있는 문제점을 보완한다. 

노드 i가 자신의 Oneself Trust를 평가하는 방법

은 아래와 같다.

여기서 Available Service Range는 Service List 

Message의 값을 이용하여 구한다.

3.2.4 Capacity Trust

Capacity Trust는 멀티-홉 간의 서비스가 이루

어 질 때, Traffic Message를 활용하여 트래픽이 

많은 노드를 피해 트래픽이 적은 노드를 거쳐서 

서비스 전달이 이루어 질 수 있도록 서비스 전달 

노드의 처리 용량을 평가하는 신뢰도이다. 노드 j

가 평가하는 노드 i의 Capacity Trust평가 방법은 

아래와 같다.

3.2.5 Trust Computation

위에서 제시한 노드 이동성 평가 값, 서비스 정

확성 평가 값, 노드 자신 평가 값, 트래픽 용량 평

가 값에 적절한 가중치를 부여하여 종합적인 신뢰

도 평가 값을 유도한다[3].

종합적인 신뢰도 평가 값은 서비스 제공 노드

와 서비스 전달 노드로 구분한다.

서비스 제공 노드에 대한 최종적인 신뢰도 평가 

값은 Movement Trust, Accuracy Trust, One-

self Trust 값에 적절한 가중치를 적용하여 구한다.

가중치를 적용하여 노드 j가 서비스를 제공하는 

노드 i에 대해 평가한 최종 신뢰도 STCi(j)는 다

음과 같이 계산한다.

서비스 전달 노드에 대한 최종적인 신뢰도 평가 

값은 Movement Trust, Capacity Trust, One-

self Trust 값에 적절한 가중치를 적용하여 구한다. 

가중치를 적용하여 노드 j가 서비스를 전달하는 

노드 i에 대해 평가한 최종 신뢰도 TTCi(j)는 다

음과 같이 계산한다.

최종적으로 계산된 신뢰도 STCi(j)와 TTCi(j)
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는 서비스를 제공받은 노드 j에 직접 저장된다.

3.2.6 Accumulation of Trust

제안한 평가 기법을 사용하면, 1-홉 관계를 통

해서 서비스 이용 노드들 마다 별도의 신뢰도 값

(STC, TTC)들이 쌓이게 된다. 절적한 활용을 위

해서는 동일한 노드에 대한 각 노드들의 신뢰도 

평가 값들을 하나의 신뢰도 값으로 누적할 필요가 

있으며, 그 과정은 다음과 같다.

 

 

3.2.7 Confidence Value

제안한 평가 기법을 이용하여 나올 수 있는 신

뢰도 값의 범위는 -1.0∼1.0사이의 값이며, 소수 

첫째자리까지만 고려된다. 결국 나올 수 있는 모

든 경우의 신뢰도 값의 총 개수는 19개이며, 네트

워크를 구성하는 노드의 개수가 20개 이상이 되는 

순간부터 동일한 신뢰도를 가지는 노드가 1개 이

상 존재하게 된다는 문제점이 생긴다. 본 논문에

서는 동일한 신뢰도 값을 가지는 노드가 존재할 

때에 보다 적합한 노드 선택을 위한 Confidence 

Value를 제안한다[4].

동일한 신뢰도 값을 가지는 노드가 존재할 때

에는 CV가 큰 쪽을 선택하는 것이 효율적이다.

3.2.8 Trust Table Node

STC, TTC, CV를 관리하는 Trust Table을 포

함하는 노드를 운영하여, 서비스 제공 노드나 서

비스 전달 노드를 선택 하는데 이용한다.

4. 시뮬레이션

NS-2(Network Simulator)를 이용하여, 신뢰도 

평가 기법을 적용한 경우와 미적용한 경우의 노드 

수 증가에 따른 신뢰할 수 없는 노드의 참여 비율

을 실험하였다. 테이블 기반 방식인 DSDV 라우

팅 프로토콜을 기반으로 전체 노드의 약 20%를 

신뢰할 수 없는 노드로 구성하여 랜덤한 위치에 

배포한 후 실험하였다. 시뮬레이션에 적용된 환경

변수 및 결과는 다음과 같다.

환경 변수 값

시뮬레이션 시간 360초

네트워크 범위 1500m×1500m

노드 수 25∼200

전송 거리 250m

패킷 전송률 1Mbps

서비스 요청 노드 속도 Min-Max 3～10m/초

서비스 제공 노드 속도 Min-Max 1～5m/초

MANET 라우팅 프로토콜 DSDV

MAC 프로토콜 IEEE 802.11 WLAN
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시뮬레이션 결과, 제안한 신뢰도 평가 기법을 

적용한 경우와 미적용한 경우 모두 전체 노드 수 

증가에 따른 신뢰성 없는 노드 참여 비율이 불규

칙적인 것을 볼 수 있는데 이는 이동 애드혹 네트

워크의 불규칙적인 이동성 때문으로 판단된다. 뿐

만 아니라 실험 노드의 전체 수가 많은 경우보다 

적은 경우에 신뢰성 없는 노드의 참여비율이 전체

적으로 높게 나왔는데, 이것은 네트워크에 참여하

는 노드의 개수가 적은 경우에는 서비스 받기 위

해서 부득이 하게 신뢰성이 적은 노드를 지나야하

는 경우가 발생하기 때문으로 보인다. 하지만 제안

한 신뢰도 평가 기법을 적용한 경우에 모든 시뮬

레이션 결과에서 신뢰할 수 없는 노드의 참여비율

이 미적용한 경우 보다 적게 나온 것을 통해 제안

한 신뢰도 평가 기법의 효용성을 확인 할 수 있다.

5. 결   론

본 논문은 계산될 수 있는 신뢰도 평가 값의 한

정된 범위로 인하여, 이동 애드혹 네트워크를 구

성하는 노드가 특정 개수 이상으로 증가될 시에 

동일한 신뢰도 값을 가지는 노드의 수가 다량으로 

발생하는 기존의 문제점을 해결하기 위해 Confi-

dence Value를 적용하였다. 동일한 신뢰도 값이 

존재 할 경우, 적은 노드들에 의해 평가받은 신뢰

도 값보다 많은 노드들에 의해 평가받은 신뢰도 

값에 높은 확신성을 부여하는 것이 핵심이다. 뿐

만 아니라 TTC와 STC를 관리하던 Trust Table

을 확장하여 CV를 적용하였고, NS2를 이용한 시

뮬레이션을 통해서 제안한 신뢰도 평가 기법의 효

용성을 확인했다.

제안한 신뢰도 평가 방법은 Trust Table Node

의 부하가 크다는 문제점을 가지며, 이를 해결하

기 위해 Trust Table Node에 의해서 관리되는 

노드 수의 크기를 제한하는 방법이나 특별한 관리 

노드 없이 계산된 신뢰도를 이용할 수 있는 방법

에 대해서 향후 연구할 것이며, 일반적인 네트워

크가 아닌 다른 신뢰도 기법들이 적용된 네트워크

를 실험 대상으로 하여 제안한 신뢰도 기법의 효

율성을 확인할 계획이다.
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