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 요약

국내에선 ESM(Enterprise Security Management)이 보안관리를 대표하고 있고, 이를 더욱 고도화해

야 한다는 요구가 증가하고 있다. 본 논문에서는 기업보안관리(ESM) 제품의 질적인 면을 평가하고 품질

수준을 파악하여 개선방향을 도출함으로써 품질향상을 지원할 수 있는 보안성 평가모델과 시험 방법론에 

대해서 개발하였다. 그리고 제품의 보안성 품질을 측정하고 그 결과를 적절한 기준에 따라 판정하는 방법

에 대해 연구를 수행하고자 성능시험사례를 제시하여 평가방법을 제시하였다. 도출된 품질평가 모델은 침

입방지 시스템의 품질을 평가하고 향상시키는데 중요한 역할을 하게 될 것으로 기대한다.

 ■ 중심어 :∣ESM∣보안성∣평가모델∣
Abstract

ESM(Enterprise Security Management) is representing domestic security management, and 

there is requirement to enhance it. This paper will evaluate quality of ESM products, 

understand its quality level, and derive method to improvement so as to develop security 

evaluation model and test methodology which can support quality enhancement. In addition, it 

presented the performance test cases and evaluation method to measure product's security 

quality, and to perform research on the judgement method for the results based on appropriate 

criteria. Developed quality evaluation model is expected perform important role in evaluating 

and enhancing the quality of intrusion prevention system.
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Ⅰ. 서 론

ESM이란 Enterprise Security Management의 약자

로서, 국내 정보보호 업계에서 통용되는 용어이지만 학

술 연구 단체 또는 산업 표준단체 등에 의해 정의되고 

명세화된 후 업계에서 통용된 것이 아니기 때문에, 그 

의미 및 요구 기능에 있어서 정보보호 업체 및 소비자 

또는 학계 및 산업계에서 다양한 관점으로 접근되고 있

다. 이를 관점의 차이는 통합의 범위, 관리의 해석 범위

에 따른 것이라고 할 수 있다.

그러나, 일반적으로는 ESM이란 보안 시스템들을 하

나의 통합 관리하고 유사한 보안 정책을 통일하여 적용

하고 상호간의 연관분석을 통해 각 보안 시스템들의 상

호 운용성, 관리성 및 보안성을 최대화하여 위험요소를 
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최소화하는 관리 솔루션이라고 이해할 수 있다[5][6].

현재 구축되고 있는 대부분의 ESM시스템들은 이질

적인 네트워크 환경에서 여러 업체가 제작한 다양한 종

류의 보안 시스템들을 통합적으로 관리하는 이기종 보

안장비 통합관리 기능과 시스템 및 네트워크 자원현황

을 모니터링하는 IT자원 보안 모니터링 기능을 제공함

으로써 고객사의 모든 전산 자원의 가용성 관리 및 보

안성 관리 기능을 기본적으로 제공한다.

현재, IT(Information Technology)를 기반으로 하지 

않은 비즈니스는 없다고 해도 과언이 아닐 정도로, 대

부분의 비즈니스업무는 물론 일상생활까지 모두 컴퓨

터 시스템의 도움을 받아 처리되고 있는 이즈음에 더구

나, 정보 공유성을 극대화하기 위해 인터넷을 매개로 

하는 개방형 네트워크 컴퓨팅 환경이 일반화 된 현재는 

열린 환경 속에서 개인적인 정보 자산을 지키기는 일이 

무엇보다 중요하다[7].

이런 정보자산을 지키기 위해 여러 기업들은 여러 보

안 제품을 요구하기 시작하였다. 여러 기업의 요구에 

보안 장비는 많은 장비들이 나왔으며 앞으로도 정보보

안 제품의 시장은 지속적으로 성장할 것으로 예상된다. 

이 시점에서 이에 따른 정보보안 제품의 품질 평가 요

구에 대응하기 위하여 기업보안관리 제품의 품질 평가 

모델 개발이 시급하다고 볼 수 있다.

본 논문은 크게 3가지 방향으로 구분하여  진행하였다.

첫째, 기업보안관리(ESM)의 특징, 시장 및 기술동향

에 대해서 조사 및 분석하였다. 이는 기업보안관리

(ESM)제품의 품질 평가 모델의 개발을 위해서 기업정

보보안(ESM) 기술 체계를 정의하고 특성을 분석하여 

품질평가 모델을 작성하는데 활용하였다. 그리고, 둘째, 

기업보안관리(ESM)제품의 보안성 품질 평가기준을 도

출하였다. 셋째, 도출된 기업보안관리(ESM)제품의 보

안성 품질 평가기준을 가지고 평가방법 메트릭을 개발

하였다.

Ⅱ. 관련 연구

1. 기업보안관리 시스템의 특성

ESM은 최근 통합관리 수준에서 벗어나 시스템자원

관리(SMS), 네트워크자원관리(NMS) 등 전사적 자원

관리 시스템까지 포함하는 형태로 개발되는 추세여서 

ESM 시장은 몇몇 업체를 제외하곤 상용화된 제품이 

거의 없을 정도로 아직 개발 단계에 불과하며 주요 보

안솔루션 업체들이 최근 보안솔루션 상호연동을 위한 

표준 프로토콜에 합의하면서 ESM 구현을 가속화하고 

있어 국내에서도 데이터게이트, 이글루시큐리티, 인텐, 

어울림정보기술 등 보안업계들이 최근 ESM을 잇따라 

출시하면서 제품 상용화에 주력하고 있다[10][11].

그림 1. ESM 구축 유형

이에 따라 지금까지 개별 솔루션 위주로 형성되어 온 

보안 시장이 ESM 중심의 통합보안솔루션 중심으로 이

동하고 있으며 이와 함께 PKI분야는 완전한 거래 인프

라를 확립하고 e커머스 활성화를 위한 인증의 핵심요

소로 각광받을 것으로 전망되고 e메일 보안은 콘텐츠

필터링, 암호화 서비스 등을 결합한 턴키 베이스 솔루

션이 부각될 것으로 예상된다.

ESM은 시스템 하나로 다 각도의 보안관리를 할 수 

있는 통합보안시스템이다. 통합보안시스템은 9가지의 

보안관리가 이루어지고 특수 문 구축, 로비게이크 구축, 

엘리베이터 통제, 방문객관리, IBS연동(전력, 공조, 소

방), 위치 추적 시스템, 재실 관리 시스템, 순찰 관리 시

스템, 외곽 보안 시스템이 바로 그것이다[[11].
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2. 기업보안관리 시스템의 매출 현황
기업보안관리(ESM: Enterprise Security 

Management)는 방화벽, 침입방지시스템(IPS), 가상사

설망(VPN) 등의 보안 솔루션을 하나로 모은 통합 보안

관리시스템으로, 2008년도 매출액은 31,652백만원으로 

2007년도 매출액은 30,219백만원에 비해 1,433백만원

(4.5%) 증가하였다[8]. 연평균성장률 4.6%로 꾸준히 성

장하여 2013년도 매출액은 39,627백만원 규모까지 증가

할 것으로 추정된다. 최근 기업보안관리가 통합관리 수

준을 넘어 기업자원관리시스템까지 확대‧개발되고 있

는 추세를 고려해보면 매출이 계속 증가할 것으로 예상

된다. 아래의 [그림 2]는 ESM 매출 전망을 나타낸 그래

프이다.

그림 2. ESM의 매출전망

기업보안관리(ESM)는 각 산업군별로 보안장비들을 

어느 정도 갖춘 상태로 앞으로도 꾸준한 성장세를 기록

할 것으로 보고 있다. 기존에 이미 구축되어진 공공‧금

융‧일반 기업들의 업그레이드가 이미 시작됐고 지방자

치단체 및 교육(대학, 교육청 등)권을 중심으로 새로운 

수요처가 발생하고 있기 때문에 기업보안관리(ESM)의 

매출은 꾸준하게 유지될 것으로 전망된다.

3. ESM 시장 및 기술 동향
보안관리가 진화하고 있다. 보안의 중요성이 강조되

면서 도입된 수많은 보안 솔루션은 관리의 어려움을 증

가시키고 있고, 각기 다른 장비가 쏟아내는 수많은 정

보들로 효율적인 전사적 보안 체계 마련의 필요성이 대

두되고 있기 때문이다.

국내에서는 ESM(Enterprise Security Management)

이 보안관리를 대표했지만, 이를 더욱 고도화해야 한다

는 요구가 증가하고 있는 것. 이에 RMS(Risk 

Management System), SIEM(Security & Event 

Management), TMS(Threat Management System) 등

이 등장해 ESM을 보완하고, 전사적 관점에서의 보안 

향상 방안을 마련하자는 움직임이 활성화되고 있다[8]. 

특히 증가되는 보안 위협과 더불어 강화되는 IT 컴플라

이언스는 SIEM, RMS 등 차세대 솔루션에 대한 관심을 

더욱 높이고 있다. 

3.1 통합 보안관리 솔루션
최근 통합 보안관리 아키텍처를 발표한 이글루시큐

리티는 보안관리의 변화를 보여주는 사례라고 할 수 있

다. 이글루시큐티가 발표한 통합 보안관리 아키텍처 ‘익

스트림(eXTRiM)'은 국내 ESM의 최강자로 꼽히는 이

글루시큐리티가 제시하는 차세대 보안 아키텍처로 관

심을 모으고 있다[14].

이글루시큐리티는 통합 보안관리 아키텍처인 익스트

림의 핵심은 복합형 종합 다차원 분석 시스템인 ‘스파

이더시그마(SPiDER-∑)'다. 스파이더시그마는 ESM

과 ESM(스파이더 TM)과 RMS(스파이더X)는 물론 침

해 발생 시 대응과정을 프로세스화한 침해대응시스템

(스파이더존) 등을 포괄해 위협상황과 더불어 대응상

황, 위협의 위험 정도를 한꺼번에 시각적으로 보여줌으

로써 보다 효과적인 정보보호를 구현하도록 한다.

3.2 데이터 수집의 통합
취약성 관리 프로그램의 효과는 단순히 사용되는 기

술 뿐 아니라 구성요소 간 통합에 크게 좌우된다. 취약

성 스캐너나 시스템 정책 및 장비 구성 감사툴 같은 취

약성 식별 프로그램은 기본적인 데이터 수집 기능은 제

공하지만 변화 관리 소프트웨어의 긴밀한 통합 또는 필

요하다.

예를 들어 구성 관리, 패치 관리, 신원정보 및 액세스 

관리 툴은 시스템의 유지보수를 자동화하고 시스템과 

장비 상태에 대한 실시간 뷰를 제공하는데, 이런 제품

에 취약성 식별 툴을 통합함으로써 기업에서는 취약성
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과 위험에 대한 전체 그림을 얻을 수 있다. 하지만, 유

지보수와 취약성 식별 시스템의 통합은 말처럼 쉬운 일

이 아니에 대앜쇠는 프로그램에 어떤 구성요소가 필수

인지를 알아내는 것으로 보다 추천되는 방식은 하향식

(top-down)이다.

IT 팀에서는 이에 대한 대답을 준비하면서 동시에 행

동에 필요한 정보까지 수집해야 한다. ‘유럽 지역에 100

개의 윈도우 시스템이 있다는 정보만으로 충분한가’, ‘ 

MAC 어드레스를 알아야 하는가’, ‘자산소유자는’ 등의 

대한 대답이 마련돼야만 추가 기술들을 고려할 수 있게 

된다.

3.3 우선순위 지정
우선 지정은 IT에서 얼마나 언제나 매우 중요하지만, 

특히 변화의 시기에는 그 중요도가 더더욱 증가된다. 

분명 취약성 관리는 우선순위 지정에 수월한 방식으로 

배치가 돼야 하는데, 이를 위해서는 보통 데이터 수집

의 효과를 높일 수 있게 자산 그룹을 만들고, 관련성이 

있고 행동으로 연결될 수 있는 보고를 만들기 쉽도록 

소유자 그룹을 만드는 작업이 필요하다.

그룹은 지역적, 운영적(고객관리, 설비), 혹은 기술적 

경계(데스크톱 그룹, 유닉스 팀)에 따라 만들어지는 경

우가 많다. 따라서 보안 상태를 결정할 때는 자산 규모

는 반드시 관리가 가능한 수준이어야 할 것이며, 책임

도 명확히 규정돼야 할 것이다.

3.4 후속 작업
이후에도 계속돼야 할 작업은 개별적인 특성들이 취

약성 관리 프로그램의 목표에 어떤 영향을 미치는지 파

악하는 일이다. 아래의 [표 1]은 취약성 관리라는 목표 

달성을 위한 사항에 힌트가 될 것이다. 보안 상태와 규

정준수 레벨을 결정할 때는 양질의 데이터가 최고다. 

놓친 취약성은 보안에 대해 그릇된 인식을 줄 수 있으

며, 데이터가 잘못되면 ‘오탐지(false positive)', 즉 존재

하지 않는 취약성을 만들어낼 가능성이 있다.

표 1. 목표달성에서 중요한 것들

특성
공격 면적 
축소

보안 상태 
파악

규정준수 
달성

데이터 양 필수 선택 필수
데이터 품질 선택 필수 필수
높은 빈도 필수 선택 불필요
상호연관 필수 선택 불필요
동향추적 선택 필수 불필요
긍정-오류 
줄이기 선택 불필요 필수

핵심 성능 지표 선택 필수 필수

공격 면적 축소가 최고 우선순위일 때는 데이터가 자

주 수집돼야지만. 보안 상태를 결정할 때는 이것이 그

리 중요하지 않다. 규정준수에서 데이터 수집 빈도의 

중요성은 개인의 규정준수 필요조건에 따라 달라질 것

이다.

동향 추적은 보안 상태와 취약성 축소 작업의 성공, 

그리고 규정준수 관련 활동들을 파악하는 데 있어 가장 

유용하다. 동향 정보에서는 시간이 경과하는 동안 조직

의 위험 프로파일 변화와 취약성과 패치 발표 등과 같

은 외부적인 사건들이 전사적인 보안 상태에 어떤 영향

을 미치는지를 보여준다.

긍정 오류는 종종 존재하지 않는 취약성과 구성 에러

를 보여준다. 동향 추적으로 이러한 긍정 오류를 줄일 

수 있지만 이들은 여전히 규정준수 활동에 심각한 영향

을 미칠 수 있다. 그 이유는 취약성이 정확한 그림이 규

정 준수 보고에 매우 중요하기 때문이다.

4. 기업보안관리 시스템 적용 효과
4.1 비용측면
보안이 매우 중요하다는 것은 인정하지만, 당장의 우

선순위에서 밀려나는 모습을 많이 보아왔다. 아직까지 

IT예산에 보안 부문을 많이 배정하고 있지 않은 이유는 

고가의 보안제품을 도입한다고 해도 순식간에 눈에 보

이는 투자효과를 보여주지는 않기 때문이다. 이로 인해 

CEO나 경영진들은 보안예산 투자를 꺼리게 된다.

4.2 관리의 효율성
ESM의 의의는 관리의 효율성 차원에서 살펴 볼 수 

있다. 가트너 그룹이 조사한 TCO(Total Cost of 
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특성 부특성
평가
항목명

ESM

보
안
성

보안 감사

보안 경보 ○
감사 데이터 생성 ○
감사 데이터 수집 ○
사건과 사용자 연관 ○
감사 검토 ○
감사 검토 권한 제한
저장소 보호 ○
대응 행동 ○
손실 방지 ○

사용자 데이
터 보호

정보흐름 통제
부분적인 접근통제 ○
보안 속성에 따른 통제 ○
보안속성 없는 사용자 데이터 접근통제 ○
내부전송 보호 ○
잔여정보 보호
무결성 검사 및 대응행동

식별 및 인
증

인증 실패 처리 ○
사용자 보안속성 유지 ○
사용자 인증

표 2. ESM의 보안성 및 효율성 품질 요구사항

인증 피드백 보호
재사용 방지
사용자 식별 ○

보안 관리성

보안기능 관리 ○
보안속성 관리 ○
보안속성 폐지 권한
한계치 관리 제한
관리기능 수행 ○
관리자 역할 유지
보안 역할 유지 ○
안전한 상태 유지 ○

보안
기능 보호

재사용 탐지
재사용 대응
자체 시험 ○

효
율
성

보안 성능

최대 패킷 처리량 ○
터널 처리량
초당 연결수 ○
초당 트랜잭션 수 ○
전송지연 ○
최대 누적 HTTP 연결수 처리량
최대 세션 처리량 ○
최대 세션수 ○
동시세션 유지율
초당 TCP 처리성능
공격 차단 성능 ○

Ownership) 모델에 따르면  기업 IT 비용의 2/3에서 

3/4정도가 인력을 배치하고 관리하며 유지하는 등의 비

용으로 지출된다고 한다. ESM은 이처럼 수많은 관리

자가 해야 할 반복적이고  단순한 업무들을 자동화하고 

단순화함으로써 전체적인 비용 절감 효과를 가져 올 수 

있다. 또한 분산되어 있는 기업 IT 환경에서 전사적인 

차원의 관리가 가능하기 때문에 일관되고 효율적인 보

안 관리를 가능케 한다. 

Ⅲ. ESM 보안성 품질요구사항

이 절에서는 기업보안관리 시스템의 품질 요구사항

에 관련해서 고유한 특성인 보안성과 보안성능에 관한 

요구사항을 분석하여 지식정보보안 제품의 품질평가 

기준 및 방법론을 구축하기 위한 기반을 확립하고자 한다.

다시 말해, 기업보안관리 시스템의 고유 품질 요구사

항은 보안성과 효율성의 부특성인 보안성능을 중심으

로 구성되며, 지식정보보안 제품의 특성에 따라 공통적

인 품질 요구사항과 차별적인 품질 요구사항으로 구분

된다[7]. 다음의 [표 2]는 ESM 제품의 요구사항에 따른 

보안성에 관한 평가 항목과 효율성의 성능에 관한 평가

항목의 관련성을 나타낸 것이다.

Ⅳ. 기업보안관리 보안성 평가방법 기준

본 연구에서는 분류체계 소프트웨어 제품평가에 관

한 국제표준인 ISO/IEC9126에서 기능성의 부특성이었

던 보안성을 별도의 품질특성으로 도출한 것이다. 이는 

기업보안관리 제품의 특성을 고려하여 ISO/IEC 25000 

시리즈의 표준화 동향을 반영한 것이다[1-3]. 

1. 보안성 평가항목
보안성이란 권한이 없는 사람 또는 시스템은 정보를 

읽거나 변경하지 못하게 하고, 권한이 있는 사람 또는 

시스템은 정보에 대한 접근이 거부되지 않도록 정보를 

보호하는 소프트웨어의 능력을 의미한다. 보안성은 보

안감사성, 사용자 데이터 보호, 식별 및 인증, 보안관리

성, 보안기능 보호, 접근통제성, 준수성 등의 평가항목

을 가진다.

1.1 보안감사성
보안감사성이란 보안과 관련된 행동에 대한 책임을 

추적하기 위해 지식정보보안 제품에서 발생하는 관련 
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사건들의 감사 레코드를 생성, 기록, 검토하고 감사된 

사건에 대한 잠재적 보안 위반을 탐지하고 대응행동을 

수행하는 능력을 의미한다. 보안감사성은 보안 경보, 감

사 데이터 수집, 감사 데이터 생성, 사건과 사용자 연관, 

규칙위반 지적, 복잡공격 학습, 감사 검토, 저장소 보호, 

대응 행동, 손실 방지의 평가항목을 가진다.

다음의 [표 3]은 보안성 부특성인 보안감사성의 평가

항목을 나타낸 것이다.

표 3. 보안감사성 평가항목
번호 특성 부특성

평가
항목명

평가항목의 목적

1 보안성 보안
감사성 보안 경보 보안위반 탐지시 대응행동의 목록을 

취하는가를 평가

2 보안성 보안
감사성

감사 
데이터 수
집

관리대상 시스템이 생성하는 감사 데
이터 정보를 수집할 수 있는 기능을 
제공하는가를 평가

3 보안성 보안
감사성

감사 
데이터 생
성

규정된 감사데이터를 생성하는지 평
가

4 보안성 보안
감사성

사건과 
사용자 연
관

사건을 발생시킨 사용자의 신원과 감
사 대상 사건을 연관시킬 수 있는지 
평가

5 보안성 보안
감사성

규칙 
위반 지적

사건을 검사시, 규칙집합을 적용하고 
규칙에 기반하여 잠재적 위반을 지적
할 수 있는지 평가

6 보안성 보안
감사성 감사 검토 감사레코드로부터 모든 감사데이터

를 제공하는지를 평가
7 보안성 보안

감사성
저장소 보
호

인가되지 않은 삭제로부터 감사 레코
드를 보호하는지 평가

8 보안성 보안
감사성 대응 행동

감사 데이터가 한도를 초과할 경우, 
관리자에게 통보하고 대응행동을 취
하는지 평가

9 보안성 보안
감사성 손실 방지

감사 증적이 포화인 경우, 감사 저장 
실패시 취해야 할 행동을 수행하는지 
평가

1.2 사용자 데이터 보호
사용자 데이터 보호란 지식정보보안 제품 장애 발생

시 안전한 상태를 유지하고 보안 관련 데이터 및 실행

코드의 무결성을 검증하기 위하여 자체 시험을 수행하

며 사용자 비활 기간 이후에 대한 세션 관리 기능을 제

공하는 능력을 의미한다. 사용자 데이터 보호는 부분적

인 접근통제, 보안속성에 따른 통제, 보안속성 없는 사

용자 데이터 접근통제, 내부전송 보호의 평가항목을 가

진다. [표 4]는 사용자 데이터 보호 평가항목을 나타낸 

것이다.

표 4. 사용자 데이터 보호 평가항목
번호 특성 부특성

평가
항목명

평가항목의 목적

1 보안성
사용자 
데이터 
보호

부분적인 
접근통제

보안기능이 주체와 객체 간의 오퍼레
이션에 대해 접근통제를 수행하는지 
평가

2 보안성
사용자 
데이터 
보호

보안 속성
에 따른 
통제

보안속성에 따라 정보흐름을 통제하
는지 평가

3 보안성
사용자 
데이터 
보호

보안속성 
없는 사용
자 데이터 
접근통제

외부에서 유입되는 사용자 데이터에 
대해 접근통제를 강제하는지 평가

4 보안성
사용자 
데이터
보호

내부전송 
보호

사용자 데이터가 물리적으로 분리된 
대상 간에 전송될 때 노출, 변경을 방
지하기 위해 접근통제를 강제하는지 
평가

1.3 식별 및 인증
식별 및 인증이란 해당 정보보호 제품의 관리자를 포

함한 사용자의 신원을 식별 및 인증하고 인증 실패시 

대응 행동을 제공하는 능력을 의미한다. 식별 및 인증

은 인증실패 처리, 사용자 보안속성 유지, 비밀정보 검

증, 관리자 인증, 관리자 식별, 사용자 식별의 평가항목

을 가진다. 다음의 [표 5]는 식별 및 인증 평가항목을 나

타낸 것이다.

표 5. 식별 및 인증 평가항목
번호 특성 부특성

평가
항목명

평가항목의 목적

1 보안성 식별 및 
인증

인증 실패 
처리

인증 실패를 탐지하고 대응행동을 
수행하는지를 평가

2 보안성 식별 및 
인증

사용자 보
안속성 유
지

각 사용자에 대해 규정된 보안속성 
목록을 유지하는지 평가

3 보안성 식별 및 
인증

비밀정보 
검증

비밀정보가 허용기준을 만족시킴을 
검증하는 메커니즘을 제공하는지 
평가

4 보안성 식별 및 
인증

관리자 
인증

명시된 행동 이외의 다른 모든 행동
을 허용하기 전에  관리자를 성공적
으로 인증하는지 평가

5 보안성 식별 및 
인증

관리자 
식별

명시된 행동 이외의 다른 모든 행동
을 허용하기 전에  관리자를 성공적
으로 식별하는지 평가

6 보안성 식별 및 
인증

사용자 
식별

사용자에게 행동을 허용하기 전에 
각 사용자를 성공적으로 식별하는
지 평가

1.4 보안관리성
보안관리성이란 해당 지식정보보안 제품의 보안기능, 
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번호 평가메트릭 내   용

 1
감사
데 이 터 
생성

측정항목A 생성하도록 규정된 감사데이터
의 수

측정항목B 생성된 감사데이터의 수
측정식 보안 경보 = B/A
측정 영역 0 ≤ 감사데이터 생성 ≤ 1

 2 정보흐름 
토제

측정항목A 정보흐름에 관련된 모든 기능의 
수

측정항목B 정보흐름이 통제되는 기능의 수
측정식 인증실패 처리 = B/A
측정 영역 0 ≤ 정보흐름 통제 ≤ 1

 3 관 리 자 
인증

측정항목A 관리자 인증 후에 행동이 허용
되는지의 여부

측정식 관리자 인증 = A
측정 영역 관리자 인증 = Yes or No

 4 보안기능 
관리

측정항목A 비인가자의 보안관리 접근 차단 
여부
- 보안기능 : 보안정책 수행에 
기여하는 모든 하드웨어, 소프
트웨어, 펌웨어로 구성된 집합

측정식 보안기능 관리 = A
측정 영역 보안기능 관리 = Yes or No

 5
안 전 한 
상태 유
지

측정항목A 장애 발생 수

측정항목B 전한 상태를 유지하는 경우의 
수

측정식 안전한 상태 유지 = B/A
측정 영역 0 ≤ 안전한 상태 유지 ≤ 1

 6
보 안 성 
표준 준
수율

측정항목A 평가할 보안성 표준 준수 항목 
수
- (다음과 같은 유형의 정보 제
공 여부를 파악)
- 보안성 표준 준수와 관련된 
정보
- 제품이 준수하는 보안성 관련 
규정, 기준 및 사용지침

측정항목B 각 항목별 테스트케이스 성공률
의 합
-테스트케이스를 시험하여 성
공한 경우를 체크

측정식

- 보안성 표준 준수율 = B/A
- B = 

  
- Success_TC : i 번째 기능 
확인을 위해 수행한 테스트케이
스 중 성공한 건 수
- Total_TC : i 번째 기능 확인
을 위해 수행한 테스트케이스 
수

측정 영역 0 ≤ 보안성 표준 준수율 ≤ 1

보안속성, 보안 관련 데이터, 보안 역할 등과 관련된 사

항을 관리하는 능력을 의미한다. 보안관리성은 보안기

능 관리, 보안속성 관리, 디폴트 값 제공, 데이터 관리 

제한, 관리기능 수행, 보안역할 유지의 평가항목을 가진

다. [표 6]은 보안관리성 평가항목을 나타낸 것이다.

표 6. 보안관리성 평가항목
번호 특성 부특성

평가
항목명

평가항목의 목적

1 보안성 보안 관
리성

보안기능 
관리

인가된 관리자만 보안기능을 관리
할 수 있도록 제한하는지 평가

2 보안성 보안 관
리성

보안속성 
관리

보안속성을 인가된 관리자만 다룰 
수 있도록 제한하는지 평가

3 보안성 보안 관
리성

디폴트 값 
제공

보안속성의 디폴트값을 제공하도
록 강제하는지 평가

4 보안성 보안 관
리성

데이터 관
리
제한

식별 및 인증 데이터의 관리를 인
가된 관리자로 제한하는지 평가

5 보안성 보안 관
리성

관리기능 
수행

규정된 관리 기능을 수행하는지 평
가

6 보안성 보안 관
리성

보안역할 
유지

보안기능이 인가된 역할을 유지하
는지 평가

1.5 보안기능 보호
보안기능 보호란 보안기능을 주기적 또는 관리자의 

요구에 따라 무결성을 검증하는 능력을 의미한다. 보호

는 안전한 상태 유지, 자체 시험의 평가항목을 가진다. 

[표 7]은 보안기능 보호 평가항목을 나타낸 것이다.

표 7. 보안기능 보호 평가항목
번호 특성 부특성

평가
항목명

평가항목의 목적

1 보안성
보안
기능
보호

안전한 상
태 유지

장애 발생시에도 안전한 상태를 유
지하는지 평가

2 보안성
보안
기능 보
호

자체 시험
데이터 및 실행코드의 무결성을 검
증하기 위해 자체 시험을 실행할 수 
있는가를 평가

2. 보안성 품질 검사표
기업정보보안 제품의 보안성 측정 항목을 구체적으

로 도출하기 위한 방법으로서 점검표를 정리하였다. 점

검표의 세부항목을 체크한 결과를 집계합으로써 측정 

항목의 결과가 도출될 수 있다. [표 8]은 앞에서 보였던 

부특성의 평가항목의 품질 검사표에 대해서 나타낸 것

이다.

표 8. 보안성 품질 검사표
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Ⅴ. 품질 측정과 성능 시험 평가 

본 평가 사례에서는 기업내에 관리 대상 클라이언트

에 설치된 안티 바이러스 프로그램을 업데이트 및 관리

하는 안티 바이러스 통합 관리 프로그램으로 기능은 접

근제어 설정, 보조서버 설정, DB 설정, 로그관리, 관리

자 설정, 사이트 관리, 정책 적용, 실시간 감지기 제어 

등의 기능을 갖춘 프로그램에 대해서 측정하였다. 그리

고 평가한 사례에서 보안성에 관한 평가 사례를 통해 

평가 방법에 대해 소개 하겠다.

1. 시험 환경
소프트웨어를 평가하기 위한 시험 환경 구축에 대해 

기술 하였다.

(1)번 서버에 설치한 프로그램은 시험 대상 제품(서

버 콘듈, 콘솔 모듈)과 DBMS: Microsoft SQL Server 

2005을 설치하였으며 (2)번 보조서버에도 마찬가지로 

시험 대상 제품(서버 콘듈, 콘솔 모듈)을 설치하였다. 

그리고 클라이언트 (3)~(6)번엔 시험대상 제품인 에이

전트 모듈을 설치하였다. 그리고 (1)번 서버와 (3)~(6)

번 클라이언트엔 Performance Logs and Alerts(자원사

용률 측정)을 설치하였다.

그림 3. 시험환경
 

2. 효율성 시험 결과
CPU 사용률은 서버 서비스를 구동시키는 경우, 서버

의 CPU 사용률은 42.97%까지 올라갔지만 처리완료 후 

1% 미만으로 유지가 되며, 에이전트 서비스를 구동시

키는 경우, 클라이언트의 CPU 사용률은 (3), (4), (5), 

(6)번 클라이언트에서 각각 3.91%, 4.30%, 2.34%, 

3.52%까지 올라갔지만 처리완료 후 모두 1% 미만으로 

유지된다.

서버에서 다수의 클라이언트로부터 1,000개, 2,000개

의 바이러스 이벤트 로그를 수집하는 경우, 서버의 

CPU 사용률은 각각 30.86%, 54.30%까지 올라갔지만 

처리완료 후 모두 1% 미만으로 유지된다.

그림 4. (1)번 서버 CPU 사용량
 

메모리 사용량은 서버 서비스를 구동시키는 경우, 서

버의 메모리 사용량은 541~550MB로 일정하게 유지되

며, 에이전트 서비스를 구동시키는 경우, 클라이언트의 

메모리 사용량은 (3), (4), (5), (6)번 클라이언트에서 각

각 280~285MB, 391~397MB, 384~389MB, 391~395MB

로 일정하게 유지된다.

서버에서 다수의 클라이언트로부터 1,000개, 2,000개

의 바이러스 이벤트 로그를 수집하는 경우, 서버의 메

모리 사용량은 각각 583~584MB, 578~580MB로 일정하

게 유지된다.

3. 보안성 품질 측정
[표 9]는 품질부특성에 대한 집계 결과를 나타낸 것

으로 품질부특성의 집계는 [표 9]의 메트릭 결과로부터 

각 부특성에 대한 메트릭값의 합계를 평균한 것이다. 

결과를 통해 각 품질특성별로 취약한 결과를 보이고 있

는 부특성들을 확인할 수 있다. 선정은 평가 대상 소프
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트웨어의 특성을 고려하여 중요성이 낮거나 평가 대상

이 준비되어 있지 않거나 적용하기에 적합하지 않은 것

들은 제외될 수 있다.

메트릭 결과에 대해 메트릭 측정값의 범위에 따라 매

우미흡(0.6미만), 미흡(0.6이상-0.7미만), 보통(0.7이상

-0.8미만, 우수(0.8이상-0.9미만), 매우우수(0.9이상) 등

으로 레벨을 분류할 수 있으나 축적된 평가결과를 분석

하는 연구를 통해 타당성이 검증될 필요가 있다.

표 9. 보안성 품질 측정표
품질특성 부특성 평가 항목 측정값 비고

보
안
성

보안감사성

보안경보 0.97
감사데이터 수집 0.92
사건과 사용자 연관 0.89
규칙위반 지적 1.00
대응 행동 1.00
손실방지 0.97

사용자 데이
터 보호

부분적인 접근통제 0.95
보안속성에 따른 통제 0.88
내부전송 보호 1.00

식별 및 인증

인증 실패 처리 1.00
사용자 보안속성 유지 0.96
비밀정보 검증 0.82
관리자 인증 1.00
관리자 식별 1.00
보안기능 관리 0.92

보안 관리성 보안속성 관리 0.84
데이터 관리 제한 0.85
보안 역할 유지 0.91
안전한 상태 유지 1.00보안기능 보

호 자체 시험 0.92
평 균 0.94

보안성에 관련해서 평균 0.94로 전반적으로 우수한 

결과를 나타내고 있음을 알 수 있다. 

Ⅵ. 결 론

기업보안관리 시스템 제품은 양적으로는 빠른 성장

세를 보이고 있으나 그 동안 질적인 품질을 고려하는 

노력이 미흡한 것이 사실이었다. 따라서  본 논문에서

는 기업보안관리 시스템 제품의 질적인 면을 평가하여 

품질수준을 파악하여 개선방향을 도출함으로써 품질향

상을 지원할 수 있는 평가모델을 개발하기 위해  제품

의 동향 및 기술적인 요소들을 조사 분석하였다.

또한 기업보안관리 시스템 제품의 특성을 고려하고 

제품의 고유한 품질 요구사항을 도출한 필요가 있는 요

소를 분류하여 분석함으로써 기업보안관리 시스템 보

안성 평가 모델 및 방법론을 개발하였다.

따라서 본 연구에서는 기존의 품질평가 모델에서 충

분히 고려되지 않아 한계로 지적되었던 제품별 품질평

가 가능 모델을 제시하였으며 제시된 모델을 통해 기업

정보보안 제품 품질평가를 수행할 수 있도록 하였다. 

또한, 기존 보안기능 중심의 평가에서는 다루지 못했던 

비기능 요소를 포괄적으로 적용할 수 있는 품질평가 모

델을 구축하였다.

그리고 제품의 보안성 품질을 측정하고 그 결과를 적

절한 기준에 따라 판정하는 방법에 대해 연구를 수행하

고자 성능시험사례를 제시하여 평가방법을 제시하였다.

향후 연구에서는 기업보안관리 시스템 제품에 대한 

지속적인 시험평가를 통해 사례를 축적함으로써 평가

방법론의 타당성을 제고하는 검증 연구를 수행해야 할 

것이다.
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