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 요약

광대역 네트워크의 발달과 함께 멀티미디어 산업의 발달은 IPTV와 같은 디지털 콘텐츠 시장의 확산을 

가져오고 있다. 이러한 배경 속에서 IPTV 서비스는 일반화, 대중화되었으며, 이 콘텐츠에 대한 불법유통 

및 저작권 보호도 강조 되고 있다. 따라서 워터마크를 수행하여 콘텐츠를 보호하고 저작권을 보호할 수 

있는 서비스 시스템이 필요하다. 기존의 보안 및 인증 시스템은 수신제한시스템(CAS)과 DRM(Digital 

Right Management)기술을 같이 접목하여 각각의 장점을 이용하였으나 TV로 출력 시 A/D 변환기를 

통하여 콘텐츠를 습득했을 시에는 기존의 IPTV에서 콘텐츠를 보호할 수 있는 방법이 없다. 콘텐츠 불법 

유통 및 저작권 보호를 위하여 컬러 영상에 대하여 HSI 컬러공간을 이용한 워터마크 기법을 적용하여, 

분산서버에 전달된 콘텐츠에 셋탑박스의 고유의 아이디와 콘텐츠 저작권자의 아이디를 조합하여 새로운 

로고 아이디를 만들어 워터마크로 사용한다. 이때 워터마크 삽입 시 저작권을 위한 워터마크와 인증을 

위한 워터마크를 같이 삽입하여 원본에 대한 보호 및 콘텐츠 불법 유통 시 최종 유출자를 확인 할 수 있다. 

이러한 워터마크 방법을 적용하여 다운로드 기반의 IPTV 콘텐츠 보호 및 인증 시스템을 설계하였다.  

 ■ 중심어 :∣IPTV∣워터마크∣콘텐츠 보호∣저작권보호∣인증∣

Abstract

While the broadband network and multimedia technologies have been developing, the 

commercial market of digital contents also has been widely spreading with recently starting 

IPTV. As the IPTV services are getting to be generalized and popularized, the contents illicit 

copying and distribution of copyright meterials tends to draw more attentions. So we need a 

right service system that can protect contents and copyright using watermark inserting. Until 

now, the conventional protection and authentication system is taking advantages of merits both 

in CAS and DRM. But this system can not protect the contents when acquiring them from TV 

output using A/D convertor. So we apply watermark method using HSI color space against 

contents illicit copying. And for distribution of copyright materials. we compound unique settop 

ID and copyrighter's ID to make new ID that is watermark. When inserting watermark, we use 

the watermark for copyright protection and authentication. So we can protect copyright and 

identify last settop's user in illicit distribution. we design download based IPTV contents 

protection and authentication system using HSI watermark method.

 ■ keyword :∣IPTV∣Watermark∣Content Protection∣Copyright∣Authentication∣
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I. 서 론 

컴퓨터와 인터넷의 발달은 정치, 경제, 사회, 문화 등 

전 영역에 많은 변화를 가져오고 있다. 이 중에서도 인

터넷의 대중화는 수많은 콘텐츠를 양산하게 되었으며, 

이와 관련된 음성 및 영상분야의 기술도 급속도로 발전

하고 있다. 특히 IPTV(Internet Protocol TV) 서비스는 

TV와 PC의 장점을 융합시켜 멀티미디어 콘텐츠를 보

다 쉽고, 편리하게 제공하여 시청자의 미디어에 대한 

욕구를 만족시키고 있다. 최근, IPTV 서비스 구현을 위

한 노력이 통신사업자, 포탈사업자 및 연구기관 등에서 

이루어지고 있으며, VoD(Video On Demand) 및 양방

향 중심의 IPTV 서비스가 상용화되고 있다[1-3]. 또한 

IPTV 관련 법규가 시행되면서 실시간 방송을 포함한 

IPTV 서비스가 제공되고 있다.

이러한 배경 속에서 콘텐츠에 대한 접근은 더욱 용이

해지고, 이를 A/D 변환기들을 통해서 콘텐츠를 습득하

고 다시 불법 유통되는 일들이 많아지고 있다. 이러한 

문제점을 해결하기 위하여 부각되는 방법이 디지털 워

터마크(Digital Watermark)방법이다[4]. 

디지털 워터마크란 디지털 데이터신호에 특정한 코

드나 패턴을 삽입함으로써 영상의 소유권을 보호해주

는 기술을 말한다. 디지털 워터마크는 방화벽이나 공용

키 알고리즘 등으로 해독된 영상에 대하여 부가적인 보

호를 제공한다. 또한 인터넷과 같은 디지털 매체에 대

한 접근의 용이성을 가지면서도 소유권을 보호할 수 있

다는 장점과 영상에 저작권 정보, 배포자 정보 그리고 

사용자 정보를 삽입함으로써 훗날 법적 문제가 발생하

였을 시 해결책을 제시할 수 있다. 따라서 본 논문에서

는 셋탑박스의 ID와 콘텐츠 저작권자의 ID를 이용하여 

HSI 컬러공간에 워터마크 삽입, 추출하는 기법을 적용

하여 다운로드 기반의 IPTV 시스템을 설계해 보았다.

논문의 구성은 2장에서 다운로드 기반의 IPTV 시스

템 모델인 사용자 맞춤형 채널관리 IPTV에 대하여 설

명하고 기존의 콘텐츠 보안기술 및 IPTV의 적용을 알

아본다. 3장에서는 HSI 컬러공간 워터마크를 이용하여 

저작권 보호 및 인증을 다운로드 기반의 IPTV 시스템

에 적용한다. 4장에서는 HSI 워터마크가 적용된 IPTV 

시스템을 구현하기 위하여 세부 통신 프로토콜 및 셋탑

박스 재생기 기술에 대하여 설명하였으며, 마지막으로 

5장에서 결론을 맺었다.

II. 기존의 IPTV 시스템과 콘텐츠 보안기술 적용

1. 사용자 맞춤형 채널관리 IPTV 

그림 1. 사용자 맞춤형 채널관리를 이용한 IPTV 시스템

10Mbps 이상의 HD급의 고화질 콘텐츠가 풍부해지

고 다양한 콘텐츠 서비스를 요구하는 업체들이 점점 많

아짐에 따라 실시간 서비스를 하기에는 비용 면에서나 

자원 면에서 중소업체에게 부담으로 작용한다. 또한 네

트워크를 통하여 10Mbps이상의 콘텐츠를 재생한다면 

로컬에 있는 콘텐츠를 재생하는 것보다 높은 사양의 셋

탑박스가 필요하다. 이것도 서비스 업체에게 비용 부담

을 준다. 만약 적은 규모의 기반시설을 이용하여 HD 서

비스를 한다면 서비스 안정도가 떨어지고 방송이 끊기

는 등의 방송사고가 일어날 수 있다.

사용자 맞춤형 채널관리를 이용한 IPTV 시스템은 

[그림 1]에서 보는 바와 같이 인코딩이나 이미 만들

어진 디지털 콘텐츠를 콘텐츠 채널 서버에 등록을 하고 

개인이나 사업자가 EPG(Electronic Program Guide) 서

버를 통해서 사업장에 맞는 사용자 맞춤채널을 구성한

다. 그 후 채널에 해당하는 콘텐츠를 셋탑박스에 다운
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로드 받는다. 파일 다운로드는 그리드 분산(Grid 

Delivery)이나 P2P(Peer to Peer)분산과 같은 데이터 

전송시스템을 이용하여 네트워크 자원을 최소화 할 수 

있다. 또한 사용자 맞춤채널에 등록된 다운로드 콘텐츠

는 일정에 맞추어 각 사업장에 맞는 서비스를 할 수 있

다. 결국 사업장에 원하는 HD급의 콘텐츠를 원하는 시

간에 서비스를 함으로써 고객의 만족도를 좀 더 높일 

수 있다[5].

2. 콘텐츠 보안기술의 필요성 
채널관리 IPTV는 사용자가 원하는 콘텐츠를 원하는 

시간에 원하는 프로그램을 시청할 수 있는 사용자 맞춤

형 시스템이다. 그러나 콘텐츠 보안, 사용자 인증, 콘텐

츠 재배포, 과금 등에 문제점을 가지고 있다. 서버의 콘

텐츠는 방화벽 등에 의해서 어느 정도 보안이 이루어 

질 수 있으나, 아이디/비밀번호 노출시 개인 정보의 노

출 및 불법사용에 문제점이 생기고, 셋탑박스내에 있는 

콘텐츠에 대해서는 불법유통과 같은 문제점이 노출된

다. 따라서 이러한 약점을 해결하기 위한 콘텐츠 보안

기술이 필요하다.

3. 기존의 IPTV　콘텐츠 보안기술의 적용
IPTV 서비스가 활성화됨에 따라 디지털 콘텐츠의 불

법적인 유통이 더욱 활성화 될 것이고 다양한 멀티미디

어 디바이스(PMP, MP3, PDA, 컴퓨터 등)의 일반화는 

콘텐츠를 아무런 제약 없이 사용할 수 있게 할 수 있다. 

따라서 콘텐츠에 암호화 기능을 수행하여 콘텐츠를 보

호하고 사용권한을 제어함으로써 인증된 사용자만이 

정당한 서비스를 이용할 수 있는 시스템이 필요하며, 

이를 위해 수신제한시스템(CAS)과 DRM 기술이 적용

된다. 

초기에는 이들 방식이 콘텐츠 각각에 대한 보호 시스

템으로 사용하였으나 다음과 같은 취약점을 가지고 있

다. 수신제한시스템은 이미 다운로드 받은 콘텐츠에 대

해서는 저작권 보호가 이루어지지 못하고, 또한 DRM

은 실시간 방송 시 과금이 어렵기 때문에 이들 각각의 

단점을 보안하고자 두 방법을 함께 사용하였다. IPTV

로 콘텐츠를 다운로드 받거나 사용하려고 할 때 수신제

한시스템을 통하여 인증 절차를 수행하고, 터미널 내에 

있는 콘텐츠를 다른 디바이스로 이동할 때는 DRM을 

사용하는 인증시스템을 만드는 것이다. 최근에 들어서

는 저비용 고효율의 OTP(One Time Password)를 이용

하여 IPTV 콘텐츠 보호 및 인증을 하기도 한다[6]. 그

러나 보안된 콘텐츠가 이미 디코딩 되어서 TV로 출력

되고 이를 A/D 변환기를 통하여 콘텐츠를 습득했을 때

에는 기존의 IPTV에서 콘텐츠를 보안할 수 있는 방법

이 없다. 따라서 셋탑박스의 ID와 콘텐츠 저작권자의 

ID를 이용하여 HSI 컬러공간에 워터마크 삽입, 추출하

는 기법을 적용하여 콘텐츠 불법 유통 시 셋탑박스의 

ID와 저작권 ID를 추출하여 마지막 콘텐츠 유포자를 

찾아내고 저작권 보호를 이룰 수 있는 IPTV 시스템을 

제안하고 설계하였다.

III. HSI 워터마크를 이용한 IPTV 콘텐츠 보호 
   및 인증 시스템

HSI 포맷은 인간 시각 시스템에 적용되므로 컬러 동

영상에 대한 워터마크 삽입에 적합하다. 따라서 HSI 포

맷의 I 성분에 대역확산 기법(Spread spectrum)을 적용

한 소유권 보호를 위한 워터마킹 기법과 H 성분에 적용

한 인증을 위한 워터마킹 기법을 동시에 적용한다. 본 

논문에서는 HSI 포맷을 적용하여 컬러 성분을 표현한 

후 대역 확산 기법을 적용하여 주파수 성분에 워터마크

를 삽입한다. 따라서 이 방법은 워터마크의 추출 시 원 

영상을 사용하지 않으면서 워터마크 강인성을 유지 할 

수 있다.

1. 워터마크 삽입 
먼저 비디오 영상을 HSI 포맷으로 변환한다. 본 논문

에서는 HSI 포맷중 I 성분을 DCT하여 주파수 영역으

로 변화하여 주파수 계수에 워터마크를 삽입한다. 또한 

H성분에 인증을 위한 워터마크를 삽입하는데 여기서 

삽입 영역의 결정은 랜덤하게 결정한다. 이 때 사용되

는 워터마크는 비트맵(Bitmap)을 단방향 해쉬

(one-way hash)함수에 적용함으로써 소유권자 고유의 
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시퀀스로 만들어 낸다. 이와 같은 과정으로 만들어진 

워터마크 시퀀스를 I 성분의 주파수 영역에 삽입하고 H 

성분의 공간 영역에 각각 삽입한다[7].

2. 워터마크 추출
워터마크가 삽입된 비디오 영상을 HSI 포맷으로 변

환 한 후, I 성분에 대하여 DCT하고 삽입된 위치에 대

한 임계치와 비교하여 워터마크를 추출한다. 또한 랜덤

하게 삽입하였던 워터마크 영상 H 성분으로부터 비트

맵 워터마크를 추출한다. 우선 이 비트맵 워터마크를 

가지고 영상에 공격 또는 후처리가 이루어 졌는지를 알 

수 있다. 만약 영상의 변형이 이루어졌다면 I 성분에서 

추출된 워터마크를 비교하여 소유권을 주장할 수 있다. 

따라서 하나의 워터마크 시퀀스로 인증

(Authentication)과 소유권주장을 동시에 이룰 수 있다. 

[그림 2]에서는 I 성분에 저작권 보호를 위한 DCT를 

이용한 워터마크 삽입 및 검출 과정을 나타내며, [그림 

3]에서는 H 성분에 인증을 위한 워터마크 삽입 및 검출 

과정을 나타낸다[7].

그림 2. 저작권 보호를 위한 DCT를 이용한 워터마크 삽입
및 검출 과정

그림 3. 인증을 위한 워터마크 삽입 및 검출 과정

3. HSI 워터마크를 이용한 IPTV 시스템
IPTV에 해당 알고리즘을 적용하여 다중워터마크가 

삽입되었기 때문에 셋탑박스로부터 콘텐츠가 유출되었

을 시에 어느 셋탑박스로부터 유출되었는지 추적할 수 

있고, 불법사용자가 콘텐츠에 대한 저작권을 주장할 경

우에 콘텐츠에 대한 저작권 주장을 할 수 있는 근거를 

마련해 준다.

[그림 4]에서는 워터마크를 이용한 IPTV 시스템의 

데이터 흐름도를 나타낸다. 기존의 단순 콘텐츠 다운로

드 IPTV 시스템에 워터마크가 추가된다. 우선 해당 콘

텐츠를 가지고 있는 셋탑박스의 그룹을 다운로드 그룹

이라 정의한다. 기존의 다운로드 기반의 IPTV 모델에

서 다운로드 그룹내에 이미 다운로드를 받은 콘텐츠가 

없는 경우 워터마크 시나리오1을 따른다. 

분산서버는 콘텐츠 채널서버에 다운로드를 요청하고 

채널서버는 셋탑박스에 셋탑박스 ID를 요청한다. 셋탑

박스 ID는 저작권 서버에 전달되고, 여기에 저작권 ID

를 추가하여 새로운 워터마크를 구성한다. 워터마크는 

이진 비트맵으로 구성되며 [그림 5]에서 워터마크 구성

과정을 보여준다.
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그림 4. 워터마크를 이용한 IPTV 시스템 데이터 흐름도

그림 5. 워터마크 구성과정

워터마크 비트맵은 콘텐츠 채널 서버에 전달되며, 원

영상에 워터마크를 삽입한 후 채널서버는 셋탑박스로 

이 콘텐츠를 다운로드 한다. 

워터마크 시나리오2에서는 다운로드 그룹내에 이미 

다운로드 받은 콘텐츠가 존재하는 경우이다. 워터마크 

시나리오1에 의해서 셋탑박스에 있는 콘텐츠는 각자의 

셋탑박스 ID와 저작권 ID로 워터마크되어 있다. 따라서 

다른 셋탑박스로 콘텐츠를 전달하기 위해서는 먼저 각

각의 셋탑박스에 있는 콘텐츠로부터 워터마크를 추출

하여 원영상을 구성하고, 분산서버로부터 전달 대상의 

셋탑박스의 ID와 저작권 ID를 전달받기 때문에 기존의 

원영상을 추출하여 전달 대상의 셋탑박스에 맞는 워터

마크 콘텐츠로 재구성 가능하다. 이와 같은 과정을 통

해서 모든 셋탑박스에 워터마크된 콘텐츠 구성이 가능

해지고 콘텐츠 불법 유통 시에는 셋탑박스의 ID와 저작

권 ID가 추출 가능하기 때문에 마지막 콘텐츠 유포자를 

찾아낼 수 있다.

IV. 구현결과

1. 시스템 구현 환경
IPTV 시스템 구성을 위하여 셋탑박스는 OS 

(Operation System)로 윈도우즈 비스타(Windows 

Vista)를, 미디어기술은 WMT(Windows Media 

Technology)를 이용하였으며, 셋탑박스의 재생기는 다

이렉트쇼(DirectShow)를 이용하여 필터(Filter)기반으
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Cmd Len Last Data Remark

DT_CNTS_DOWN_REQ_CMD 0x15 0x00 Content 
Info

콘텐츠 
다운요청

TD_CNTS_DOWN_REQ_ACK 0x16 0x00 콘텐츠 
다운요청응답

DT_SETTOP_ID_REQ_CMD 0x38 0x00 셋탑박스 ID 
요청

TD_SETTOP_ID_REQ_ACK 0x39 0x00 셋탑박스 ID 
요청응답

TW_SETTOP_ID_SEND_CMD2 0x3A 0x00 Settop ID Settop ID 
전달

표 4. 워터마크 시나리오 2 

로 개발하였다. 또한 랜더링의 성능 향상을 위해 

VMR9(Video Mixer Render9)를 사용하였다. 재생기 

시스템 환경 상세내역

OS -. 윈도우즈 비스타

개발 SDK -. 다이렉트쇼
-. Platform SDK

기반 기술 -. 다이렉트쇼 필터
-. VMR9

참고소스 -. 파서필터 : iShoot Parser Filter
-. 코덱필터 : iShoot CODEC Filter

콘텐츠 
-. 크기 : 1280x720
-. 비디오 코덱 : H.264
-. 오디오 코덱 : MP3

컴파일러 -. Microsoft Visual Studio 2008

프로토콜 -. 서버/셋탑박스 통신 : TCP 
-. 다운로드 : FTP

DB -. MS-SQL2005

표 1. 시스템 구현 환경

구성시 다양한 압축포멧을 지원하기 위해 코덱필터

(CODEC Filter)와 파서필터(Parser Filter)를 사용하였

으며 파서필터는 iShoot Filter[8]를 사용하였다. 또한 

고화질 IPTV 시스템을 구성하기 위하여 720p의 HD 콘

텐츠를 사용하였다. 테스트용 비디오는 H.264, 오디오

는 MP3 형식의 콘텐츠를 사용하였다. 서버 구성은 분

산서버/IPTV 서버/EPG 서버/콘텐츠 채널 서버로 구성

되며[5] 저작권 보호를 위하여 콘텐츠 서버가 추가 되

었다. 테스트 환경에서는 각각 PC 한 대씩이 각각의 서

버 역할을 수행 하였고, 서버간 통신 및 셋탑박스와의 

통신은 TCP 프로토콜을 이용하여 소켓(Socket) 통신

을 하였다. 또한 콘텐츠 채널서버에서 분산서버로의 데

이터 전달에는 FTP 프로토콜을 사용하였으며, 사용자 

데이터베이스 구축을 위해 MS-SQL2005를 사용하였다. 

2. 시스템 통신 프로토콜
본 장에서는 Windows 환경 아래서 HSI 워터마크를 

이용한 IPTV 콘텐츠 보호 및 인증시스템을 구현하였

으 머, 각 서버들과 터미널간 데이터 통신을 위한 기본 

메시지 패킷 구조는 [표 2]와 같다.

Cmd Len Last Data

1Byte 1Byte 1Byte 2048 Bytea

표 2. 데이터 통신을 위한 메시지 패킷구조

  Cmd : Command & Message Code
  Len : Data 길이(최대 2048Byte까지 가능)
  Last : Data 길이가 2048Byte보다 큰 경우 Index

통신 프로토콜은 TCP를 이용하였으며, 콘텐츠를 다

운로드할 때만 FTP를 이용한다.

[그림 4]에서 설명한 데이터 흐름도는 [표 3]에서 워

터마크 시나리오 1, [표 4]에서는 워터마크 시나리오 2

와 같은 메시지 패킷 구조를 가진다.

Cmd Len Last Data Remark

DC_CNTS_DOWN_REQ_CMD 0x12 0x00 Content 
Info

콘텐츠 
다운요청

CD_CNTS_DOWN_REQ_ACK 0x13 0x00 콘텐츠 
다운요청응답

CT_SETTOP_ID_REQ_CMD 0x30 0x00 셋탑박스 ID 
요청

TC_SETTOP_ID_REQ_ACK 0x31 0x00 셋탑박스 ID 
요청응답

TW_SETTOP_ID_SEND_CMD 0x32 0x00 Settop ID Settop ID 
전달

WT_SETTOP_ID_SEND_ACK 0x33 0x00 Settop ID 
전들응답

WC_WATERMARK_SEND_CMD 0x34 0x00
Settop 

ID+Copyrig
ht ID

워터마크 
전달

CW_WATERMARK_SEND_ACK 0x35 0x00 워터마크 
전달응답

CT_CNTS_DOWN_START 0x14 0x00 Content 콘텐츠 
다운시작

TW_ONLY_KEY_SAVE_CMD 0x36 0x00 Only Key 고유키 보관 
전달

WT_ONLY_KEY_SAVE_ACK 0x37 0x00 고유키 보관 
전달응답

표 3. 워터마크 시나리오 1 
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WT_SETTOP_ID_SEND_ACK2 0x3B 0x00 Settop ID 
전들응답

WD_WATERMARK_SEND_CMD 0x3C 0x00
Settop 

ID+Copyri
ght ID

워터마크 
전달

DW_WATERMARK_SEND_ACK 0x3D 0x00 워터마크 
전달응답

DT_WATERMARK_SEND_CMD 0x3E 0x00
Settop 

ID+Copyri
ght ID

워터마크 
전달

TD_WATERMARK_SEND_ACK 0x3F 0x00 워터마크 
전달응답

TT_CNTS_DOWN_START 0x17 0x00 Content 콘텐츠 
다운시작

TW_ONLY_KEY_SAVE_CMD 0x36 0x00 Only Key 고유키 보관 
전달

WT_ONLY_KEY_SAVE_ACK 0x37 0x00 고유키 보관 
전달응답

3. 셋탑박스 재생기
다운로드가 완료된 콘텐츠는 셋탑박스 내에서 재생

할 수 있다. 또한 인코딩환경이 다양해지고, 콘텐츠의 

종류가 다양해짐에 따라 다양한 포맷의 콘텐츠재생이 

필수적이다. 본 시스템에서는 마이크로소프트사의 다

이렉트쇼 기술을 이용하여 셋탑박스 재생기를 구현하

였다. 다이렉트쇼는 DirectX의 한 부분으로 어플리케이

션에서 하드웨어 기능을 사용할 수 있도록 해주는 매개

체가 된다. 다이렉트쇼는 필터(Filter)라는 개념을 이용

해서 파일을 재생하거나, TV 수신카드로 시청하는 일

들이 가능하다. 필터란 다이렉트쇼에서 다양한 데이터 

포맷을 지원 가능하도록 하며, 동영상 재생 시 최적의 

성능을 이끌어내도록 하는 모듈(특정기능만을 지원하

고, 다른 프로그램 혹은 모듈과 연동되는 작은 단위)이

다. 필터는 시스템에 등록해야 동작이 가능하며, 압축코

덱들 역시 압축과 관련된 필터(혹은 관리자)들과 연동

되어 동작한다.

다이렉트쇼에서 동영상 재생과정은 필터그래프를 구

성하여 실행가능하며 동영상 재생에 필요한 필터들을 

연결하여 재생할 수 있다. [그림 6]에서는 재생에 필요

한 기본적인 필터들의 연결을 보여준다.

그림 6. 필터연결[9]

본 논문에서는 이러한 다이렉트쇼 필터기술을 이용

하여 셋탑박스 재생기를 구현하였으며 재생화면은 [그

림 7]과 같다. 테스트 영상은 KBS 드라마 “추노”의 한 

장면을 사용하였다.

그림 7. 셋탑박스 재생화면

4. 시스템 성능 및 효율성
기존의 콘텐츠 보안 및 인증 기술은 수신제한시스템

과 DRM을 결합하여 각각이 가지는 단점을 보안하는 

방법을 사용하였다. 또한 다양한 워터마크 기법을 사용

하여 이미 배포된 콘텐츠가 임의로 사용되었을 경우 저

작권보호나 조작여부등 한 가지 특성에 초점을 맞추고 

있다. 또한 IPTV를 통하여 습득된 콘텐츠 유포자를 찾

기는 불가능하다.

그러나 본 시스템은 IPTV 시스템에 HSI 워터마크 

기법을 적용함으로써 콘텐츠의 저작권 보호, 콘텐츠 조

작여부 및 유포자의 정보를 동시에 알아 낼 수 있다. 즉, 

[그림 5]를 조금 더 확장 한다면 워터마크는 셋탑박스 

ID 뿐만 아니라 워터마크 삽입 시간, 셋탑박스 IP등 더 

많은 정보를 알 수가 있어 콘텐츠 불법유통을 차단하는

데 가장 적합한 시스템이다. 

V. 결론

IPTV는 TV와 PC의 장점을 융합시켜 멀티미디어 콘

텐츠를 보다 쉽고, 편리하게 제공하여 여러 서비스를 
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상용화하고 있으며, 방송국뿐만 아니라 수많은 콘텐츠 

사업자도 IPTV를 이용한 서비스 공급을 원하고 있다. 

이러한 환경 속에서 IPTV는 시장에서 점점 보편화, 일

반화 되어가고 있다. 또한 상용 서비스에서 IPTV가 제 

역할을 하기 위해서는 콘텐츠 보안 및 인증 시스템의 

도입이 중요하다. 기존에는 수신제한시스템과 DRM과 

같은 보안 및 인증시스템을 사용하였으나, 수신제한시

스템은 이미 다운로드 받은 콘텐츠에 대해서는 저작권 

보호가 이루어지지 못하고, DRM은 실시간 방송 시 과

금이 어렵기 때문에 이들 각각의 단점을 보안하고자 두 

방법을 함께 사용하였다. 그러나 이것 또한 DRM된 콘

텐츠가 이미 디코딩 되어서 TV로 출력되고 A/D 변환

기를 통하여 콘텐츠를 습득했을 경우에는 모든 방어 수

단이 무효화 된다. 따라서 셋탑박스의 ID와 콘텐츠 저

작권자의 ID를 이용한 HSI 워터마크 알고리즘으로 마

지막 콘텐츠 유포자를 찾아내고 저작권 보호를 이룰 수 

있는 IPTV 시스템을 설계하였다.
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