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스마트 모니터링 시스템의 배치 방식 분석
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Systems
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요  약 모니터링 시스템은 특정 영역에서 발생하는 사건을 신속히 보고하여 적절한 대응을 할 수 있도록 해주는 시
스템을 말한다. 로봇화된 산업 생산라인의 공정 모니터링에서부터 산불감지, 침입탐지, 스마트그리드, 환경오염 경보
에 이르기 까지 다양한 산업군에서 널리 사용되고 있으며 무선통신의 발달과 저가의 센서를 활용가능하게 되면서 센
서네트워크로 대표되는 지능형 또는 스마트 모니터링 시스템으로 발전하게 되었다. 모니터링 시스템의 목적이 다양하
고 구축비용, 구성 방식, 구축 후 효과 등 많은 부분이 센서 또는 모니터링 디바이스가 설치된 장소에 영향을 받게 
되지만 제한된 방식에 대해서만 배치 기법에 대해 관심을 받아 왔다. 모니터링 시스템의 종류에 따라 활용할 수 있는 
다양한 방식의 배치 기법을 소개하고 배치 시의 성능을 객관적으로 비교할 수 있는 성능척도들 또한 소개하여 기존
의 모니터링 시스템을 평가하고 개선할 수 있는 지점을 확인가능하게 하며 모니터링 시스템 설계 시에도 활용가능하
다. 성능 척도는 배치과정에서의 효율성과 배치된 이후의 모니터링 시스템의 유용성을 평가할 수 있어야 한다. 배치
과정에서의 효율성은 배치에 소요된 시간, 에너지 소모량, 비용, 안전성, 센서노드 손상율, 확장성(Scalability) 등이며 
배치 이후의 모니터링 시스템의 유용성은 목표지역(ROI) 커버리지(Coverage), 연결성(Connectivity), 균일도(Uniformity),

목표 밀도(target density) 유사성, 단위기간 에너지 소모율 등이다.

Abstract  Monitoring systems are able to report certain events at region of interest(ROI) and to take an 
appropriate action. From industrial product line full of robots to fire detection, intrusion detection, smart grid 
application, environmental pollution alarm system, monitoring system has widely used in diverse industry sector. 
Recently, due to advance of wireless communication technology and availability of low cost sensors, intelligent 
and/or smart monitoring systems such as sensor networks has been developed. Several deployment methods are 
introduced to meet various monitoring needs and deployment performance criteria are also summarized to be 
used to identify weak point and be useful at designing monitoring systems. Both efficiency during deployment 
and usefulness after the deployment should be assessed. Efficiency factors during deployment are elapsed time, 
energy required, deployment cost, safety, sensor node failure rate, scalability. Usefulness factors after deployment 
are ROI coverage, connectivity, uniformity, target density similarity, energy consumption rate per unit time and 
so on.

Key Words : Monitoring System, Sensor Networks, Deployment, Quality Metric, ROI Coverage, Energy Efficiency.

Ⅰ. 서  론 
모니터링 시스템은 관심 영역(ROI) 내에서 일어나는

각종 현상들을 파악해 적절한 조치가 가능토록 해주는

시스템을 말한다. 모니터링 시스템은 취합한 정보를 관

리자에게 유무선 통신기술을 활용하여 전달하고, 대부분

의 경우 자동화된 조치가 취해지며, 이상 동작 발생시 관

리자에게 비상 연락을 함께 취하도록 구성된다. 최근 센

서노드 기술의 발달로 저가의 저전력 센서노드의 공급이
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가능하고 민간 및 공공의 다양한 섹터에서 센서네트워크

응용서비스가 요구되고 있어 센서네트워크의 폭발적 확

산이 예상된다. 센서네트워크가 의도된 응용서비스를 장

기간 원활히 제공해주기 위해선 센서노드들이 마치 이동

통신시스템의 기지국 최적 설치처럼 적절한 장소에 위치

하여야 할 것이다. 센서노드들의 배치 위치에 따라 시스

템 성능의 확연한 차이를 보일 수 있다.

ROI

센서노드

ROI

센서노드

그림 1. 좋은 모니터링 시스템 배치의 예
Fig. 1. An example of good depolyment for 

monitoring systems

배치가 잘 된 경우와 그렇지 못한 경우를 예시를 그림

1과 그림2에 나타내었다. 관심을 가지고 센서네트워크를

형성하고자하는 영역은 ROI(Region of Interest) 또는

FOI(Field of Interest)라고 불리며 굵은 선으로 표시된

사각형의 지역이다. 배치된 센서노드의 위치는 까만색

동그라미로 표시되었다. 센서노드들 간의 네트워크 연결

상태를 보여주는 통신 링크는 실선으로 표시하였다. 그

림 1의 경우 센서노드가 센서네트워크 배치 목표 지역인

ROI 내에 골고루 분산되어 위치하고 있다. 또한 통신 링

크도 잘 연결되어 통신 부하를 분산하고 트래픽이 집중

되거나 일부 노드에 문제가 생길 때에도 선택할 수 있는

다중 경로를 확보할 수 있도록 되어 있다.

반면 그림 2의 경우는 많은 센서 노드가 ROI 바깥에

위치하여 이들 센서노드가 획득한 정보의 유용성은 낮아

진다. 또한 ROI 내에 위치한 센서노드라 하더라도 상부

에 별개로 떨어진 네트워크를 형성하거나 센서네트워크

에 참여하지 못하는 경우(센서네트워크의 분리)가 발생

한다. 이 경우 이들 센서노드의 활용성은 극도로 저하되

어 전체 센서네트워크 응용이 성공적으로 운용될 확률이

급감하게 된다. 또한 이 경우 잘못된 배치를 개선하기 위

해 개별 센서노드의 통신 거리를 증가시키거나, 이동성

을 가진 노드를 활용한다 하더라도 배치 상태 개선을 위

해 투입되는 에너지와 복잡성의 증가가 센서네트워크의

Lifetime을 줄이게 되어 장기간 동작하도록 계획되어 많

은 예산이 투입된 사업이 오래도록 지속되지 못하는 결

과를 초래할 수 있다.

ROI

센서노드

ROI

센서노드

그림 2. 나쁜 모니터링 시스템 배치의 예
Fig. 2. An example of bad depolyment for 

monitoring systems

본 논문의 목적은 여러 가지 배치 방식을 정리하여 스

마트 모니터링 시스템 등 센서네트워크 응용서비스 확산

시에 다양한 상황에 따라 적절한 배치 방법을 선정하는

데 도움이 될 수 있도록 하는 것이다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 센

서네트워크 배치 기법을 정리하여 분류하고, 3장에서는

다양한 모니터링 시스템 사례를 통해 어떤 배치관련 특

성들이 요구되는지를 살펴본다. 4장에서는 시스템에서

배치 시에 고려되어야 할 사항 및 배치 성능 척도들을 정

리하고, 5장에서는 결론을 맺는다.

Ⅱ. 센서네트워크 배치 기법 
1. 배치 기법 분류  
센서네트워크 기술은 관심사항이 있는 사물 가까이에

위치(in-situ)함으로써 다수의 저가 노드만으로도 고가

장비의 성능에 버금가는 정보를 제공해줄 수 있는 차세

대 인프라 기술이다. 따라서 최초 정보를 획득할 수 있는
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센서노드가 관심을 가진 지역(Region of Interest 또는

Field of Interest)에 적절히 배치되는 것은 이후 형성된

센서네트워크의 성능에 큰 영향을 미친다. 최근 이런 중

요성이 인식되어 센서노드 배치 관련한 관심과 연구가

늘고 있다.

센서노드 배치 관련 연구를 분류할 때 주요관점에 따

라 아래와 같이 나눠볼 수 있다[1]. 그리고 연구 동향 파악

을 위해 최근 연구들을 각 분류에 주요 연구들에 대해서

나열해 보았다.

가. Controlled 배치 vs. Random 배치
l 배치 방법(Deployment Methodology)
þ

Controlled
[4,5,6,7,8,9,12,13,14,15,16,17,18,22,23,24,28,29,32,33,34,35,36,37]

þ Random[3,10,11,25,26,39,41,42]

Controlled Deployment 방법은 주로 옥내(indoor) 감

시(surveillance) 응용, 구조물 안전성 감시, 오염원 감지,

거리 측정기, 수중 음파, 이미지 및 비디오 센서의 3D 응

용 등에 사용된다.

Random Deployment 방법은 주로 군사적 정찰 임무,

긴급 재난 복구, 산불 감지 등에 사용되며 헬기를 이용한

공중 투하, 유탄 발사기(grenade launcher), 집속탄

(Cluster bomb) 등을 활용한다.

나. 최적화 목적에 따른 배치 기법 분류 
l 최적화 목적(Optimization Objective)
þ Area Coverage [3,4,5,9,10,12,19,22,23,36,38,40,42]

þ Network Connectivity[2,5,24,25,26,37]

þ Network Longevity[27,28,29,39,41]

þ Data Fidelity[10,11]

센서노드를 배치할 때 응용의 설계 목적을 잘 달성해

줄 수 있도록 최적화 목표를 갖는다. 일차적으로 센서 담

당영역(Area Coverage), 네트워크 연결성(Network

Connectivity), 네트워크 수명(Network Longevity), 데이

터 품질(Data Fidelity)을 증가시키는데 집중하고, 더불어

유용한 특성인 노드 실패 허용성(tolerance of node

failure), 부하 분산(Load Balancing) 등이 부차적으로 고

려된다. 또한 최소한의 자원(노드 수, 에너지, 비용)만을

사용하여 이 목적이 달성되도록 노력한다.

다. 노드의 역할에 따른 분류 
l 센서네트워크에서의 노드의 역할(Node's Role in

Wireless Sensor Networks)
þ Sensor[3,4,5,9,10,11,12,13,14,15,16,17,22,23,24,26,28,29,36,37,38,39,41,42]

þ Relay[6,18,30,31,32,33,34]

þ
Cluster-Head/Base-Station

[8,35]

센서노드의 위치는 Coverage뿐만 아니라 노드 토폴로

지의 특성에도 영향을 미친다. 네트워크 수명을 늘리거

나 데이터의 전달 지연이 최소화되도록 다양한 아키텍처

가 제안되었는데 이런 아키텍처는 노드가 센서네트워크

내에서 각기 다른 역할을 하고 이런 예상 역할에 따른 노

드의 배치에 관심을 갖게 된다. 보통 이 역할은 일반 센

서(regular sensor), 릴레이(relay), 클러스터 헤드

(cluster-head) 나 기지국(base-station) 등으로 분류된

다. 일반 센서 노드 또한 릴레이 역할을 할 수 있지만 릴

레이 노드는 보통 일반 센서 노드보다는 훨씬큰 통신거

리를 가져서 사용자에게 보다 빨리 그리고 보다 정확히

전달할 수 있도록 기능을 할 수 있는 노드를 말한다.

2. 배치 관련 연구 흐름 
센서 노드 배치 관련한 연구의 흐름을 논문 수로만 판

단해 본다면, Controlled Deployment가 Random

Deployment 보다 더 많이 연구되었다. 물론 이런 비교가

정확한 연구 흐름을 대변한다고는 보기 힘들지만 전체적

인 추세나 동향, 연구자의 관심사나 문제 제기가 잦은 분

야를 나타내줄 정도의 연관성은 있을 것이다. 최적화 목

적 부분에서는 Area Coverage와 Network Longevity에

좀 더 많은 연구가 있었지만 다른 주안점들과는 그리 큰

차이를 보이지는 않는다. 노드의 역할 면에서는 일반 센

서 노드는 보통 플랫 아키텍처에서, 그리고 Relay나

Cluster-head, base-station은 Tired 아키텍처에서 관심

을 받아왔다.

또 다른 연구 흐름은 센서 노드의 이동성(Mobility)을

활용하여 응용 목적에 맞는 최적화된 배치를 얻으려는

노력들이 진행되었다. 센서노드에 이동성을 제공하기 위

해서는 부가적인 H/W나 컨트롤러 이외에도 컴퓨팅이나

통신을 위해 사용되는 에너지에 비해 일반적으로 상당히

많은 양의 에너지를 요구한다. 따라서 전형적인 로봇형

센서 네트워크를 제외한 일반적인 응용 상황에선 센서

노드의 이동성 또한 국부적으로 제한되는 것이 보편적인
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가정이다. 보통 초기 센서 배치가 나쁘거나, 센서네트워

크 운용 중 데이터 트래픽 집중 등의 원인으로 센서 노드

의 에너지가 고갈되거나 또는 새로운 노드가 추가되는

등의 동적인 변화가 발생할 때 센서 노드의 이동성을 이

용하여 보다 적합한 위치로 이동(relocation)시킴으로써

변동된 센서 노드 배치가 더 나은 성능을 가지도록 한다.

최적의 배치 상태를 유지하기 위해서는 노드 주변에서

일어나는 이벤트에 주시하는 동시에 네트워크 상태와 성

능을 항시 모니터링 할 필요가 있다.

센서노드 배치 관련 많은 연구들이 있어 왔지만 실제

적으로 발생 가능한 문제를 이해하려는 노력이 부족하였

고 현실적인 접근법으로 제안된 경우가 로봇 등을 이용

한 배치 개선 정도여서 대규모의 센서네트워크 배치에

활용하는 데는 많은 제한이 있는 상황이다.

Ⅲ. 스마트 모니터링 시스템 
몇 가지 모니터링 시스템의 사례를 본 절에서 소개하

고 배치관련 특성들도 함께 살펴보겠다.

그림 3은 스마트 수질 모니터링 시스템의 각 요소들을

보여주고 있다. 스마트 수질 모니터링 시스템에서는 데

이터 취합 부표(buoy), 펌프 하우스 모니터링 시스템, 웹

접근 노드 등이 센서네트워크로 구성되어 자동적인 운영

이 되도록 하고 있다
[20]

. 이런 종류의 모니터링 시스템에

서 센서는 넓은 지역을 대표하는 정보를 샘플링하는 목

적으로 사용되므로 전달 네트워크 형성을 고려하여 위치

및 수량을 결정하여야 한다.

그림 3. 스마트 수질 모니터링 시스템[20]
Fig. 3. Smart water quality monitoring systems

그림 4. 환자 모니터링 시스템[21]
Fig. 4. Patient monitoring systems

그림 4는 환자 모니터링 시스템을 보여주고 있다. 환

자 모니터링 시스템은 환자의 심전도(ECG) 신호, 맥박

(SpO2) 정보, 환자의 위치와 장비 및 의료진의 위치 등을

통합적으로 모니터할 수 있는 시스템이며 환자가 자유롭

게 움직이면서도 의료진의 지속적인 관리가 가능토록 해

준다. 이 시스템이 설계되고 배치될 때 주요 고려사항은

다음과 같다.

1. 어떤 증상이 모니터 되어야 하는지?

2. 연속적인 모니터링이 필요한지?

3. 시스템이 환자와 장비의 위치를 확인할 수 있는지?

4. 알림 기능의 다양한 조정이 가능한지?

5. 의료진이 이동성을 지원하는 모바일 기기를 보유하

고 있는지?

등을 고려한다. 물론 이러한 시스템은 효과적인 모니터

링을 위해 의사, 의공학자 등의 도메인 전문가의 역할이

중요하다.
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그림 5. 최대 취약 경로[19]
Fig. 5. Maximal breach path

그림 5는 침입 모니터링 시스템에 센서가 배치된 상황

과 현재 배치에서 침입 탐지를 하지 못할 가능성이 최대

인 경로 즉 취약한 경로를 보여주고 있다. 점은 센서의

위치를 나타내며, 선은 센서들의 위치들로부터 Voronoi

도해를 이용해 구한 것이다. 초기지점 I에서 최종지점 F

까지 모니터링 시스템을 통과해 가면서 탐지될 확률이

가장 낮은 경로는 각 실선을 따라가는 최단 경로가 된다.

역으로 보면 이런 경로 및 위험 노출 정도(Expose)는 배

치된 센서의 토폴로지로 계산할 수 있으며 해당 응용이

요구하는 수준에 도달치 못할 경우 센서를 보강하여 더

완벽한 모니터링 시스템을 구축할 수 있다. 이 접근법은

위험 노출 수위가 가장 높은 지역부터 우선적으로 확인

하고 비용 및 기타 영향 등을 종합적으로 분석한 다음 효

율적인 배치 전략을 구사할 수 있도록 해준다.

Ⅳ. 배치 시 고려사항과 평가 척도 
위의 배치관련 정리 및 연구 동향에서 볼 수 있듯이

다양한 관점에서 배치에 관련한 특성을 개선하려는 노력

이 전개되고 있다. 하지만 응용에서 적합한 배치 기법을

선택하는 것은 쉬운 일이 아니다. 예산 및 일정, 이용 가

능한 기술 등의 다양한 제한 조건과 추구하고자 하는 아

키텍처, 채용할 라우팅(Routing) 알고리즘의 선택에 따

라 요구되는 배치 기법이 상당히 다를 수 있다. 배치 기

법의 선택과 배치 결과에 따라 전체 비용과 응용의 장기

간 지속가능 여부가 결정되는 중요한 부분임에도 최초의

배치는 보통 정확한 지점에 배치가 가능한 소규모의 네

트워크 배치를 제외하곤 랜덤 배치를 가정하고 만다. 하

지만 랜덤 배치의 구현은 사용하는 방법(UAV를 포함한

항공기, 대포 등 곡선화기 등)과 활공 시간 및 거리, 동시

에 배치되는 노드의 수 등에 따라 상이한 노드 밀도를 나

타낼 수 있다. 다양한 상황에서 요구되는 배치 관련 요구

사항을 확인한 후 구현하고자 하는 초기 센서 배치의 정

확도를 높여 전체 비용을 줄이면 센서네트워크를 활용한

스마트한 모니터링 시스템의 확산에 이바지하는 바가 클

것이다.

실제 배치 관련 연구를 위해서는 고려하여야 할 범위

가 상당히 넓어 특히 효율적이며 논리적인 연구 개발 방

법론이 요구된다. 배치 기법은 시행 시기와 방법, 주변환

경 등에 따라 변화의 폭이 넓다. 보통 각 영역별로 논리

적인 수학적 모델링을 기반으로 향후 비교 연구의 기준

을 삼는데, 이 중에서 배치 관련한 여러 가지 성능을 잘

대변해줄 평가 척도를 개발하는 것이 중요하다. 각기 다

른 상황에 다른 방식의 배치 방법을 사용하지만 객관적

인 비교 대상이 될 평가 척도를 개발하여야 배치 방법에

따른효과를 확인하고 적절한 배치 방법을 제안할 수 있

다. 이들의 비교와 검증은 소요 비용 및 시간 등의 현실

적인 제한 사항들로 인해 대규모로 행해지기 힘든 것이

사실이지만 현실적인 제한 요소를 추가하고 시행횟수를

거듭해보는 시뮬레이션 기법과 규모를 축소하였지만 보

다 실제에 가까운 배치 실험을 직접 수행하는 소규모 파

일럿프로젝트를 병행함으로써 배치 기법 수행의 신뢰성

을 확보할 수 있을 것이다. 배치 관련 성능 척도로도 활

용될 수 있으면서 배치 시 반드시 고려하여야 하는 사항

들은 아래와 같다:

ð Coverage (Sensor, Communication, ROI)

ð 연결성 (Connectivity)

ð (시간)비용 및 소요에너지

ð 균일도 (Uniformity)

ð 목표 밀도(target density) 유사성

ð 단위기간 에너지 소모율

ð System Lifetime (Network Longevity)

ð Data Fidelity (데이터 정확도, 신속성)

ð 배치 안전성 (노드 감지 확률)

ð 센서노드 손상율
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ð 확장성(Scalability)

ð 복합 성능 척도

응용이 요구하는 상황이 각각 다를 수 있겠지만 가장

많은 관심을 갖는 요소는 센서의 센싱 영역인 Coverage

와 개별 센서가 서로 연결성을 가져 네트워크의 일원으

로 그 규모를 확장시키는 것이다. 다양한 배치 기법이 고

안될 수 있다. 주요 성능 조건이 제한되거나 우선순위가

있는 경우, 예를 들면 Coverage가 ROI의 최소 90%는 만

족시켜야만 하는 경우라면 다른 유용한 성능 손실을 감

수하고서라도 Coverage 확대를 가져오는 배치 방식을

선택해야 한다. 그 외의 경우는 만족시켜야 하는 성능 조

건을 전체적으로 가장 잘 만족시키는 방향으로 배치 방

식이 선택된다. 물론 배치상황 변화 등을 고려한 적응형

배치 기법이나 몇 개의 배치방식의 장점을 종합한 하이

브리드형 배치 기법도 적용될 수 있다.

Ⅴ. 결 론 
모니터링 시스템에서 센서가 최적의 장소에 배치되는

것은 이후 취합될 정보의 질을 결정짓는 중요한 요소이

지만 배치기법에 대한 연구는 활발치 못하였다. 본 논문

에서는 최근 그 응용영역이 지속적으로 확장되고 있는

모니터링 시스템에서의 배치 기법들에 대해 조사하고 각

종 배치기법의 특징 및 모니터링 시스템의 배치관련 요

구사항 들을 살펴보았다. 배치 성능을 객관적으로 확인

할 수 있는 성능 지표들도 함께 점검하여 배치 관련 계획

이나 설계를 진행할 때 활용할 수 있도록 하였다.
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기컴퓨터공학 박사

∙2004년~2007년삼성전자 무선사업부

책임연구원

∙2007년~현재 동양대학교 정보통신공학부 교수

<주관심분야 : RFID/USN 기술, 이동무선통신, 센서네트워크

배치 및 최적화 기술, 지능형 네트워크 및 개인화 기술>


