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사이버공간에서 자기 결정권과 보안 기술
Rights to Control Information and Related Secur ity Technologies

on the CyberSpace
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요  약 본 연구는 네트워크 시대, 자기 결정권에 관한 기술과 제도에 대하여 살펴본다. 이를 위해 사이버공간의 3대 
구성 요소를 근간으로 기술과 제도에 대한 통합적 분석을 시도한다. 그리고 가상공간의 기술과 제도를 중심으로 프라
이버시, 개인정보, 자기결정권에 관한 선행 연구와 사례를 탐구한다. 자기결정권을 보호하기 위해 요소 기술, 플랫폼 
서비스 기술, 개별 기술 별로 취약점을 분석한다. 특히, 웹 2.0 환경에서 관계맥락으로 활용될 개인정보의 위험과 보
안 대책을 자기결정권 측면에서 기술한다. 연구결과는 향후 자기결정권 연구에 방법론적으로 그리고 기술과 사회의 
상호작용을 파악하는데 거대 이론 연구에 도움을 줄 것으로 예상된다.

Abstract  This research examines technologies and systems regarding right to control information in the network 
era. For this purpose, It attempts an integrated analysis of technologies and systems on the basis of the tree 
components of cyberspace. And it examines the prior researches and cases on privacy, personal information, and 
right to control information with emphasis on technologies and systems of the cyberspace. To protect privacy 
information, it analyses vulnerability of element technology, platform service technology, and individual 
technology. In particular, it describes, from the perspective of right to control information, the risk and security 
measures for personal information to be used as relation-context in the Web 2.0 environment. The research 
result will assist the methodology of future researches for grand theory on privacy information and help 
understanding the interaction between technology and society.

Key Words : Right to control information, Personal Information, Privacy, Information accessibility, Web 2.0

Ⅰ. 서론
사이버 공간의 네티즌들은 TV나 신문에서와 같은 일

방적 미디어 수용자가 아니라, 사용자손수제작물(이하

UCC)을 창조하는 생산소비자이다. ‘자율’, ‘개방’, ‘참여’

등 사이버 공간을 상징하는 철학적 가치들도 자기 결정

권을 기반으로 자유로운 생산소비활동이 가능할 때, 성

립되는 것이다. 그러나 자기 결정권이 항상 완전하게 보

장되고 있는 것은 아니다. 이 글에서는 개인의 자기결정
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권이 위협받을 수 있는 감시 기술과 서비스 그리고 정책

에 대하여 ‘주체’, ‘도구’, ‘객체’로 나누어 접근하는 방법론

을 따른다. 제1장은 자기결정권을 정의하고 사이버공간

의 3대 구성요소를 분석함으로 근본적인 해결방안을 모

색할 수 있는 이론적 틀을 제시한다. 제2장에서는 프라이

버시권과 웹 접근권 그리고 정보이주권 등 자기결정권

침해에 대한 현황을 통해 문제점을 도출한다. 제3장에서

는 네트워크 요소 기술 및 플랫폼 기술 별로 자기 결정권

침해를 살핀다. 제4장은 자기결정권 보호를 위한 기술적

방안을 앞 장에서 분석한 주체, 도구, 객체 차원에서 고찰

한다. 마지막으로 기술변화의 함의를 결론에서 다룬다.
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Ⅱ. 사이버 공간에서의 자기 결정권 
침해 

1. 자기 결정권 구성
백욱인(1999)는 사이버 공간을 ①네트워크를 사용하

는 사람들 ②네트워크로 연결되어 있는 컴퓨터 ③네트워

크를 통해 전달되는 콘텐츠들로 구성된다고 보았다. 각

각은 곧 사이버 공간에서 주체, 도구, 객체를 지칭하는 핵

심 요소들이다. 문제는 바로 이 항목들이야말로 자기 결

정권이 가장 치명적으로 침해받고 있는 영역이라는 사실

이다. 구체적으로 주체로서의 이용자들에게는 개인정보

의 자기 결정권이, 도구로서의 컴퓨터에는 웹 접속에서

의 자기 결정권이, 그리고 객체로서의 콘텐츠에는 정보

이주의 자기 결정권이 보장받지 못하고 있다. 이를 도식

으로 정리하면 아래 그림 1과 같다.

그림 1. 사이버 공간에서의 자기 결정권 침해
Fig. 1 Self-determination infringement in cyberspace

네티즌은 콘텐츠를 중심으로 상호작용함으로 정보 이

주의 자기결정권을 갖는다. 따라서 단순히 인간을 매개

하는 웹 1.0 서비스와 다르게 소셜 네트워크 기술은 인간

의 상호작용을 매개함으로써 보다 더 ‘사회적인’ 의미를

강화한다. 웹 접속의 자기결정권은 ‘사회적 단절’로부터

자유로울 수 있는 개인의 선택권이라고 정의할 수 있다.

이상의 논의를 도식한 그림 1을 플랫폼 기술의 자기 결정

권 항목으로 구분하여 분석하면 아래 표 1과 같다.

표 1. 플랫폼 기술의 자기결정권 침해 항목
Table 1. Self-determination infringements of 

platform technologies
사이버공간
의 3대구성

요소
플랫폼 기술 자기 결정권 침해 항목

주체 ISP, 플랫폼 사업자 개인정보 자기 결정권

도구
데이터마이닝, P3P,
온톨로지, 시맨틱

네트워크에 분산된 개인
정보에 접근 및 이용
결정에 대한 결정권

객체

소셜 관계 콘텐츠,
구조화된 콘텐츠, 모듈
형태로 구성되어 조립
및 재가공이 가능한

콘텐츠

여러 사이트 흩어진
개인정보의 조합과

재가공 콘텐츠에 대한
이주, 삭제, 수정 자체의

불가능

그림 1에서는 현존하는 기술 맥락에서 일어난 사이버

공간의 자기결정권 침해 항목의 구분과 특징에 대한 설

명이었다면, 표 1은 이미 서비스되고 있으나 기술 성장

단계 또는 출현단계에 있어 자기결정권 침해의 새로운

문제가 야기될 것으로 전망되는 신기술 맥락의 설명이다.

이미 개인은 자신이 올린 이미지, 사진, 낙서, 동영상, 일

기, 댓글 등에 대해 OPEN-API환경에서 다른 서비스 사

업자에게 재활용되거나 언제든지 검색되어 자신의 개인

정보가추적·감시될 수 있음에도 이에 대한 적절한 고지,

현황파악, 실시간 활용 여부 등에 대한 정보를얻지 못하

고 있다. 즉 주체 측면에서 개인정보의 당사자는 배제된

경우가많으며, 도구측면에서추론 및예측능력이향상

된 신기술로부터 개인정보는낱낱이 여러 사이트에서 분

산되어 추적 가능한 실정이다.

2. 프라이버시권과 자기 결정권의 이해
가. 프라이버시권과 자기 결정권의 정의 
프라이버시권이란 개념이 처음 등장한 것은 1888년

미국의 토마스 쿨리 판사에 의해서였다. 고전적 의미의

프라이버시는 “외부의 간섭이나 침해로부터벗어나 자유

롭게혼자 있을 수 있는 권리”로 정의된다(Warren, et al.,

1890). 이후 프라이버시권의 범주가 통신의 비밀을 포함

한 의사소통의 영역으로 확장된다. 확장된 의사소통 영

역에서 ‘전자감시’ 사회를 지탱하는 함정에 개인정보의

수집과 관리에 따른 오/남용 문제가 등장한다. 전자감시

사회는 벤담이 기획한 팬옵티콘(원형감옥)에 비유되며

정보사회에 이르러서 완성된 형태를 가진다. 정보사회의

팬옵티콘은 다음과 같은 특징을 갖는다. 첫째, 온라인 네

트워크를 통해 감시자는 원격에서 실시간 감시를 할 수

있다. 둘째, 카메라나 도청등과 같은 전통적인 감시 방식

을 넘어, 디지털화된 개인 정보들의 데이터베이스를 통

해 광범위한 영역에 걸친 ‘감시 시스템’이다.

그림 2. 프라이버시권의 확대 과정
Fig. 2 Expansion process of privacy rights
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방대하게 수집된 개인정보의 데이터베이스는 데이터

마이닝(데이터 조합, 데이터링크)을 통해 새로운 가치를

담은 정보로 재생산된다. 예를 들면, 출생에 관한 자료는

소비자들에 관한 사회 경제적 자료를 제공하여 특정한

판촉대상을 산출해낼수 있는 데이터베이스와링크시켜

유아용품을 판매하는 회사에 이용될 수도 있을 것이다

(R.Whitaker, 2007). 이처럼 개인정보는 하나의 정보 상

품으로 가공되어 애초의 목적과 다른 용도로 사용된다.

오늘날정보 프라이버시란 ‘개인정보에 대한 자기결정권’

으로 재정의 된다(Mayer-Schonberger, 1998). 개인정보

의 자기 결정권이란자신에 관한 정보가언제 어떻게 그

리고 어느 범위까지 타인에게 전달되고 이용될 수 있는

지를 그 정보주체가 스스로 결정할 수 있는 권리를 의미

한다(이인호, 2004). 기술 주도의 환경에서 무방비로 노

출되는 자기 자신의 정보를 ‘스스로 통제하고 관리할 수

있어야 한다’는 자기정보 결정권이 ‘광의의 프라이버시’

와 ‘협의의 개인정보’를 실천적으로 보호할 수 있는 적극

적인 권리 주장 및 보장의 개념으로발전하게 되는 것이

다.

나. 개인정보 보호 노력과 침해 사례
OECD는 1980년에 ‘프라이버시 보호와 개인정보의 유

통에 관한 가이드라인 8대 원칙’을만들어 각국들로 하여

금 이를 준수하도록 권고하고 있다. 그러나 한국의 사이

버 공간에서 이러한 원칙들은 제대로 준수되지 않고 있

다. 대부분의 인터넷 서비스가 회원가입 과정에서 필요

이상의 방대한 개인정보를필수입력사항으로 요구한다.

제휴업체에 수집된 개인정보 제공허용 여부를묻는 항

목도 이용자가 동의하지 않으면 더 이상 회원가입 절차

가 진행되지않기 때문에 사실상 선택이 아닌강제 조항

이나 다름없다. 또한 이렇게 수집된 개인정보가 해당 업

체에 의해 어떻게 관리되고 있는지 정보 주체들은알길

이 없으며, 설령 탈퇴를 하더라도 수집된 자신의 개인정

보가 데이터베이스에서 삭제되었는지확인할 수없는 실

정이다. 이미 거대 인터넷 기업들의 개인정보 유출 사건

으로 한 번에 수백 만 명의 피해자가 발생하는 일이 몇

차례나벌어졌다. 예를 들면, 이용자 ID와 비밀번호가암

호화되지 않아, OO게임사의 아이디 및 비밀번호가무방

비 상태로노출된 사례(2009년 5월 1인당 10만원씩지급

하라는 배상 판결), OO전자 입사 지원자의 정보가 유출

되어민감한 개인정보 및 자기 소개서 등이노출된 사례

(2008년 11월 31명에게 1인당 30만원씩 배상하라는 판

결) 외에도 은행 및 블로그 서비스 이용자의 이름, 전화

번호, 휴대전화번호, 블로그 주소, 등이 노출되어 배상판

결을 받는 사례가 있다. 이에 대한 대비책으로 주민등록

번호의 대체수단인 아이핀(I-PIN, internet personal

identification number)이 도입되었다. 그러나 아이핀은

신용정보회사에 주민등록번호를 제공하여 집중 관리함

으로발생하는 해킹의 위협과 반복적인 주민등록번호 제

공에 따른 오/남용 문제를 발생시킨다. 사용자 입장에서

는 제공하는 개인정보만더늘어날뿐, 불안감만더커질

수밖에 없는 노릇이다(민경배, 2008). 따라서 궁극적인

해결 방안은 개인정보의 자기 결정권을 보장해줄 수 있

는 법제도를 마련하는 길 뿐이다.

3. 웹 접속의 자기 결정권 침해
사이버 공간에서 자기 결정권이 침해는 소프트웨어

영역에서도발생한다. 대표적인 사례로는 MS의 웹브라

우저 인터넷 익스플로러와 특정 소프트웨어에서만 작동

하는 액티브 X 프로그램이다.

그림 3. 세계 웹 브라우저 시장 점유율
Fig. 3 Market share of global web browser

그림 3.은국내인터넷익스플로러 점유율을 도식화한

다. 특정 브라우저 기반으로 작동하는 전자상거래 프로

그램은 사용자의 불편뿐만아니라, 정보보호의측면에서

도 심각한 위협을 준다.

그림 4. 국내 유명 쇼핑센터 홈페이지 접속 화면 비교
Fig. 4 Website Access screen comparison of 

domestic famous shopping centers
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그림 4.의오른편은 인터넷익스플로러로 접속했을 때

는 정상적인 화면이고, 왼편은 파이어폭스로 접속했을

때는깨진 화면을 보여준다. 웹 표준을준수하지않고 인

터넷 익스플로러에만 최적화된 홈페이지를 구축한 결과

이다. 즉 한국에서 90%를 웃도는 인터넷 익스플로러의

점유율은 이용자들의 자발적 선택이 아닌강요된 선택으

로 만들어진 결과이다. 이상의 문제는 익스플로러 기반

으로만작동되는 특정 소프트웨어의 개발과확산으로 사

회 구조적 문제로 고착된다. 예를 들면 인터넷뱅킹, 이러

닝, 게임등 공인인증서를 이용하려면 '액티브 X'라는 프

로그램을 설치할 것을 요구하고 있다. 액티브 X는 컴퓨

터의 응용프로그램과 웹사이트를 쉽게 연결하게 해주는

MS사의 기술로 자사의 웹 브라우저인 인터넷 익스플로

러를 기반으로만작동된다. 모든공인인증은액티브 X를

통해 이뤄진다. 결국 웹 접속을 인터넷 익스플로러로만

하도록 정부가 간접적으로 지정해 놓은 셈이다. 특정 웹

브라우저만을 이용할 수밖에 없는 한국의 인터넷 환경

그리고 이것을 제도적으로뒷받침해주고 있는 정부의 정

책과 사법부의 판단이 개선되지 않는 한 웹 접속에서의

자기 결정권은 설 땅이 없다.

4. 정보이주의 자기 결정권 침해
정보이주권이란 네티즌이 포털 등 인터넷 사업자가

제공하는블로그, 커뮤니티, 앨범, 이메일 서비스 등에집

적한 자신의 콘텐츠를 백업받아 자유롭게 다른 사이트로

옮길 수 있는 권리를 뜻한다. 정보이주권 침해는 다음과

같은피해를 개인과 시장 그리고 사회에 주게 된다. 2002

년 ‘프리챌’의 전격적인 커뮤니티 유료화 정책은 정보이

주권의 필요성을 인식시켜준 사례이다. 정보 이주의 문

제는 그간축적한 네티즌 소유의 콘텐츠를 이동할 수없

다는 정보 이주의 문제와 콘텐츠 창작자가 소유한 정보

를 볼모로 유료화를 강제하는 기업의 비윤리적 문제를

발생시킨다. 이와 같은 웹 생태계의 건전성을 훼손하는

‘프리챌’ 정책 이후, 2005년 ‘하이홈’이 유료화로 정책을

변경하면서 수많은 개인홈페이지들이 미처데이터를옮

기지 못한 채 폐쇄되어 버렸다. 같은 해 온라인 일기장

서비스를 제공해오던 ‘일기나라’라는 사이트가 경영난으

로 문을 닫으면서 40만이 넘는 청소년들의 소중한 기록

들도 다른곳으로 이전되지 못한채사라져버렸다. 2006

년에는 ‘오르지오 메일’ 사이트가 갑작스런 사업 중단으

로 200만회원들의 이메일 자료가증발해 버렸으며, 2007

년가입형블로그 사이트 ‘온블로그’가 사전예고도없이

서비스를 중단함으로 1만 여 블로그의 서비스가 중단되

었다. 그리고 같은 해 800만이 넘는 회원을 보유하고 있

던대형포털 ‘네띠앙’의급작스러운폐쇄와 이로 인한 방

대한 콘텐츠의 유실은 정보이주권 보장 장치의 미비가

빚은 최대 참사로 기록된다(민경배, 2007). 또한 2009년

에는 동영상포털업계 2위였던엠엔캐스트가파산 절차

를밟음에 따라 대량의 UCC 동영상을 업로드했던 100만

여 명의 이용자들이 자신의 콘텐츠를 백업받을 수단이

없어진데다 이를옮길수 있는 방법이없어혼란을초래

한 사건도 있었다. 서비스 업체의 갑작스런 파산으로 대

규모 자료를 백업받을 시간이 부족할뿐더러 동영상을 업

로드할 때쓰인 비밀코드를알지 못해 백업조차 받지 못

한 바람에 대량의 동영상 정보가 삭제되거나 접근조차

불가능해져 버린 셈이다. 이를 정리하면 아래 표 2과 같

다.

표 2. 이용자 콘텐츠의 대량 유실 피해사례
Table 2. Damage cases for mass loss of user 

contents
연도 서비스명 콘텐츠 유형 피해 내용

2002 프리챌
커뮤니티

게시글

유료화 정책에 따른

게시글 포기

2005 하이홈
개인

홈페이지

유료화 정책에 따른

홈페이지 포기

2005 일기나라 청소년 일기
40만 여명의 청소년

일기 유실

2006 오르지오 이메일
200만 여명의 이메일

자료 유실

2006 네띠앙

이메일,

게시글,

홈페이지

800만 여명의 각종 개

인 자료 유실

2007 온블로그 블로그
1만 여명의 개인 블로

그 유실

2009
엠엔캐스

트
UCC 동영상

100만 여명의 UCC 동

영상 유실

헌법에 보장된 ‘거주 이전의 자유’가 한국의 사이버 공

간 안에서는 보장되지 못하고 있는 상황이다. 인터넷 기

업들은 사용자의 정보와 콘텐츠를 기반으로 운영되는데,

경제적·기술적인 문제 또는내·외적인환경변화로 인해

서비스를 중지하게 될경우언제든지 이용자들의 심각한

피해가발생할 수 있다. 더욱이향후웹하드디스크, 클라

우드컴퓨팅스토리지 서비스 등이 보다 활성화되면 기업
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이 보유한 개인의 정보안정 문제는 사회적인 차원으로

확대될 수 있다. 네띠앙 사태 이후 일정 규모 이상의 대

형 인터넷사업자들에게 이용자 보험가입을 의무화해야

한다는 등 대안이 잠시 모색되었다. 그러나 이는 어디까

지나 사후보상 장치일뿐정작 중요한 콘텐츠들에 대한

안전장치는 되지 못한다. 데이터 백업 장치 제공 의무화

나 사이트 폐쇄 및 서비스 정책 변경 시 사전 공지기간

의무화 같은 제도의 마련이 시급히 요구되는 것도 바로

이 때문이다.

Ⅲ. 자기결정권의 기술적 침해 항목 
분석

1. 요소 기술과 자기결정권 침해 항목
방송·통신이 상호작용함에 따라, 가상공간과 실세계

를 크로스 오버(cross-over)하는 미디어가 등장한다. 심

화된 웹 2.0환경은 구조언어 기반의 온톨로지(ontology)

와 소셜 관계를 구축하게 된다. 콘텐츠가 인터넷 플랫폼

과 실세계로 수렴및환원된다. 방송·통신의융합에 따른

하드웨어적인 소통 장벽의 제거, 구조화된 웹 기술에 따

른추론 및예측서비스 실현 그리고 콘텐츠의 수렴과 재

생산을 통한 실세계 반영은 네트워크 시대가 촘촘히 엮

어내는 기술 스펙트럼의 풍경들이다. 네트워크의 기술

하부 구조를 결정하는 요소 기술로는 도메인 네임,

TCP/IP, WLAN, IPv6 등이 있다. 인터넷의 기술 하부 구

조는 도구적 맥락으로서 개인정보 주체, 객체에 영향을

미친다. 개인정보의 주체(네티즌)와 객체(콘텐츠)는 도메

인 네임과 TCP/IP를 도구(컴퓨터)로 네트워크의 소통

질서를 구성하여 왔다. 반면, WLAN, IPv6는 개인정보

주체, 객체에 기술 하부 구조로서 활용된다.

2. 플랫폼 기술과 자기결정권 침해 항목
기술적으로 개인정보는 개인이 축적한 과거 활동의

특징을 도출하고숨겨진 관계를찾아냄으로 데이터 마이

닝된다(Guilan Hu, 2009). 주체 맥락에서 데이터 마이닝

기술은 개인정보 침해정도를 기업(네티즌의 자기결정권

을 침해할 소지가 있음)에서 주도적으로 결정하는 기술

이다. 웹 2.0 기업은 데이터마이닝을 통해 소셜 플랫폼을

정교하게 서비스한다. 인간 중심의 소셜한 관계망이란

평범한 개인정보를 원재료로삼아민감한 개인정보를추

론하거나 관계 속에서 개인화된 서비스를 제공함으로 사

회적으로 민감한 개인정보를 이용한다. 더불어 정보 교

환에 있어 개인정보 온톨로지 기술을 활용하여 보다 정

교하게 개인 정보의 활용과 보호가 가능 하다(Esraa

Omran, 2008). 결국 개인정보를 분산된 환경에서 정보

주체인 개인에게 콘텐츠의 이주권, 웹 접속의 접근통제

권, 네티즌 스스로의 결정권을 보장하기 위해서는 개인

정보 선순환이 선결되어야할 과제이다. 이와 같은 측면

에서 다양한 기기와 개인정보 주체 간에 선순환 시스템

환경이 구현될 수 있는 개인정보 에코시스템이 제안되었

다(Manuel A. P´erez-Qui˜ones, 2008).

Ⅳ. 자기결정권 보호 기술
웹 1.0 환경에서 보안 이란 개인정보에 대한 기밀성,

가용성, 무결성에 대한 분석을 근간으로, 접근통제방식을

주로 사용한다. 접근통제기술은 로그인, 암호화 등을 활

용한 신원관리 시스템으로 구현된다. 신원관리는 인증과

권한의 모든 메커니즘을 조절하는 특정 기관이 수행한

다.(Marit Hansen, 2008) 그러나 웹 2.0 등 분산 서비스가

발전하면서 개인 정보의 공개에 대하여 시기, 장소, 방법

에 책임과 권리를 가지는 사용자 중심 모델로 변화하고

있다. 개인정보의 진정한 주체인 사용자 중심 신원관리

기술은 전자상거래를 안전하고 신속하게 하고, 이기종

간의 네트워크환경에서 개인정보를 동시에 다루며무결

성, 부인봉쇄, 신뢰성, 가용성에 대한 위협을 기기간 협력

을 통해 해결하는 협업 네트워크 시스템으로 설계된다.

그러나 본질적으로 개인정보의노출과확산에내재된 위

험을 줄여주기에는 한계가 있으며, 이를 해결하기 위해

소셜한 관계 망에서 상호 감시와 신뢰 시스템이 제기되

고 있다. 개인정보에 활용되는 주된 기술은 송신자와 수

신자 간의익명화 기술, 데이터의암호화 기술, 접근 통제

를 기술 등이 있으나, 이들은 모두통상적인 보안 기술이

다. 전통적인 정보보호 기술은 정보 누출 차단과 노출된

정보의 회수를 위한 기술적 방법에 대한 접근이다. 반면

생체정보, 병력, 유전자정보, 위치정보 등은 한번 유출되

었을 때, 사회적 파장이 큰 민감한 개인정보로서 해킹에

의한노출 전/후에 대한종합적인 대책이 콘텐츠의흐름

맥락에서 요구된다. 따라서 데이터 통치라는 강력한 모

델이 제안될 수 있다. 반면 ‘누구에 의한 통치인가’라는
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부분에서 정보주체인 자기즉개인은 누락되거나 중요시

되지않았다. 웹 2.0 시대에 네티즌 간의 상호 신뢰, 협력

에 의한 보안 강화라는 방향을 제시하기 위해 관계지향

의 보안 정책과 기술이 새롭게 제시될필요가 있다. 개인

정보는 사회관계(AIDS 등 특정질병관리 정보, 이혼등

가족력에 대한 정보 등 사회적 차별을 문화적으로 야기

할 수 있는 정보) 속에서 파악되는 문맥정보, 고유한 속

성(DNA 등 신체정보)을 가지는 민감한 개인정보, 관료

적 측면(주민등록번호, 사회보장번호 등 행정편의를 위

한 정보)에서 해석되는 개인정보, 경제적측면(물품구입

정보 등)에서 활용되는 개인정보 등 다양하기 때문에 각

정보가 가지는 상관관계 및 연결을 파악하여 경중을 가

려내는 개인정보보호 방안이 필요하다.

Ⅴ. 결론
네트워크 시대가 오면서, 웹은 언제 어디서나 누구든

지 웹의 자원을 접근·이용할 수 있는 공간으로급속히 변

화하고 있다. 이와 같은 편리는 언제 어디서나 누구든지

웹의 자원을 활용하여 개인 정보를악용할 수 있다는 이

면을 갖는다. 이 글에서 활용된 자기결정권의 주체, 도

구, 객체적 접근방식은 연구방법의 논리적 정당성을 찾

고 기술과 정책의 일관된 관점을 조율하는데 도움을 준

다. 사이버 공간의 3대 구성요소인 주체, 도구, 객체에 대

한 시선을 놓치지 않고 자기결정권의 위험 항목과 해결

요소 기술 및세부 서비스 기술에 대해 고찰하였다. 이와

같은 방법론은 기술과 사회제도적인측면을 함께고려한

종합적인 자기결정권 보호 방안에 도움을 줄 것으로 예

상된다. 그 결과로서첫째, 사이버 공간은 주체, 도구, 객

체로 논리적 구분이 가능하며네티즌, 컴퓨터, 콘텐츠 간

의 상호작용으로 실현됨을 논증한다. 둘째, 네티즌, 컴퓨

터, 콘텐츠 간의 상호작용으로 사이버 공간은 ‘개인정보

의 자기결정권’, ‘웹 접속의 자기결정권’, ‘정보 이주의 자

기결정권’으로 그 위험이 구체화된다. 셋째, 기술발전 맥

락에서 주체 측면에서 기업과 정부의 주도적 역할 강화,

도구측면에서 시맨틱 기술에 의한 개인정보의 고위험화

현상, 객체 측면에서 소셜 네트워크를 매개하는 콘텐츠

의 증대 등이 새롭게 등장하는 자기결정권을 침해할 위

험으로 나타난다. 넷째, 자기결정권은 제도적 측면에서

정보이주, 웹 접속 등에서 구체적인 사례와판례로 그 위

험의 수위가 높아지고 있으며 동시에 OECD가이드라인

의 구체성 결여 및 아이핀의 비현실성 등 정부 정책 및

제도적 접근의 한계를 밝혔다. 다섯째, 이를 기술사회구

성론적인 접근으로 해결하기 위해 사이버 공간의 3대 구

성요소와 침해 기술에 대한 분석을 수행한 결과, 요소기

술(도메인 네임, TCP/IP, WLAN, IPv6)에서취약점이 나

타났다. 이상의 결과는 현존 기술환경및 차세대 서비스

환경에서도 적용 가능한 위험 도출과 보안 기술이다. 개

인정보 영향평가 및 자기결정권을 제도적·기술적으로 보

장하기 위한섬세한 모델구현에 도움을줄것으로예상

된다.
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