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Abstract

Toprovideadevelopmentstrategyonthemethodwhichassessesapotential

riskofnationwideemergingIT infrastructureinplanninganddesignphase,andto

classify theassessmentresultinto5levelsisthegoalofthisresearch.The

developmentstrategyprovidedinthispapercouldimproveabenefit-cost-ratioof

investmentsonemergingIT infrastructure.Withaprematureassessmentofthe

potentialrisksofanationwideemergingIT infrastructurewhichneedsastronomical

amountofpublicfunds,itcouldshow awayofsystematicinvestmentsonsecurity

systems and improve a benefit-cost-ratio of investments on emerging IT

infrastructure.Also,this approach mightimprovethe safety ofnationwideIT

infrastructure.Itcouldidentifyandprovideanoptimizedsolutionforthepotential

risksofnationwideITinfrastructure.

키워드 :IT인 라, 험도 등 화
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1.서론1)

정보통신 인 라의 지속 확장은 각종 유비쿼

터스 인 라의 구축과 인터넷 인 라의 고도화로

이어지고 있다.2000년도 이후에 국내에서는 유비

쿼터스 도시(u-City),유비쿼터스 병원 등 유비쿼

터스 환경 구축을 한 선행 연구와 시범 사업이

다양하게 진행되고 있다.이러한 국가단 신규 IT

인 라의 구축에는 정부와 민간 분야의 자본이 막

하게 투자되고 있으며,이는 향후에도 지속될 것

으로 망된다.신규 IT인 라의 도입은 새로운 서

비스를 가능하게 하고,기존에 제공하던 서비스의

품질과 기능을 향상시키는 정 인 효과를 가져

오지만,그 이면에는 정보보호와 련된 다양한

험성을 내포하고 있다.

* 강원 학교 산업공학과 교수,공학박사

이에 정부에서는 2006년부터 2009년 사이에

mRFID인 라,u-City인 라 등에 하여 정보보

호 험도를 사 진단한 바 있다.여기서 사 진

단의 의미는 mRFID인 라,u-City 등 국가단

신규IT인 라의 구축이 완성되기 이 인 계획

설계 단계에서 완성된 인 라의 험도를 미리

측하는 것을 의미한다.국가단 규모 IT인 라

를 신규로 구축하기 이 에 계획 설계단계에서

정보보호 험도를 사 에 검하여 미리 응함

으로써 국가 경제 손실을 감하고,신규 IT인

라의 활용성을 높이기 함이다.

2006년부터 2009년 사이에 정부가 실시한 사

진단 작업에서는 험분석(Risk analysis)이론을

통해 신규 IT인 라의 계획에 내포된 험을 분석

하 다[1].그 결과는 신규 IT인 라에 내재된

험을 열거하는 형태가 되었다.그러나 이는 신규

IT 인 라에 존재하는 험이 실제 서비스 과정에

서 어느 정도의 험이 발생할 수 있으며,어느 수
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의 응(투자)을 해야 하는 것인지에 한 의사

결정 기 을 제공하지 못한 이 문제 으로 지

되었다.

이를 개선하기 해서는 신규 IT인 라에 내재

된 험을 항목별로 단순 열거하는 형태를 탈피하

여,신규 IT인 라가 재의 계획 로 구축될 경우

발생할 수 있는 험의 체 인 수 을 제시하고,

이를 개선하기 하여 어느 수 을 개선 목표로

삼아야 하는가에 한 기 이 필요하다[2].그러나

재까지 신규 IT인 라의 정보보호 험도 등

화 자체에 한 연구는 국내외 으로 활발하지 못

하다. 재 험분석 이론이 체 수단으로 사용되

고 있는 신규 IT인 라의 정보보호 험도 사 진

단 분야에서 새로운 험수 등 화 기법의 개발

방향을 제시하는 것이 본 연구의 목 이다.

2.기존 연구 분석

2.1SSE-CMM[3]

SSE-CMM은 정보보안 제품과 서비스의 품질과

비용,가용성을 보다 향상시키고자 하는 목 으로

만들어졌다.1996년 10월에 모델 version1.0이 제

시되었고,1997년 4월에 평가방법 version1.0이 발

표되었으며, 1999년 4월에 모델과 평가방법

version2.0이 제안되어, 재(2010년 6월 기 )는

version 3.0까지 개발된 상태이다.SSE-CMM은

역(domain)과 능력(capability)이라는 두 측면으

로 분류하여 평가가 진행된다. 역 측면은 보안공

학 공정의 기본 인 특징을 다루며,능력 측면은

반 인 공정 리와 조직화 능력에 련된 보편

인 실무들로 구성되어 있다.SSE-CMM의 성숙

도 모델은 다음의 그림 1과 같다.

그림 1SSE-CMM모델

SSE-CMM에서 제시하는 성숙도 5단계는 단계

별로 다음과 같은 의미를 가진다.

○ Level5-Optimizing:조직 차원에서 결함

방 사고로 활동하며,신기술 도입 용을

통한 지속 인 로세스 향상에 을 두고 있다.

(Level4와 5는 결함 발생확률의 차이)

○ Level4-Managed: 로젝트 수행 시 성과

의 조정이 가능하고, 로세스와 산출물의 정량

인 분석 활동이 이루어진다.

○ Level3-Defined: 사 인 소 트웨어

로세스 활동의 표 화가 이루어지는 단계로 모든

소 트웨어 련 로세스가 통합 리된다.

○ Level2-Repeatable:단 로젝트 수 의

기본 인 로젝트 리 통제가 가능한 수

○ Level1-Initial:가장 낮은 인증수 으로,

소 트웨어 개발시에 일 성 있는 방법론 없이

로젝트가 진행되며,산출물의 품질을 보장할 수 없

고 아주 뛰어난 몇 사람에 의해 로젝트의 성공

이 결정된다.

2.2Kim etal.(2005)의 성숙도 모델[4]

Kim etal.의 모델은 SSE-CMM의 사상에 근거

하여 개발되었다.이 모델은 기업의 내부 정보보

호 험도를 5단계로 나 어 평가할 수 있는 기

을 제공한다.모델에서 제시하는 등 은 략 정

보보호,능동 정보보호,수동 정보보호,기술

정보보호,기능 정보보호로 나뉜다.SSE-CMM

이 서비스 공 자의 내부 정보보호 역량을 평가

한 반면에 본 모델은 SSE-CMM의 기 을 일부

차용하여 일반 기업이 내부 으로 어느 정도 정보

보호 안 도를 유지하고 있는지 가늠하게 해 다.

Kim etal.모델의 5단계는 다음의 표 1과 같다.

표 1Kim etal(2005)의 성숙도 5단계

표에서 제시한 정보보호 수 등 은 CMM

에서 제시한 철학에 뿌리를 두고 있다.이의 련

성은 다음의 그림 2와 같다.

그림 2Kim etal.모델과 CMM의 계
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3.기존 연구의 한계성

본 연구 주제와 련된 연구는 앞서 소개한

SSE-CMM과 Kim etal.(2005)의 연구가 표 이

다.그러나 SSE-CMM과 Kim etal.(2005)의 연구

내용은 다음과 같은 한계성이 존재하여,본 연구의

목 인 신규 IT인 라의 험도 등 화에는 사용

할 수 없다.

3.1SSE-CMM의 한계성

SSE-CMM에서 의미하는 성숙도는 기업의 정보

보호 수 을 의미하는 것이 아니다.SSE-CMM의

성숙도는 기업이 정보보호 련 업무를 추진할 수

있는 공학 능력의 성숙수 을 의미한다.따라서

SSE-CMM모델 자체는 근본 으로 IT인 라의 정

보보호 험도를 평가하거나 등 화하는 과정에

사용할 수 없다.다만,정보보호와 련된 등 을

표 화된 5단계 모델로 보여 다는 에서 본 연

구주제와 연 이 될 수 있다.

3.2Kim etal.(2005)성숙도 모델의 한계성

이 모델은 일부 정부기 사기업의 내부 정

보보호 수 을 평가하는 과정에 사용된 바 있으나,

본 연구주제의 목 에 직 으로 사용하기에는

다음과 같은 한계 이 있다.첫째,본 모델은 기업

의 정보보호 수 을 평가하는 모델로 IT인 라에

한 평가 기 이 아니다.둘째,본 모델은 구축이

완성된 정보보호 체계에 한 평가로 신규로 계획

된 설계 단계의 모델에 한 평가 기능이 없다.셋

째,본 모델은 IT인 라의 정한 정보보호 수 을

제시하지 못한다.따라서 피평가 상은 가 최

상 등 인 5등 의 정보보호 수 을 유지하도록

략을 수립하게 되며,이는 피평가 상의 특성을

고려하지 않은 채 정보보호에 한 투자를 일

으로 늘리도록 유도하여,정보보호에 한 투자 효

율성을 고려하지 못하는 한계가 있다.

4.정보보호 험도 등 화 모델 개발 략

기존의 Kim etal.(2005)과 SSE-CMM모델은 최

소 요구수 을 제시하는 근방법이 아니라, 재

의 성숙도를 평가하고 진 으로 이를 개선하기

한 방향을 제시하고 있다.

이는 서비스 군집별( :u-City,u-Learning등)

로 정보보호 등 을 평가하기 한 기 을 제시하

고,군집내의 서비스 분류별( :u-Learning내의

OCW,사이버 학,온라인 캠퍼스 등)로 요구되는

최소 정보보호 등 을 제시한다는 근과는 차이

이 있다.본 연구에서는 정보보호 성숙도와 등

화가 정보보호 사 진단 상 사업자(신규 IT인

라 구축의 주체)에 한 평가 목 에서 차

이가 있는 것으로 단한다.

본 연구에서는 정보보호 사 진단 상 사업자

에게 성숙도가 아닌 등 화의 근을 제안한다.

즉,서비스 특성별로 요구되는 등 이 존재하며,

피평가 상은 본인이 재 어느 수 의 등 인지

평가 받게 되어,특성별로 요구되는 등 이상으로

정보보호 수 을 유지하는 것은 경제 측면에서

비용효과 이지 못함을 의미한다.

4.1등 의 개수

등 은 최소 4,최 7정도의 범 내에서 정의

함이 당하다.등 의 개수가 무 거나, 무

많아도 문제가 된다.등 의 수가 무 어지면,

등 간의 차이가 미비해진다. 를 들어 등 이 3

개인 경우를 보면 간 등 은 조 더 개선하면

최고 등 이 되고,등 이 하향되면 무조건 최하

등 이 되어버린다.등 의 수가 무 많아져도 문

제는 존재한다.첫째로 등 에 한 정의가 어려워

진다.등 이 10개라고 가정할 경우,8등 ,9등

정도는 10등 은 아니지만 최상 등 에 가까운

데 이들 등 에 하여 각각 차별 인 정의를 명

확하게 내리기 어렵다. 한 등 의 변화가 근소한

차이에서 발생하기 때문에 평가 상에 존재할 수

있는 부분 오류나 오차에 의하여 등 이 변할

수 있다는 문제 이 존재한다.본 연구에서는 결론

으로 5단계의 모델을 제시한다.이는 평가목 상

에 차이는 있으나 기존의 SSE-CMM과 Kim et

al.의 모델에서 사용하는 5단계를 차용한 것이다.

4.2등 의

SSE-CMM은 정보보호 서비스 제공자에 한

이다.즉 피평가 상이 제3자에게 정보보호

서비스를 제공할 경우 어느 정도 수 의 서비스가

가능한 것인가를 가늠한다.

그림 3Kim(2007)의 GovernanceFramework
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정보보호 사 진단의 피평가 상은 국민을

상으로 한 신규 IT인 라가 주류일 것이다.이

경우 정보보호의 은 피평가 상 스스로 정보

보호 수 을 유지하고,경쟁세력들 간에서 정보보

호의 문제 이 발생하지 않도록 유지하는 것이다.

경쟁세력에 한 은 Porter의 Five Force

Model의 구성 요소들을 기 으로 생각할 수 있다.

즉 신규 인 라 서비스에 한 고객,공 자(거래

업체),경쟁 서비스,잠재 진입 기업이나 체가

가능한 서비스 등을 놓고 볼 수 있다.

표 2Kim(2007)’sGovernanceFramework의 Object

Object Component

Shareholder

&

Management

Vision:Theultimatemission

oftheenterprise

Philosophy:Thephilosophical

principlesofmanagementand

investors

Media&

Customer

Emotion:Mentalresponse,

whicharisesspontaneously

ratherthanthroughconscious

effort,ofcustomersonthe

externalimagesof

enterprise’ssecurity

governance

Publicopinion:Public

consensus,aswithrespectto

anprinciplesofenterprise’s

securitygovernance

Employee&

Supplier

Culture:Thecommonvalues

andbeliefs,and

predominatingattitudesand

behaviorofemployees

Awareness:Having

knowledgeorcognizanceon

thestrategyandprinciplesof

theirenterprisesecurity

Government

Legislation:Criminalorcivil

law,statutory,regulatoryor

contractualobligationsrelated

withenterprisesecurity

includingprotectionofasset,

privacy,andsoon.

Standard:Setofagreements

producedbymany

organizations.

는 Kim(2007)의 연구에서 제시한 정보보호 거

버 스 임웍에 등장하는 정보보호 거버 스

오 젝트(GovernanceObject)들을 고려할 수 있다.

Kim(2007)의 임웍은 그림 3과 같다[5].

Kim(2007)의 연구에서 제시한 Community

domain의 4가지 Object를 본 연구에서는 정보보호

의 수 을 가늠하는 주요 으로 삼고자 한다.

Kim(2007)의 정보보호 거버 스에 한 Object정

의는 표 2와 같다.

본 연구에서는 Kim(2007)에서 제시한 거버 스

련 요소를 고려하여 다음의 표 3과 같은 으

로 정보보호 험도를 정의한다.

표 3정보보호 험도의 정의

의미

소유주

(Shareholder)

& 경 진

(Management)

신규 IT인 라의 소유자나

경 진 에서 IT인 라의

사업 목 을 수할 수 있는

정보보호 수 이 유지되는가

의 여부

사용자 &

미디어(Media)

신규 IT인 라의 사용자(활

용하는 소비자를 의미)입장

에서 IT인 라에 노출되거나

되는 개인정보호와 업

기 의 수 이나 리 수

이 정보보호의 문제를 일으

키지 않는가의 여부

고용자 &

공 자

신규 IT인 라의 구축과 운

에 참여하는 고용자와 공

자 입장에서 IT인 라의

구축 운 과정에서 개인

정보나 업기 의 침해를

받는가의 여부

정부

신규 IT인 라에 한 정보

보호 수 유지를 유도하는

정부의 입장에서 IT인 라의

설계,구축과정 운 과정

에서 련 법규 정부 정

책에 배사항이 발생하지

않는가의 여부

4.3등 별 정의

등 별 정의는 특정한 기술 , 리 특성만을

반 하여 만들어져서는 안 된다.해당 등 에 포함

되는 서비스들의 정보보호에 한 반 황을

특징 으로 설명할 수 있는 형태로 정의되어야 한

다.

등 별 정의는 존하는 기술 , 리 정보보

호 응책에 한 만으로 정의해서는 안 된다.
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범용 등 정의가 만들어지면 장기간 동안 수정

없이 사용할 수 있어야 한다.따라서 정보보호 사

진단 사업의 체 인 일정과 범 를 상으로

놓고 거시 으로 정의되어야 한다.

앞서 언 한 기존 연구,등 의 개수,등 의

등을 고려하여 등 별 의미는 표 4와 같은 안

으로 정의할 수 있다.등 의 개수는 5단계로 하

고,등 의 은 Kim(2007)의 모델에서 제시한

거버 스 참여자별 을 사용한다.등 의 상하

를 나 는 기 은 해당 등 에서 취 하는 정보의

민감도를 근거로 한다.

표 4 험도 등 의 정의

등
정의

5

문제 발생 시 규모의 민간 집단이나 지역,

규모 기업의 사 역과 국가의 복수

기 에 동시에 막 한 피해를 래할 수 있

는 험도를 내포함 인 라에 요구되는 정보

보안 수

4

문제 발생 시 규모의 민간 집단이나 지역,

규모 기업의 사 역 는 국가의 복

수기 일부에 큰 피해를 래할 수 있는

험도를 내포함 인 라에 요구되는 정보보

안 수

3

문제 발생 시 소규모의 민간 집단이나 소규

모 지역, 소규모 기업의 일부 역 는

국가의 일부 기 에 피해를 래할 수 있는

험도를 내포함 인 라에 요구되는 정보보

안 수

2

문제 발생 시 개인,기업 국가기 에 의

도하지 않은 향을 래할 수 있는 인 라

에 요구되는 정보보안 수

1

문제 발생 시에도 개인,기업 국가기 에

미치는 피해가 매우 미비한 인 라에 요구되

는 정보보안 수

표 4에서 정의한 험도 등 에 하여 표 3에

서 정의한 정보보호 별 의미는 다음과 같이

정리된다.

(1)5등 에 한 별 의미

-소유주 & 경 진:　사고로 인하여 인 라의

존립에 기가 오거나 인 라의 본래 사용목

에 활용이 불가능해지는 수 의 험

-사용자 & 미디어:침해사고로 인하여 규모

민간 집단의 개인정보나 기업의 한 업

가치에 회복이 어려운 막 한 피해를 래하

는 수 의 험

-고용자 & 공 자:침해사고로 인하여 고용자

와 공 자의 개인정보나 기업의 한 업

가치에 회복이 어려운 막 한 피해를 래하

는 수 의 험

-정부:침해사고로 인하여 국가 주요 법률과

정책에 명백한 반 장애를 래하여 행

정 지속성에 향을 래하는 수 의 험

(2)4등 에 한 별 의미

-소유주 & 경 진:　침해사고로 인하여 인

라의 서비스 지속성에 큰 향을 받을 수 있

거나 사용목 에 큰 변동이 생길 수 있는 수

의 험

- 사용자 & 미디어:침해사고로 인하여 민간

집단의 개인정보나 기업의 업 가치에 상당

하고 지속 인 피해를 래하는 수 의 험

-고용자 & 공 자:침해사고로 인하여 고용자

와 공 자의 개인정보나 기업의 업 가치에

상당하고 지속 인 피해를 래하는 수 의

험

-정부:침침해사고가 국가 주요 법률과 정책을

반하거나 장애를 래하여 장기 으로 법

률이나 정책의 보완을 유발하는 수 의 험

(3)3등 에 한 별 의미

-소유주 & 경 진:　침해사고로 인하여 인

라의 서비스 지속성에 일부 향을 받을 수

있거나 사용목 에 일부 변동이 생길 수 있

는 수 의 험

- 사용자 & 미디어:침해사고로 인하여 민간

집단의 개인정보나 기업의 업 가치에 일부

피해를 래하는 수 의 험

-고용자 & 공 자:침해사고로 인하여 고용자

와 공 자의 개인정보나 기업의 업 가치에

일부 피해를 래하는 수 의 험

-정부:침해사고가 국가 주요 법률과 정책을

일부 반하거나 장애를 래하는 수 의

험

(4)2등 에 한 별 의미

-소유주 & 경 진:침해사고로 인하여 인 라

의 지속성이나 사업목 에 일부 사회 인 문

제 을 지 받을 수 있는 수 의 험

-사용자 & 미디어:침해사고로 인하여 개인정

보와 기업의 업 가치에 한 사회 인 문

제제기를 발생시키는 수 의 험

-고용자 & 공 자:침해사고로 인하여 고용자

와 공 자의 개인정보나 기업의 업 가치에

한 사회 인 문제제기를 발생시키는 수

의 험

-정부:침해사고가 국가 일부 법률 는 정책
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에 한 사회 문제 제기를 발생시킬 수

있는 수 의 험

(5)1등 에 한 별 의미

-소유주 & 경 진:침해사고로 인하여 인 라

의 지속성이나 사업목 에 별다른 향을 못

주는 수 의 험

-사용자 & 미디어:침해사고로 인하여 개인정

보와 기업의 업 가치에 별다른 향을 못

주는 수 의 험

-고용자 & 공 자:침해사고로 인하여 고용자

와 공 자의 개인정보나 기업의 업 가치에

별다른 향을 못주는 수 의 험

-정부:침해사고가 국가 법률과 정책에 별다

른 향을 못주는 수 의 험

5.결론

본 연구에서는 국가단 신규 IT인 라의 증

에 따라 견되는 정보보호의 문제 을 사 에

응하기 하여 신규 IT인 라에 내재된 험도를

사 에 진단하여,이를 등 화된 형태로 의사결정

자에게 제시하는 기법의 기본 방향을 제안하 다.

본 연구에서 제안한 정보보호 사 진단 결과에

한 험도 등 화 모델의 기 효과는 다음과 같

다.첫째,국내의 국가단 신규 IT인 라와 서비

스에 한 정보보호 험도를 사 에 진단하고,

정한 험도를 권고하여 정보보호에 한 경제

투자를 유도할 수 있다.둘째,국내에서 신규 IT인

라에 한 정보보호 험도 사 진단 기술을 개

발하면,미국 유럽권 국가들에서도 특정 서비스

의 종합 험도를 평가하며, 정 험도를 권고

하는 기 으로 폭넓게 사용될 수 있다.1996년 이

후 미국의 일반회계원인 GAO(GeneralAccounting

Offce)에서는 미연방의 정부 시스템의 보안에 심각

한 결함이 있음을 지속 으로 밝 왔다[6][7].미국

은 이에 응하기 하여 연방정보보안 리법

(FISMA: Federal Information Securities

ManagementAct)을 2002년도에 제정하여 국가기

반시설 공공기 의 정보보호 수 향상을 유도

하고 있으나, 용 상의 정보보호 험도를 종합

으로 악하고, 용 상의 특성별로 정한

험도를 가늠하는 과정에서 많은 혼선이 발생하고

있다.따라서 본 연구에서 제안한 등 화 모델은

국외에서도 사용될 수 있다.

본 연구에서 제안한 모델을 확장하여 완성하기

하여 다음과 같은 연구들이 추가 으로 진행되

어야 한다.첫째,본 연구에서 제시한 모델은 범용

험도 등 모델이므로,서비스 군집별 특성을

반 하고 있지 못하다.따라서 문가 집단을 구성

하여 군집별 서비스를 분류하고 험도 등 을 확

정해야 한다.둘째, 문가 집단을 구성하여 서비

스별 수용 가능한 잔존 험을 정의해야 한다.이를

통해 서비스별로 정 험도를 상회하는 수 으

로 험도를 개선하기 하여 발생할 수 있는 불

필요한 투자를 방할 수 있다.셋째, 험도 등

별 보안 기능과 보증 요구사항을 개발해야 한다.

이를 통해 의사결정자는 험도 등 의 개선을

하여 투자해야할 항목을 악하고, 략 수립에 반

할 수 있다.
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