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요 약

최대 주기를 갖는 의사 난수열을 생성하기 위하여 다양한 방법들이 시도되어왔다. Sabater 등은 shrinking 

생성기(Shrinking Generator, 이하 SG)에 의해 생성되는 shrunken 수열을 셀룰라 오토마타(Cellular 

Automata, 이하 CA)를 이용하여 분석하였다. 본 논문에서는 기존의 SG를 변형한  LFSR(Linear Feedback 

Shift Register)을 제어 레지스터로 사용하고 CA를 생성 레지스터로 사용하는 새로운 shrinking 생성기(LFSR 

and CA based Shrinking Generator, 이하 LCSG)를 제안한다. 제안된 LCSG에 의하여 생성된 shrunken 수열

은 기존의 shrunken 수열보다 더욱 긴 주기를 가지고 선형복잡도가 크다. 그리고 이 LCSG를 이용하여 생성

된 수열을 분석한다.

ABSTRACT

Many researchers studied methods for the generation of maximum length pseudo random sequences. Sabater et al. analyzed 

shrunken sequences which are effectively generated by SG(Shrinking Generator) using CA(Cellular Automata). In this paper we 

propose a new SG which is called LCSG(LFSR and CA based Shrinking Generator) using an LFSR with control register and CA 

with generator register. The proposed shrunken sequences generated by LCSG have longer periods and high complexities than the 

shrunken sequences generated by the known method. And we analyze the generated sequences using LCSG.
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Ⅰ. 서 론

매우 긴 주기의 난수열을 발생시켜 평문과 더함으

로써 암호문을 생성하는 스트림 암호는 비밀키 암호

의 일종으로 많은 양의 데이터를 빠르게 암호화 할 

수 있으므로 생성된 수열이 난수와 구별이 불가능 해

야만 안전하다고 할 수 있다. 최근 키 수열의 주기가 

길고 선형복잡도가 큰 스트림 암호를 설계하는 다양

한 기법이 도입되고 있지만 대부분 LFSR을 다양한 

형태로 결합함으로써 생성하고 있다[1,2].

이런 LFSR은 분석이 용이한 수학적 구조로 되어있

고 유한상태기계들로 되어 있어서 최대주기의 수열을 
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얻을 수 있다. 최대길이를 갖는 LFSR은 통계적 특성

이 우수하기 때문에 스트림 암호의 기본 요소로 사용

되고 있지만, 적당한 길이의 출력수열만 알면 그 다음

에 출력될 모든 값을 알 수 있다[3]. 그러므로 LFSR

을 단독으로 사용하는 것은 문제가 있다. 이러한 이유

로 비선형 논리가 도입되어 비선형 함수나 불규칙적

인 시각제어 기술을 더함으로써 보다 복잡한 비선형 

의사난수열을 생성하게 되었다[4].

Coppersmith 등에 의해 제안된 SG는 작동방법이 

간단하고 구현이 용이하여 고속암호화가 요구되는 응

용분야에 적합한 스트림 암호로 인식되고 있다[5]. 이

후 Sabater 등은 SG에 의해 생성되는 수열을 CA를 

이용하여 분석하였다[6].

본 논문에서는 기존의 SG를 변형시킨 새로운 SG

로서 LFSR을 제어 레지스터로 사용하고 CA를 생성 

레지스터로 사용하는 LCSG를 제안한다. 제안된 

LCSG에 의하여 생성된 수열은 기존의 shrunken 수

열보다 더욱 긴 주기를 가지고 선형복잡도가 크다. 그

리고 이 LCSG를 이용하여 생성된 shrunken 수열을 

효과적으로 분석하는 방법을 제안한다.

Ⅱ. 예비지식 및 기존연구

수열생성기로 사용되는 유한상태기계는 LFSR과 

CA가 있다. 차 LFSR은 그림 1과 같이 개의 셀과 

선형 피드백 함수     ⋯    로 구성

된다. 또한 선형 피드백 함수    

⋯    는 식 (1)과 같이 선형적으로 표현될 수 

있다.

    ⋯    

 ⊕⊕⋯⊕⊕

······· (1)

그림 1. LFSR의 구조
Fig. 1 Structure of LFSR

여기서 ∈이다. 그림 1은 이러한 LFSR의 

구조로 LFSR의 상태전이과정을 나타낸다. 

간단한 구조를 가지는 선형 CA는 이산 시간의 동

적 시스템으로 셀이라는 기본 단위 메모리의 배열이 

선형으로 이루어져 있고, CA 중에서 국소적 상호작용

이 세 개의 셀, 즉 자기 자신과 인접한 두 개의 셀에 

의해 이루어진 CA를 3-이웃 선형 CA (3-neigh-

borhood CA)라고 한다. 이 시스템에서 셀의 다음 상

태는 자기 자신과 이웃 셀의 함숫값에 의해 다음 상

태가 결정되어 동시에 갱신된다. 이것을 CA의 전이규

칙이라고 한다. 본 논문에서 사용되는 전이규칙 90과 

150은 표 1과 같다. 

전이규

칙
전이함수

90         ⊕     

150         ⊕    ⊕     

표 1. 전이규칙 90과 150
Table 1. Transition rule 90 and 150

개의 셀로 이루어진 -셀 CA의 각 셀에 사용되

는 규칙이 90과 150만 사용되는 CA를 90/150 CA라 

하고 상태전이함수는 ×  행렬로 나타낼 수 있으

며, 이를 상태전이행렬(state-transition matrix)이라고 

한다. 이때 상태전이행렬 는 식 (2)과 같은 삼중대

각행렬이다.

 





     ⋯   

     ⋯   

     ⋯   
⋮⋮⋮⋮⋮⋱⋮ ⋮ ⋮
     ⋯   

     ⋯   





······················ (2)

표기상의 편리함을 위하여 상태전이행렬 를 

     ⋯    ···     과 같이 나타내

기로 한다. 여기서 는 번째 셀이 이 전이규칙이 

90이면 “0”으로 150이면 “1”로 나타낸다. 

주어진 -셀 CA의 상태전이행렬 의 특성다항식

(characteristic polynomial) 는 식 (3)와 같다.

 ⊕  ················································· (3)
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여기서, 는 차 단위행렬이다. 를 줄여서 

CA의 특성다항식이라고 한다. 또, 특성다항식의 인수 

중  를 근으로 갖는 차수가 가장 낮은 다항식을 최

소다항식(minimal polynomial)이라 한다. 90/150 CA

에 대하여 상태전이행렬 의 특성다항식과 최소다항

식은 같다[7]. 

 은 원소의 개수가 인 유한체(finite 

field)를 말하며 는 원소가 0과 1로 이루어진 

유한체를 말한다.   위에서   ≡ 이다. 

가    유한체의 생성다항식일 때 

  인 의 원시근 에 대하여  

의 원소 는 생성다항식 에 대하여 

  ⋯ 의 일차결합으로 나타낼 수 있다. 

예를 들어  은 원소의 개수가 인 유한체로

서 생성다항식을       라 하면 

    mod  과 같이 나타낼 수 있

고 이를 간단히 로 나타낸다. 따라서  을 

식 (4)과 같이 나타낼 수 있다.

        
 
            

········· (4)

그림 2. Shrinking 생성기
Fig. 2 Shrinking Generator

스트림 암호에서 키수열의 생성기로 잘 알려져 있

는 SG는 그 작동방식이 간단하고 또한 구현이 용이

하여 고속의 암호화가 요구되는 응용분야에 적합한 

스트림 암호로 인식되고 있다. 이 생성기는 두 개의 

LFSR 과 가 이용되며  이 에 의해서 생

성되는 수열의 일부분을 선택하기 위한 목적으로 사

용된다. 따라서 SG에 의해서 생성되는 키수열은 

LFSR 에 의해서 생성되는 수열의 수축된 형태가 

된다. 즉, LFSR 과 에 클럭 신호가 가해짐에 

따라서 LFSR 의 출력이 ‘1’이면  LFSR 의 출

력이 키수열의 일부가 되고, 반면에 LFSR 의 출

력이 ‘0’이면  LFSR 의 출력이 무시된다. 그림 2

는 shrunken 수열을 생성하는 SG 구조이다. 예를 들

어 의 길이가 3이라 하자. 특성다항식이 

 이고 초기 수열벡터가 {100}이라고 하면 

에 의해 생성되는 수열 는 식 (5)과 같고 주기

는 7이다. 그리고 의 길이가 4이고 특성다항식이 

 이며 초기 수열벡터가 {1000}이라고 하면 

에 의해 생성되는 수열 는 식 (6)과 같고 주기

는 15이다. 이때 얻어지는 수축수열 는 식 (7)과 같

이 주기가 15×4=60인 수열이다.

 :10010111001011100101110010111001011… ······ (5)

 :10001001101011110001001101011110001… ······· (6)

 :10001111101000011001… ·································· (7)

<정리 1[8]> 두 개의 LFSR 과 로 구성된 

SG에 대하여 의 길이가 이고, 의 길이가 

이면 SG에 의해 생성된 shrunken 수열의 주기 

와 선형복잡도 는 식(8)과 (9)를 만족한다.

 


  ············································· (8)

 
   ≤  

  ·································· (9)

<정리 2[8]> 두 개의 LFSR 과 로 구성된 

SG에 대하여  , 의 길이가 각각 과  라 하

자. 의 특성다항식이  일 때  SG에 의해 생

성된 수열의 특성다항식 는 식 (10)을 만족한다.

  


  

  


  

························ (10)

여기서 
는 식 (11)과 같고, 이 때 
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  
  이고 는  의 원시근이다.


    


  ⋯

⋯ 
  

············· (11)

Ⅲ. LFSR과 CA 기반의 shrinking 생성기(LCSG)

CA는 LFSR과 달리 각 셀에서 같은 특성다항식을 

갖는 서로 다른 수열이 출력되며 기준이 되는 한 셀

에 대한 수열의 위상이동차가 불규칙적이다[9].

제안하는 LCSG는 특성다항식이 원시다항식인 최대

길이 LFSR과 CA 각 한 개로 이루어지는데 이 때 

LFSR과 CA의 길이는 서로소가 되게 구성한다. 이 생

성기에서 LFSR은 제어 레지스터로 사용되고, CA는 생

성 레지스터로 사용된다. 이때 LCSG에 의해 생성된 키

스트림은 CA에 의해 생성된 수열의 수축된 형태가 된

다. 그림 3은 제안된 LCSG의 구조이다. 그림 3에서 

LFSR과 CA에 클럭 신호가 가해짐에 따라서 LFSR의 

출력이 “1”이면 CA의 길이만큼의 비트가 키스트림으로 

출력되고 LFSR의 출력이 “0”이면 CA의 출력이 제거

된다. 제안된 LCSG는 LFSR의 출력이 1일 때 마다 

CA의 상태가 출력된다. 즉 이는 CA의 길이가 일 

때 출력되는 수열 
의  원소임을 말한다.

그림 3.  LFSR과 CA 기반의 shrinking 생성기(LCSG)
Fig. 3 LFSR and CA based Shrinking 

Generator(LCSG)

<정리 3> 길이가 이고 특성다항식이 원시다항

식인 LFSR과 길이가 이고 특성다항식이 원시다항

식이 CA로 구성된 LCSG에 의하여 생성되는  

shrunken 수열의 주기는 식 (12)과 같다.


 ∙  ················································ (12)

(증명) LFSR에 의해 생성되는 수열의 주기는 


  이다. 또한 CA의 특성다항식이 차 원시다

항식이므로 CA에 의해 생성되는 
  위에서의 

수열의 주기는 
  이다. 따라서 두 수열의 주기

에 대하여 과 가 서로소이므로 gcd  

   이다. 그러므로 LCSG에 의해 생성되는 

수열의 한 주기를 생성하기 위해서 


⋅

  클럭이 필요하고 LFSR에 의해 

생성되는 수열의 한 주기 동안 “1”은 
  번 생성

되므로[10] 
 ⋅

 클럭 동안 CA에 의

해 생성된 수열 중 키스트림에 포함되는 경우는 


 ⋅

번이므로 이것이 LCSG에 의해 생성

된 수열의 주기이다.                            □

<정리 4> 길이가 인 LFSR과 길이가 인 CA

로 구성된 LCSG에 대하여 CA의 특성다항식이 

일 때 LCSG에 의하여 생성되는 수열의 최소다항식 

은 식 (13)과 같다.

  
  

 ·············································· (13)

여기서 는 의 원시근을 라 하고 

  
 라 할 때, 식 (14)과 같다. 

     ⋯ 
    ······ (14)

 

(증명) LCSG에 의해 생성된 수열을 

 ⋯   ⋯  ⋯라 하면 LCSG에 

의해 생성된 수열을  
 개씩 잘라 나열하였을 

때 열에 놓이는 수열은       ⋯과 같다. 

이 수열은 CA의 상태를 출력한 
   수열의 수

축된 형태로 shrunken 수열이다. 그러므로 그 특성다

항식은 식 (14)에 의해 이다. 따라서 수열 

는 
  개의 열이 삽입된 형태이므로 

  상

에서 식 (10)과 같이 확장시킬 수 있으므로 수열 

의 최소다항식  
  

  이다.
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그림 4. Shrunken 수열의 생성과정 
Fig. 4 The shrunken sequence generation process

[예제 1] LFSR 의 길이가   이고 특성다

항식이    
   이라 하자. 또한 길이가 

  이고 특성다항식이    
   인 

90/150 CA 의 상태전이행렬    로 

구성된 LCSG에 의해 생성되는 수열은 그림 4와 같고 

이 shrunken 수열의 주기는 식 (12)에 의하여 


 ∙   ×  이다. 또 이 shrunken 

수열의 최소다항식 는 식 (13)에 의하여 

    와 같다. 표 2는 LCSG에 의해 

생성된 수열을  
    열로 나열한 것이다.

Ⅳ. shrunken 수열 분석

본 절에서는 3절에서 제안한 LCSG에 대한 분석이다.

표 2.    ,   인 shrunken 수열

Table 2. Shrunken sequence with    ,   

6 2 5 13

8 14 15 12

3 11 2 5

7 4 14 15

1 6 11 2

9 8 4 14

10 3 6 11

13 7 8 4

12 1 3 6

5 9 7 8

15 10 1 3

2 13 9 7

14 12 10 1

11 5 13 9

4 15 12 10

⋮ ⋮ ⋮ ⋮

<정리 5> 길이가 인 LFSR과 길이가 인 CA

로 구성된 LCSG에 의하여 생성된 
 수열을 

개의 열로 나열하면 각 열들의 상태전이행렬 은 

식 (15)과 같다.

 
  ····························································· (15)

(증명) LCSG에 의해 생성된 수열을 

 ⋯   ⋯  ⋯라 하면 LCSG에 

의해 생성된 수열을  
   개씩 잘라 나열하였

을 때 열에 놓이는 수열은           ⋯

과 같다.           ⋯의 특성다항식은 정

리 4에 의해 식 (13)과 같다. 즉 이는 CA의 상태전이 

행렬이 일 때  

 

⋅임을 만족한다.

[예제 2] LFSR 의 길이가   이고 특성다

항식이    
   이라 하자. 또한 길이가 

  이고 특성다항식이     
   인 

90/150 CA 의 상태전이행렬 는  <0,1,0,1>이

다. 이 LCSG에 의하여 생성된 수열을 
    개

의 열로 나열하면 표 3과 같은데 이때 표 3의 각 열

들의 상태전이행렬 은 식 (15)에 의하여 식 (16)과 

같다.

 
  









   
   
   
   

··································· (16)

이때 초기벡터를 ∈ 이라고 하면 에 

의해서 생성되는 수열은 1,9,10,13,12,5,15,2,14,11,4,6,8, 

3,7, … 이다. 표 2의 각 열들은 생성된 수열의 이동으

로 표현할 수 있다. 표 2의 길이가 60인 수열 중에서  

연이은 12개의 수열을 알면 그것들의 조합으로 16개

의 수열(8개 1쌍과 서로 다른 위치를 갖는 4개 2쌍)

과 그 위치를 알아본다. 길이가 인 LFSR과 길이

가 인 CA로 구성된 LCSG에 의하여 생성된 수열 

중에서 임의로 연이은 12개의 수열인  
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  를 안다고 하면 만큼 차이를 두어 

나열한 길이 8인 수열과 길이 4인 수열 

 와 을 구하면 표 4

과 같이 길이 12인 수열은 이라 하고 길이 8인 수

열은 이라 하고 길이 4인 수열은 이라고 할 수 

있다.       의 원시근을 라고 하면 표 3 

에 의하여     가 되고 여기서 “”

는  에서의 덧셈을 의미한다. 이는 LCSG에 

의해 생성된 수열을 개 씩 나누어 표 2와 같이 표

현했을 때 각 열의 수열이 연이은 두 성분     

에 대하여 두 성분의 합이 처음 성분에 대하여 12번 

이후에 나타남을 의미한다. 여기서   
  이다. 

즉         이다. 따라서 표 2의 각 열

의 성분 6과 8에 대하여        임을 

의미한다.

표 3.       의 유한체 

Table 3. Finite field of       

   

0 0001 8 1110

1 0010 9 0101

2 0100 10 1010

3 1000 11 1101

4 1001 12 0011

5 1011 13 0011

6 1111 14 1100

7 0111

표 4. ,  , 

Table 4. ,  , 

또 표 3에 의하여      이므로 

같은 이유로        이므로 표 4에서 

             이다. 같은 방법으

로 표 3 에 의하여    이므로 

            이다. 따라서 성분 6, 8, 3

에 대하여                 

 이다.  

⊕

⊕

⊕⊕

표 5. ⊕ , ⊕, ⊕⊕

Table 5. ⊕ , ⊕, ⊕⊕

그리하여 표 5와 같이  ,   , 

의 값을 알 수가 있고 표 6과 같이 60개

의 수열 중에서 연이은 12개의 수를 알 때  16개(8개 

1쌍과 서로 다른 위치를 갖는 4개 2쌍)를 알 수 있다.

Ⅴ. 결 론

본 논문에서는 기존의 SG를 변형시킨 새로운 SG

로서 LFSR을 제어 레지스터로 사용하고 CA를 생성 

레지스터로 사용하는 LCSG를 제안하였다. 제안된 

LCSG에 의하여 생성된 수열은 기존의 shrunken 수

열보다 더욱 긴 주기를 가지고 선형복잡도가 크다. 그

리고 이 LCSG를 이용하여 생성된 shrunken 수열을 

효과적으로 분석하는 방법을 제안하였다.

표 6. 알고 있는 수열에 의하여 알아낸 수열과 그 
위치

Table 6. Sequences discovered from known sequences 
and its positions

참고 문헌

 [1] A.F. Sabater and D.de.la Guia-Marinez, Simple 

Cellular automata-Based Linear Models for the 

Shrinking Generator, ITW 2003, pp.143～146, 

2003.

 [2] S.A. Choi and K. Yang, Balanced Shrinking 

Generators, LNCS 2587, pp. 213～226, 2003.

 [3] A.J. Menezes, P.C. van Oorschot and S.A. 

Vanstone, Handbook of applied cryptography, 



한국전자통신학회논문지 제5권 제4호

424

CRC Press, 1997.

 [4] H.S. Stone, "Discrete Mathematical Structures 

and Their Applications", Science Research, 

Chicago, IL, 1973.

 [5] S. Nandi, B.K. Kar and P.P. Chaudhuri, 

"Theory and applications of cellular automata 

in cryptography", IEEE Transactions on 

Computers, Vol. 43, pp. 1346～1357, 1994.

 [6] A.F. Sabater and P.C. Gil, "Concatenated 

Automata in Cryptanalysis of Stream Ciphers", 

LNCS 4173, pp. 611～616, 2006.

 [7] M. Serra, T. Slater, J.C. Muzio and D.M. 

Miller, "The analysis of one dimensional linear 

cellular automata and their aliasing 

properties", IEEE Trans. Comput-Aided 

Design, Vol. 9, pp. 767～778, 1990.

 [8] D. Coppersmith, H. Krawczyk, and Y. Man-

sour, “The shrinking generator,”  Lecture 

Notes in Computer Science 773, pp. 22～39, 

1993.

 [9] S.J. Cho, U.S. Choi, Y.H. Hwang, Y.S. Pyo, 

H.D. Kim and S.H. Heo, "Computing phase 

shifts of maximum-length 90/150 cellular 

automata sequences", LNCS, 3305, pp. 31～39, 

2004.

[10] R.J. McEliece, "Finite Fields for Computer 

Scientists and Engineers", Kluwer Academic 

Publishers, 2001.

저자 소개

최언숙(Un-sook Choi)

1992년 2월 성균관대학교 산업공

학과 졸업 (공학사)

2000년 2월 부경대학교 대학원 응

용수학과 졸업(이학석사)

2004년 2월 부경대학교 대학원 응용수학과 졸업(이

학박사)

2009년 8월 부경대학교 대학원 정보보호학과 졸업

(공학박사)

동명대학교 미디어공학과 전임강사

※ 주관심분야 : 셀룰라 오토마타론, 정보보호, 암

호이론

조성진(Sung-jin Cho)

1979년 2월강원대학교 수학교육과 

졸업 (이학사)

1981년 2월 고려대학교 대학원 수

학과 졸업(이학석사)

1988년 2월 고려대학교 대학원 수학과 졸업(이학박사)

부경대학교 응용수학과 교수 

※ 주관심분야 : 셀룰라 오토마타론, 정보보호, 부호

이론, 컴퓨터 구조론

김진경(Jin-gyoung Kim)

2006년 부경대학교 응용수학과 

석사

2008년 ~ 현재 부경대학교 응용수

학과 박사과정 

※ 관심분야 : 셀룰라 오토마타론, 유한체론, 행렬이론


