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Abstract

  GPS spoofing is an intentional interference which uses the mimic GPS signals to fake the receivers. The generic 
GPS receiver is hard to recognize the spoofing signal because the spoofer generates the fake signals as close as 
possible to the GPS signal. So the spoofer can do critical damage to public operations. This paper introduces a 
basic concept of spoofing and analyzes the effect of the spoofing signal to the GPS receiver. Also for stand-alone 
GPS receivers, two anti-spoofing methods are implemented : RAIM based method and the SQM based method. To 
evaluate the performance of anti-spoofing method, the software based spoofing signal generator and GPS signal 
generator are implemented. The performance of the anti-spoofing methods obtained using the output of the software 
based GPS receiver shows that SQM based method is more effective when multiple spoofing signals exist.

Keywords : GPS(전지구 측위 시스템), Spoofing Signal(기만신호), Anti-Spoofing Method(기만대응기법), RAIM(Receiver 
Autonomous Integrity Monitoring), SQM(Signal Quality Monitoring)

1. 서 론

  GPS(Global Positioning System)는 군사적 목적으로 

미국방성에 의해서 구축되었지만, 민간용 신호의 개방

으로 현재는 민간도 사용 가능한 전파 항법시스템으

로 항공, 해양, 육상에서의 항법뿐 아니라 시각동기, 
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전력 망, 군용시스템 등 수 많은 분야에서 사용되고 

있다[1]. 그러나 잡음보다 낮은 세기의 GPS 위성신호

는 의도적 혹은 비의도적인 간섭에 취약한 특성을 가

지므로 이에 대한 대비가 필요하다. 비의도적인 간섭

은 도심의 빌딩, 숲 등에 의한 다중경로가 대표적이며 

수신기의 성능 저하를 유발한다
[2]. 반면 의도적인 간

섭은 정상적인 GPS 사용을 고의적으로 방해하기 위

하여 사용하며 재밍(Jamming)과 기만(Spoofing)이 대표

적이다
[3]. 재밍은 GPS 위성신호와 동일한 주파수 대

역에 센 신호를 방사하여 GPS 수신기에서 정상적인 

위성신호의 획득을 방해하거나 신호 추적 손실을 유
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발시킨다. 기만은 GPS 위성신호와 동일한 구조의 신

호를 이용하여 기만대상 수신기의 항법 오차 증가를 

목적으로 한다. 기만대상 수신기는 기만신호 생성기에 

의하여 생성된 신호를 획득, 추적함으로써 잘못된 위

치를 추정하게 된다. 기만은 사용자가 인식하지 못하

기 때문에 재밍보다 더 치명적인 결과를 초래한다. 현

재 대부분의 GPS 시뮬레이터는 RF와 안테나의 추가

로 쉽게 기만신호 생성기로 사용할 수 있으므로 이에 

대한 대비가 시급하다. P(Y) 코드를 사용하는 군용 수

신기에서는 암호로 기만에 대응 할 수 있지만, C/A 
코드를 사용하는 민간용 수신기에서는 별도의 기만신

호 대응기법이 필요하다.
  2001년 Volpe 보고서

[4]에서 GPS의 취약성을 지적

한 후 기만에 대한 연구가 본격적으로 시작되었으며 

Warner 등[5]은 시뮬레이터에서 생성된 기만신호를 검

출하는 방법으로 수신된 위성신호세기 감시, 위성 번

호 감시, 시각 감시 등의 방법을 제시하였다. Hein 등
[6]은 기만에 대응하기 위하여 항법메시지와 확산코드

의 인증(authentication)과 암호(encryption)를 사용할 것

을 제안하였다. Montgomery 등
[7]은 배열 안테나를 이

용하여 신호의 입사각을 측정하여 기만을 감지하는 기

법을 시연하였다. 이 방법들 중 암호화와 배열안테나

를 사용하는 방법은 특별히 설계된 신호 또는 수신기

에서만 적용이 가능하며 일반 상용수신기에서 적용하

기에는 어려움이 있다. 본 논문에서는 사용자가 하드

웨어 변경 없이 소프트웨어 알고리즘 추가만으로 적용 

가능한 기만신호 대응 기법을 대상으로 구현 방법과 

성능을 비교 분석하였다. 하드웨어의 추가 없이 소프

트웨어 플랫폼에서 구현 가능한 기만신호 대응 기법

은 기본적으로 무결성 감지기법이 있다. 즉 기만신호

가 수신기에 미치는 영향이 위성신호의 이상과 같으

므로 기존의 LAAS(Local Area Augmentation System)의 

기준국에서 적용되는 측정치 무결성 감지 기법
[8]이나 

수신기 내부에서 처리되는 RAIM(Receiver Autonomous 
Integrity Monitoring) 기법

[3]을 활용할 수 있다. 기만신

호를 생성하는 방법은 다양하지만 본 논문에서는 

TOA(Time of Arrival)에 영향을 주는 기만신호에 대하

여 생성하였다. 기만신호 대응 수신기의 의사거리 측

정치만으로 기만신호 대응이 가능한 RAIM 기법의 일

종인 패리티 공간기법
[3,11]과 LAAS 기준국에서 사용되

는 SQM(Signal Quality Monitoring) 기법의 일종인 코

드-반송파 발산검사기법을 선정하여 그 구현 방법과 

성능을 비교 분석하였다.

  논문의 구성은 다음과 같다. 먼저 2장에서 기만신호

의 특성과 대응기법을 소개하고, RAIM 기반의 패리

티 기법과 측정치 무결성 기반의 코드-반송파 발산 검

사 기법의 구현 방법과 특징을 나타내었다. 3장에서는 

성능평가를 위하여 구현된 기만신호 생성기와 기만신

호 대응 수신기의 설계를 나타내고, 4장에서 이를 이

용한 성능평가 결과를 나타내고, 마지막 5장에서 결론

을 나타낸다.

2. 기만신호 특성 및 대응기법

  GPS 기만신호는 GPS 신호와 동일한 구조를 가지

며, 기만대상 수신기가 정확한 PVT(Position, Velocity, 
Time) 정보를 구하지 못하도록 거짓된 위성 위치, 시

각 정보를 항법메시지에 포함하고, 잘못된 TOA를 구

하도록 오차가 포함된 C/A코드 신호를 갖는다. 즉 기

만신호 생성기는 기만대상 수신기가 수신 가능하도록

GPS 위성신호와 동일한 주파수, 코드, 항법메시지, 도

플러, 신호전력 등을 기만대상 수신기의 위치를 고려

하여 신호를 생성하여 방송해야 한다.
  GPS 민간용 C/A 코드신호는 ICD-GPS-200[9]에 신호

구조가 공개되어 있고, 코드가 암호화되어 있지 않으

므로 쉽게 기만신호 생성기를 만들 수 있다. 기만신호 

생성기는 기만대상 수신기에 위치한 중계기에서 받은 

위성 정보를 이용하여 쉽게 기만할 수 있다
[5]. 두 번

째 방법으로는 기만신호 생성기의 GPS 수신기로부터 

수신된 신호에서 원하는 부분만 변경하여 다시 송신

하는 기법
[5]이 있으며, 세 번째로는 스스로 모든 신호

를 생성하는 방법으로 의사위성과 GPS 시뮬레이터가 

여기에 해당된다.
  가시위성 정보로부터 기만신호를 생성하는 기만환

경은 Fig. 1과 같다
[10]. 기만신호 생성기는 기만 대상 

수신기의 현재 수신 상황을 파악하기 위하여 GPS 수

신기를 포함하여 운용된다. 기만신호 세기는 기만신호 

생성기와 기만대상 수신기 간의 거리 및 주변 환경에 

따라 변화가 심하고, 수신기에서는 수신된 신호 세기

를 비교하여 기만신호임을 판단할 수 있으므로
[5], 기

만신호 생성기는 기만 범위를 정하여 기만신호 생성

기와 기만대상 수신기 사이의 거리로부터 신호 세기

를 조정하여 생성한다. 따라서, DGPS(Differential GPS) 
기준국과 같이 사용자의 위치가 고정된 환경이나, 공

항, 선박장, 공사장과 같이 사용자의 이동 패턴이 일
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정한 지역에서 기만신호 생성기가 효과적으로 동작할 

수 있다. 그러나 신호의 세기를 잘 조절한 경우에도 

수신기의 움직임이 있는 경우 기만신호의 도플러가 

위성신호의 도플러 보다 많이 변화하므로 수신기에서 

이를 이용하여 기만신호임을 판단할 수 있다
[5].

수
신
기

송
신
기

수
신
기

기만신호 생성기
기만대상

수신기

GPS 위성

기만대상 범위

PRN 1

PRN 2 PRN 3

PRN 4

PRN 3

Fig. 1. 기만 환경

  기만신호 생성기는 현재 보이지 않는 위성신호를 생

성하여 전송할 수 있지만, 수신기에서 위성 궤도력이 

있는 경우 쉽게 기만신호임을 판단할 수 있으므로 이

를 고려하여 가시위성에 대해서 기만신호를 생성한다. 
궤도력을 해석하여 조만간 나타날 위성신호를 생성하

여 실제 신호보다 조금 먼저 전송하는 방법 또는 순간

적으로 센 신호를 송출하여 실제 위성신호를 놓치게 

한 후 수신기에서 기만신호 생성기 신호를 추적하도록 

하는 방법들이 알려져 있다
[4]. 모든 위성신호를 모두 

놓치게 한 다음 기만신호 생성기 신호만을 수신기가 

추적하도록 하면 수신기를 원하는 오차로 기만할 수 

있지만, 수신기 내부에서도 갑작스런 신호 단절로 측

정치를 의심하게 할 수 있으므로 터널 출구 등에서와 

같이 자연적인 환경에서 효과적으로 적용할 수 있다.
  본 논문에서는 항법해 이외에 의사거리 측정치를 

제공하는 수신기는 많이 보급되어 있으므로 의사거리 

측정치를 이용하여 기만신호를 감지하는 기법을 구현

한다. 기만대상 수신기 입장에서 기만신호는 위성신호

의 이상과 동일한 방법으로 처리할 수 있으므로, 기존

의 무결성 감시기법을 쉽게 적용할 수 있다. LAAS 
기준국에서 수행되는 무결성 감시기법은 SQM, DQM 
(Data Quality Monitoring), MQM(Measurement Quality 
Monitoring)으로 구성되지만 SQM에서 사용되는 코드-
반송파 발산검사 기법은 의사거리 측정치만으로 구현 

가능하므로 본 논문에서는 이 방법을 고려하였다. 또 

다른 방법으로 고려하는 RAIM 기반의 측정치 무결성 

검사 기법은 최소자승법, 패리티공간 기법, 의사거리 

비교법으로 나눌 수 있으며, 이들 방법은 수학적으로 

동치이며 구현 방법의 차이만 있음이 알려져 있다
[3]. 

패리티 공간기법은 의사거리 측정 오차를 패리티 공

간으로 투영하여 고장을 검출하는 방법으로 이중 고

장이 있는 경우에도 검출할 수 있는 확장된 방법도 

소개되고
[11], 구현의 편의성으로 많이 사용되고 있으

므로 본 논문에서도 이 방법을 고려하였다.

가. 패리티 공간 기법
[3]

  기만진단을 위하여 선형화된 식 (1)을 사용한다.

  (1)

  여기서 는 측정된 의사거리와 추정한 의사거리의 

차, 는 위치와 수신기 시계오차, 는 관측행렬, 
는 측정 잡음이다. 식 (1)의 관측행렬에 대하여 식 (2)
와 같이 패리티 변환행렬을 정의할 수 있다. 패리티 

변환행렬은 식 (3)의 성질을 갖는다.

 (2)

    (3)          

  식 (1), (2)로부터 패리티 벡터는 식 (4)와 같이 상태

변수에 관계없이 오차만으로 표현할 수 있다.

   (4)

  패리티 공간에서 판별값은 식 (5)와 같이 표현된다.

  
   (5)

  기만여부는 식 (5)의 판별값과 임계값을 비교하여 

판단한다. 임계값은 식 (6)과 같이 계산할 수 있다. 패

리티 벡터가 가우시안 정규분포를 갖는다고 가정하면 

임계값은 경고발생확률(), 의사거리 측정 잡음의 분

산(), 가시위성 개수()의 함수로 나타난다.

  


   (6)
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  여기서   

 


∞






는 상보오차함수이다.

  패리티 벡터(p)는 크기와 방향 성분을 동시에 갖는

다. 판별값은 패리티 벡터의 크기를 나타내며 패리티 

변환행렬의 열들이 각각의 가시위성 특성을 나타내므

로 열벡터와 패리티 벡터의 방향 일치 여부를 찾아냄

으로써 기만신호를 식별할 수 있다. 식 (4)에서 보는 

바와 같이 서로 다른 행은 직교하므로 Fig. 2와 같이 

2차원 직교좌표 평면의 패리티 공간으로 나타낼 수 

있다. Fig. 2에서 원의 반경은 임계값으로 패리티 벡

터의 판별값이 원의 안쪽에 위치하면 정상이고(P1, P2, 
Pn), 원의 바깥에 위치하면 기만신호(P3)가 존재한다고 

판단하고, 패리티 벡터와 일치하는 방향의 패리티 변

환행렬의 열벡터에 해당하는 신호를 기만신호로 식별

한다. 수신기에서는 기만신호로 판별된 신호를 제외한 

나머지 위성의 측정치를 이용하여 항법해를 계산한다.

P3

Pn

P2

P1

p

Fig. 2. 패러티 공간 기법을 이용한 기만신호 식별

나. 코드-반송파 발산검사

  코드-반송파 발산검사는 기만대상 수신기와 기만신

호 생성기 사이의 도플러 효과로 인하여 반송파 위상 

측정치를 기만하기 어려운 특성을 이용하여 코드 측

정치와 반송파 위상 측정치를 비교하여 기만을 판단

하고 식별 한다
[12]. 즉 코드-반송파 발산검사는 기만신

호가 코드에만 인가된 경우 코드와 반송파 위상 측정

치의 변화를 검사하는 방법으로, 수신기 내부의 신호

처리부에서 구한 코드 측정치와 반송파 위상 측정치

를 이용한다. 코드와 반송파 위상 측정치는 미지정수

만큼의 차이와 분해능 차이를 가지며, 이온층 지연의 

효과가 반대로 나타난다
[3]. 짧은 측정 시간 동안에는 

이온층 지연의 변화가 크지 않으므로 코드와 반송파 

위상 측정치의 차이는 일정하게 유지된다.
  코드-반송파 발산검사는 코드 측정치의 변화량과 

반송파 위상 측정치의 변화량의 차를 판별값으로 사

용하고, 이를 임계값과 비교하여 기만신호를 검출한

다. 코드 측정치 및 반송파 위상 측정치의 의사거리 

변화량(Pseudorange Rate)은 각각 식 (7), (8)과 같다
[5].

 

    (7)

 



   (8)

  여기서 는 위성을, 는 관측시간을 나타내며, 
은 코드 측정치, 는 반송파 위상 측

정치를 나타낸다. 모든 가시위성에 대하여 식 (9)의 

판별값()과 임계값을 비교하여 기만 여부 판단 및 

식별한다.

     (9)

  임계값은 수신기 성능에 따라 차이를 고려하여 일

반적인 수신환경에서의 GPS 위성신호 측정치를 바탕

으로 통계적으로 설정한다. 본 논문에서는 소프트웨어

로 생성한 GPS 위성 신호의 측정치를 바탕으로 각 

채널 당 측정치의 표준편차가 1 보다 작은 경우에는 

3, 1 보다 큰 경우에는 실험적으로 구해진 평균값으로 

설정하였다.
  패리티 공간 기법과 코드-반송파 발산검사 기법은 

하드웨어 추가 없이 수신기에서 제공되는 측정치만을 

이용하여 소프트웨어 알고리즘의 추가만으로 쉽게 구

현할 수 있다. 특히 패리티 공간 기법은 코드 측정치

만을 이용하므로 FLL(Frequency Locked Loop)을 사용

하는 저가의 수신기에서 구현이 가능하다. 반면, 코드-
반송파 발산검사 기법은 반송파 위상 측정을 위한 

PLL(Phase Locked Loop) 루프가 추가로 필요하므로 

수신기의 신호 추적부가 복잡해진다. 계산량 면에서는 

패리티 공간 기법은 역행렬 및 행렬 덧셈과 곱셈이 

필요한 반면 코드-반송파 발산검사는 덧셈과 곱셈 만 

필요하다. 특히 행렬 곱셈이나 역행렬 계산은 위성수

의 증가에 따라 연산량이 지수적으로 증가 하는 반면 

코드-반송파 발산검사는 위성의 추가에 대하여 연산

량이 일정하게 증가하는 장점이 있다.
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3. 기만신호 생성기 및 기만신호 대응 수신기 설계

가. 기만신호 생성기 설계

  기만신호 생성기는 기만대상 위성과 기만대상 수신

기간의 TOA 정보를 예측하고, 기만대상 위성과 동일

한 신호를 생성한다. 또한, 기만대상 수신기에서 기만

신호가 획득 및 추적되기 위한 기만신호 세기를 결정

하고, 기만을 위한 오차가 포함된 항법데이터 또는 

TOA 정보를 생성한다. 기만신호 생성기의 송신 신호

전력은 기만대상 수신기로부터의 거리에 따른 전파전

력 손실 식 (10)을 고려하여 결정한다
[3].

  log
   (10)

  여기서 는 전파전력 손실, 는 기만신호 생성기

와 기만대상 수신기 사이의 거리, 는 송신신호의 파

장으로 GPS L1에서는 19.05cm 이다.

Fig. 3. 전파전력 손실에 따른 기만신호 영향

  전파전력 손실에 따른 기만신호가 기만대상 수신기

에 미치는 영향은 Fig. 3과 같다. 기만신호 생성기에

서 가까운 곳은 신호세기가 강해 기만신호가 재밍으

로 동작하며, 너무 먼 거리에 위치하면 수신기에 어떤 

영향도 미치지 못한다. 따라서 기만신호 생성기는 기

만대상 수신기의 위치를 파악하여 전력의 세기를 조

절해야 한다.
  기만신호의 생성 방법은 크게 항법데이터에 오차를 

인가하거나 TOA에 오차를 인가하는 기법으로 나눌 

수 있다
[13]. 항법데이터에 오차를 인가하는 기법은 기

만대상 수신기에서 의사거리 계산에 사용되는 항법데

이터에 오차를 인가하는 것으로 위성 궤도나 시계오

차 혹은 이온층 보상 계수가 그 대상이 된다. TOA에 

오차를 인가하는 기법은 GPS 위성과 기만대상 수신

기 사이의 C/A 코드 위상에 TOA 오차를 인가시켜 

의사거리 측정치에 오차가 발생하도록 한다. 항법 데

이터에 오차를 인가하는 기법은 항법 데이터를 송신

하는데 시간이 걸리고, 이전에 수신된 항법 데이터와

의 비교를 통하여 기만 검출이 가능하므로 본 논문

에서는 항법 메시지는 변경하지 않고 C/A 코드 위상

에 TOA 오차를 인가하는 기만신호 생성기를 구현하

였다.
  C/A 코드 위상에 TOA 오차를 인가하기 위해서, 신

호세기의 조작 등을 통하여 수신기가 GPS 위성신호 

대신 기만신호 생성기에서 생성된 신호를 획득하도록 

초기 단계에서는 기만신호가 GPS 위성과 동일한 C/A 
코드 위상을 갖도록 생성하고, 이후 C/A 코드 위상을 

원하는 형태로 변경하여 기만대상 수신기를 기만한다
[5]. 기만신호 생성기가 포함된 소프트웨어 기반의 신

호생성기는 Fig. 4와 같다[13].

코드생성부

코드생성부

항법데이터

확산부

항법데이터

확산부

항법메시지

생성부

BPSK 변조부

BPSK 변조부

반송파 생성부

SVID

IF Signal

TOA
오차인가부

GPS 신호 
생성부

기만신호 생성부

신호세기

조절부

 

Fig. 4. 기만신호 생성기가 포함된 신호생성기 구조

  기만신호 생성부는 기존의 다채널 GPS 위성신호 생

성기에 기만신호 생성부 채널을 추가하였다. 기만신호 

생성부는 TOA 오차를 인가와 신호 세기를 조절하기 

위한 기능이 추가되어 사용자가 원하는 TOA 오차와 

기만대상 수신기와의 거리에 따른 신호 세기 조절할 

수 있다. GPS 위성신호 생성기는 가시위성에 대해서 

신호를 생성하고 기만신호 생성부에서는 동일한 조건

에서 가시위성 중 기만대상 위성에 TOA 오차인가로 

사용자가 설정한 시나리오를 구현할 수 있다. 기만신

호는 채널 추가가 가능하기 때문에 다수의 기만신호 

생성이 가능하며 최종적으로 GPS 신호와 기만신호가 

하나의 IF 신호로 생성된다.
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나. 기만대응 수신기 설계

  기만대응 수신기는 기존 소프트웨어 기반 GPS 수신

기[14]에 기만신호 대응 알고리즘부를 추가하여 구현 하

였으며, 구조는 Fig. 5와 같다.

상관부 판별값 계산

기만여부 판단
및 식별

항법부

측정치 배제

판별값 > 임계값

기만 대응 알고리즘부

Fig. 5. 기만대응 수신기 구조

  기만대응 알고리즘은 판별값 계산부, 기만여부 판단 

및 식별부, 측정치 배제부로 구성된다. 판별값 계산부

에서는 기만신호와 GPS 위성신호 특성을 비교하여 

기만 판단 여부 및 식별에 사용될 판별값을 계산한다. 
패리티 공간기법을 사용하는 경우 식 (6), 코드-반송파 

발산검사를 사용하는 경우 식 (9)를 사용하여 판별값

을 계산한다. 기만여부 판단 및 식별 부에서는 계산된 

판별값과 정해진 임계값 비교를 통하여 기만여부를 판

단하고 해당 기만신호를 배제한다. 항법부에서는 기만

신호가 배제된 측정치를 최소자승법을 이용하여 항법

해를 계산한다.

4. 시뮬레이션 및 성능 분석

  기만대응 기법들의 성능을 비교하기 위한 소프트웨

어 기반의 시뮬레이션 환경은 Fig. 6과 같이 3절에서 

설계된 신호 생성기와 기만대응 수신기로 구성하였다. 
구현된 신호 생성기의 타당성은 상용 NordNav 수신기
[15]를 이용하여 확인하였다[13].

상관부

기만대응 수신기

항법부

기만대응 
알고리즘부

GPS 신호 
생성부

신호 생성기

기만신호 생성부

IF
Signal

Fig. 6. 시뮬레이션 환경 설정

  기만신호 대응기법 성능 분석을 위한 기만대상 수

신기의 위치는 위도 36도, 경도 127도, 고도 100m이

고, 가시위성의 배치 및 기만신호 시나리오는 Fig. 7
과 같다.

 

Fig. 7. 가시위성의 배치 및 기만신호 시나리오

  항법 성능은 시뮬레이션 시간 70초 중 수신기가 신

호 획득 및 추적 기능을 수행하는 초기 36초를 제외

한 나머지 시간(34회)에 대하여 단일 기만과 이중 기

만에 대해서 나누어 분석하였다. 단일 기만 시나리오

는 Fig. 7과 같이 기만대상 수신기의 획득 및 추적이 

가능한 도플러 주파수에서 기만대상 위성신호와 비슷

한 신호전력으로 PRN 1번 위성에 대해서 TOA 오차

가 초당 10m씩 증가하며, 25초 마다 오차를 초기화하

는 기만신호를 이용하였다. 단일 기만신호 식별 및 항

법 성능은 Table 1과 같다.
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Table 1. 단일 기만신호 식별 및 항법 성능

기만식별
수평오차

(CEP)

수직오차

(RMS)판단/

기만

오식별/

기만

GPS 0/0 0/0 1.45m 2.32m

GPS+Spoofing 0/33 0/0 8.83m 19.18m

패리티공간 31/33 0/31 1.58m 2.59m

코드-반송파 

발산검사
33/33 0/33 1.39m 2.46m

  기만신호가 없는 경우에 비하여 기만신호가 있는 

경우 약 8배 정도 수평, 수직 오차가 증가하였으며, 
패리티 공간기법은 기만되지 않은 50초의 경우를 제

외한33회 중 31회 기만신호를 검출한 반면 코드-반송

파 발산검사는 33회 모두 기만신호를 검출하고 제거

함으로써 항법 성능을 향상시킴을 확인하였다. 패리티 

공간기법은 오차의 크기가 작은 부분에서 기만신호를 

판단하지 못하는 경우에 대해서 임계값(Threshold)과 

판별값(TS)을 비교하면 Fig. 8과 같다.
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Fig. 8. 패리티 기법의 임계값과 판별값 비교

  그림에서 51초와 52초에는 TOA 오차가 각각 10m, 
20m로 인가 되었지만, 패리티 기법으로는 위성 고장 

발생률로 임계값을 설정하기 때문에 TOA 오차가 적

어 기만신호를 판단할 수 없었다. 50초인 경우는 기만

에 의한 TOA 오차가 인가되지 않은 환경에 대해서 

기만신호가 존재하지 않음을 판단하였다. 일반적인 패

리티 기법은 1개의 기만신호를 대상으로 유도된 방법

이므로 기만신호가 1개 이상인 경우 적용이 어렵다. 
본 논문에서는 다중 기만에 대해서는 다중 기만에 효

율적인 패리티 공간 재구성 기법
[11]을 추가로 구현하

여 성능을 분석하였다. 이중 기만신호 시나리오는 Fig. 
7과 같이 단일 기만 시나리오에 PRN 3번 위성에 대

해서 TOA 오차가 초당 20m씩 증가하며 25초마다 초

기화하는 기만신호를 추가하여 성능을 분석하였다. 모

의시험결과 패리티 공간기법은 항법 성능이 악화되고, 
패리티 공간 재구성 기법과 코드-반송파 발산검사는 

이중 기만신호를 검출하고 제거할 수 있어 항법 성능

이 향상되었다. 패리티 공간기법은 TOA 오차가 적은 

51초를 제외한 33회 중 32회 기만신호를 검출하였으

나, 잘못된 식별로 정상 GPS 위성신호가 제거되고 기

만신호는 계속 유지되어 항법 성능이 기만신호 검출

기법을 적용하지 않은 경우보다 더 나빠진 것을 확인

할 수 있다. 반면 패리티 공간 재구성 기법은 51 초의 

경우를 제외하고는 모두 기만신호를 판단하고 제거할 

수 있었다. 코드-반송파 발산검사는 위성 별로 따로 

기만신호 검출을 진행하므로 이중 기만인 경우에도 

성능이 악화되지 않고 100% 제거하였다. 이중 기만신

호 식별 및 항법 성능은 Table 2와 같다.

Table 2. 이중 기만신호 식별 및 항법 성능

기만식별
수평오차

(CEP)

수직오차

(RMS)판단/

기만

오식별/

기만

GPS 0/0 0/0 1.45m 2.32m

GPS+Spoofing 0/33 0/0 11.29m 74.3m

패리티

공간기법
32/33 32/32 35.01m 97.18m

패리티공간

재구성기법
32/33 0/32 2.73m 4.58m

코드-반송파 

발산검사
33/33 0/33 2.14m 4.21m

  각각의 알고리즘을 PC(Intel(R) Core(TM) 2 Quad 
CPU @ 2.4GHz, 2.4GHz)에서 Matlab 프로그램 수행에 

소요 시간을 측정한 결과 코드-반송파 발산검사는 

0.8764초인 반면에 패리티 공간기법 및 패리티 공간 

재구성 기법은 각각 1.0792초, 1.3748초로 각각 약 1.2
배, 1.5배의 차이를 보였다.



조성룡․신미영․이상정․박찬식

800 / 한국군사과학기술학회지 제13권 제5호(2010년 10월)

5. 결 론

  본 논문에서는 GPS 기만신호에 대한 개념 및 특성

을 분석하고, 기만대응 기법을 살펴보았다. 특히 의사

거리 측정치에 기만신호가 포함되는 경우, 기존의 상

용수신기로 쉽게 구현할 수 있는 RAIM 기법인 패리

티 공간기법과 LAAS 기준국에서 SQM으로 사용되는 

코드-반송파 발산검사를 이용하여 효과적으로 검출하

고 제거할 수 있음을 시뮬레이션을 통하여 확인하였

다. 소프트웨어 기반으로 설계된 위성신호 생성기, 기

만신호 생성기 및 기만대응 수신기를 이용하여 수행

한 성능 평가에서 단일 기만과 이중 기만 모두에 대

해서 위성 별로 기만 여부 판단 및 식별이 가능한 코

드-반송파 발산검사 기법이 패리티 공간기법이나 패

리티 공간 재구성 기법에 비하여 나은 성능을 나타내

고, 적은 계산량으로 구현할 수 있음을 확인하였다.

후       기

  본 논문은 2009년도 충북대학교 학술연구지원사업의 

연구비 지원에 의하여 연구되었음.
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