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요     약

많은 개발자들은 프로세서 디버깅을 위해 GDB를 사용한다. 임베디드 시스템에서 GDB의 원격 디버깅은 시리얼 통신을 사용한다. 그러나, 

시리얼 통신은 속도에 제한이 있으며, 시리얼 포트 마저 점차 사라져 가는 추세이다. 이를 극복하기 위해 많은 임베디드 시스템이 JTAG 인터

페이스를 탑재하고 있으며, USB 인터페이스를 사용하여 통신을 한다. 이 논문에서는 EISC 아키텍처 기반의 임베디드 시스템을 디버깅하기 위

한 USB-JTAG 인터페이스 개발 방법을 제안하고, GDB환경에서의 USB 인터페이스 구축 방법과 디버깅 패킷을 분석하기 위한 JTAG 모듈의 

개발 방법을 소개한다.
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ABSTRACT

Most of software developers use the GNU Debugger (GDB) in order to debug code execution. The GDB supports a remote debugging 

environment through serial communication. However, in embedded systems, the speed is limited in the serial communication. Due to this 

reason, the serial communication is rarely used for the debugging purpose. To solve this problem, many embedded systems adapt the 

JTAG and the USB interface. This paper proposes debugging environment via USB-JTAG interface to debug the EISC processor, and 

introduces how the USB interface works on the GDB and how the JTAG module handles debugging packets.
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1. 서  론 1)

현재 임베디드 시스템의 수요가 확산 되면서, 많은 개발

자들은 편리한 디버깅 환경을 필요로 하고 있다. 특히 대부

분의 임베디드 시스템이 JTAG[1, 7] 인터페이스를 탑재하면

서 JTAG을 이용한 디버깅 기법[6]이 주목 받고 있다. 

EISC[2] 아키텍처 기반의 임베디드 시스템 역시 JTAG 인

터페이스를 포함하고 있으며, 이 인터페이스는 각종 어플리

케이션을 디버깅하기 위해 사용된다. 
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GDB[3]는 오픈 소스로써 폭넓게 사용되고 있는 GNU 디

버거이다. 원격 디버깅을 위해 GDB는 시리얼 통신만을 지

원하고 있으며, 이는 개발자들에게 많은 제약을 가한다. 

EISC 프로세서가 탑재된 임베디드 시스템은 USB-JTAG 

인터페이스를 제공하기 때문에 GDB에서 USB를 이용한 통

신이 가능해야 한다. GDB는 디버깅 과정에서 끊임없이 레

지스터와 메모리의 값을 읽기 때문에, USB 인터페이스를 

이용한 데이터의 전송은 개발자들에게 보다 빠른 디버깅 환

경을 제공할 것이다.

이 논문은 USB-JTAG 인터페이스의 개발 방법을 제안하

고, GDB와 JTAG 모듈에서 수행하는 패킷의 분석과 흐름에 

대하여 설명한다. 2장에서는 이 논문에서 제안한 디버깅 프

레임워크를 논의하고, 3장에서는 USB-JTAG 인터페이스의 

구체적인 구현을 설명한다. 4장은 Cygwin 환경에서 실제 
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(그림 1) EISC 타겟 보드, JTAG 모듈 및 패킷의 흐름 [4]

USB Function Description

OpenDevice USB 디바이스 사용을 시작한다.

Write USB를 통해 데이터를 전송한다.

Read USB를 통해 데이터를 수신한다.

Close USB 디바이스를 중지한다.

<표 1> USB I/O 함수USB-JTAG 인터페이스를 사용한 GDB 실행화면을 보여주

고, 5장에서 이 논문의 결론을 맺는다.

2. Debugging Framework

(그림 1)은 USB-JTAG 인터페이스를 이용한 전체 디버

깅 환경을 나타내고 있다. GDB 프로그램은 사용자가 입력

한 명령을 패킷 형태로 변환하여 JTAG 모듈로 USB 인터

페이스를 통해 전송한다. JTAG 모듈은 GDB로 부터 전송 

받은 패킷을 분석하여 TDI(Test Data Input) 패킷으로 변환

하여 JTAG을 통해 EISC 타겟 보드로 전송한다. 디버깅 모

드로 부팅된 타겟 보드는 JTAG 모듈의 명령을 기다리고 

있는 상태이며, 명령이 전달 되면 그 명령을 수행한다. TDI 

명령 수행 후 타겟 보드는 실행 결과를 TDO(Test Data 

Output) 패킷으로 구성하여 JTAG을 통해 JTAG 모듈로 전

송하고, JTAG 모듈은 결과 데이터를 GDB가 분석 가능한 

형태의 패킷으로 변경 후 USB를 통해 전송한다. 마지막으

로, GDB는 패킷 분석 후 사용자가 내린 명령에 대한 결과

를 화면으로 출력한다.

3. USB-JTAG Interface

이 장에서는 GDB에서 USB 디바이스를 사용하기 위해 

필요한 USB 인터페이스의 구현과, EISC 프로세서의 JTAG 

TDI/TDO패킷을 설명하고, GDB 명령에 따른 JTAG 모듈의 

TDI 패킷 구성을 서술 할 것이다.

3.1 USB Interface [5]

사용자가 입력한 디버깅 명령은 GDB 내에서 패킷 형태

로 재구성 되며, 이 패킷을 정해진 통신방법을 통해 외부로 

전송한다. USB-JTAG 인터페이스를 사용하기 위해, GDB는 

USB 디바이스 라이브러리를 로딩한다. USB 디바이스 라이

브러리는 DLL(Dynamic Link Library)로 구현되어 있으며, 

USB I/O 함수를 포함한다. <표 1>은 USB I/O DLL에 구

현되어 있는 함수들을 설명하고 있다.

GDB는 EISC 프로세서와의 통신 방법을 USB-JTAG으로 

설정 후, USB 디바이스 라이브러리를 로딩하여 OpenDevice 

함수를 통해 USB connection을 수립한다. USB 를 통해 

GDB와 EISC 프로세서 간에 통신을 할 수 있게 되면, GDB

의 모든 패킷은 Read/Write함수를 통해 송/수신 된다. 명령

에 대한 결과로써 수신된 패킷은 결과값만을 선택하여 화면

에 출력한다. 마지막으로, GDB 종료 시에는 Close함수를 호

출하고, EISC프로세서와의 연결을 종료한다. 

(그림 2)는 USB-JTAG 인터페이스를 사용하기 위한 GDB

내에 구현된 함수의 일부를 보여준다. init_usb_ remote_ops 함

수는 GDB의 원격 통신 방법을 USB로 설정하였을 때 실행

되는 초기화 함수이다. 

usb_remote 구조체는 GDB에서 기본적으로 제공하는원격 

통신 구조체(remote_ops)의 함수와 USB 인터페이스를 사용

하기 위한 함수를 포함한다. USB 인터페이스를 사용하여, 

EISC 프로세서와 통신을 연결하면 usb_remote_open 함수가 

실행된다. usb_remote_open 함수는 우선 <표 1>에서 설명

한 USB I/O 함수들과 GDB내에서 사용하는 함수를 연결한

다. 즉, USB 함수인 OpenDevice는 GDB내에서 OpenDevice

로, Write 함수는 WriteUSB, Read는 ReadUSB, Close는 

CloseUSB로 사용된다. USB I/O 함수들을 wrapper 함수로 
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Processor 

Command
JTAG Module Packet Sequence

Break

Resume

Step Execution

Register Read

Register Write

<표 2> EISC 프로세서 디버깅 명령과 JTAG 패킷

(그림 2) USB 인터페이스를 사용하기 위한 초기화 및 GDB 

wrapper함수

연결한 후, GDB는 OpenDevice함수를 호출하여 USB 디바

이스 사용을 시작한다. GDB에서 패킷을 수신하기 위해 사

용하는 함수는 usb_read_pkt이며, 이 함수는 ReadUSB 함수

를 호출한다. 또한, GDB 명령에 따라 생성된 패킷은 

WriteUSB 함수를 통해 송신한다. (그림 2)에서는 한 개의 

문자를 송신 할 때 사용하는 함수 usb_send_one_char에서 

WriteUSB 함수를 호출하는 것을 보여준다.

3.2 JTAG Packet Description

GDB 패킷은 명령의 종류에 따라 <표 2>의 패킷 시퀀스

로 변환 되며, JTAG을 통해 타겟 보드로 그 명령을 전달한

다. JTAG 모듈은 USB를 통해 GDB로부터 전송 받은 명령

을 타겟 보드가 실행 할 수 있는 패킷으로 변환한다. <표 

2>는 EISC 프로세서가 수행 할 수 있는 디버깅 명령과 그

에 따른 JTAG 패킷 시퀀스를 보여준다. TDI는 JTAG의 입

력이며, TDO는 출력이다. EISC 프로세서가 수행 할 수 있

는 명령은 모두 다섯 가지이며, 각각 Break, Resume, Step 

Execution, Register Read, Register Write이다.

JTAG으로부터 Break TDI 입력(100101)을 받으면, EISC 

프로세서는 instruction fetch를 수행하지 않고 대기 상태가 

된다. 이 때, Resume TDI 입력(100111)을 받으면, breakpoint

레지스터의 값과 PC값이 같을 때까지 또는, Break TDI 입

력을 받을 때까지 프로그램을 실행한다. Break 상태인 EISC 

프로세서가 Step Execution TDI 입력(101001)을 받으면, 하

나의 instruction을 fetch하고 실행한 후, 다시 대기 생태가 

된다.

EISC프로세서는 JTAG을 통해 최대 10개의 연속된 레지

스터의 값을 읽거나 쓸 수 있다. Register Read의 경우 TDI 

패킷은 11100 / 레지스터 번호 / 읽어올 연속된 레지스터의 

개수 / 레지스터의 개수X 32-zeros / 00001 로 구성되며, 

TDO의 경우 18-zeros / 레지스터의 데이터 / 0000으로 구

성된다. Register Write의 경우 TDI 패킷은 11101 / 레지스

터 번호 / 연속된 레지스터의 개수 / 레지스터의 데이터 / 

00001로 구성되며, 레지스터 쓰기가 완료 되면, (22+레지스

터 개수 X 32)-zeros를 TDO로써 전송한다.



156  정보처리학회논문지 A 제17-A권 제3호(2010.6)

GDB Command GDB packet JTAG TDI packet

Connection Establish $\031#(CRC) 100101

Continue $c#(CRC) 100111

Step Execute $s#(CRC) 101001

All Register Read $g#(CRC) 11100 / 00000000 / 1010 / 32 X 10 zeros / 0001

11100 / 00001010 / 1010 / 32 X 10 zeros / 0001

11100 / 00010100 / 0111 / 32 X 7 zeros / 0001

Register Write $P(register num)=(data)#(CRC) 11101 / register num / 0001 / data / 0001

Memory Read $m(addr),(length)#(CRC) 11101 / 0x20 / 0001 / addr / 0001

11101 / 0x22 / 0001 / 0x21(length=4) / 0001

11100 / 0x21 / 0001 / data / 0001

Memory Write $X(addr),(length):(data)#(CRC) 11101 / 0x20 / 0001 / addr / 0001

11101 / 0x21 / 0001 / data / 0001

11101 / 0x22 / 0001 / 0x29(length=4) / 0001

Insert Breakpoint $Z1,(addr),(length) #(CRC) 11101 / Breakpoint register num / 0001 / addr / 0001

Remove Breakpoint $z1,(addr) ,(length) #(CRC) 11101 / Breakpoint register num / 0001 / 32‐zeros / 0001

Insert Watchpoint $Z2,(addr),(length) #(CRC) 11101 / Watchpoint register num / 0001 / addr / 0001

Remove Watchpoint $z2,(addr) ,(length) #(CRC) 11101 / Watchpoint register num / 0001 / 32‐zeros / 0001

<표 3> GDB 명령에 따른 GDB 패킷 형태와 JTAG TDI 패킷

(그림 3) GDB 실행 화면

3.3 GDB Command and JTAG TDI Packet 

<표 3>은 GDB 명령과 그에 따른 GDB 패킷 형태, 그리

고, JTAG TDI 패킷을 나타내고 있다. GDB는 EISC 프로세

서와 통신을 시작하기 위해 $\031#(CRC) 패킷을 JTAG 모

듈로 전송하고, JTAG모듈은 Break TDI를 전송하여, EISC 

프로세서가 대기 상태가 되도록 한다. CRC 는 16-bit 길이

의 문자열로 표현되며, GDB패킷을 송/수신 할 때 패킷이 변

경되는 에러를 확인하기 위해서 필요하다. GDB의 Continue

와 Step Execution 명령의 경우, JTAG 모듈은 각각 Resume 

TDI와 Step Execution TDI를 EISC프로세서로 전송한다.

EISC 프로세서의 모든 레지스터의 값을 읽기 위하여, 

GDB는 $g#(CRC) 패킷을 JTAG 모듈로 전송한다. EISC 프

로세서의 레지스터는 모두 27개이므로, JTAG 모듈은 Register 

Read TDI를 세 번 전송한다. 그 후, EISC 프로세서로부터 

받은 세 개의TDO 패킷으로부터 레지스터 값을 추출한 후 

27개의 레지스터 값을 GDB로 전송한다.

EISC 프로세서는 JTAG을 통해 메모리를 접근하기 위한 

세 개의 특정 레지스터가 있다. R32는 디버깅을 위한 어드

레스 레지스터이며, 메모리의 데이터는 R33을 통해 읽거나 

쓸 수 있다. 또한, R34는 접근하는 메모리 데이터의 길이와 

읽기/쓰기를 컨트롤하기 위한 레지스터이다. 4-byte 메모리

를 읽기 위해서 세 개의 TDI가 필요하다. 첫 번째 TDI는 

R32에 메모리의 어드레스를 쓰는 패킷이며, 두 번째 TDI는 

R34에 컨트롤 데이터를 쓰는 패킷이다. 마지막으로, R33 의 

값을 읽으면, 접근하고자 하는 어드레스의 값을 알 수 있 

다. 반면에, 메모리에 데이터를 쓴다면, R33에 그 데이터를 

Register write TDI를 통해 쓰면 된다.

하드웨어 breakpoint와 watchpoint를 지원하기 위해, EISC 

프로세서에는 8개의 레지스터를 지원한다. breakpoint 레지

스터의 값은 Register write TDI를 통해 명령어의 주소 값 또

는 데이터의 메모리 주소 값으로 설정 할 수 있다. Breakpoint 

또는 watchpoint가 설정되어 있는 경우, EISC 프로세서는 

breakpoint의 주소와 PC값이 같을 때 또는 watchpoint의 데

이터가 변경되었을 때, break 상태가 되며 JTAG 모듈로 현

재의 break 어드레스를 전송한다. GDB는 전송 받은 어드레

스의 값을 토대로, 디버깅 중인 소스 파일의 위치를 가리키

게 된다.

4. 구현 결과

(그림 4)는 디버깅 명령에 따른 GDB, JTAG 모듈, EISC 

프로세서의 동작을 나타내고 있다. 그림 3은 그림 4의 동작

을 기반으로 Cygwin 환경에서 GDB를 실행 후 EISC 시스

템을 디버깅하는 화면이다. EISC 타겟 보드는 JTAG 디버

깅 모드로 부팅되어 있으며, JTAG을 통해 전송 받은 명령
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Start GDB

target usb_remote Load USB I/O DLL

Open USB device

Send ₩031 packet

Receive ‘OK’ packet

Send ‘g’ packet

Receive 27x32-bit 
register data packet

Packet generation 
and send

Receive ₩031 packet

Send ‘OK’ packet

Receive ‘g’ packet

Send register data

Packet processing

TDO processingPrint result

Send ‘k’ packet

Receive ‘OK’ packet

Receive ‘k’ packet

Send ‘OK’ packet

Close USB device

WriteUSB

ReadUSB

WriteUSB

ReadUSB

WriteUSB

ReadUSB

WriteUSB

ReadUSB

User debugging 
command

Exit GDB

User GDB JTAG 모듈

Connection 
Establishment

Application 
Debugging

Finish

TDI(Break)

TDO

TDO

TDO

EISC Processor
USB 

Interface
JTAG I/O

Processor Break

Reset 

TDI

Send 6-zeros

Processor BreakTDI  
(Register Read)

Send register value

User
Command

(그림 4) 디버깅 명령에 따른 GDB, JTAG 모듈, EISC 프로세서의 동작

을 수행 할 준비가 되어 있다. 우선, 통신 방법 설정을 

usb-remote로 설정한 것을 볼 수 있다. GDB는 USB I/O 

DLL을 로딩한 후 USB 디바이스를 Open하였다. 연결을 확

립하기 위해, 기본적인 패킷을 전송한 후, 마지막으로 $g#67 

패킷을 전송하여 EISC 프로세서의 모든 레지스터 값을 읽

어 온 것을 확인 할 수 있다. 

5. 결  론

시리얼 통신만을 지원하는 GDB는 사용상의 제약이 있으

며, JTAG 모듈을 통한 디버깅이 불가능 하다. 이를 극복하

기 위하여, 이 논문에서는 GDB에서 USB 통신을 지원하기 

위한 개발 방법을 소개 하였으며, JTAG 모듈이 탑재된 임

베디드 시스템을 디버깅 하기 위한 USB-JTAG 인터페이스

를 제안하고, 개발하였다. 

USB-JTAG 인터페이스를 사용한 디버깅 환경은 시리얼 

통신을 사용하는 방법보다 더 빠르고 쉽게 이용 가능하다. 

또한, JTAG 디버깅 모듈이 장착된 임베디드 시스템에서는 

USB-JTAG 인터페이스를 이용한 디버깅 환경이 요구된다. 

본 논문에서 제안한 개발 방법으로 GDB에서 USB 인터페

이스를 제공하고, 패킷을 분석하는 JTAG 모듈을 사용한다

면, 임베디드 시스템 개발자에게 보다 쉬운 디버깅 환경을 

제공할 수 있을 것이다.
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