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인 방향을 제시하였다.
Abstract

The purpose of this study is to try to find out the relationship between the perception and behavior of 
employees and the Information Security Governance (ISG) which consists of leadership and governance, 
security management and organization, security policies, security program management, user security 
management, and technology protection and operations. Some effective suggestions from the verification of 
research hypotheses and the analysis of the most appropriate model were drawn out.
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I. 서  론

글로벌화와 지식 정보화를 지향하는 21세기에 사

회 모든 분야에서 정보시스템과 인터넷의 활용과 비

중이 증대됨에 따른 역기능으로 발생하는 정보 보안

사고는 심각한 사회적 문제로 대두되고 있다. 일반

문서와는 달리 전산 처리된 자료는 관리적인 통제나

물리적 통제만으로 보안 관리가 어렵다. 더구나 인터

넷의 보편화로 네트워크를 통한 조직 내부 또는 외부

로부터의 불법 침투가 보다 용이해져 정보보안

(information security)의 중요성은 날로 부각되고 있는

실정이다.
정보보안은 조직의 IT 환경, 즉 정보시스템 및 통

신망 등 기본 인프라에 대한 보안에 중점을 둔 기술

적 측면의 조치로 시작한다. 조직은 이러한 기본 인

프라에 대한 보안을 진행하면서 대부분 정보보안에
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관리자의 역할 특히 최고경영자의 관여가 매우 중요

하다는 것을 인식하게 되고, 이와 관련된 측면을 병

행하여 추진하게 된다. 이것이 현재 대부분의 현실기

업이 적용하고 있는 보안 수준이라 할 수 있다.
하지만 정보보안의 가장 큰 위협요소는 바로 인간

적 요소이며, 이에 대한 관심을 증가시켜야 한다. 위
협은 조직 외부와 내부 모두에서 발생할 수 있다. 일
반적으로 외부보안의 문제가 어느 정도 해결되면, 내
부보안의 문제를 중요하게 인식해야 한다. 즉 종업원

이 일상 업무를 수행함에 있어 정보보안의 특징을 구

체적으로 인식하고 수용하는 태도를 견지하는 정도

를 말하는 정보보안 문화(IS culture)는 성숙된 정보보

안 수준의 유지를 위해 특히 관심을 가져야 하는 것

이다.
  결국 정보보안을 충분하고도 안전하게 수행하

기 위해서는 다양한 측면을 고려해야 하는 데, 여기

에는 정보보안 관련 기술, 관련 업무 처리과정, 이해

관계인에 대한 측면을 모두 고려한 정보보안 거버넌

스(IS governance)의 모든 요소를 적용함으로써 가능

하다고 본다. Cobit Security Baseline에 의하면, 경영

진은 올바른 정보보안 문화와 통제 체제에 대한 책임

이 있을 뿐 아니라, 정보보안에 대한 바람직한 태도

를 가져야 한다고 언급하고 있다. 즉 정보보안 거버

넌스의 개발과 역할에 대한 인식과 적용이 필요하다

고 할 수 있을 것이다[5].
정보보안 거버넌스는 보안 위협을 완화시키기 위

해 전개되는 정보보안과 관련된 제반 방법이 포함되

는 다소 광범위한 개념이다. PriceWaterhouse Coopers
의 보안침해 사례조사에 따르면, 정보 시스템 또는

데이터에 대한 기술관련 보안 침해 사고 건수도 높지

만, 근본적인 원인을 찾아보면 기술 결함보다는 인간

적 실수(error)로 인한 것이 더 많다고 한다[30]. 결국

훌륭한 정보보안 수준을 유지하기 위해서는 정보보

안과 관련된 제반 위험을 감안한 정보보안 거버넌스

가 중요하며, 기술적, 절차적, 인간행위적 요소의 3가
지 측면을 모두 고려한 접근 방법을 견지할 필요가

있다고 할 수 있다.
지금까지 정보보안과 관련해 주로 연구 조사된 부

문은 정보보안 지침과 절차에 대한 표준, 위험 관리, 
정보보안 시스템(방화벽, 침입탐지, 침입방지, 서버

보안, 웹 보안, 데이터베이스 보안 등)과 관련한 기술

적 문제에 중점적으로 이루어졌으며, 내부보안을 비

롯한 조직 구성원의 정보보안 측면의 역할과 기능에

대한 중요성은 상대적으로 덜 강조된 것이 사실이다. 
즉 정보보안 거버넌스 프레임워크에 관한 기본적인

연구는 다소 찾아 볼 수 있으나, 특히 정보보안 거버

넌스의 수행을 위한 조직 구성원의 인간적 요인에 대

한 구체적인 연구 사례는 찾아 볼 수가 없었다.
  따라서 본 연구는 정보보안 거버넌스의 프레임

워크를 구성하는 요소를 파악하고, 이러한 요소들이

조직 구성원들의 보안 인식과 보안 관련 행위에 어떠

한 영향을 미치는 가를 연구함으로써 정보보안 거버

넌스를 확립함에 있어 필요한 효과적인 접근 방법을

제시하고, 조직의 자원을 효율적으로 배분하기 위한

방안을 제시하며, 건전하고, 바람직하며 강한 정보보

안 문화를 조성하기 위한 전략을 모색하는 데 도움을

줄 수 있는 방향을 제시하는 데 목적을 두고 수행하

였다.

Ⅱ. 이론적 배경

2-1 기업 거버넌스와 IT 거버넌스

거버넌스(governance)의 사전적 의미는 ‘권력을 통

한 통치 또는 지배, 대상 분야에 대한 영향력 행사, 
가이드 또는 통제’이다. 그리고 기업 거버넌스는 흔

히 기업의 통치, 기업의 운영, 기업의 지배구조로 해

석되며, 이것은 보고 체계, 권한, 소유권(ownership), 
관리 감독(oversight), 정책 시행(policy enforcement)과
같은 조직 통제를 말한다[11][20]. 이러한 기업 거버

넌스는 조직이 기술자원을 어떻게 사용하고 통제하

며, 어떻게 정보를 보호해야 하는 지를 정의하고 있

는 정책이나 절차에 관한 IT 거버넌스와 관계가 있다

[29]. 
IT 거버넌스에 대한 개념도 다양하다. IT 거버넌스

는 핵심 IT업무와 관련한 의사결정 권한을 규정한다

[22][35]. IT 거버넌스 협회는 IT 거버넌스가 이사회

와 경영진의 책임이며, 기업 거버넌스의 통합적 부분

으로, 조직의 전략과 목표 달성을 뒷받침하는 조직
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구조와 프로세스, 그리고 리더십으로 구성된다고 하

였다[17]. Van Grembergen는 IT 거버넌스는 IT 전략
의 개발 및 추진을 관리하고 이를 통해 비즈니스와

IT를 융합시키기 위해 이사회, 경영진, IT 관리가가

추진하는 조직 기능이라고 하였다[39]. IT 거버넌스

는 IT관리보다 넓은 의미로 사용되며 고객과 기업의

현재 및 미래 수요를 충족시키기 위해 IT를 운영하

고 발전시키는 데 중점을 둔다[27]. 또한 IT 거버넌스

는 전체 기업 거버넌스에 통합되어야 한다

[12][14][27].

2-2 정보보안 거버넌스

정보보안 거버넌스는 정보보안의 패러다임의 변

화와 관련이 있다. 2000년대 초반 이후부터 정보보안

의 패러다임은 기술중심에서 조직과 거버넌스 중심

으로 옮겨가고 있다. 사실 정보보안 패러다임은 1950
년대 정보보안 기술 패러다임에서 1980년대 1990년
대 중반까지는 정보보안 관리 패러다임으로, 1990년
대 후반부터 2000년대 초반까지는 정보보안 조직화

패러다임으로, 2000년대 초반이후 현재까지는 정보

보안 거버넌스 패러다임으로 바뀌고 있는 실정이다

[1]. 이러한 패러다임의 변화는 정보보안이 경영에

의미있는 역할을 하고, 최고경영진이 여기에 동참함

으로써 관리의 중요성이 높아진 것이다[43]. 특히 정

보보안의 가장 큰 위협으로 인간적 요소가 언급되면

서 조직내 정보보안 문화에 대한 관심도 증대되었다

[7][[43]. 정보보안의 조직화란 구성원의 일상적인 업

무의 하나로 정보보안이 차지하게 되는 단계를 말하

며 이러한 과정을 통해 정보보안 문화가 조성되게 된

다. 정보보안 문화란 구성원이 조직의 각종 업무를

수행할 때, 정보보안의 특징이 포함되도록 권장되고, 
구성원이 이에 대한 인식과 수용하는 태도를 견지하

는 것을 말한다[24].
Cobit 2004 보안 기준에 따르면 경영진은 올바른

정보보안 문화와 통제를 조성하고, 수용가능한 태도

를 보여 주여야 하는 책임이 있다고 한다. 이 단계가

정보보안 거버넌스 패러다임의 개발과 역할이 중시

되는 단계에 해당한다[44]..
정보보안 거버넌스는 IT 거버넌스 중 위기관리의

일부분이라 할 수 있고, 이것은 정보보안이 위험을

완화시키도록 전개되는 제반 방식을 말한다[6].  또
한 Weill & Vitale은 정보보안 거버넌스를 정보보안

에 대한 의사결정 권한을 공유하고 정보보안에 대한

투자 성과를 모니터하기 위한 회사의 전반적인 프로

세스를 의미한다고 한다[46]. Van Grembergen은 정보

보안 전략의 개발 및 추진을 관리하고 이를 통해 비

즈니스와 정보 보안을 융합시키기 위해 이사회, 경영

진, IT 관리자, 정보보안 관리자가 추진하는 조직 기

능으로 말하고 있다[39]. 현재까지의 다양한 정의를

정리해 보면 정보보안 거버넌스는 이사회와 경영진

의 책임하에 수행되는 기업 거버넌스의 일부로서 정

보보안에 대한 투자 성과를 기반으로 의사 결정에 대

한 권한과 책임을 정의하고, 정보보안 활동이 조직의

전략과목표를 유지하고 향상시킬수 있게 하는 조직

구조, 프로세스, 기술을 말한다고 할 수 있다.

2-3 정보보안 거버넌스 프레임워크

정보보안 거버넌스의 프레임워크 또는 구성요소

에 대한 연구는 현재 진행 중이나,  IT 거버넌스 협회

에서는 IT 거버넌스의 구성 요소를 비즈니스 전략에

대한 정보보안의 전략적 연계(strategic alignment), 수
용가능한 수준으로 정보자산의 잠재적 영향을 줄이

고, 위험을 관리하기 위해 적절한 평가를 수행하는

위험관리(risk management), 정보보안 지식과 인프라

를 효율적이고 효과적으로 운영하기 위한 자원 관리

(resource management), 조직목표 달성을 보증하기 위

해 정보보안 거버넌스 척도를 기준으로 모니터링, 보
고 및 평가를 수행하는 성과관리(performance 
manage- ment), 조직, 목표를 지원하는 정보보안 투자

를 최적화하는 가치 전달(value delivery)의 다섯 가지

로 들고 있다[18].
Posthumus & Solms는 정보보안 거버넌스 프레임

워크를 조직의 비전, 전략, 임무에 도움을줄수 있고, 
법적 규제를 반영한 정보보안 정책의 수립으로 구성

원에게 명령과 지시를 하는 거버넌스 측면과 이러한

표준, 지침, 요구 절차가 IT 인프라를 통해 제대로 실

행되는지를 통제하는 관리측면으로 나누었다. 정보

보안 거버넌스에 대한 프레임워크에는 구성원의 행
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위를 지시하기 위해 사용되는 구체적인 통제가 포함

되며, 정보보안 문화를 조성하기 위한 구성원의 행위

에 대한 조항이 포함된다. 정보보인 거버넌스 프레임

워크에는 기술적, 절차적, 인간 행위적 요소를 모두

고려해야 함을 강조하고 있다[28]. 
Eloff는 정보보안 거버넌스의 주요 구성 요소로 리

더쉽과 거버넌스, 보안 관리를 위한 조직, 보안 정책, 
보안 프로그램 관리, 사용자 보안 관리, 기술적 보안

요소의 여섯 가지 요인으로 분류하였다[7]. 
  리더십과 거버넌스는 정보자산을 보호하기 위

해 이사회 또는 경영진 수준에서 정보보호에 대한 지

원을 말하며, 이것은 IT 거버넌스와 기업 거버넌스

(corporate governance)의 수준을 결정하는데 꼭 필요

한 부분으로 받아들여지고 있다는 사실에 근거한다

[44]. 리더십과 거버넌스는 위험 평가(risk assess- 
ment)와 정보보안 전략의 수립과 관련이 있으며, 이
러한 정보보안 전략은 장단기에 걸쳐 조직의 목적이

달성되도록 조직 및 IT 전략과 연계되어야 한다. 그
리고 정보보안의 위협을 방어하기에 얼마나 효과적

인가를 측정할 수 있는 측정지표 또는 방법도 포함된

다. 많은 조직들이 자신의 정보보안 프로그램에 대한

전반적인 효과성과 이 프로그램이 조직의 전략 달성

에 기여하고 있는지를 평가하기 위해 보안사고의 수, 
보안 인지 조사라는 측정지표를 사용하고 있다[47]. 

보안 관리 및 조직은 정보보안에 대한 조직 설계, 
구성, 보고 체계를 포함한다. 정보보안 관리체계를

중앙집중형으로 할 것인지, 분산형으로 할 것인지 하

는 조직 구성과 체계를 말한다. 여기에는 기업 수준

의 정보보안을 위해 해당조직이 수행해야 할 역할과

책임, 기술과 경험, 자원 수준에 대한 내용도 포함된

다[26]. 
ISO/IEC 17799에는 보안 정책이란 경영자가 공식

적으로 표현하는 정보보안에 대한 전반적인 의도

(intention)와 지시사항(direction)을 말한다고 정의하고

있다[16]. 보안정책은 관련 법을 감안하여야 하며, 효
과적인 방법으로 제대로 실행되어져야 하며, 이를 지

속적으로 모니터링하여야 한다. 그리고 절차는 정책

을 수행하기 위해 취해야 할 제반 단계를 말한다[45]. 
이러한 절차는암호 표준 또는 지침(guideline)과같은

표준에 의해 뒷받침된다. 그리고 정보보안 지침에는

표준 업무 처리 절차(best practice)의 적용이 권장된

다. 
보안 프로그램 관리에는 보안 감사와 정보보안 프

로그램의 적법한 운영과 모니터링을 말하며, 정보보

안 프로그램의 적법한 운영과 측정은 필수적인 요소

이며, 기술적 요소와 구성원의 행위는 보안 정책을

준수하는지, 보안 사고 발생 처리에 대한 효과적이고

적절한 대응하는지를 확인할 수 있어야 한다. 구성원

의 행위에 대한 감시에는 불법 소프트웨어의 설치, 
강한패스워드의 사용, 방문하는 인터넷 사이트에 대

한 것이 포함된다. 정보보안 감사는 보안 정책, 절차, 
처리 방법들이 조직의 목적, 목표, 비전과 부합되는

지 판단하기 위해 필요하다[45]. 
사용자 보안관리에는 사용자의 정보보호에 대한

인지(user awareness), 사용자 교육 훈련, 윤리 강령, 
신뢰 확보, 개인정보보호가 포함된다. ISO/IEC 17799
에서는 조직은 조직 구성원을 정보보안에 대해 인지

시키고, 관련 교육을 효과적으로 시행하기 위한 계획

과 프로그램을 가지고 있어야 한다고 하였다[16]. 
OECD의 정보시스템 및 네트워크 보안에 대한 가이

드라인에 의하면 보안 문화를 조성하는 원칙중의 하

나가 바라 윤리 강령이라고 하고 있다[3]. 윤리란 옳

고 그름을 구분하는 가치 및 규칙이며, 이러한 윤리

행동 강령에 대한 마련은 경영자의 책임이다[15]. 정
보보안 거버넌스에서 경영진은 구성원이 정보보안

정책을 준수할 것으로 믿을 수 있어야 한다. 한편 구

성원은 경영진이 정보보안에 대한 실천 의지를 보여

줄 것으로 믿는다[32]. 신뢰 관계는 외부 조직이나 고

객과의 관계에서도 성립될 수 있다. 이러한 신뢰관계

는 정보와 정보 자산이 안전하고, 구성원들이 정보보

안 요구사항을 준수한다는 입증을 보여줌으로써 형

성될수 있다. 개인정보보호는 고객과의 관계에서 매

우 중요한 요소이다[37]. 개인정보에 대한 보호를 하

지 않는다면 신뢰를 형성될 수 없다[33]. 개인정보보

호는 구성원과 고객모두를 고려해야 하며 ID와 비밀

번호에 대한 보호가 되어야 한다.
기술 보호와 운영은 정보보안 자산관리, 시스템

개발 요구사항, 사고 관리, 네트워크 보안과 같은 기

술적 운영, 물리적 환경, 그리고 사업 연속성 통제를

포함한다. 자산관리는 자산의 재고관리, 정보 분류, 
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라벨 작업에 초점을 두며, 정보보안 시스템 개발과

도입은 정보시스템의 획득, 개발, 유지보수와 관련

것으로 사용자 개발 또는 정보보안 관련패키지 프로

그램의 안전성을 보장하는 것과 관련이 있다. 정보보

안 사고 관리는 보안사고가 적시에 보고되고, 정확한

조치가 취해지는 것을 보장하는 것이며, 물리적 환경

에 대한 접근통제는 인가받은 사람만이 정보보안 시

설 및 장소에 접근하도록허용하는 보안 통제를 말한

다. 그리고 사업 연속성(business continuity)은 사업 연

속성 계획 수립과 그것의 시험에 초점을 둔다.

2-4 구성원의 보안 인식과 행위

정보보안에 대한 구성원의 보안 인식과 행위의 수

준은 정보보안 기술과 활용에 대한 인식과 행위로판

단할 수 있을 것이다. 전통적인 정보시스템 분야에서

매우 중요한 이론으로 간주되고 있는 Davis의 기술수

용모형(technology acceptance model: TAM)에 의하면

개인이 자발적으로 새로운 정보기술을 수용함에 있

어 개인의 태도 및 이용 의도에 가장 주요한 영향력

을 미치는 요인으로 자신이 하고자 하는 일에 해당

정보기술이 얼마나 도움을 줄 것인가와 사용하기 쉬

운 정도 즉, 지각된 유용성(perceived usefulness)과 지

각된 사용 용이성(perceived ease of use)에 대한 판단

에 의해 결정되는 것으로 알려져 있다[8]. 지각된 유

용성은 사용자가 특정한 시스템을 사용함으로써 자

신의 업무 성과를 향상시킬것이라고믿는 정도를 의

미하며, 업무 성과의 개선, 업무의 질 향상, 업무 속

도의 개선, 생산성 향상, 효과성 향상, 업무의 용이함

등으로 구체화 된다. 지각된 사용 용이성은 새로운

기술을 이용함에 있어 많은 노력과 시간을 할애하지

않아도 쉽게 이용할 수 있다는 개인의 기대 정도를

의미하며, 사용하기 쉬움, 배우기 쉬움, 이해하기 쉬

움, 원하는 것을 얻기쉬움, 숙달이 용이함 등으로 구

체화된다. 
이러한 기술모형은 다양한 방식으로 확장이 이루

어졌고, 여러 유형의 정보기술 사용에서 타당성을 인

정받고 있다[41]. 하지만 사용에 대한 태도나 의도의

예측에서는 매우 의미있는 설명을 보이고 있지만 실

제 정보기술 사용까지 설명할 수 있는 것은 아니다. 

즉 정보보안에 대한 필요성에 대해서 인식을 한다고

하여 그것이 실제 관련 행동으로 이어진다고 볼 수

없다는 것이며, 이러한 행동에 영향을 미치는 것으로

는 제공하는 기능이나 자원을 충분히 통제할 수 있는

정도인 지각된 통제가능성(perceived controllability)에
따라 달라질 수 있다[4][25][36][42].
합리적 행동이론(theory of reasoned action: TRA)에

의하면 인간이 어떤 행동을 하기까지는 일련의 심리

적 과정을 거치게 된다. 자신의 행동에 대한 여러 가

지 행위적 믿음을 통해 행위에 대한 태도를 형성하

고, 다른 사람들이 가지고 있으리라고 생각하는 규범

적 믿음들에 의해 주관적 규범을 형성하나. 이와 같

이 형성된 행위에 대한 태도와 주관적 규범은 그 행

동을 하고 싶은 정도 즉, 행위에 대한 의도(intention)
를 결정하고 의도는 직접적인 행동을 결정한다[13].
동기이론은 개인의 특정 행위를 설명하기 위한 조

직이론으로, 개인의 정보기술 수용 행위를 설명하는

데 이용되고 있다[10][21][34]. 이 이론에 의하면 개인

의 행위는 일반적으로 즐거움, 재미, 만족감, 성취감

등과 같은 내재적 동기요인과 봉급의 인상, 승진 등

과 같은 외재적 동기요인에 의해 유발된다[2][9][40].
  본 연구에서는 구성원의 보안 인식을 정보보안

이 얼마나 도움을줄것인가에 대한 지각된 유용성으

로 판단하고, 구성원의 보안 행위는 정보보안과 관련

된 실제 관련 행동에 영향을 미치는 지각된 통제가능

성으로 그 정도를 판단하였다.

Ⅲ. 연구 모형

3-1 연구모형의 설계

본 연구에서는 정보보안 거버넌스에 영향을 미치

는 주요 요인을 식별하기 위한 기본 틀로 Eloff(2007)
의 연구를 참고하였으며, 정보보안에 대한 구성원의

보안 인식과 행위에 대한 요인은 정보시스템 분야에

서 매우 중요한 이론으로 간주되고 있는 기술수용모

형(TAM)을 참고하였다.  
정보보안 거버넌스의 구성요소는 선행연구를 참

고하여 리더쉽과 거버넌스, 보안 관리와 조직, 보안
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정책, 보안 프로그램 관리, 사용자 보안 관리, 기술적

보안 요소의 6개의 독립변수요인으로 정하고, 이들

요인들이 구성원의 보안 인식과 구성원의 보안 행위

에 어떠한 영향을 미치는지, 또한 구성원의 보안 인

식이 구성원의 보안 행위에 어느 정도 영향을 미치는

지를 연구하려 한다. 따라서 본 연구의 연구 모형은

아래 그림 1과 같이 제시하고자 한다.

그림 1.  연구 모형

Fig. 1. Conceptual Framework

3-2 연구 가설의 설계

본 연구에서는 제2장에서 열거한선행연구에 의거

하여, 정보보안 거버넌스를 구성하는 요인을 독립변

수로 정하고, 이러한 요인들이 구성원의 보안 인식과

구성원의 보안 행위에 영향으로 이어진다고 보아 다

음과 같은 가설을 설정하였다.
첫째, 정보보안 거버넌스의 구성 요인인 리더쉽과

거버넌스, 보안 관리 조직, 보안 정책, 보안 프로그램

관리, 사용자 보안 관리, 기술적 보안 요소는 개별적

인 수준이 양호하거나 관련 활동이 활발할수록 구성

원의 보안 인식 수준에 정(+)의 영향을 미칠 것이라

는 연구 가설을 설정하였다.
가설 Ⅰ. 정보보안 거버넌스 구성요인과 구성원의

보안 인식과의 관계

 Ⅰ-1. 리더십과 거버넌스가 우수할수록 구성원의

보안 인식 수준이 높을 것이다.
 Ⅰ-2. 보안관리조직의 수준이 높을수록 구성원의

보안 인식 수준이 높을 것이다.
 Ⅰ-3. 보안정책이나 지침이 명확할수록 구성원의

보안 인식 수준이 높을 것이다.
 Ⅰ-4. 보안프로그램의 관리 수준이 높을수록 구

성원의 보안 인식 수준이 높을 것이다.
 Ⅰ-5. 사용자보안관리 수준이 높을수록 구성원의

보안 인식 수준이 높을 것이다.
 Ⅰ-6. 보안 관련 기술적 요소가 우수할수록 구성

원의 보안 인식 수준이 높을 것이다.
둘째,  정보보안 거버넌스의 구성 요인인 리더쉽

과 거버넌스, 보안 관리 조직, 보안 정책, 보안 프로

그램 관리, 사용자 보안 관리, 기술적 보안 요소는 개

별적인 수준이 양호하거나 관련 활동이 활발할수록

구성원의 보안 행위 수준에 정(+)의 영향을 미칠 것

이라는 연구 가설을 설정하였다.
가설 Ⅱ. 정보보안 거버넌스 구성요인과 구성원의

보안 행위와의 관계

 Ⅱ-1. 리더십과 거버넌스가 우수할수록 구성원의

보안 행위가 활발할 것이다.
 Ⅱ-2. 보안 관리 조직의 수준이 높을수록 구성원

의 보안 행위가 활발할 것이다.
 Ⅱ-3. 보안 정책이나 지침이 명확할수록 구성원

의 보안 행위가 활발할 것이다.
 Ⅱ-4. 보안 프로그램의 관리 수준이 높을수록 구

성원의 보안 행위가 활발할 것이다.
 Ⅱ-5. 사용자 보안 관리 수준이 높을수록 구성원

의 보안 행위가 활발할 것이다.
 Ⅱ-6. 보안 관련 기술적 요소가 우수할수록 구성

원의 보안 행위가 활발할 것이다.
셋째, 구성원의 보안 인식 수준이 높을수록 구성

원의 보안 행위도 활동적으로(+) 나타날 것이라는 연

구 가설도 설정하였다.
가설 Ⅲ. 구성원의 보안 인식과 구성원의 보안 행

위와의 관계

 Ⅲ-1. 구성원의 보안 인식 수준이 높을수록 구성

원의 보안 행위가 활발할 것이다.

3-3 변수의 조작적 정의
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본 연구의 정보보안 거버넌스와 구성원의 보안에

대한 인식과 행위에 대한 문항의 구성은 선행연구를

종합적으로 참조하여 결정하였으며, 정보보안 거버

넌스의 구성 요소를 리더쉽과 거버넌스, 보안 관리와

조직, 보안 정책, 보안 프로그램 관리, 사용자 보안

관리, 기술적 보안 요소의 6개 요인으로 정하였다. 이
러한 정보보안 거버넌스 구성 요인이 구성원에게 미

치는 요인으로는 기술수용모형(TAM)을 활용하여 구

성원의 보안 인식과 행위의 2가지 요인으로 하였다.
리더십과 거버넌스를 측정하기 위한 요소로는 선

행연구를 종합하여 정보보안에 대한 경영진의 지원

과 의지 정도, 정보보안 전략의 수립 여부, IT 거버넌

스의 적용 여부, 위험 완화 전략과 통제 여부, 정보보

안 프로그램의 효과 측정 정도 등 5가지 항목으로 측

정하였다.
정보보안 프로그램 조직(program organization)은

정보보안에 대한 조직 설계, 구성, 보고 체계를 말한

다. 보안 관리 및 보안 조직을 측정하기 위한 요소로

는 정보보안 관리 조직의 구성 여부, 역할과 책임의

명기, 해당 조직의 기술과 경험의 수준, 보안 조직과

관련하여 관련 법에 명기된 사항의 준수 여부 등 4가
지 항목으로 측정하였다.

정보보안에 대한 실천에 반드시 필요한 정보보안

정책, 절차, 표준, 가이드라인 등은 정보보안에 관해

구성원에게 요구되는 사항이 명시되어 있고, 구성원

의 행위에 대한 가이드라인이 기술되어 있다[31]. 보
안 정책 및 관련 사항을 측정하기 위한 요소로는 정

보보안 정책 수립 정도, 정보보안 표준이나 절차의

존재, 정보보안 실무 지침의 작성과 활용의 3가지 항

목으로 측정하였다.
보안 프로그램 관리에는 보안 감사 뿐만 아니라

정보보안 프로그램의 적법한 운영과 모니터링이 포

함된다.  보안 프로그램 관리를 위한 측정 항목으로

위험관리를 고려하여 보안 프로그램을 작성 운영하

고 있는지 여부, 보안 프로그램의 운영에 있어 관련

법을 적절하게 준수하는 지 여부, 구성원의 보안 행

위를 보안 정책과 연계하여 기술하고 있으며, 이를

적절하게 감시하고 있는지 여부, 보안 사고 발생의

처리에 대한 효과적인 대응 정도의 4가지 항목으로

측정하였다.

사용자 보안 관리를 측정하기 위한 요소로는 사용

자의 정보보호에 대한 의식(user awareness) 수준, 사
용자 교육 훈련 프로그램의 존재 및 활용 정도, 윤리

강령 (ethical conduct), 신뢰 확보(trust), 개인정보보호

(privacy) 등 5가지 항목으로 측정하였다.  정보보안

거버넌스에서 말하는 윤리 강령이란 개인정보 보호, 
고객 정보의 불법 유출, 자료의 불법 변경 등과 같은

위험을 최소화하기 위한 것이다. 이러한규칙은 구성

원에게 보안 인지 프로그램의 일부분으로 교육되어

야 한다. 신뢰 (trust)란 신뢰자가 신뢰를 받는 사람이

신뢰자의 취약점을 이용하지 않고 신뢰자에게 원하

는 구체적인 기대치에 따라 행동할 것을 믿는 것을

말한다[23]. 
기술 보호와 운영은 정보보안의 전통적인 요소이

다. 기술보호와 운영과 관련된 기술적 보안 요소를

측정하기 위해 정보보호 자산관리의 적절한 관리, 정
보보안 시스템 개발과 도입 정도, 정보보안 사고의

관리 수준, 물리적 환경에 대한 접근 통제, 사업연속

성 계획 수립 여부 등 5가지 항목으로 측정하였다.
구성원의 보안에 대한 인식 수준은 정보보안에 대

해 구성원이 얼마나 필요한 일로 인지하고 있는지, 
정보보안이 개인적 측면이나 조직적 측면에서 가치

있는 일로 다소 번거롭더라도 해야 하는 일이라고 인

식하는 것으로 출발한다. 그리고 개인이 부담해야 하

는 정보보안 관련 업무가 그렇게 어려운 일이 아니

며, 쉽게 배울 수 있고 용이한 일로 인지하는 것으로

판단할 수 있다. 따라서 구성원의 보안 인식은 정보

보안의 필요성 인지, 정보보안의 가치 인식, 정보보

안 업무의 용이성 인지의 3가지 항목으로 측정하였

다. 
구성원의 보안 관련하여 구체적으로 나타낼 수 있

는 행위는 자신의 PC에 정보보안 관련 프로그램을

설치하여 보안 침해에 대비하고, 일상적으로 실시하

는 개인 PC에 대한 보안 점검 활동, 그리고 보안 정

책이나 지침을 숙지하고 이를 준수하는 행위, 보안

교육 및 훈련에 능동적으로 참여하는 태도, 조직 내

외의 타인에게 정보보안의 중요성을 홍보하는 행위

등으로 판단할 수 있다. 따라서 구성원의 보안 행위

는 정보보안 프로그램의 설치 및 활용, 일상적인 개

인 PC 점검, 보안 정책의 숙지 및 준수, 보안 교육 훈
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연구 변수 측정 항목 주요 관련 연구

리더십과
거버넌스

•정보보안에 대한 경영진의
지원과 추진 의지
•정보보안 전략의 수립
•IT 거버넌스의 적용
•위험완화 전략과 통제
•정보보안프로그램의 효과 측정

Tudor, 2000
McCathy et al, 2001
Eloff et al, 2005
Da Viega et al, 2007

보안 관리
조직

•정보보안 관리 조직의 구성
•정보보안 관리 조직의 역할과

책임 명시
•정보보안 기술과 경험 요소
•정보보안과 관련 법의 준수

Tudor, 2000
McCathy et al, 2001
ISO/IEC 17799, 2005
Eloff et al, 2005
Da Viega et al, 2007

보안 정책
•정보보안 정책 수립
•정보보안 표준과 절차
•정보보안 실무 가이드라인

Tudor, 2000
McCathy et al, 2001
ISO/IEC 17799, 2005
Eloff et al, 2005
Da Viega et al, 2007

보안프로
그램 관리

•위험관리를 고려한 정보보안
프로그램의 운영
•보안관련 법의 준수 여부
•구성원의 행위 관리
•보안사고 대처 정도

Tudor, 2000
McCathy et al, 2001
Da Viega et al, 2007
ISO/IEC 17799, 2005

사용자
보안 관리

•사용자의 정보보호에 대한 인
지
•사용자 교육 훈련
•윤리 강령
•신뢰 확보
•개인정보보호

Tudor, 2000
McCathy et al, 2001
Da Viega et al, 2007

기술적
보안 요소

•자산관리
•정보보안 시스템 개발과 도입
•정보보안 사고 관리
•물리적 환경
•사업 연속성

McCathy et al, 2001
Eloff et al, 2005
Da Viega et al, 2007
ISO/IEC 17799, 2005

구성원의
보안 인식

•정보보안의 필요성 인지
•정보보안의 가치 인식
•정보보안 업무의 용이성 인지

Davis, 1989
Davis et al, 1989

구성원의
보안 행위

•정보보안 프로그램의 설치
및 활용
•일상적인 개인 PC 점검
•보안 정책의 숙지 및 준수
•보안 교육 훈련의 참여
•정보보안의 중요성 홍보

Mathieson, 1991
Taylor and Todd, 1995

련의 참여, 정보보안의 중요성 홍보의 5가지 항목으

로 측정하였다.
본 연구에서는 정보보안 거버넌스 구성 요인과 정

보기술에 대한 구성원의 인식과 태도에 대한 선행

연구를 바탕으로 주요 변수의 측정항목을 다음 표 1
과 같이 요약 정리하였다.  그리고 연구 변수의 측정

은 인구통계적 특성을 제외한 각 측정 문항을 모두

Likert 5점 척도로 하고, 해당 질문에 대해 전혀 동의

하지 않을 경우 1점, 보통 수준일 경우 3점, 전적으로

동의할 경우는 5점을 부여하도록 하였다.

표 1. 주요 변수의 측정 항목

Table 1. Operationalization of Variables

Ⅳ. 실증분석 및 결과

4-1 표본의 선정과 분석 방법

정보보안은 조직의 성격이나 규모에 관계없이 중

요한 일로 인식되고 있으며, 현실적으로는 기업의 규

모나 조직의 성격에 따라 정보보안 거버넌스의 수준

에 차이가 있을 것으로 추정된다. 하지만 본 연구는

특정 조직이나 규모에 제한하여 수행하는 것이 아니

므로, 개인정보보호용 보안 프로그램을 포함하여 정

보보안 관리를 어느 정도 하고 시행하고 있다고판단

되는 조직을 대상에 포함시켰다.
그리하여 본 연구에 사용된 설문은 정보보안시스

템을 판매, 설치, 지원하는 보안 전문업체에 문의하

여 자신들이 보안시스템을 개발 또는 납품한 기업 또

는 대학의명단을 입수하여 해당 대학 또는 기업체의

정보보안 담당자에게 e-mail를 보냈다. 그리고 기념

품 송부와 함께 수차에 걸친 부탁을 통해, 소속 구성

원 중 10명 내외에 대해 설문을 작성하도록 하여 결

과 자료를 e-mail로 회수하는 방식을 취하였다. 설문

조사기간은 2009년 6월 초순부터 2009년 9월 중순까

지 약 3개월에 걸쳐 실시되었으며, 이를 통해 회수된

383부의 설문지중 성의가 없거나 일관성이 없다고

판단되는 설문지 8부를 제외한 375부의 설문지를 본

연구의 분석대상으로 삼았다.
본 연구의 자료분석은 2단계에 걸쳐서 시행되었

다. 1단계분석인 조사대상의 일반적인 특성과 측정

변인의 기술통계분석은 Microsoft Excel을 이용하여

기본적인 분석을 실시하였다. 그리고 변수들 간 상호

관계를 분석하기 위해서 SPSS/WIN 14.0을 이용하여

상관분석과 분산분석 등을 실시함으로써 가설 검증

을 하였다. 본 연구에 사용된 유의성은 5% 수준에서

유의한 것으로 하였다.
그리고 2 단계분석인 연구모형의 적정성을 검증하

기 위하여 LISREL8.30을 이용하여 공변량분석을 사

용하였다. 설정된 분석문제를 실증적으로 검증하고

연구 모형의 탐색을 위해 수집된 자료는 SPSS/WIN
과 LISREL8.30을 이용하여 처리하였다. 기초자료를

수집하기 위하여 측정도구로 이용된 설문지의 타당

성과 신뢰성을 검증함에 있어 신뢰성 분석을 행하였

고, 타당성 분석은 요인분석보다 연구모형에 관한 선

행연구 및 요인별 성격, 이론적 상호연결성, 측정변

수들 간의 상관관계 등 이론적 적합성에 의해판단하

였다. 
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구분 항목 평균
표준

편차

평균
(표준
편차)

구성

원의

보안

인식

정보보안의 필요성 인지 3.61 0.96

3.49

(0.87)

정보보안의 가치 인식 3.54 0.71

정보보안 업무의 용이성

인지
3.32 0.93

구성

원의

보안

행위

보안프로그램의 설치 및

활용
3.42 0.82

3.47

(0.86)

일상적인 개인 PC 점검 3.75 0.72

보안 정책의 숙지 및 준수 3.32 0.94

보안 교육 훈련의 참여 3.62 0.93

정보보안의 중요성 홍보 3.25 0.89

리 더

십과

거버

넌스

정보보안에 대한 경영자

지원
3.89 0.72

3.58

(0.86)

정보보안 전략의 수립 3.64 0.97

IT 거버넌스의 적용 3.72 0.77

위험완화 전략과 통제 3.45 0.92

보안프로그램의 효과 측정 3.21 0.93

보안

관리

조직

보안 관리 조직의 구성 3.12 0.85

3.43

(0.82)

관리 조직의 역할과 책임

명시
3.45 0.92

보안 기술과 경험 요소 3.53 0.72

정보보안 관련 법의 준수 3.61 0.79

보안

정책

정보보안 정책 수립 3.62 0.88

3.59

(0.86)
정보보안 표준과 절차 3.72 0.96

정보보안 실무 지침 3.45 0.74

보안

프로

그램

관리

위험관리 고려한 프로그램

운영
3.22 0.85

3.46

(0.86)
보안 관련 법의 준수 여부 3.35 0.89

구성원의 불법 행위 관리 3.56 0.88

인구통계적․사회경제적 특성 인원수
유효비율

(%)

성별
남 282 75.2%

여 93 24.8%

연령

20대 21 5.6%

30대 152 40.5%

40대 173 46.1%

50대 이상 29 7.7%

학력

고졸 이하 27 7.2%

전문대졸 59 15.7%

대졸 219 58.4%

대학원 이상 70 18.7%

조직구분

대기업 37 9.9%

중견기업 117 31.2%

중소기업 62 16.5%

교육기관 159 42.4%

4-2 일반적 특성 분석

본 조사에 참여한 대상자에 대한 인구통계적․사회

경제적 특성을 파악해 본 결과, 전체 응답자 375명
중 남성이 282명으로 75%, 여성은 93명으로 25%를

차지하여 남성의 비중이 상대적으로 높았고, 연령별
분포를 파악해 본 결과 30～40대가 전체의 86% 를
차지하였다.
응답자의 학력 분포는 대졸이상이 58%를 차지하

여 대부분 고학력이었고, 조직구분으로는 교육기관

이 42%를 차지하여 비중이 다소 높았고, 소속 부서

로는 IT 부서가 1/3을 차지하여 상대적으로 많았다. 
또한 응답자의 조직 내부에서의 직위는 과장 이하가

70% 정도를 차지하여 실제 정보보안의 운영과 관리

에 직간접으로 관련 있는 대상이 많았다. 응답자의

현 직장에서의 근속 년수는 5년 미만이 54%를 차지

하고, 5년 이상 장기 근속자는 46%를 차지하였다. 본
연구의 설문 응답자에 대한 인구통계적․사회경제적

세부 특성은 표 2와 같이 요약된다.
그리고 구성원의 보안 인식과 행위에 영향을 주는

정보보안 거버넌스의 구성 요소별 각 하위요인별 측

정 문항에 대한 기술통계량은 표 3과 같다.

표 2. 인구통계적․사회경제적 특성

Table 2. Demographic and Socioeconomic

 Characteristics 

인구통계적․사회경제적 특성 인원수
유효비율

(%)

소속

IT부서 127 33.9%

기획부서 72 19.2%

관리부서 82 21.9%

영업부서 45 12.0%

기타 49 13.1%

직위

임원급 18 4.8%

부장 67 17.9%

차장 31 8.3%

과장 81 21.6%

대리 이하 178 47.5%

근무 연수

1년 미만 21 5.6%

1～5년 미만 184 49.1%

5～10년 미만 131 34.9%

10년 이상 39 10.4%

표 3. 기술통계량

Table 3. Summary Statistics of Variables
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연구 변수
항목

수
α 계수

리더십과 거버넌스

보안 관리 조직

보안 정책

보안 프로그램 관리

사용자 보안 관리

기술적 보안 요소

구성원의 보안 인식

구성원의 보안 행위

5

4

3

4

5

5

3

5

0.787

0.856

0.828

0.815

0.875

0.819

0.734

0.791

보안 사고 대처 정도 3.72 0.83

사용

자

보안

관리

정보보호에 대한 인지 정

도
3.73 0.85

3.69

(0.91)

사용자 교육 훈련 수준 3.83 0.97

윤리 강령 3.62 0.95

신뢰 확보 정도 3.45 0.92

개인정보보호 수준 3.82 0.86

기술

적

보안

요소

정보보안 자산 관리 3.17 0.94

3.54

(0.87)

보안 시스템 개발과 도입 3.82 0.71

정보보안 사고 관리 3.52 0.97

물리적 환경(접근 통제) 3.72 0.82

사업 연속성 계획 수립 3.48 0.89

구분 항목
경로

계수

표준

오차
t값*

리더

십과

거버

넌스

정보보안에 대한 경영자

지원
0.91 0.06 14.93

정보보안 전략의 수립 0.86 0.06 13.92

IT 거버넌스의 적용 0.80 0.06 12.65

위험완화 전략과 통제 0.73 0.06 11.38

보안프로그램의 효과 측정 0.88 0.07 12.42

보안

관리

조직

보안 관리 조직의 구성 0.82 0.07 11.32

관리 조직의 역할과 책임

명시
0.91 0.07 12.48

보안 기술과 경험 요소 0.82 0.07 11.07

정보보안 관련 법의 준수 0.84 0.06 13.17

보안

정책

정보보안 정책 수립 0.87 0.06 13.76

정보보안 표준과 절차 0.80 0.06 12.97

4-3 측정 도구의 신뢰성 및 타당성 분석

본 연구에 이용된 설문항목들은 선행 연구를 통해

타당성과 신뢰성을 인정받고 있다. 그러나 정보보안

거버넌스의 구성요소와 구성원의 보안인식, 구성원

의 보안행위에 대해 재정리하여 설계하였으므로, 각
문항이 대표하는 구성개념을 적절하게 측정하고 검

증하기 위해 신뢰성 및 타당성을 검증하였다.

4-3-1 신뢰성 분석

본 연구의 구성 개념들은 조작적 정의를 기초로

하여 다항목척도에 대한 측정으로 이루어져 있으며, 
동일한 구성 개념을 이루고 있는 항목들은 측정결과

에 대해서 내적 일관성을 유지하여야 한다. 
  본 연구에 사용된 신뢰성측정 방법은 가장 일반

적으로 사용되고 있는 방법으로 항목의 측정결과가

일관성을 유지하는가의 여부를 확인하기 위해

Cronbach's α 계수를 이용하여 신뢰성을 측정하였으

며, 일반적으로 Cronbach's α 계수는 0.7을 넘으면 신

뢰성이 상당히 양호하며, 0.6 이상이면 비교적 신뢰

성이 높다고 본다. 본 연구의 신뢰성 검증을 위해

Cronbach's α 분석 결과는 표 4와 같으며, 각 변수의

신뢰성이 0.7이상으로 나타나 내적 일관성이 확보된

것으로 판단된다.
표 4에명시된 분석의 결과를 보면 신뢰성값은 모

두 0.7이상으로 나타나 만족스러운 신뢰수준을 보여

주고 있는 데, 이는 설문지의 구성항목들이 정보보안

거버넌스의 구성요소와 구성원의 보안인식 및 구성

원의 보안행위를 평가함에 있어서 적절하게 선정된

것임을 나타낸다.

표 4. 측정변수들의 신뢰성 검증

Table 4. Reliability of Variables

4-3-2 요인 분석

신뢰성 분석 결과를 거친 측정항목들에 대하여 구

성개념별로 확인요인분석(confirmatory factor analysis; 
CFA)을 실시하였다. 분석 결과는 표 5와같이 나타났

으며, 적합도를 나타내는 기초부합지수(GFI)는 0.93, 
수정부합지수(AGFI)는 0.94, 표준부합지수(NFI)는
0.91, 비교부합지수(CFI)는 0.93, 표준카이자승치는

2.15, 표준화잔차는 2.61 등으로 나타나 현재의 수준

에서 분석에 이용하였다. 

표 5.  구성개념에 대한 확인요인분석 결과

Table 5. Confirmatory Factor Analysis of Variables
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가설/

방향
경로

경로

계수

표준

오차
t값 결과

H11(+)
리더십과 거버넌스→구

성원보안인식
0.40 0.07 4.35 채택

H12(+)
보안관리조직→구성원보

안인식
0.05 0.06 0.86 기각

H13(+)
보안정책→구성원보안인

식
0.05 0.06 0.92 기각

H14(+)
보안프로그램관리→구성

원보안인식
0.11 0.05 2.52 채택

H15(+)
사용자 보안관리→구성

원보안인식
0.29 0.06 4.91 채택

H16(+)
기술적 보안요소→구성

원보안인식
0.14 0.07 1.95 기각

H21(+)
리더십과 거버넌스→구

성원보안행위
0.25 0.05 5.47 채택

H22(+)
보안관리조직→구성원보

안행위
0.07 0.04 1.85 기각

H23(+)
보안정책→구성원보안행

위
0.22 0.04 6.08 채택

H24(+)
보안프로그램관리→구성

원보안행위
0.10 0.03 3.41 채택

H25(+)
사용자 보안관리→구성

원보안행위
0.24 0.04 5.95 채택

H26(+)
기술적 보안요소→구성

원보안행위
0.03 0.04 0.68 기각

H31(+)
구성원보안인식→구성원

보안행위
0.18 0.04 4.35 채택

정보보안 실무 지침 0.84 0.06 13.61

보안

프로

그램

관리

위험관리 고려한 프로그램

운영
0.87 0.07 12.21

보안 관련 법의 준수 여부 0.86 0.07 11.97

구성원의 불법 행위 관리 0.90 0.07 12.36

보안 사고 대처 정도 0.93 0.06 15.16

사용

자

보안

관리

정보보호에 대한 인지 정

도
0.87 0.06 14.02

사용자 교육 훈련 수준 0.87 0.06 13.84

윤리 강령 0.94 0.06 14.61

신뢰 확보 정도 0.84 0.06 13.25

개인정보보호 수준 0.87 0.06 13.83

기술

적

보안

요소

정보보안 자산 관리 0.81 0.07 11.11

보안 시스템 개발과 도입 0.88 0.06 14.13

정보보안 사고 관리 0.91 0.06 14.41

물리적 환경(접근 통제) 0.87 0.06 14.31

사업 연속성 계획 수립 0.81 0.07 11.44

구성

원의

보안

인식

정보보안의 필요성 인지 0.85 0.07 11.86

정보보안의 가치 인식 0.93 0.07 12.75

정보보안 업무의 용이성

인지
0.83 0.07 11.26

구성

원의

보안

행위

보안프로그램의 설치 및

활용
0.79 0.07 10.92

일상적인 개인 PC 점검 0.84 0.06 13.58

보안 정책의 숙지 및 준수 0.73 0.06 11.98

보안 교육 훈련의 참여 0.84 0.06 13.27

정보보안의 중요성 홍보 0.91 0.06 14.73

* 모든 t값은 p<0.001에서 유의하게 요인적재 되었

음을 나타냄.
* 경로계수(factor loading)의 값은 표준화계수

(standardized solution)임.

4-4 가설 검증

본 연구에서는 정보보안 거버넌스와 구성원의 보

안 인식과 보안 행위 간의 관련성을 파악하기 위해

총 13가지의 연구가설을 정한 바 있다. 본 연구에서

는 연구모형의잠재변수들 간의 가설 검증을 위해 이

론변수인 구성원의 보안 인식과 구성원의 보안 행위, 
6가지 정보보안 거버넌스 구성 요소 간의 다중 회귀

분석을 실시하였고, 그리고 구조 모델에 대한 분석도

병행하였다.
 연구모형의 잠재변수들 간의 가설 검증을 위해

구조 모델을 표 6과 같이 분석하였으며, 측정 모델은

1 단계 분석을 통해 분석한 것이다. 이 결과를 볼 때

단측검증시 유의수준 0.01에서 H11, H14, H15, H21, 
H23, H24, H25, H31은 t값이 2.33을 초과하므로 가설

은 채택되었으나,  H12, H13, H16, H22, H26은 기각

되었다. 

표 6. 연구모형의 가설 검증 결과

Table 6. Results of Hypothesis Test

* 구성원의 보안 인식의 R제곱 : 0.73  구성원의 보

안 행위의 R제곱 : 0.88

4-5 연구 모형의 검토

본 연구에서는 연구모형을 기반으로 LISREL 기본

모형을 설계하고, 이를 기초로 하여 측정모형에 사용

할 측정변수들을 가려낸 후 모형개선절차를 거쳐 최

적 모형을 도출하려 하였으나, 기존의 측정변수를 모

두 모형에 사용하기로 하였다. 물론 내생 및 외생 개

념을 대표하기 위한 다른 많은 측정변수들이 사용될

수 있으나, 각 개념을 내용적으로 대표할 수 있는 주

요 변수들만을 추출하여 사용하였으므로 별 무리는
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구분

구성원

보안

인식

구성원

보안

행위

리더

십

거버

넌스

보안

관리

조직

보안

정책

보안
프로
그램
관리

사용
자

보안
관리

기술적

보안

요소

구성원

보안

인식

0.832

구성원

보안

행위

0.683 0.791

리더십

거버

넌스

0.605 0.632 0.697

보안

관리

조직

0.508 0.531 0.438 0.808

보안

정책
0.589 0.676 0.583 0.449 0.839

보안
프로
그램
관리

0.587 0.627 0.488 0.507 0.555 0.952

사용자
보안
관리

0.603 0.648 0.532 0.447 0.587 0.552 0.751

기술적

보안

요소

0.532 0.534 0.492 0.616 0.432 0.525 0.435 0.723

없는 것으로 여겨진다. 본 연구의 측정모형에 대한

검증을 위해 사용된 LISREL 입력 매트릭스(matrix)는
표 7의 공분산 행렬을 사용하였다.

표 7. 연구모형분석에 이용된 공분산행렬

Table 7. Covariance matrix for Model testing

LISREL 실행 시 외생개념으로 구성원의 보안인식

과 구성원의 보안행위를 잠재변수로 하였고, 정보보

안 거버넌스의 구성 요소인 리더십과 거버넌스, 보안

관리 조직, 보안정책, 보안프로그램관리, 사용자 보

안관리, 기술적 보안 요소를 내생개념으로 정하여 그

림 2와 같이 구조모델에 대한 추정 경로도를 구하였

다.
구조 모델의 추정 경로도에서 정보보안 거버넌스

의 구성요소 중에 리더십과 거버넌스, 사용자 보안관

리, 보안정책 관련 요인들의 수준은 구성원의 보안

인식에 정(+)의 영향을 미친다고 볼 수 있다. 하지만

정보보안 거버넌스 구성 요소에서 보안 관리 조직과

기술적 구성 요소는 구성원의 보안 인식과 구성원의

보안 행위에 영향을 미친다고 할 수 없다. 또한 정보

보안 거버넌스에 따른 구성원의 보안 행위를 활성화

시키는 것은 정보보안 거버넌스 구성요소 중에 리더

십과 거버넌스와 사용자 보안관리가 상대적으로 깊

은 관련이 있으나, 보안 정책도 관련이 있는 것으로

나타났다.

그림 2. 구조 모델 

Fig. 2.  Structural Model

구조 모델의 직접 및 간접 효과의 정도를 나타내

는 표 8에서 보는 바와 같이 정보보안 거버넌스에 따

른 구성원의 보안 인식에 직접적으로 영향을 미치는

것은 리더십과 거버넌스, 사용자 보안 관리, 보안 정

책이며, 정보보안 거버넌스의 구성 요소 중 구성원의

보안 행위에 영향을 미치는 것은 리더십과 거버넌스, 
보안 정책이 두드러진다고 할 수 있다. 그리고 정보

보안 거버넌스에 따른 구성원의 보안 행위는 구성원

의 보안 인식의 수준에 따라 가속될 수 있다고 판단

된다.
 이러한 LISREL 분석결과가 나타내는 구성 개념

간의 관련성과 방향성의 정도를 기준으로 판단할 때

다음과 같은 몇 가지 특징을 지적할 수 있다.
첫째, 정보보안 거버넌스 구성요소 중 리더십과

거버넌스와 사용자 보안 관리는 정보보안 거버넌스

구성원의 보안 인식 및 구성원 보안 행위에 정(+)의
영향을 미친다고 할 수 있다.
둘째, 정보보안 거버넌스 구성요소 중 보안 정책

은 다른 요인에 비해 정보보안 거버넌스 구성원의 보

안 행위에 정(+)의 영향을 미친다고 볼 수 없다. 
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구조적 관계
총

효과

직접

효과

간접

효과

리더십과 거버넌스→구성원보안인식

보안관리조직→구성원보안인식

보안정책→구성원보안인식

보안프로그램관리→구성원보안인식

사용자보안관리→구성원보안인식

기술적 보안요소→구성원보안인식

0.36

0.05

0.05

0.12

0.27

0.13

0.36

0.05

0.05

0.11

0.27

0.13

-

-

-

-

-

-

리더십과 거버넌스→구성원보안행위

보안관리조직→구성원보안행위

보안정책→구성원보안행위

보안프로그램관리→구성원보안행위

사용자보안관리→구성원보안행위

기술적 보안요소→구성원보안행위

0.32

0.08

0.23

0.12

0.29

0.05

0.25

0.07

0.22

0.10

0.24

0.03

0.07

0.01

0.01

0.02

0.05

0.02

구성원 보안인식 → 구성원 보안행위 0.18 0.18 -

 
표 8. 구조 모델의 직접 및 간접 효과의 정도

Table 8. Direct and Indirect Effects of Structural 

Model

셋째, 정보보안 거버넌스 구성요소 중 보안 프로

그램 관리도 구성원의 보안 인식 및 구성원 보안 행

위에 어느 정도 정(+)의 영향을 미친다고 볼 수 없다. 
넷째, 정보보안 거버넌스 구성원보안인식의 수준

향상이 구성원보안행위의 향상에 정(+)의 영향을 미

친다고 볼 수 있다.
다섯째, 정보보안 거버넌스 구성요소 중 보안관리

조직과 기술적 구성요소는 구성원의 보안 인식 수준

과 보안 행위를 결정하는 데 영향을 미친다고 할 수

없다.

Ⅴ. 결  론

정보보안 거버넌스를 계획하고 실행하며, 그 성과

를 평가하고자 하는 조직의 입장에서 볼 때, 정보보

안의 기술적, 관리적 측면보다 실패의 원인으로 지적

되는 인적 자원이면서 정보보안을 일상적으로 실천

해야 하는 구성원의 보안 인식과 행위는 매우 중요한

관심사이며 구체적인 대책을 강구해야 할 사안일 것

이다. 하지만 기술적 문제, 처리 절차의 문제, 관련

이해관계인(사람) 문제 등을 종합적으로 고려해야 하

는 정보보안의 문제는 결코 용이한 문제는 아니다. 

하지만 본 연구의 결과는 정보보안 거버넌스를 확립

하고자 하는 경영진 뿐만 아니라 보안 실무담당책임

자가 정보보안과 관련한 세부 실천계획을 수립할 때

도움을 줄 수 있을 것으로 판단된다.
본 연구는 정보보안 거버넌스의 프레임워크를 구

성하는 요소가 조직의 정보보안 거버넌스의 수준을

결정하는 데 영향을 줄 것으로 판단되며, 무엇보다

구성원의 정보보안에 대한 인식 제고 및 실천을담보

하기 위해 어떠한 구성 요소를 우선적으로 시행해야

하는 지에 대한 시사점을 준다. 또한 연구의 결과는

조직들이 현재 정보보안에 대해 어떤 측면에 더 투자

를 하며, 신경을 쓰고 있는지도 간접적으로 파악할

수 있을 것이다.
정보보안 거버넌스의 구성요소와 구성원의 보안

인식과 행위와의 관계를 실증 분석한 결과 중에 주목

할 몇 가지를 기술하면 다음과 같다. 
첫째, 구성원의 정보보안에 대한 인식과 행위는

경영진의 리더십과 IT 거버넌스의 적용에 강한 영향

을 받는 것으로 나타났다. 이것은 경영진의 정보보안

에 대한 책임의식과 지원, 충분한 이해가 정보보안

거버넌스 향상에 필수적이라는 기존 연구에 부합된

다[19]. 
둘째, 구성원의 보안 인식과 보안 행위를 활성화

하기 위해서는 경영진의 리더십 뿐 만아니라 사용자

에 대한 보안 관리가 중요하다. 이것은 사용자의 인

식 변화에 직접적으로 영향을 미치는 행위이기 때문

에 당연한 것으로 여겨지지만, 이에 대한 구체적인

실행 계획(교육, 훈련, 사내 홍보, 인지도 향상을 위

한 프로그램 개발 등)을 강구하여 실천할 때 가능할

것이다.
셋째, 구성원의 보안 행위에 미치는 영향이 사용

자에 대한 보안 관리보다는 보안 정책이 더 높다는

것이다. 이것은 보안의 필요성, 가치에 대한 인식을

구체적인 행동으로 나타나게 하는 것은 정보보안에

대한 정책, 표준, 지침 등이 더 구성원에게 강하게 느

껴진다는 의미로 해석할 수 있을 것이다.
넷째, 보안 관리와 조직은 구성원의 보안 인식과

행위에 거의 영향을 미치지 못하고 있다. 이것은 정

보보안 관련 조직의 구성, 책임과 역할, 기술 수준 등

이 정보보안 거버넌스의 수준을 형성하는 주요한 요
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소일 수는 있으나, 구성원에게는 직접적인 인식과 행

동에는 영향을 미치지 못함을 의미한다.
다섯째, 정보보안의 기술적 구성 요소들은 구성원

의 보안 인식과 행동에 거의 영향을 미치지 못하는

것으로 나타났다. 이 요소 또한 정보시스템의 사용자

보다는 정보시스템 담당부서(보안담당자)에게 더 관

계가 있는 요소이기 때문으로 해석할 수 있을 것이

다.
그리고 정보보안 거버넌스에 영향을 주는 경영진

과 이에 영향을 받는 구성원에 대한 연구가 부족한

현 시점에서 본 연구가 제시할 수 있는 몇 가지 시사

점을 든다면, 첫째, 정보보안 거버넌스 프레임워크

(구성요소)의 측정항목을 중심으로 자기 조직의 현재

정보보안 거버넌스 구성요소별 수준을 파악한 후에, 
정보보안 시스템(인적, 물적, 제도적 체제)을 조직 상

황에 맞도록 단계적으로 실천할 수 있는 투자 계획

수립에 활용한다면 전반적인 조직의 정보보안 수준

을 향상시킬 수 있을 것이다. 둘째, 정보보안에 대한

조직 구성원의 보안 인식과 행동에 대한 수준을 측정

할 수 있는 항목을 점검표(check list)로 하여 일반 기

업이나 공공기관의 정보보안 수준을 자체적으로 점

검(조사)해 본다면 정보보안 거버넌스의 실현 정도를

측정할 수 있을 것이며, 무계획적인 정보보안 시스템

도입으로 인한 비용손실을 예방하고, 정보보안 관련

비용 투입의 경중완급을 결정하는 데 참고가 될 수

있을 것으로 사료된다. 셋째, 개별 조직이 정보보안

거버넌스의 구성 요소별 문제점을 파악함으로써 정

보보안의 성공적인 실행계획(action plan) 수립에 이

를 반영하도록 하고, 조직구성원의 정보보안 인식과

태도, 행위 요소를 합목적적으로 변화시키기 위한 변

화관리(change management) 전략의 수립에도 도움을

줄 수 있을 것이다. 넷째, 정보보안 거버넌스 도입에

따른 보안담당관의 전략적 접근 방법에 대한 고민을

해소할 수 있는 실용적인 방법론으로 활용될수도 있

다는 점을 들 수 있다. 특히, 조직이 현재 추구하고

있는 정보보안 거버넌스의 세부 항목에 조직 구성원

의 정보보안 인식과 행위의 일상화를 위한 정보보안

문화적 요소를 세부적으로 보강하는 데 활용할 수도

있을 것이다. 특히 내부보안과 관련된 측면이 강화될

수도 있을 것이다. 

본 연구의 한계점을 지적한다면 조사 대상자가 속

한 산업군, 조직의 규모, 현재 담당하고 있는 직무에

따른 차이 등을 충분히 고려하지 못한 점은 있으나, 
정보보안 거버넌스의 실천 대상으로서 구성원은 그

차이를 구분하지 않아도 동일한 결과를 가져올 것으

로 판단하였다. 하지만 향후 정보보안 거버넌스와 구

성원과의 관계와 관련한 연구를 할 경우에 조직의 규

모와 산업군에 따른 차이, 조직 구성원의 직무에 따

른 차이 등 추가적인 연구가 필요할 것으로 여겨진

다. 
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