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요  약

개방형 네트워크에서 사용자 인증은 중요한 보안 기술이다. 특히, 패스워드 기반의 인증 방식은 분산된 환경

에서 가장 널리 사용되고 있으며, 현재까지 많은 인증 방식들이 제안되고 있다. 그 중 하나인 SPMA 프로토콜

은 NSPA 프로토콜에서 상호인증을 제공하지 않는 문제점으로 인하여 발생할 수 있는 취약성을 지적하며, 상
호인증을 제공하는 강력한 패스워드 상호인증 프로토콜을 제안하였다. 하지만 SPMA 프로토콜은 재전송 공격

에 대한 취약성을 가지고 있다. 따라서 본 논문에서는 SPMA 프로토콜의 재전송 공격에 대한 취약성을 분석하

고, SPMA 프로토콜과 동일한 효율성을 제공하면서 재전송 공격에 안전한 개선된 강력한 패스워드 상호인증

프로토콜을 제안한다.
Abstract

In public network, user authentication is important security technology. Especially, password-based 
authentication method is used the most widely in distributed environments, and there are many authentication 
methods. Their SPMA protocol indicates vulnerability about problem that NSPA protocol does not offer mutual 
authentication, and proposed Strong Password Mutual Authentication protocol with mutual authentication. 
However, SPMA protocol has vulnerability of replay attack. In the paper, we analyzed vulnerability to replay 
attack of SPMA protocol. And we also proposed Improved Strong Password Mutual Authentication protocol 
to secure on replay attack with same efficiency.
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I. 서  론

사용자 인증은 개방형 네트워크상에서 안전한 통

신을 보장하기 위한 중요한 보안 기술이다. 즉, 공격

자가 시스템의 데이터를 읽고 클라이언트와 서버 간

의 통신을 변경하거나 도청하더라도 인증 메시지에

대한 안전성과 기밀성을 보장하여 사용자 인증을 안

전하게 수행할 수 있어야 한다.
1981년 Lamport [1] 이 일회용 패스워드 방식을 제

안하였고, 이에 따라 여러 가지 패스워드 인증 프로
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토콜 등이 제안되고 있다 [2]-[11]. 하지만, 이 방식은

고도의 해시 오버헤드와 패스워드 재설정에 대한 어

려움이 존재하고 있다. 이러한 문제를 해결하기 위해

Shimizu는 CINON(chained one-way data verification 
method) [12],[13] 방식을 제안하였다. CINON 방식은

난수를 메모리 장치(IC 카드) 등에 저장하여 안전성

을 제공하지만, 이는 휴대의 불편함과 하드웨어의 고

비용에 대한 문제점이 발생하였다. 이를 보완하기 위

해 Shimizu는 난수를 저장하는 문제를 해결하기 위해

PERM(Privacy Enhanced information Reading and 
writing Management method) [14] 방식을 제안하였다.

2000년 Sandirigama 등은 CINON과 PERM이 중간

자 공격에 성공할 수 있는 것을 지적하며, 
SAS(Simple And Secure) 패스워드 인증 프로토콜을

제안하였다 [15]. 하지만 Chen과 Ku는 SAS 패스워드

인증 프로토콜이 훔친 검증자 공격에 대해 취약하다

는 것을 증명하였다 [16]. 또한 Lin 등은 SAS 패스워

드 인증 프로토콜이 재전송 공격과 서비스 거부 공격

에 대한 취약성을 지적하며, OSPA(Optimal 
Strong-Password Authentication) 프로토콜을 제안하였

다 [17]. 그럼에도 불구하고 Chen과 Ku는 OSPA 프로

토콜이 SAS 프로토콜과 마찬가지로 훔친 검증자 공

격에 대해 취약하다는 것을 증명하였다 [16].
2003년 Lin 등은 OSPA 프로토콜의 안전성을 강화

한 SE-OSPA(Security Enhancement for Optimal 
Strong-Password Authentication) 프로토콜을 제안하였

다 [18]. 그러나 Ku 등은 SE-OSPA 프로토콜이 재전

송 공격과 서비스 거부 공격에 대해 취약하다는 것을

증명하였다 [19]. 2006년 Lin 등은 SE-OSPA 프로토콜

의 안전성과 효율성을 강화한 NSPA(New 
Strong-Password Authentication) 프로토콜을 제안하였

다 [20]. 그러나 Yoon 등은 NSPA 프로토콜이 상호인

증을 제공하지 않은 문제점으로 인해 서버로 위장한

공격과 서비스 공격에 대한 취약성을 지적하며, 상호

인증을 제공하는 SPMA(Strong Password Mutual 
Authentication) 프로토콜을 제안하였다 [21].

하지만 SPMA 프로토콜은 공격자가 정당한 사용

자로 가장하기 위해 이전의 인증 메시지를 도청하여

전송하는 재전송 공격에 대한 취약성이 존재한다. 
즉, 공격자는 SPMA 프로토콜에서 서버가 수행하는

상호인증의 첫 번째 인증단계에서 재전송 공격에 대

한 취약성을 이용하여 공격자를 정당한 사용자로 인

증할 수 있는 문제를 발생시킨다. 그 후 서버는 상호

인증을 위해 공격자에게 인증 메시지를 전송한다. 하
지만 사용자 U로 가장한 공격자는 인증 메시지에 대

한 무결성을 검증한 후 서버에게 인증 완료에 대한

메시지를 보내지 않기 때문에 정당한 사용자임을 입

증하는 상호인증에 성공할 수 있다. 이러한 문제점을

해결하기 위해 본 논문에서는 재전송 공격에 안전한

개선된 강력한 패스워드 상호인증(I-SPMA : 
Improved Strong Password Mutual Authentication) 프로

토콜을 제안한다. I-SPMA 프로토콜은 재전송 공격, 
위장 공격, 패스워드 추측 공격 등 다양한 공격에 대

한 안전성을 제공하며, 기존의 SPMA 프로토콜과 동

일한 효율성을 제공한다.
본 논문의 구성은 다음과 같다. 2장에서는 SPMA 

프로토콜과 SPMA 프로토콜에 대한 재전송 공격을

분석하고, 3장에서는 개선된 강력한 패스워드 상호

인증 프로토콜인 I-SPMA를 제안한다. 4장에서는 안

전성을 분석하고 마지막으로 5장에서는 결론을 맺는

다.

Ⅱ. SPMA 프로토콜에 대한 재전송 공격 

취약성

2-1 SPMA 프로토콜

등록 단계 : 새로운 사용자 U가 서비스 접근을 위

해 서버에 안전한 등록을 요청한다. 등록 단계는 안

전한 채널을 통해 수행되며, 수행 절차는 다음과 같

다.

1) 사용자 U는 클라이언트를 이용하여 PRNG(·)로
부터 랜덤 넌스 N을 생성하고, 패스워드 검증자 h(P
|| N)을 계산한다. 안전한 채널을 통하여 자신의 식별

자 ID와 패스워드 검증자 h(P || N)를 서버 S에게 전송

한다.

2) 서버 S는 사용자 U의 식별자 ID가 기존에 가입
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그림 1. SPMA 프로토콜의 등록 및 인증 단계

Fig 1. Registration & authentication phase of SPMA protocol.

된 사용자의 ID 인지 여부를 검증한다. 기존에 가입

된 ID가 식별되지 않으면, 자신의 데이터베이스 내에

사용자 U의 식별자 ID와 패스워드 검증자 h(P || N)를
저장한다. 이후 서버 S는 자신의 비밀키 x를 이용하

여 K = h(x || ID) ⊕ h(P || N)를 계산하여, 사용자 U를
위한 스마트카드에 ID와 K값을 저장하고, 안전한 채

널을 통해 사용자 U에게 스마트카드를 발급한다.

3) 사용자 U는 발급받은 스마트카드와 자신의 클

라이언트를 이용하여 랜덤 넌스 N을 스마트카드 내

에 저장한다.

인증 단계 : 인증 단계는 사용자 U가 서버 S에 접

속하기 위해 스마트카드와 패스워드를 입력을 하여

로그인을 요청한다. 수행 절차는 다음과 같다.

1) 사용자 U는 로그인 요청 메시지(challenge) 값인

메시지 {ID, c2, c3}을 서버 S에게 전송한다. c2, c3은

다음과 같이 계산된다.

c1 = K ⊕ h(P || N) = h(x || ID)        (1)
c2 = K ⊕ h(P || N')                 (2)
c3 = h(c1 || h(P || N'))                (3)

2) 서버 S는 사용자 U로부터 전송받은 로그인 요

청 메시지 {ID, c2, c3}을 이용해 c2 ⊕ K 연산을 수행

하여 다음 세션을 위한 패스워드 검증자 h(P || N')을
계산한다. h(x || ID)와 다음 세션을 위한 패스워드 검

증자 h(P || N')을 이용하여 c3의 무결성을 검증한다. 
무결성이 검증되면 서버 S는 사용자 U를 인증하게
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되고, 기존의 패스워드 검증자 h(P || N)를 다음 세션

을 위한 패스워드 검증자 h(P || N')으로 업데이트한다. 
서버 S는 사용자 U와 상호인증을 수행하기 위해 c4

= h(ID || h(P || N'))을 계산한 후, 사용자 U에게 메시지

{ID, c4}를 전송한다.

3) 사용자 U는 서버 S로부터 전송받은 {ID, c4}를
이용하여 자신의 식별자 ID와 다음 세션을 위한 패스

워드 검증자 h(P || N')을 이용하여 c4의 무결성을 검증

한다. 무결성이 검증되면 스마트카드 내에 저장된 K
= h(x || ID) ⊕ h(P || N)를 K' = h(x || ID) ⊕ h(P || N')으
로 N을 N'으로 각각 업데이트한다.

2-2 재전송 공격 취약성

사용자 U가 서버 S로부터 n번째 로그인을 하기 전

에, 공격자 A는 두 가지의 인증 메시지 {ID, c2
(n-1), 

c3
(n-1)}과 {ID, c2

(n-2), c3
(n-2)}를 도청한다. 그 후 공격자

A는 사용자 U가 n번째 로그인을 하기 전에 사용자 U
로 가장하기 위해 메시지 {ID, c2

(n), c3
(n)}을 메시지

{ID, c2
(n-1), c3

(n-2)}로 교환한다. 공격자 A는 서버 S에
게 메시지 {ID, c2

(n-1), c3
(n-2)}를 전송한다.

c2
(n-1) = K(n-1) ⊕ h(P || N(n))           (4)

c3
(n-2) = h(h(x || ID) || h(P || N(n-1)))     (5)

서버 S는 c2
(n-1)와 K(n)를 연산하여 다음 세션을 위

한 패스워드 검증자 h(P || N(n-1))를 계산한다.

c2
(n-1) ⊕ K(n)

= K(n-1) ⊕ h(P || N(n)) ⊕ K(n)

= h(x || ID) ⊕ h(P || N(n-1)) ⊕ h(P || N(n)) ⊕ h(x || ID)
⊕ h(P || N(n))

= h(P || N(n-1))                               (6)

서버 S는 h(x || ID)와 다음 세션을 위한 패스워드

검증자 h(P || N(n-1))를 이용하여 c3
(n-2)의 무결성을 검증

한다.

c3' = h(h(x || ID) || h(P || N(n-1))        (7)
c3

(n-2) = c3'                          (8)

서버 S는 계산된 c3'와 공격자로부터 받은 c3
(n-2)이

동일하기 때문에 공격자 A를 인증하게 되고, 다음 세

션을 위한 패스워드 검증자 h(P || N(n))를 h(P || N(n-1))로
업데이트한다. 그 후 서버 S는 c4

(n-2) = h(ID || h(P ||
N(n-1))를 계산하여 정당한 사용자임이 입증된 공격자

A에게 {ID, c4
(n-2)}를 전송한다. 하지만 사용자 U로 가

장한 공격자 A는 c4
(n-2)에 대한 무결성 검증 후 서버

S에게 인증 완료에 대한 메시지를 보내지 않기 때문

에 공격자 A는 정당한 사용자임을 입증하여 인증에

성공할 수 있으므로, SPMA 프로토콜은 재전송 공격

에 취약하다.

Ⅲ. I-SPMA 프로토콜

본 장에서는 SPMA 프로토콜의 재전송 공격에 안

전한 개선된 강력한 패스워드 상호인증 프로토콜인

I-SPMA를 제안한다.
SPMA 프로토콜은 h(x || ID)를 이용하여 인증 메시

지에 대한 무결성을 검증하기 때문에 재전송 공격이

발생한다. 제안한 I-SPMA 프로토콜에서는 재전송 공

격을 방지하기 위해 인증단계에서 h(x || ID)를 이용하

지 않고, 현재 세션의 패스워드 검증자, 다음 세션의

패스워드 검증자, 현재 세션의 K(= h(x || ID) ⊕현재

세션의 패스워드 검증자)를 이용하여 인증 메시지에

대한 무결성을 수행한다.
제안한 I-SPMA 프로토콜은 등록 단계와 인증 단

계로 구성된다. 등록 단계에서는 사용자가 서버에 요

청하여 자신의 아이디와 패스워드를 담고 있는 스마

트카드를 발급받으며, 인증 단계에서는 사용자가 서

버에 자신의 아이디, 패스워드, 스마트카드를 이용하

여 상호인증을 받게 된다. 표 1은 I-SPMA 프로토콜

에서 사용하는 시스템 파라미터를 나타낸다.
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그림 2. 등록 단계

Fig 2. Registration phase.

기호 의미

U 원격 사용자(remote user)
S 원격 서버(remote server)
ID 원격 사용자의 식별자(identifier)
P 원격 사용자의 패스워드(password)
N 현재 세션을 위한 랜덤 넌스(random nonce)
N’ 다음 세션을 위한 랜덤 넌스(random nonce)
x 원격 서버의 비밀키(secret key)

h(·) 일방향 해시 함수(one-way hash function)
PRNG(·) 의사난수생성기(Pseudo Random Number generator)

⊕ 배타적 논리합 연산(Exclusive OR operation)
|| 연접 연산(concatenation operation)

A → B: X X가 A에서 B로 전송

표 1. 시스템 파라미터

Table 1. System parameter.

3-1 등록 단계

새로운 사용자 U가 서비스에 접근하기 위해 서버

S에 등록을 요청한다. 등록 단계는 그림 2와 같이 안

전한 채널을 통해 수행되며, 수행 절차는 다음과 같

다.

1) U → S: {ID, h(P || N)}
사용자 U는 클라이언트를 이용하여 PRNG(·)로부

터 랜덤 넌스 N을 생성하고 패스워드 검증자 h(P || N)
를 계산한다. 사용자 U는 서버 S에 등록하기 위해 자

신의 식별자 ID와 패스워드 검증자 h(P || N)를 안전한

채널을 통하여 서버 S로 전송한다.

2) S → U: {스마트카드[ID, K]}
서버 S는 사용자 U의 식별자 ID가 기존에 가입된

사용자의 ID인지를 검증한다. 기존에 가입된 사용자

의 ID가 아님이 식별되면, 서버의 데이터베이스에 사

용자 U의 식별자 ID와 패스워드 검증자 h(P || N)를
저장한다. 서버 S는 자신의 비밀키 x를 이용하여 K
= h(x || ID) ⊕ h(P || N)를 계산하고, 스마트카드 내에

사용자 U의 식별자 ID와 K값을 저장한다. 그 후 사

용자 U에게 안전한 채널을 통해 스마트카드를 발급

한다.

3) 사용자 U는 발급받은 스마트카드와 클라이언트

를 이용하여 스마트카드 내에 랜덤 넌스 N을 저장한

다.

3-2 인증 단계

그림 3은 제안한 I-SPMA 프로토콜의 인증 단계를

나타낸다. 사용자 U가 서버 S에 접속하기 위해 클라

이언트 컴퓨터에 있는 로그인 장치에 스마트카드를

입력한 후, 자신의 패스워드 P를 입력한다. 스마트카

드는 클라이언트를 이용하여 사용자 U가 서버 S로부

터 인증을 수행할 수 있도록 다음과 같은 연산을 수

행한다.
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그림 3. 인증 단계

Fig 3. Authentication phase.

1) PRNG(·)로부터 다음 세션을 위한 랜덤 넌스 N'
을 생성한다. c1과 c2를 다음과 같이 계산한다.

c1 = K ⊕ h(P || N')              (9)
c2 = h(K || h(P || N) || h(P || N'))    (10)

2) U → S: {ID, c1, c2}
사용자 U는 서버 S에게 로그인 요청을 위해 메시

지 {ID, c1, c2}를 전송한다.

서버 S는 사용자 U로부터 전송받은 로그인 요청

메시지 {ID, c1, c2}를 이용하여 사용자 U의 신원을

식별하기 위해 다음과 같은 절차를 수행한다.

1) 사용자 U의 식별자 ID와 자신의 데이터베이스

에 저장된 ID를 비교하여 등록된 ID인지를 검증한다. 
만약 등록된 ID가 아니면, 서버 S는 현재 세션을 종

료한다.

2) 등록된 ID임이 식별되면, 서버 S는 자신의 비밀

키 x와 사용자 U의 ID를 이용하여 h(x || ID)를 계산한

다. 그 후 데이터베이스에 저장된 사용자 U의 패스워

드 검증자 h(P || N)와 h(x || ID)를 이용하여 K = h(x ||
ID) ⊕ h(P || N)를 계산한다.

3) 서버 S는 수신한 c1과 K를 이용하여 다음의 연

산을 수행해 다음 세션을 위한 패스워드 검증자 h(P
|| N')을 계산한다.

              c1 ⊕ K               
= K ⊕ h(P || N') ⊕ K
= h(P || N')                   (11)

4) 서버 S는 전송받은 c2에 대한 무결성을 검증하

기 위해 K, 현재 세션을 위한 패스워드 검증자 h(P ||
N), 다음 세션을 위한 패스워드 검증자 h(P || N')을
이용하여 다음의 연산을 수행한다.

c2' = h(K || h(P || N) || h(P || N'))       (12)
c2 = c2'                          (13)

5) 서버 S는 사용자 U로부터 전송받은 값(c2)과 정

당한 사용자 U로부터 전송되었는지 확인하기 위하여

계산한 값(c2')을 비교하여 동일하다면 사용자 U를 인

증한다. 다음의 로그인을 위해 자신의 데이터베이스

내에 저장된 기존의 패스워드 검증자 h(P || N)를 다음

세션을 위한 패스워드 검증자 h(P || N')으로 업데이트

한다. 만약 비교 값이 동일하지 않으면, 로그인 요청

을 거절하고 현재 세션을 종료한다.
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6) S → U: {ID, c3}
서버 S는 사용자 U와 상호인증을 수행하기 위해

다음의 연산을 수행한 후, 사용자 U에게 메시지 {ID, 
c3}을 전송한다.

c3 = h(ID || h(P || N'))           (14)

사용자 U는 서버 S로부터 전송받은 메시지 {ID, 
c3}을 이용하여 상호인증을 위해 다음과 같은 절차를

수행한다.

1) 사용자 U는 전송받은 c3에 대한 무결성을 검증

하기 위해 자신의 식별자 ID와 다음 세션을 위한 패

스워드 검증자 h(P || N')을 이용하여 다음의 연산을

수행한다.

c3' = h(ID || h(P || N'))            (15)
c3 = c3'                       (16)

2) 사용자 U는 서버 S로부터 전송받은 값(c3)과 정

당한 서버 S로부터 전송되었는지 확인하기 위하여

계산한 값(c3')을 비교하여 동일하다면 서버 S가 자신

을 올바르게 인증하였는지에 대한 상호인증 여부를

알게 된다.

3) 사용자 U는 K와 현재 세션을 위한 패스워드 검

증자 h(P || N)를 이용하여 다음과 같은 연산을 수행한

다.

c4 = K ⊕ h(P || N) = h(x || ID)        (17)

4) 사용자 U는 계산한 h(x || ID)를 이용하여 다음의

로그인을 위해 자신의 스마트카드 내에 저장된 K =
h(x || ID) ⊕ h(P || N)를 K' = h(x || ID) ⊕ h(P || N')으로

현재 세션을 위한 랜덤 넌스 N을 다음 세션을 위한

랜덤 넌스 N'으로 각각 업데이트한다. 만약 비교 값

이 동일하지 않으면, 상호인증 요청을 거절하고 현재

세션을 종료한다.

Ⅳ. 안전성 분석

본 장에서는 제안한 I-SPMA 프로토콜에 대한 안

전성을 패스워드 추측 공격, 재전송 공격, 위장 공격, 
훔친 검증자 공격, 서비스 거부 공격, 상호 인증으로

구분하여 분석한다.

4-1 패스워드 추측 공격

   (Password guessing attack)

공격자 A가 공개된 네트워크에서 사용자 U의 메

시지 {ID, c1, c2, c3}을 가로챘다고 가정한다. 공격자

A는 메시지 {c1, c2, c3}을 가지고 있더라도 사용자 U
의 패스워드를 추측할 수 없다.

즉, 공격자 A가 사용자 U의 패스워드를 추측하기

위해 메시지 {ID, c1, c2, c3}을 가로챘다고 가정한다. 
메시지 {c1, c2, c3}은 다음과 같다.

c1 = K ⊕ h(P || N')                 (18)
c2 = h(K || h(P || N) || h(P || N'))        (19)
c3 = h(ID || h(P || N'))                (20)

공격자 A가 메시지 {c1, c2, c3}을 가지고 있더라도

현재 세션을 위한 랜덤 넌스 N, 다음 세션을 위한 랜

덤 넌스 N', 서버의 비밀키 x를 알아야만 패스워드 추

측 공격을 수행하여 P를 획득할 수 있다. 하지만 일

방향 해시 함수의 복구불가능성으로 인해 공격자는

메시지 {c1, c2, c3}로부터 N, N', x를 알아 낼 수 없기

때문에 제안한 I-SPMA 프로토콜은 패스워드 추측 공

격에 안전하다.

4-2 재전송 공격(Replay attack)

공격자 A가 공개된 네트워크에서 이전 로그인 단

계에서 전송된 메시지 {c1, c2}를 도청한 것으로 가정

한다. 사용자는 로그인을 할 때마다 새로 생성되는

랜덤 넌스 N'과 패스워드 검증자 h(P || N')을 사용하

기 때문에 공격자는 이전 로그인에서 전송된 메시지

를 획득하여 다음 로그인에 그 메시지를 사용하더라

도 서버로부터 인증을 받을 수 없다.
즉, 사용자 U가 서버 S로부터 n번째 로그인을 하
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기 전에, 공격자 A는 {ID, c1
(n-1), c2

(n-1)}과 {ID, c1
(n-2), 

c2
(n-2)}를 도청할 수 있는 것으로 가정한다. 공격자 A

는 메시지 {ID, c1
(n-1), c2

(n-1)}과 메시지 {ID, c1
(n-2), 

c2
(n-2)}를 도청한다. 그 다음 공격자 A는 사용자 U가

n번째 로그인을 하기 전에 사용자 U로 가장하기 위

해 메시지 {ID, c1
(n), c2

(n)}을 메시지 {ID, c1
(n-1), c2

(n-2)}
로 교환한다. 공격자 A는 서버 S에게 메시지 {ID, 
c1

(n-1), c2
(n-2)}를 전송한다.

c1
(n-1) = K(n-1) ⊕ h(P || N(n))                (21)

c2
(n-2) = h(K(n-2) || h(P || N(n-2)) || h(P || N(n-1)))   (22)

서버 S는 c1
(n-1)

과 K(n)
를 연산하여 다음 세션을 위

한 패스워드 검증자 h(P || N(n-1))를 계산한다.

c1
(n-1) ⊕ K(n)

= K(n-1) ⊕ h(P || N(n)) ⊕ K(n)

= h(x || ID) ⊕ h(P || N(n-1)) ⊕ h(P || N(n)) ⊕ h(x || ID)
⊕ h(P || N(n))

= h(P || N(n-1))                               (23)

서버 S는 K(n), 현재 세션을 위한 패스워드 검증자

h(P || N(n)), 위의 식에서 계산된 패스워드 검증자 h(P
|| N(n-1))를 이용하여 c2

(n-2)의 무결성을 검증한다.

c2' = h(K(n) || h(P || N(n)) || h(P || N(n-1)))       (24)
c2

(n-2) ≠ c2'                              (25)

서버 S는 공격자 A로부터 전송받은 값(c2
(n-2))과 정

당한 사용자 U로부터 전송되었는지 확인하기 위하여

계산한 값(c2')이 동일하지 않기 때문에 현재 세션을

종료한다. 따라서 제안한 I-SPMA 프로토콜은 재전송

공격에 안전하다.

4-3 위장 공격(Impersonation attack)

공격자 A는 사용자 U로 위장하기 위해 cA1 = KA ⊕
h(PA || NA'), cA2 = h(KA || h(PA || NA) || h(PA || NA'))를 계

산하여 위조된 로그인 요청 메시지 {ID, cA1, cA2}를
서버 S에게 전송할 수 있다. 서버 S는 위조된 로그인

요청 메시지 {ID, cA1, cA2}를 전송받아 인증을 수행하

지만, 위조된 로그인 요청 메시지 {ID, cA1, cA2}는 인

증에 실패한다.
즉, 서버 S는 자신의 데이터베이스에 저장되어 있

는 x와 사용자 U의 ID를 이용해 h(x || ID)를 계산하

고, h(x || ID)와 현재 세션을 위한 패스워드 검증자

h(P || N)를 이용해 K를 계산하여 다음 세션을 위한

패스워드 검증자 KA ⊕ h(PA || NA') ⊕ K를 획득하게

된다. 그 후 현재 세션에서 사용하고 있는 K, 현재 세

션을 위한 패스워드 검증자 h(P || N), 위에서 계산된

다음 세션을 위한 패스워드 검증자 KA ⊕ h(PA || NA')
⊕ K를 이용해 다음과 같은 연산을 수행하여 전송받

은 cA2의 무결성을 검증한다.

cA2 ≠ h(K || h(P || N) || KA ⊕ h(PA || NA') ⊕ K)   (26)

h(KA || h(PA || NA) || h(PA || NA'))와 서버에서 계산된

h(K || h(P || N) || KA ⊕ h(PA || NA') ⊕ K)는 동일하지 않

기 때문에 cA2는 무결성 검증에 실패한다. 따라서 제

안한 I-SPMA 프로토콜은 위장 공격에 안전하다.

4-4 훔친 검증자 공격(Stolen-verifier attack)

공격자 A는 사용자의 n-1번째 로그인 후에 패스워

드 검증자 h(P || N)를 훔치고, 메시지 {c1, c2}를 도청

한 것으로 가정한다. 사용자는 세션마다 K, 현재 세

션을 위한 패스워드 검증자 h(P || N), 다음 세션을 위

한 패스워드 검증자 h(P || N')을 사용하기 때문에 공

격자 A가 패스워드 검증자 h(P || N)를 획득하여도 훔

친 검증자 공격에 성공할 수 없다.
즉, 공격자 A는 사용자의 n-1번째 로그인 후에 패

스워드 검증자 h(P || N(n))를 훔쳤다고 가정한다. 사용

자의 n번째 로그인 절차 동안에 공격자 A는 메시지

{c1
(n), c2

(n)}을 도청한다. 공격자 A는 K를 알아내기 위

해 c1
(n)과 패스워드 검증자 h(P || N(n))를 이용하여 다

음을 계산한다.

c1 ⊕ h(P || N(n))
= K(n) ⊕ h(P || N(n+1)) ⊕ h(P || N(n))
= h(x || ID) ⊕ h(P || N(n)) ⊕ h(P || N(n+1)) ⊕ h(P || N(n))
= h(x || ID) ⊕ h(P || N(n+1)) = K(n+1)             (27)
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그 후 사용자의 n+1번째 로그인 절차 동안에 공격

자 A는 메시지 {c1
(n+1), c2

(n+1)}을 도청한다. 공격자 A
는 서버 S로부터 인증을 받기 위해 자신이 만든 PA, 
랜덤 넌스 NA

(n+1), 랜덤 넌스 NA
(n+2)와 K(n+1)를 이용하

여 다음을 계산한다.

cA1
(n+1) = K(n+1) ⊕ h(PA || NA

(n+2))                (28)
cA2

(n+1) = h(K(n+1) || h(PA || NA
(n+1)) || h(PA || NA

(n+2))) (29)

공격자 A는 서버 S에 메시지 {ID, cA1, cA2}를 전송

한다. 서버 S는 cA1
(n+1)과 K(n+1)를 연산하여 다음 세션

을 위한 패스워드 검증자 h(PA || NA
(n+2))를 계산한다.

cA1
(n+1) ⊕ K(n+1)

= K(n+1) ⊕ h(PA || NA
(n+2)) ⊕ K(n+1)

= h(x || ID) ⊕ h(P || N(n+1)) ⊕ h(PA || NA
(n+2)) ⊕ h(x ||

ID) ⊕ h(P || N(n+1))
= h(PA || NA

(n+2))                             (30)

서버 S는 K(n+1), 현재 세션을 위한 패스워드 검증

자 h(P || N(n+1)), 위의 식에서 계산된 패스워드 검증자

h(PA || NA
(n+2))를 이용하여 cA2

(n+2)의 무결성을 검증한

다.

c2' = h(K(n+1) || h(P || N(n+1)) || h(PA || NA
(n+2)))  (31)

cA2
(n+2) ≠ c2'                           (32)

서버 S는 공격자 A로부터 전송받은 값(cA2
(n+2))과

정당한 사용자 U로부터 전송되었는지 확인하기 위하

여 계산한 값(c2')이 동일하지 않기 때문에 현재 세션

을 종료한다. 공격자가 공격에 성공하기 위해서는 다

음 세션을 위한 패스워드 검증자 h(P || N(n+1))을 알아

야 되지만, 제안한 프로토콜에서는 다음 세션을 위한

패스워드 검증자 h(P || N(n+1))을 알 수 없다. 따라서 제

안한 I-SPMA 프로토콜은 훔친 검증자 공격에 안전하

다.

4-5 서비스 거부 공격

   (Denial of Service attack)

인증을 수행하는 과정에서 다음 세션을 위한 패스

워드 검증자 h(P || N')를 이용하여 다음 세션을 위한

패스워드 검증자 h(P || N')가 포함되어 있는 {c2, c3}에
대한 무결성 검증을 수행한다. 따라서 공격자 A가 메

시지 {c1, c2}를 도청하여 서비스 거부 공격을 수행한

다고 해도 공격에 성공할 수 없다.
즉, 사용자 U가 서버 S로부터 n번째 로그인을 할

때 공격자 A는 메시지 {c1, c2}를 가로챈 것으로 가정

한다. 공격자 A는 c1과 다음 세션을 위한 패스워드

검증자의 동일한 크기 R을 이용하여 다음을 계산한

다.

c1 = K ⊕ R                    (33)
c2 = h(K || h(P || N) || h(P || N'))     (34)

공격자 A는 서버 S에게 메시지 {c1, c2}를 전송한

다. 서버 S는 c1과 K를 연산하여 다음 세션을 위한 패

스워드 검증자의 동일한 크기 R을 계산한다.

               c1 ⊕ K
              = K ⊕ R ⊕ K 

= R                        (35)

서버 S는 K, 현재 세션을 위한 패스워드 검증자

h(P || N), 위의 식에서 계산된 R을 이용하여 c2의 무결

성을 검증한다.

c2' = h(K || h(P || N) || R)             (36)
c2 ≠ c2'                          (37)

서버 S는 공격자 A로부터 전송받은 값(c2)과 정당

한 사용자 U로부터 전송되었는지 확인하기 위하여

계산한 값(c2')이 동일하지 않기 때문에 현재 세션을

종료한다. 만약 공격자 A가 서비스 거부 공격을 성공

하기 위해서는 다음과 같이 계산되어야 한다.

c1 = K ⊕ R                      (38)
c2 = h(K || h(P || N) || R)            (39)

위의 식처럼 c2를 만들기 위해서는 h(x || ID)와 현

재 세션을 위한 패스워드 검증자 h(P || N)를 알고 있
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구분 SE-OSPA 프로토콜 NSPA 프로토콜 SPMA 프로토콜 I-SPMA 프로토콜

패스워드 추측 공격 ○ ○ ○ ○
재전송 공격 × ○ × ○
위장 공격 ○ ○ ○ ○

훔친 검증자 공격 ○ ○ ○ ○
서비스 거부 공격 × ○ ○ ○

상호인증 × × ○ ○

표 2. 안전성 비교·분석

Table 2. Comparison·analysis of safety.

어야 한다. 하지만 공격자 A는 h(x || ID)와 현재 세션

을 위한 패스워드 검증자 h(P || N)를 알아낼 수 없다. 
따라서 제안한 I-SPMA 프로토콜은 서비스 거부 공격

에 안전하다.

4-6 상호인증(Mutual authentication)

서버 S는 사용자 U로부터 전달받은 로그인 요청

메시지 c1 = K ⊕ h(P || N')에서 다음 세션을 위한 패스

워드 검증자 h(P || N')을 계산한다. 그 후 K와 현재 세

션을 위한 패스워드 검증자 h(P || N)를 이용해 c2 =
h(K || h(P || N) || h(P || N'))에 대한 무결성을 검증하여

사용자를 인증한 후 다음 세션을 위한 패스워드 검증

h(P || N')으로 업데이트한다. 또한 사용자 U도 서버 S
로부터 전달받은 인증 메시지 c3 = h(ID || h(P || N'))가
정당한 서버로부터 전송된 메시지인지 여부를 확인

하기 위해 다음 세션을 위한 패스워드 검증자 h(P ||
N')와 ID를 이용하여 c3에 대한 무결성을 검증한 후

다음 세션을 위한 패스워드 검증자 h(P || N')으로 업

데이트한다. 따라서 제안한 I-SPMA 프로토콜은 상호

인증을 제공한다.

Ⅴ. 결  론

본 논문에서는 기존에 제안된 SPMA 프로토콜이

재전송 공격에 대한 취약성을 분석하였고, 재전송 공

격에 안전한 개선된 강력한 패스워드 상호인증 프로

토콜인 I-SPMA를 제안하였다. I-SPMA 프로토콜은

패스워드 추측 공격, 재전송 공격, 위장 공격, 훔친

검증자 공격, 서비스 거부 공격에 안전하다는 것을

증명하였다. 또한 제안한 I-SPMA 프로토콜은 SPMA 
프로토콜과 동일한 효율성 및 상호인증을 제공하기

위해 7번의 해시 연산과 4번의 배타적 논리합 연산을

수행하였다. 따라서 본 논문에서 제안한 I-SPMA 프
로토콜은 개방형 네트워크상에서 SPMA 프로토콜과

동일한 효율성 및 상호인증을 제공하면서 보안성이

향상된 패스워드 기반의 인증 방식에 사용할 수 있을

것으로 기대된다.
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