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요  약

본 논문은 FRA(Fault Recovery Agent)의 설계와 구축을 기반으로 네스티드 세션 관리에 대해서 설명한다. 
FRA는 산업 안전 환경에서 멀티미디어 원격 제어를 위한 소프트웨어 오류를 복구하기에 적합한 에이전트이다.  
본 논문에서는 네스티드 세션 구조를 통헤서 신뢰성을 향상시키는 방법에 대해서 기술한다. 

Abstract

This paper explains the design and implementation of nested session management based the FRA(Fault 
Recovery Agent). FRA is a system that is suitable for recovering software error for multimedia remote control 
based on industry safety  environment. In this paper, we discuss a method for increasing reliability through 
organization of nested session. 
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I. 서  론

위험물은 물질에 내재되어 있는 특성만큼이나 사

고가 발생하면 제어하기가 어렵고 그 피해가 매우 심

각하므로 사고가 발생하지 않도록 사전에 예방하는

것이 최선이지만 확률론적으로는 사고 예방을 위한

공학적 노력에도 불구하고 관리 또는 기술상의 오류

에 의해 사고는 언제든지 발생할 수 있음을 부인할

수 없다. 따라서 사고 예방도 중요하지만 발생한 사

고를 그 이상 확대시키지 않도록 어떻게 대응해야 하

는 지에 대한 최적 해를 구하는 것도 매우 중요하다

[1]. 결함 허용 시스템은 트랜잭션 처리, 실시간 제어, 
그리고 인간의 안전에 관련된 응용 분야 등에서 최근

에 급속히 증가되고 있다. 예를 들면, 증권 거래소의

컴퓨터 시스템 고장으로 인하여 매번 장시간 증권 거

래 중지, 철도청의 기차표 예매 시스템 고장으로 인

하여 이용객 큰 불편 초래, 장거리 교환 시스템의 작

은 결함으로 인하여 수십 만 통의 장거리 전화 불통

등이 장애 시 발생할 수 있는 것들이다. 즉, 시스템들

이 적절한 결함 허용 능력이 있으면 극도의 혼란을

피하고 막대한 경제적 손실을 미연에 방지할 수 있다

[2]-[4]. 



고응남 ; 산업 안전 환경에서 결함 복구 에이전트의 네스티드 세션 관리 75

그림 1. 산업 안전 환경

Fig. 1. Industry Safety Environment

본 논문에서는 산업 안전 환경에서 응용 S/W의 결

함을 미리 감지하여 복구할 수 있는 시스템으로 하드

웨어 장애가 아닌 소프트웨어의 오류를 감지하여 복

구할 수 있는 시스템을 제안한다. 

Ⅱ. 관련 연구: 결함 허용 시스템

응용 분야에 적합한 처리 방식에 따라 사용되는

하드웨어 시스템의 구조가 설정되는 것이 바람직하

다. 하드웨어 시스템의 구조에 따라 적용할 수 있는

결함 허용 기법이 달라 질 수 있다. 단일 프로세서 시

스템의 경우에 프로세서에 결함이 발생하면 결함으

로부터 복구할 수 있는 방법이 없다. 그러므로 여분

의 프로세서를 준비하여 실행 중인 프로세서에 결함

이 발생하면 여분의 결함이 없는 프로세서로 대체하

여야 한다. 다중 프로세서 시스템 또는 분산 시스템

의 경우에 하나의 프로세서나 노드에서 결함이 감지

되더라도 여분의 프로세서나 노드로 대체하지 않고

도 결함이 있는 프로세서나 노드를 시스템으로부터

격리시킨 후 나머지 결함이 없는 프로세서와 노드들

을 가지고 시스템을 재구성하여 시스템이 정상적인

기능을 수행할 수 있도록 할 수 있다.  상용화되어 사

용되고 있는 결함 허용 시스템들은 주로 하드웨어 결

함 허용 기법이 실제 시스템에 적용되고 있고 소프트

웨어 결함 허용 기법을 적용한 시스템은 극히 드물다

[2],[3],[5]. 

Ⅲ. 산업 안전 환경의 화약류 관련 안전

 서비스에서 상호 참여 형 멀티미디어 협동작업 

시스템을 위한 결함 복구 에이전트

3-1 산업 안전 환경에서의 화약류 관련 안전 서비스

산업 안전 관리 중에서 화약류관련 안전 서비스의

개념도는 그림 1 과 같다. 탄약의 운영 상태를 언제

어디서나 실시간으로 파악하고 향후의 소요를 예측

할 수 있도록 기존 탄약정보체계와 연계 운영되는

RFID 기반 국방탄약관리시스템이다. 현장에서 탄약

의 취득, 보관, 사용, 처분의 단계에서 운용 및 관리

의 현황을 기록하고 PC로 전송할 수 있는 시스템이

다. 단위 부대의 탄약 수령 이후의 관리업무를 전산

화하고 관련정보를 실시간 검색 지원함으로서 탄약

운용/관리의 최적화를 할 수 있다[6]. 

산업 안전 관리 중에서 화약류관련 안전 서비스에

서의 이벤트 또는 오류가 발생 시 훅 킹 방법을 사용

하며, 공유 분배기를 통하여 응용 및 오류 공유 방식

을 이용하여 이벤트들을 전달한다. 기반이 되는 네트

워크는 일반 또는 센서 네트워크클 사용한다. 

3-2 상호 참여 형 멀티미디어 협동 작업

상호 참여 형 멀티미디어 협동 작업이란 일방향이

아니고 쌍방향으로 데이터의 전당을 주고받으며 협

력하는 시스템을 말한다. 멀티미디어 협동 작업 환경

의 관점에서 오류 공유는 협동 작업에 참가하는 참가

자에게 상호작용적으로 오류를 공유한다. 

상호 참여 형 멀티미디어 일반적인 응용을 개발하

기 위해서 설계된 프레임워크는 그림 2처럼 4계층으

로 구성되어 있다
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그림 2. 상호 작용적 멀티미디어 공동 작업 환경

Fig. 2. Interactive Multimedia Collaboration
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그림 3. 오류 훅 킹 과정

Fig. 3. Error Hooking Process 

여기서 제공되는 서비스 기능들은 여러 개의 에이

전트(Service Agent)로 구성된 구조를 가진다. 이 에이

전트 들은 상호 협력 작업을 지원하기 위한 것으로서

세션 관리 에이전트, 접근/동시성 제어 에이전트 등

이 있다. 또한, 오디오 혹은 미디어 자원의 공유를 가

능하게 하는 미디어 제어 에이전트, 공동 작업 시 공

동작업 공간(화이트보드 등)에서의 동일한 화면을 보

게 하여 동시작업을 가능하게 하는 커플링 에이전트

가 있다. 전자우편 혹은 인터넷 등 외부 네트워크와

접속을 담당하는 메일링 에이전트, 전체 세션에서 발

생하는 세션의 종류, 이름, 참여자 명단, 통신의량을

관리 하는 세션 감시 에이전트가 있다. 상용의 프리

젠테이션 도구나 저작도구 등으로 개발된 소프트웨

어를 공유하여 사용할 수 있게 해 주는 응용 공유에

이전트 등이 있다. 또 이들의 외곽에는 통신 에이전

트가 있어 여러 가지 통신 프로토콜을 지원 한다.  각

각의 에이전트 들은 서로의 정보를 전달하면서 독립

적으로 동작한다.

3-3 산업 안전 환경의 상호 참여 형 멀티미디어 

    협동 작업에서의 오류 감지와 전달

본 논문에서 제안하는 오류 관련 시스템은 여러

기능의 에이전트가 존재하며 원활한 오류 감지 및 복

구 기법을 수행하는 멀티 에이전트 시스템이다. 오류

관련 시스템을 구성하는 구성 모듈로는 FDA(Fault

Detection Agent)와 FSA(Fault Sharing Agent),

FRA(Fault Recovery Agent)이다.

이 과정에서 오류를 감지한 내용, 즉, 포인팅 하는

FDA는 오류를 감지하는 핵심 에이전트로 고장 감지

정보 흐름은 그림 3처럼 윈도우의 훅킹(hooking) 방
법을 이용하여 그 상태를 분석하여 오류의 발생 여부

를 감지한다. 함수를 가로채서 전달하는 방식이다. 
FSA는 FDA로부터 전달받은 오류를 공유하여 신

속하게 전달한다. 그 사건은 윈도우 메시지 형태로

사건 분배기로 재 지향되고, 이는 다시 다른 사용자

들의 사건 분배기로 네트워크를 통해서 전송된다.
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그림 4. 세션 생성과 오류 복구 과정

Fig. 4. Session Creation and Error Recovery 

Process  

3-4 산업 안전 환경의 상호 참여 형 멀티미디어

      협동 작업에서의 세션 생성과 복구

FRA는 FSA로부터 전달받은 오류 정보를 바탕으

로 오류를 복구하는 모듈이 실행된다. 원격 오류 시

스템에서의 동기모드에서의 세션 관리 서비스를 받

아 응용이 세션을 생성하는 과정 또는 오류 발생 시

세션을 생성하는 과정은 그림 4와 같다. 
처음 응용 프로그램이 실행되거나 오류가 발생하

면 응용이나 오류는 데몬객체의 존재를찾아 응용으

로서의 등록을 요구한다. 데몬은 해당 플랫폼에서 사

용 가능한 응용의 고유 번호를 할당해 주게 되는데

이때할당된 응용의 고유 번호로 응용 인터페이스를

접근하게 된다. 그런 다음 응용은 세션의 생성에 필

요한 각종 미디어 자원과 발언권 방식 의 필요한 사

항을 공통 응용 인터페이스를 통하여 데몬에게 알려

준 후 세션의 생성을 요구하게 된다. 데몬은 이때전

체 세션 관리자에게 응용을 등록함과 동시에 세션 생

성에 필요한 네트워크 자원의 할당을 요구한다. 전체

세션 관리자는 필요한 네트워크의 자원을 할당하고

해당 세션의 모니터링에 필요한 세션 모니터를 생성

함과 동시에 요구 받은 네트워크 자원을 데몬에게 할

당한다. 또한 세션이 생성되었음을 총괄 세션 관리자

에게 알려준다. 총괄세션 관리자는 학생이 클라이언

트 프로그램을 사용하여접속해왔을때 이 정보를 학

생들에게 보여 주어 지각자로서 참여할 수 있도록 해

준다. 데몬은 할당받은 네트워크 자원을 가지고 세션

관리자를 생성하게 되고 이때 생성된 세션 관리자는

요구 받은 미디어 자원에 대한 생성 요구를 각 미디

어 서버에게 지정된 네트워크 자원을 통해 생성하도

록 요구한다. 미디어 서버는 세션 관리자로부터 부여

받은 네트워크 자원을 이용하여 이 후 응용으로부터

요구받을 미디어 자원에 대한 서비스를 수행할 미디

어 서버 인스턴스를 생성하게 된다. 미디어 서버 인

스턴스가 생성되면 서버 인스턴스는 세션 관리자에

게 성공적으로 생성되었음을알리게 되는데 이때자

신을 접근할 수 있는 핸들을 전달한다. 세션 생성을

위한모든필요한 준비가끝나게 되면 세션 관리자는

응용 인터페이스를 통해 응용에게 세션이 형성되었

음을알려준다. 이 후 응용은 세션에 대한모든 서비

스를 세션관리자를 통하여 요구할 수 있게 된다.

3-5 산업 안전 환경에서 상호 참여 형 멀티미디어 

      협동 작업에서의 오류 복구 에이전트를 위한

      네스티드 세션 관리

네스티드 세션(Nested Session)이란 그림 5처럼 하

나의 부모 세션 아래에 여러 개의 자식 세션이 존재

하는 것을말한다.  일반 세션 관리보다 더 실세계에

가까운 자연스런 세션의 형태가 네스티드 세션이라

고 할 수 있다.  네스티드 세션을 모델링하기 위해서

는 한 세션에서의 다중 인스턴스의 허용과 네스티드

세션 간의 분리가 우선적으로 요구된다. 제안한 세션

관리 서비스는 최초 세션의 생성으로부터 종료에 대

한 서비스와 참여자를 세션에 모으는 초청, 탈퇴자

관리, 지각자에 대한 처리 등의 참여자 관리와 미디

어에 대한접근을 관리하는 미디어 제어와 발언권 제

어 등의 세션 제어가 있다.   기본적으로 각 네스티드

세션은 하나의 미디어 서비스 인스턴스를 가진다. 즉
각각의 네스티드 세션이 형성될 때마다 미디어 인스

턴스 관리자를 생성하게 된다. 네스티드 세션 관리자

가 생성하는 미디어 서비스 인스턴스는 세션의 생성
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구분 Shastra MERMAID MMConf CECED
본 

논문

세션 제어 있음 있음 있음 있음 있음

산업 안전 

환경  

상에서의 

오류 

감지/전달

/복구 

없음 없음 없음 없음 있음

산업 안전 

환경  

상에서의

네스티드

세션제어

없음 없음 없음 없음 있음

표1. 기존 방법과 멀티미디어 공동 작업 환경의 기능 비교

Table1. Function Comparison of proposed method 

  with other method    

주
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세

션
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롤

러

미디어

서비스

제공자

인스턴스
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공유 서비스

제공자

인스턴스

네

스

티

드

세

션

인

터

페

이

스

네

스

티

드

세

션

콘

트

롤

러

1네

스티

드

세

션

콘

트

롤

러

2

미디

어

서비

스

제공

자

인스

턴스

응용

공유 /

오류

공유 서

비스
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자

인스

턴스

그림 5. 네스티드 세션 에이전트의 구조

Fig. 5. Architecture of Nested Session Agent

자에 의해 지정되지 않는 한 기본적으로 하나의 미디

어 인스턴스 관리자만을 허용한다

    

Ⅳ. 성능 시뮬레이션

제안된 시스템은 Visual C++로 설계 및 구축 하였

다. 기존의 멀티미디어 공동 작업 환경과 본 논문에

서 제안한 방식의 정성적인 기능 비교는 표 1과 같

다. 기존 멀티미디어 공동 작업 환경에서 세션 제어

기능은 있지만 산업 안전 환경 상에서의 오류 감지

와 분류, 복구 기능은 없다.  본 논문에서는 이러한

단점을 보완한 기능을 첨가하였다.
Shastra는 Purdue 대학교에서 개발된 UNIX를 기반

으로 멀티미디어 협력 작업 설계 환경을 제공하는 시

스템이다. 이 시스템은 상호 작용 과정의 모든 동작

을 중앙 세션 관리기를 통하여 하기 때문에 서버의

부담이 많아진다는 단점이 있다[7]. MERMAID는 일

본의 Kansai C&C Lab과 NEC사에서 개발된 분산형

응용 공유 구조를 선택하면서, 공유 이벤트의 분배를

이벤트 발송 부분에서 처리함으로써 다양한 응용의

지원을 고려하는 시스템이다[8]. MMConf는 미국의

캠브리지에서 개발된 분산형 응용 공유 구조를 선택

하였으며, X-윈도우즈를 기반으로 설계되어 있다[9]. 
CECED는 SRI international에서 개발된 중앙 집중형

구조와 복제형 구조의 혼합 구조를 지원하며, 화면

공유 개념을 확장하였다[10]. 

Ⅴ. 결  론

본 논문에서는 사회 안전 환경의 멀티미디어 공

동 작업 을 기반으로 그 상위 계층인 멀티미디어 응

용 계층 사이에 있는 멀티미디어 프레임워크 계층의

기능에 대해서 기술하였다.  멀티미디어 프레임워크

계층의 기능의 세션관리 기술, 네트워크 제어기술, 
동시성 제어 기술, 미디어 제어기술 중에서 세션 관

리 기술에 대해서 기술하였다. 특히,  네스티디 세션

제어에 대해서 제안하였다.  제안한 네스티드 세션
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관리는 원격 회의, 원격 교육, 원격 진료, 원격 제어

등에서 이용 가능하며,  특히 원격 제어와 같은 응용

에서 가장 효과적인 방식이다. 즉, 제안된 시스템은

멀티미디어 협동 환경의 다양한 세션에서 가장 범

용 적으로 사용될 수 있는 방식 중의 하나이다.   
앞으로의 연구 방향은 산업 안전 환경에서 오류

감지와 분류, 복구뿐만 아니라 상호 관계 등에 대해

서 DEVS 형식론을 이용하여 정량적으로 분석하는

것이다. 또한 변수들의 값과 세션 관리에 등록된 정

보를 주는 시간을 통계화하고 일반화하여 모델링 및

시뮬레이션 하는 연구 등이 있다. 
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