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요 약

본 논문은 메쉬 형태 MPLS 망에서 링크 장애가 동시에 여러 개 발생할 경우에 QoS를 보장하면서 빠르게 세그먼트를 복

구하는 방법론을 제시한다. 방법론의 주요 특징은 빠른 세그먼트 복구를 위해 망 resilience와 QoS 요구조건이 함께 고려되었

다는 점이다. 메쉬 형태 MPLS 망에 대해 망 resilience를 보장하는 대체 세그먼트의 존재유무를 테스트하기 위한 충분조건을

유도하고, 망 resilience와 QoS 요구조건을 충족시킬 수 있는 대체 세그먼트 생성 알고리즘을 제안한다. 마지막으로, 제안된 세

그먼트 복구 알고리즘의 효율성을 시뮬레이션을 통해 보인다.

Abstract

In this paper, we present a methodology for fast segment restoration under multiple simultaneous link failures in

mesh-type MPLS networks. The salient feature of the methodology is that both resilience and QoS constraint conditions

have been taken into account for fast segment restoration. For fast restoration, a sufficient condition for testing the

existence of backup segments with guaranteed-resilience has been derived for a mesh-type MPLS network. The

algorithms for constructing backup segments which can meet both resilience and QoS constraint conditions are then

presented with illustrating examples. Finally, simulation has been done to show the efficiency of the proposed segment

restoration algorithms.
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Ⅰ. 서  론

다중 프로토콜 레이블 스위칭 (Multi-protocol label

switching: MPLS) 네트워크에서 동적 복구 관리를 위

한 많은 연구가 되고 있다
[1]

. MPLS망 복구 관리에 대

한 기존의 연구는 단일 장애 발생에 대한 복구 기법
[2]

,

라우팅에 의한 복구 방법 또는 시그널링을 이용한 복구

방법
[3]

에 중점을 두고 있다. 몇몇의 연구에서는 서비스
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의 품질 (Quality of service: QoS) 요구 조건 중 네트

워크 resilience 요인이 통합되어야한다는 연구가 있다
[4]

. 여기서, 네트워크 resilience는 네트워크에서 발생 할

수 있는 장애에 대한 복구 하는 능력을 의미 한다[4].

MPLS 망에서 QoS 파라미터로는 일반적으로 대역폭과

지연 시간으로 정의한다.

오늘날의 네트워크에서 동시 다중 네트워크 장애는

다양한 형태로 나타나고 있으며, 그러한 장애 현상이

점점 더 증가하고 있다
[5～6]

. 예로, 고밀도 그물망 토폴

로지로 구성된 미국의 Sprint IP 백본 네트워크에서 발

생하는 장애 발생 요인 중 다중 링크 장애는 약 30%에

달한다는 보고가 있다
[6]

. IP기반 정보 서비스를 기반으

로 한 기술은 안정적인 네트워크 운영 및 관리를 위해

QoS 보장뿐만 아니라 네트워크 resilience를 보장하는

네트워크를 필요로 하고 있다. 이는 MPLS 네트워크에
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서 효과적으로 운영 및 관리되기 위해 QoS 와

resilience를 동시 만족하는 방법을 요구하고 있기 때문

이다.

Voice over IP (VoIP) 또는 IPTV과 같은

time-critical 어플리케이션에 대한 경로 복구는 사용자

의 리소스 이용과 서비스 요구사항에 대한 요구조건을

만족시키면서, 더불어 네트워크 복구 시간을 최소화하

는 것이다. MPLS 네트워크 복구에 있어 QoS 보장과

resilience 요구조건을 고려하여 네트워크 복구 관리의

문제점을 해결하려는 몇몇의 연구가 있다
[7]

. 특히,

MPLS 네트워크에서 다중 경로 장애가 발생 했을 때,

주 경로 뿐만 아니라 사전 생성된 대체 경로들도 장애

의 영향을 받는다. 따라서, 다중 장애 발생에서 QoS와

resilience 요구조건을 동시 만족하고, 다중 경로 장애의

영향에 대해 주 경로와 대체 경로가 신속하게 복구하는

것은 매우 중요하다. 이를 통해 실시간 비즈니스 서비

스에서 발생할 수 있는 서비스 단절과 같은 서비스 불

연속을 최소화 할 수 있다.

MPLS 네트워크에서 다중 경로 장애에 대한 연구

가 있다[7]. 참고문헌 [4]는 MPLS에서 단일 장애에

대한 QoS 요구 사항을 갖춘 통합된 IP resilience의

구조를 제시하였고, 또한 resilience 클래스를 다양한

복구 메커니즘을 차별화하기 위해 정의하였다.

이러한 연구결과와는 달리, 본 저자는 MPLS 네트워

크에서 복구 관리를 위한 주 경로와 대체 경로에 서 다

중 동시 링크 장애에 대해 대처하는 복구 관리를 위한

메커니즘을 제시 했다
[8]

. 참고문헌 [8]에서 resilience 요

구조건을 만족하면서 일반적인 Mesh-type MPLS 네트

워크에서 다중 장애 발생으로 인한 이용 가능한 대체

경로를 찾고, 장애 경로를 신속하게 검색 할 수 있는 충

분조건을 유도하였다.

본 논문에서는 일반적인 Mesh-type MPLS 네트워크

의 다중 링크 장애에 대한 QoS를 보장하는 세그먼트

복구 메커니즘을 제시한다. Resilience의 요구조건에서

최적의 경로 복구를 제안한 기존 연구[8]와는 달리, 본

연구에서는 세그먼트 복구를 위해 QoS 요구조건 즉, 대

역폭과 resilience 요구조건을 모두 고려한 세그먼트 복

구방법을 제시한다. 따라서 본 연구는 복구 경로에서

기존의 연구
[8]

에 비해 더 나은 QoS 보장을 기대 할 수

있다.

다중 요구조건에서 QoS 보장하는 라우팅 문제는

NP-Complete 문제로 알려져 있다
[9]

. 그래서 MPLS 네

트워크에서 다중 링크 장애에서 QoS 보장하는 대체 세

그먼트를 구성하기 위해 휴리스틱 알고리즘 (heuristic

algorithm) 이 제시 되었다. 본 논문에서 제안된 연구의

기본적인 아이디어는 주 경로들의 집합에서 각 세그먼

트가 단순 증감의 특성 (즉, Monotonic Increasing 또는

Monotonic Decreasing)을 가질 경우 세그먼트들을 분

단 집단으로 분해하는 것이다. 네트워크 resilience와

QoS 요구조건을 충족하는 대체 세그먼트 중에서 단일

세그먼트는 다중 링크 장애 발생 시 빠른 복구를 위해

선택된다. 분해 알고리즘은 임의로 구성된 주 경로에

대해 resilience를 보장하는 대체 세그먼트의 빠른 복구

를 위해 이용 된다.

본 논문에서는 아래와 같이 구성된다. Ⅱ장에서는

MPLS 복구 관리를 위한 QoS 모델을 제시하고, Ⅲ장에

서는 대체 경로 가용성에 대한 공식화 및 이론적 존재

여부를 유도하고, Ⅳ장에서는 QoS를 보장하는 빠른 세

그먼트 복구 기법을 소개한다. Ⅴ장에서는 시뮬레이션

을 통해 제안된 세그먼트 복구 알고리즘의 효율성에 대

해 분석하고, 마지막으로 Ⅵ장에서 결론을 맺도록 한다.

Ⅱ. MPLS 복구 관리를 위한 QoS 모델

MPLS 기반 세그먼트 복구를 위해, 본 논문에서는

복구 요청을 위한 요구 사항을 <protection model,

QoS>로 순서쌍으로 표시하도록 한다. 그리고 QoS 요

구조건은 <bandwidth, Resilience>으로 표시한다. 본

논문에서 각 세그먼트는 적어도 하나의 대체 경로가 존

재하는 1:1 protection mode가 될 때 세그먼트 복구에

초점을 두고 있다. 그림 1은 MPLS 세그먼트 복구에 대

한 다양한 대체 경로 배치되어 있는 1:1 세그먼트 복구

를 위한 구성도를 나타낸다.

그림 1. MPLS 세그먼트 복구를 위한 여러 종류의 대체

경로 구성도

Fig. 1. Various backup path configurations for MPLS

segment restoration.
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QoS 요구사항에서 대역폭 요구조건은 끊김없이 서비

스를 제공할 수 있는 최소 데이터 전송률을 나타낸다.

IETF 표준
[10]

에서는 MPLS 네트워크의 트래픽 엔지

니어링 요구 사항에서 resilience 속성은 레벨-스위칭

경로(LSP: Label-Switched Path)를 조정하기 위해 정

의 하였다. Resilience 속성들은 그 경로 중 세그먼트에

장애가 발생하였을 경우 실패한 LSP의 우회 경로 설정

여부를 결정한다.

더 구체적으로 복구 메커니즘들과 관리 정책들을 명

시하기 위해 확장된 Resilience 속성들이 사용된다.

Resilience 요구조건에서 다음 정의된 MPLS 네트워크

의 path resilience 를 사용하였다
[8, 11]

.

Path Resilience =

Pr




여기서 m은 주 경로의 다중도 인자 (multiplicity

factor)이고, Protection Set는 주 경로를 보호하기 위한

모든 대체 경로 또는 세그먼트의 집합을 나타낸다. 단

일 경로의 다중도 인자 m는 대체 경로와 세그먼트를

공유하는 주 경로들의 총 개수로 정의한다. 보호된 구

성 요소의 수 (The number of Protected Components)

는 끝 노드는 주 경로와 대체 경로에서 항상 포함되기

때문에 MPLS 네트워크의 끝 노드들을 제외한 단일 경

로에서 총 구성 요소들의 개수로 나타낸다. 구성 요소

는 링크 또는 노드가 된다. 보호 구성요소의 총 개수

(The Total Number of Protected Components)는 대체

경로에 의해 보호된 구성 요소의 총 개수로 나타낸다.

그림 1은 MPLS 네트워크에서 주 경로 및 대체 세그

먼트 경로 구성도를 보여준다. 그림 1에서 주 경로는

<N1, N3, N5, N7, N9>이고 세 개의 대체 세그먼트 (대

체 세그먼트 1, 2, 3)를 가진다. 대체 세그먼트 1은 <N1,

N2, N6, N9>이며, 대체 세그먼트 2는 <N1, N4, N8, N7,

N9>이고, 대체 세그먼트 3은 <N1, N3, N4, N8, N7, N9>

이다. 여기서 N1과 N9는 출발지 노드와 목적지 노드가

된다. 이 경우 주 경로의 resilience 값은 오직 하나의

대체 경로만이 존재한다면 1이 되며, 대체 경로 두 가

지가 존재한다면 2가 된다. <N1, N3, N5, N7, N9>를 가

진 주 경로 또는 세그먼트에 대체 세그먼트 1이 존재한

다면 resilience 값은 1이 된다. 이것은 세그먼트의 모든

구성요소가 복구되었기 때문이다. 오직 대체 세그먼트

2가 존재한다면 세그먼트의 resilience 값은 5/7이 되고,

오직 대체 세그먼트 3이 존재 할 경우에는 세그먼트의

resilience 값은 3/7이 된다. 대체 세그먼트 1, 2, 3에 대

한 모든 resilience 값을 총합은 15/7이 된다.

Resilience 요구조건은 k-protection으로 더 구체화

된다. (k-1)개의 인접 노드들과 이러한 인접 노드들을

연결하는 k개의 링크로 구성된 경로의 특정 구간이 대

체 경로로 보호받고 있다면 주 경로는 k-protection을

가진다고 이야기 한다. 대체 세그먼트 1, 2, 3에 대한 주

경로는 각각 4-protection, 3-protection, 2-protection을

가지게 된다. 계산 방법에 대해 자세한 내용을 대해서

는[11]에 나타나있다.

Ⅲ. 대체 경로 존재 조건의 문제 형식화 및 유도

1. 문제 형식화

MPLS 경로 설계에 대한 문제는 MPLS 네트워크에

대해 <N, E, Service_Req> 나타낸다. 여기서 MPLS 노

드의 집합 N, LSP 링크들 E, 서비스 요구사항

Service_Req로 나타내며, 이들은 resilience 요구조건과

QoS를 만족시키면서 다중 구성 요소 장애에 대해 서비

스의 중단이 최소화되기 위해 주 경로와 대체 경로를

유지 및 생성하기 위해 이용된다. Resilience 요구 조건

과 QoS 요구 조건은 서비스 요구사항 Service_Req으로

부터 획득한다. Service_Req는 발신지 노드 S, 목적지

노드 D, 발신지 노드 S와 목적지 노드 D간의 최소 대

역폭 B (bps), 그리고 다른 QoS 파라미터로 구성된다.

본 논문은 오직 세그먼트 복구에 중점을 두고 있기

때문에, 대체 세그먼트의 생성은 주어진 요구조건을 만

족하는 알맞은 대체 경로들을 결정할 필요가 있다. 선

택된 대체 경로들에 대한 대역폭 리소스는 재라우팅 메

커니즘에서 제한될 수는 있지만 할당되는 것은 아니다.

보호 메커니즘에서의 자원은 할당 되어야만 한다. 재

라우팅에서 대체 경로 생성을 위해 make-before-break

원리를 이용하였다.

2. QoS 보장 대체 세그먼트의 존재의 충분조건에 

     대한 실험

이 절에서는, MPLS 세그먼트 복구에 있어 disjoint다

중 세그먼트의 빠른 복구를 위해 QoS를 보장하는 단일

대체 세그먼트의 존재에 대한 충분조건을 유도한다.

기존의 연구
[8]

에서 단순 증감의 특성을 가진 k-

protection 대체 경로의 존재에 대한 충분조건을 유도하
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였다. 단순 증감의 특성은 단일 경로에 있는 노드들이

차수가 단순히 증가 또는 감소하는 성질 가진다는 것을

말한다. 단순 증감의 특성을 가지지 않는 주 경로의 복

구에 대해서는, 경로에 있는 노드들의 집합은 단순 특

성을 가진 세그먼트들의 disjoint 집합으로 분해 될 수

있다. 세그먼트들의 resilience 요구조건의 합이 k-

protection의 path resilience를 만족한다면, resilience

요구조건을 만족하는 대체 세그먼트들의 집합은 생성될

수 있다. 이 경우 주 경로의 최적성은 대체 경로들이 크

로스 세그먼트들이 아닌 하나의 세그먼트 내에서만 생

성 될 수 있다는 조건에서의 disjoint 세그먼트들의 링

크 장애의 최소수를 더해서 얻어진다.

Definition 1. 일반적인 mesh 형태 MP LS 네

트워크에 대해 R i 와 R j를 non-path domain에서

노드들의 집합이라고 하자. 여기서 R i와 R j는 주 경

로에 있는 하나의 노드도 경유 하는 것 없이 R i에

있는 어떤 노드가 R j에 있는 어떤 노드에 연결 되

어야만 주 경로에 관해 서로소(Disjoint)가 된다.

Example 1. 그림 1에서 non-path domain에 있는 노

드들의 집합 즉 {N2, N6}와 {N4, N8}은 주 경로 <N1,

N3, N5, N7, N9>에 관해 연결이 끊겨 있다. 이것은 주

경로에 있는 노드들이 연결하기 위해 사용된 것이 없다

면 두 노드 N2와 N6은 N4 또는 N8에 연결될 수 없다.

하지만, 노드 N2와 N6는 주 경로에 있는 어떠한 노드를

경유함으로써 N4 또는 N8에 연결 될 수 있다.

Non-path domain에 있는 노드들에 대한 분해 정리

를 제시 한다. P와 R을 각각 path domain과 non-path

domain라고 하자. f는 주어진 경로에서   → 인 함수

로 정의되고, f는 P에 있는 하나의 노드로부터 R에 있

는 노드들까지 직접 링크들의 수를 나타낸다. Path

domain P에서 non-path domain R까지의 링크에 대해

노드들의 차수가 단순하게 증가하거나 또는 감소한다면

MPLS네트워크에서 하나의 세그먼트 <P1,Pk+1,P2k+1,…,

Pk(2m-1)+1, P2km+1>는 단순 감소 또는 증가 한다 라고 볼

수 있다. 즉, i = 0, 1, 2, … , 2m-1 일 때

         이 된다. 이 경우 세그먼트

는 단조 속성을 가지고 있다고 볼 수 있다.

  는 단위 계산 함수이다. 이것은 노드 Xi에서 부

터 Xi+k까지 직접링크가 존재한다면 1이 되고 그렇지 않

으면 0의 값을 가진다. i = 1, 2, …, (n-k) 일 때 Xi,Xi+k

∈S이고, S는 S={X1,X2,…,Xn}이다. 세그먼트 S의 노드

<X1,X2, …, Xn>는 S에서 R까지의 링크들이 단순 증가

또는 단순 감소의 수열을 가진 세그먼트 복구를 고려하

도록 한다. Path domain P에서 발생하지 않고 S에 있

는 노드들 중에서 발생한 총 장애 링크의 개수를 (S)

로 나타낸다.

Lemma 1. 은 단일 일반 mesh-type MPLS 네트

워크에서 non-path domain에 있는 노드들의 집합이라

고 하자. Rv는 Rv에서 어떠한 노드가 주 경로에 있는

어떠한 노드도 경유 하지 않고 다른 노드에 연결이 될

경우를 ℜ의부분 집합 이라고 하자. 세그먼트 S에 있는

노드들이 단조 증감 특성을 가진 주 경로 P의 단일 세

그먼트 S가 존재한다고 하자. 이때, S는 ≥ 와 

(S)< (S)인 조건을 만족하는 S에서 n개의 노드가 존

재 하는 한 k-protection을 가진다. 여기서,

(S)=










 




 




  



 for  ≤ 


 




 






  




  



 for   
(1)

이 된다. 단, i = 0, 1, …, (2k-1) 일 때, l과 n은 2km+l이

되고, m은 양수가 된다.

Proof. Rv에서 있는 어떠한 노드는 주 경로에 있는

노드를 경유하지 않고 서로 다른 노드에 연결되므로,

노드는 주 경로 P에 세그먼트 S에 있는 어떠한 노드도

경유하지 않고 서로 다른 노드에 연결된다. 참고 문헌
[8]

의 Theorems 2와 3 의해, 세그먼트 S는 ≥  와 

(S)  (S)인 조건을 만족하는 S에서 n개의 노드가 존

재 하는 한 k-protection을 가지며, 또한 Rv에 있는 노

드를 포함하는 서브 그래프는 세그먼트 S에 있는 어떠

한 노드도 경유하는 것이 없이 연결 된다는 것을 증명

하였다. ■

Theorem 1. ℜ은 단일 일반 mesh-type MPLS 네트

워크에서 non-path domain에 있는 노드들의 집합이라

고 하자. i, j = 1, 2, …, m 일 때 ℜ=
  



이 되고, 어

떠한 두 개의 R i 와 Rj는 주 경로에 대해 떨어져 있다면

ℜ에 있는 노드들은 {R1,R2,…, Rm} 노드들의 m

disjoint 집합으로 분해된다고 하자. 주 경로의 하나의
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세그먼트 S에 대해, S는 단조 특성을 가진다고 하자. 그

렇다면, 세그먼트 S는 ≥ 와 (S) < (S)을 만족하

는 S에서 n 개의 노드가 존재한다면 k-protection을 가

진다. 여기서 식 (1)의 (S)는 (S)=
  



 (S)이 된다.

Proof. Theorem 1에 따라서, 만약 세그먼트 S에서 

(S) < (S) 하고 Rv의 노드만을 포함하는 서브 그래프

에서 어떠한 노드의 경유도 없이 연결 된다면, 그것은

non-path domain Rv에 대해 세그먼트 S에서 하나의

k-protection 대체 세그먼트를 생성하는 것이 알맞다.

즉 다시 말해서, v = 0, 1, …, m 일 때 ℜ에 있는 각

non-path Rv에 대해, 하나의 대체 세그먼트는 (S) <

v(S)을 만족 한다면 k-protection의 resilience 요구조

건을 만족하는 세그먼트가 생성 될 수 있다. 그러므로,

각기 다른 곳에 떨어져 존재 m non-path domain들이

존재하기 때문에, 하나의 대체 세그먼트는  (S)=


  



 (S)을 만족하는 k-protection의 resilience 요구조

건을 만족하는 대체 세그먼트를 생성 할 수 있다. ■

는 주 경로에서 장애 링크를 포함 하지 않은 세그

먼트 S에 대한 k-protection 대체 세그먼트의 생성하지

못하게 하는 링크 장애의 최소값이다. 만약에 세그먼트

S의 링크 장애의 총수가 (S)와 같거나 작다면, 그것은

k-protection을 가진 하나의 대체 세그먼트를 구성하는

것이 알맞다.

Ⅳ. QoS-보장하는 빠른 세그먼트 복구 기법

이 절에서는, QoS 요구조건들을 만족하는 대체 세그

먼트들을 구성하는 알고리즘을 제시한다. 주 경로에 대

한 대체 경로의 QoS 요구 조건을 만족하면서, 각각의

장애 세그먼트에 대한 대체 경로들을 설계한다. 본 알

고리즘에서의 path resilience와 최소 대역폭 요구 조건

을 고려하였다. 세그먼트 S의 QoS 요구조건 <path

resilience, bandwidth>을 <k-protection, BW>로 표시

한다.

그림 2는 QoS 보장하는 빠른 복구 방법론에 대한 전

체적인 처리 흐름도를 보여준다. 그림 2에서 주 경로를

단조 특성을 가진 disjoint 세그먼트들로 분해한다. 각

세그먼트에 대해 이러한 과정을 수행함으로써,

resilience 요구사항을 만족 테스트를 신속히 수행 할

그림 2. QoS 보장하는 빠른 복구 방법에 대한 전과정

흐름도

Fig. 2. Overall process flown diagram for QoS-

guaranteed fast restoration methodology.

수 있다
[8]

.

동적 세그먼트 복구를 위한 대체 세그먼트 생성할 경

우 non-path domain에 있는 모든 알맞은 노드들을

Theorem 1에 의해 계산하여 적용시킨다. 이를 수행함

으로써, 기존 연구
[8]

와 비교하여 대체 세그먼트 구성에

있어 더욱더 포괄적인 후보 대체 세그먼트들을 가질 수

있다.

QoS 보장하는 대체 세그먼트들을 구성에서 링크 장

애의 최소의 수를 계산하기 위한 자세한 절차를 서술한

다. ℜ은 일반적인 mesh-type MPLS망의 non-path

domain에 있는 노드의 집합이라고 하고, ℜ= 
  



이

된다.

Algorithm: Count_(MPLS Configuration, Segment S, k-protection);

/*이 알고리즘은 S 세그먼트에 대해 어떠한 k-protection 경로의 생

성하지 못하게 하는 링크장애의 최소의 수를 계산한다.*/

Begin

For each Ri in ℜ Do {

Step (1) Get the associated link configuration from S to Ri ;
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Step (2) Count the minimal number of link failures, (S)

i.e., using Equation (1);

Step (3) Sum up all the counted numbers in Step (2) so

that (S) = 
  



 (S);

Until (All the elements in ℜ are covered)}

Return (S);
End

Theorem 1에 의해서, 알고리즘 Count_는 세그먼트

S를 가진 링크 장애들의 총 개수를 반환할 것이다. 링

크 장애의 총 개수는 (S) 같거나 작을 것이고,

k-protection의 resilience 요구조건 만족하는 대체 세그

먼트를 생성이 가능하게 된다.

QoS 요구조건들을 만족하는 대체 세그먼트 생성 알

고리즘을 제시한다. 다중 요구조건들에 대한 일반적인

QoS 라우팅의 문제는 NP-complete이 되는 것으로 잘

알려져 있기 때문에[9], 본 논문에서는 hill-climbing 기

술에 기반으로 하여 효율적인 휴리스틱 알고리즘을 적

용하였다. 본 논문의 근본적인 아이디어는 먼저 가장

큰 길이를 가진 세그먼트를 조사하는 것이다. 그리고

bandwidth-guaranteed 대체 세그먼트가 찾아 질 때 까

지 resilience 요구조건을 줄이는 것이다. 이후에 모든

세그먼트들이 회복 할 때까지 계속해서 다음 세그먼트

로 이동한다. 만약 모든 대체 세그먼트가 resilience와

bandwidth 요구조건을 만족한다면, 대체 경로의

resilience를 계산 할 수 있다.

QoS 보장하는 대체 세그먼트 구성에 대한 알고리즘

은 아래 제시한다. 이 알고리즘에서, QoS 요구조건 파

라미터는 주 경로에 대한 k-protection의 path resilience

요구조건과 주어진 최소 대역폭으로 구성한다.

알고리즘에서 각 세그먼트에 있는 노드들이 단조 특

성을 가지고 있다면, 주 경로에 있는 노드들의 집합은

세그먼트의 disjoint 집합 {S1,S2, …, Sn}으로 분해되었

다고 가정 한다
[8]

.

Algorithm: QoS_Guaranteed_Backup_Segment_ Construct

(MPLS Configuration, QoS constraint conditions)

/*이 알고리즘에서 MPLS 세그먼트 복구를 위한 QoS를 보장하

는 대체 세그먼트를 생성한다.*/

Begin

Step (1) Sort the set of disjoint failed segments {Sn, Sn-1,

…, S1} in the decreasing size with |Si| ≥ |Si+1| for

i = 0, 1, .., n; blocking_probability = 0;

path_resilience = 0;

Step (2) For i = n To 1 Do {ki=|Si|;

/* QoS를 보장하는 대체 세그먼트들을 탐색 */

Step (2-1) While ( (Si)< Count_(Si)){ /* ki의

resilience 요구조건을 가진 단일 대체 세그먼트

가 존재 한다.*/

Step (2-2) If there exists a backup segment with

minimum bandwidth of the segment ≥ BW)
Step (2-3) Then { Insert the backup segment for the

segment into the set of QoS-guaranteed

backup segments;

Go to Step (3);

Step (2-4) Else ki=ki-1; /*resilience요구조건 파라미터 k

를 줄인다.*/

If ki=0,Exit (“Bandwidth-guaranteed backup segment is

not available”);}

Step (3) path_Resilience = path_Resilience + ki;

/* Path Resilience 계산 */}

If path_Resilience is greater than k

Then Exit (“Resilience-guaranteed backup segment is

not available”); }

Step (5) Return (QoS-guaranteed backup segments);

End

휴리스틱 알고리즘을 통한 계산복잡도는 O(N
2
)이다.

여기서 N은 대역폭을 보장하는 대체 경로는 선형적인

순서로 찾는 단계 (2-2)라는 조건에서 MPLS 네트워크

의 노드들의 수를 나타낸다. 최악의 경우, 단계 (2-2)가

다항식 계산복잡도를 가질 때 위 알고리즘은 다항식 시

간 내에 수행된다.

V. 실험 결과

본 시뮬레이션에서 동적 부하분할 규칙은 다음과 같

다. resilience 값을 가진 주 경로 상에 링크 장애가 발

생하거나 혹은 overflow하였을 경우 입력 부하는 이용

가능한 대체 경로 모두에서 동일하게 적용된다. 즉 다

시 말해, 주 경로의 어떠한 요소가 동작하지 않을 때 사

전 생성된 대체 경로는 적용되어야 한다. 그리고 주 경

로 상의 데이터 트래픽은 이용 가능한 대체 경로로 분

산 되어야만 한다.

사전 생성된 대체 경로의 몇 가지의 요소가 다중 장

애 발생에 의해 손실을 되었다면 resilience 요구조건을

만족하는 다른 대체 경로를 탐색하여야 한다. 또한 대

체 경로가 QoS 요구 사항을 만족 한다면 발신지 노드

의 데이터 트래픽은 이용 가능한 대체 경로들로 변경되

어야 한다. 이것은 대체 경로 유용성을 검증을 통해 확

인 될 수 있다. QoS 보장 MPLS 경로 관리 방법론의

개요는 Hybrid_Path_Management 알고리즘으로 설명

된다. 제안된 알고리즘의 세부 사항들은
[8]

와 비슷하다.

하지만 검증 조건과 구간 운용 방법은 대역폭 요구사항

과 같은 QoS 요구조건을 고려하기 위해 확장하였다.
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그림 3. 시뮬레이션을 위한 The AT&T CERFnet 배치도

Fig. 3. The AT&T CERFnet configuration for simulation.

Algorithm Hybrid_Path_Management (MPLS network

configuration, Total Number of Link Failures, Resilience and

QoS 요구조건s);

/* k-protection 대체 경로의 유용성 검증. 이용가능 하다면 최소

비용을 가진 단일 백업 경로 생성.*/

Begin

Step (1) 사용자에 의해 명시된 resilience 와 QoS 요구조

건에 따른 사전에 대체 경로들을 생성하고, 부하 공유 정책

에 따른 주 경로와 대체 경로로 입력 트래픽 부하를 분산

시킨다;

Step (2) 다중 장애들이 유발 되었을 때, Step (1)에서

사전 생성된 이용 가능한 대체 경로가 존재 여부를

체크하고, 이용 가능한 백업 경로로 입력 트래픽을

스위칭 한다.

Step (3) 어떠한 이용 가능한 대체 경로도 존재하지

않는다면 알고리즘을 통해 resilience 와 QoS

요구조건을 만족하는 또 다른 대체 경로를 생성한다.

/*QoS_Guaranteed_Backup_Segment_Construct은

아래와 같다.*/

Step (3-1)다중 장애 알림을 받을 때 까지 MPLS

연산 데이터베이스를 갱신 한다;

Step (3-2)알고리즘 1을 사용하여 resilience 보장하는

대체 경로의 존재를 테스트한다.

Step (3-3)주 경로의 각 장애 구간에 대해

k-protection 주 경로에 대한 알맞은 대체 구간들의

집합으로부터 최단 비용을 가진 resilience와 QoS를

보장하는 대체 구간을 생성한다; 이외의 경우

빠져나감 (resilience와 QoS 보장하는 대체 경로의

존재는 이용 불가능하다);

End

본 논문에서는 제안된 QoS 보장 구간 복구 전략의

성능을 평가하기 위해 미국 백본망인 AT&T CERFnet

구조를 사용하여 시뮬레이션을 하였다.

그림 3은 32 노드와 54 링크로 구성된 AT&T

CERFnet 토폴로지를 보여준다. 그리고 이것은 대표적

인 실제 MPLS 네트워크 모델 중 하나이다. 본 논문에

서는 제안된 알고리즘의 성능을 평가하기 위해 원래의

CERFnet에서 18개의 링크를 추가 하였고, 2개의 링크

를 삭제하였다. 수정된 CERFnet는 22Mbps～60 Mbps

사이의 다양한 링크 용량을 가진다고 가정 한다 (실제

CERFnet 또한 다양한 대역폭을 노드간 링크로 구성된

다). 그림 3에서 각 링크 주변의 숫자는 해당 링크의 대

역폭을 나타낸다. 예를 들어 링크 <5, 8>의 대역폭은

43Mb/s이고, <3, 19>의 링크 대역폭은 35Mb/s 이다.

주 경로는 43Mbps 대역폭을 가지는 것으로 가정한다.

본 시뮬레이션에서는 그림 3에서 보는 바와 같이 <5, 8,

10, 12, 15, 17, 20, 27> 를 주 경로로 설정하였으며 주

경로에 대해 다양한 대체 경로는 존재 할 수 있다.

그림 3에서 주 경로 상의 인접 하지 않은 노드들 간

에 직접적인 링크들은 존재 하지 않는다. 그리고

non-path domain에서 모든 노드는 각기 다른 노드에

연결된다. 본 시뮬레이션 상의 MPLS 망에서 주 경로는

두 개의 서브 경로 집합 {S1, S2}를 가진다. 여기서 서

브 경로 S1 상의 노드 5는 8개의 링크를 가지며 노드 8

은 5 링크를 가진다. 그리고 노드 10과 노드 12번은 4개

의 링크를 가지게 되고, 노드 15는 3개의 링크를 가지

게 되어 해당 노드의 링크 수는 단조 감소한다. 서브 경

로 S2의 경우, 노드 15는 3개의 링크를, 노드 17, 20 그

리고 27은 4개의 링크를 가지게 되어 서브 경로 S2를

구성하는 해당 노드의 링크는 단조 증가한다.

주 경로의 링크는 단조성 검증을 위한 계산에 적용되

지 않는다. 위와 같은 조건을 기반으로 세그먼트의

resilience 값을 계산 수 있다. 그림 3의 수정된

CERFnet에서 대체 경로 1의 resilience는 7/13이고, 대

체 경로 2의 resilience는 7/13이고, 대체 경로 3의

resilience는 1이고, 그리고 대체 경로 4의 resilience 는

1이라는 것을 계산할 수 있다. 백업 경로 5, 6, 7 그리고
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8에 대한 resilience 값 또한 동일한 방법으로 계산 할

수 있다. 위와 같이 계산된 resilience 값들을 이용하여,

정리 1에 적용하여 resilience 요구조건을 만족하는 대

체 경로의 존재 여부에 대해 검증 할 수 있다.

시뮬레이션을 위해 본 논문에서는 1,024 byte의 고정

된 패킷 크기를 가진 입력 데이터 트래픽 모델을 사용

하는 constant bit rate (CBR)를 사용하였다. 데이터 스

트림은 64Kbit (8개의 패킷)로 하였다. 그리고 데이터

패킷 스트림의 도착 모델로 포아송 Arrival process로

가정하고 데이터율은 43Mbps로 하였다. 본 논문의 시

뮬레이션 에서 사용되는 데이터 서비스 시간은 일반적

으로 기타 네트워크 시뮬레이션에서 널리 사용하는 요

소인 데이터 전송 시간과 시그널링 전파 시간에 의해

결정되지만 각 노드에서의 처리 지연 시간은 고정하였

으므로 데이터 서비스 시간은 데이터 서비스 모델링 시

에 고정 값으로 적용된다. 이 시뮬레이션 실험에서 시

그널링 전파 시간은 노드 간 링크거리에 비례하고, 3, 4,

5, 6, or 7 ms의 값을 가진다. 각 시그널링 전파 시간들

은 실제 AT&T CERFnet 의 실제 링크 간 거리와 광

네트워크를 기반으로 계산되었다.

MPLS의 링크 용량을 모델링하기 위해서 AT&T

CERFnet 의 IP 백본 인프라스트럭처를 22 Mbps (주

경로는 오직 43Mbps 대역폭을 가짐)와 각 LSP에 대해

60 Mbps (각각의 경로), 서비스 시간은 주로 43Mbps

링크 용량으로 고정 된다. 하지만 주 경로의 고정된 링

크 용량 (즉, 43Mbps 대역폭) 의 최대 10%는 주 경로

상에서 발신지와 목적지 사이에서 트래픽을 변화시켜

할당한다. 더욱이, 할당된 10%의 용량은 균일하게 분포

되도록 하여 주 경로의 주어진 최대 가용 대역폭은

43Mbps 고정된 대역폭의 90% 에서 100% 사이를 가지

게 되며 주 경로의 가용 링크 용량에 의존적인 서비스

시간 분포 또한 균일하게 다양해진다.

또한, 링크 오류는 0.0005 에서 0.0008 범위의 균일한

오류 확률로 무작위로 발생하게 된다. MPLS 노드에서

오류가 발생되었을 때, 노드에서 목적지 노드로의 트래

픽이 영향을 받지 않기 때문에 발신지로부터 오동작 노

드로의 트래픽은 차단된다고 가정한다. 오류 알림 지연

은 발신지 노드와 알림 노드 간 링크의 수에 비례한다

고 가정한다.

시뮬레이션에서 모든 실험은 시뮬레이션 정확도를

위해 100회 반복 수행된다. 데이터 패킷의 incoming

rate는 1 Erlang에서 9 Erlang 사이임을 가정한다. 본

시뮬레이션에서는 복구 시간, 가용성 등의 2가지의 성

능 metric으로 성능 평가 하였다: 또한 각기 다른

resilience 와 네트워크 부하의 에 따라 수행되었다. 복

구 시간은 발신지에서 장애 알림 메시지의 도착과 새로

운 대체 경로 생성의 완료 시점 사이의 경과 시간을 측

정함으로써 계산된다. 가용성 (availability) 는 LSP의

전체 운용 시간에 대비 단일 LSP의 실제 가동 시간의

비율로 정의된다[5].

그림 4는 대역폭 요구사항을 고려하지 않은 경우에

서 다양한 네트워크 부하를 주었을 경우에 대한 복구

시간을 보여준다. resilience 0일 경우 1 Erlang의 부하

에서 205 ms, 9 Erlang의 부하에서는 890 ms 까지 증

가 하였다. 또한, 부하가 1 Erlang일 때 0.54 resilience

에서 190 ms의 값을 나타낸다. 그림 4에서 보는 바와

같이 복구시간은 네트워크 부하가 증가함에 따라 비례

적으로 증가함을 보여준다. 이런 이유는 네트워크 부하

가 증가함에 따라 전체 링크에서 발생하는 오류의 발생

확률이 동시에 증가하기 때문이다. 그러므로 비록 대역

폭 요구사항 (43Mbps)을 만족하는 대체 경로가 존재한
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다 하더라도 전체 복구 시간은 증가하게 된다. 이것은

resilience 값이 작을수록 더 많은 복구 시간이 필요함

을 보여주는데, 이것은 경로 복구 시간 때문이다. 즉,

resilience 값이 작을 때 알림 메시지가 도착한 후 가용

한 대체 경로를 선택하는 시간이 증가하기 때문이다.

Resilience 값이 증가할수록 네트워크 부하가 증가하더

라도 복구 시간은 안정적이게 된다. 이것은 resilience

값이 높아짐에 따라 더 많은 대체 경로가 가능하기 때

문에 이용 가능한 대체 경로들을 더 쉽게 찾을 수 있다.

그림 5는 43Mbps 대역폭 요구사항을 고려한 하였을

경우 다양한 네트워크 부하에 대한 복구 시간의 변화를

나타낸다. 그림에서 보는 바와 같이 대역폭 요구사항을

만족시키기 위해서는 대체 경로에 의한 복구시간이 증

가함을 알 수 있다. 또한 더 많은 대역폭을 요구할수록

전체 링크에서 대역폭 요구사항을 만족하는 링크를 찾

기 어려워지기 때문에 이용 가능한 백업 경로를 찾는

시간은 더 길어지게 된다.

그림 6과 7은 대역폭 요구사항을 고려한 경우와 그렇

지 않은 경우 네트워크 부하의 변화에 대한 가용성을
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보여준다. 그림 6과 7에서 보는 바와 같이 망의 가용성

은 resilience 값이 증가함에 따라 동시에 높아짐을 알

수 있다. 대역폭 요구사항을 고려하지 않은 경우 0.54의

resilience 값일 때 1 Erlang의 부하에서는 0.54 그리고

9 Erlang의 부하에서는 0.935의 값을 가져 resilience 값

의 증가에 따른 망 가용성이 높아짐을 알 수 있으며 이

는 대역폭 요구사항을 고려하는 경우에는 유사한 결과

를 보여준다. 이것은 복구 시간이 증가할 때 전체적인

가용성이 감소하기 때문이다. 그림 6과 7을 비교하여

보면, 가용성은 대역폭 요구사항을 고려하지 않을 경우

에 비해 대역폭 요구가 있는 경우가 더 낮다는 사실을

찾을 수 있다. 이는 대역폭 요구사항이 있을 경우 이 요

구사항을 만족시키기는 대체 경로를 찾기 위해 더 많은

복구시간이 소요되기 때문이다.

IETF 표준의 복구 메커니즘
[1]

의 연구와 성능 비교하

기 위해서 독립된 대체 경로가 유지되기 때문에 하이브

리드 접근법은 보호 메커니즘과 비슷하다는 것에 주의

해야 한다. 백업 경로들이 장애의 영향을 받았을 때

IETF 표준에서 연구 되었던 재라우팅 메커니즘 방법과

비슷한 대체 가능한 대체 경로를 찾는 시도이다. IETF

의 재 라우팅 메커니즘과 함께 하이브리드 접근법의 성

능 평가는 비교되었다. 여기서 주 경로에서 링크 장애

가 발생하였을 경우 하나의 독립된 대체 가능한 경로가

생성되었기 때문에 IETF의 재라우팅 메커니즘은 0의

resilience 값과 0의 대역폭 요구 값을 가진 하이브리트

접근법의 경우에 대응한다라는 것을 알 수 있다. 그림

4-7에서 보였듯이, 하이브리드 연구는 복구 시간과 유

용성 면에서 IETF의 메커니즘에 비해 우월하다는 것을

알 수 있다.

VI. 결  론

본 논문에서는 mesh-type MPLS 망에서 다중 장애

발생에 있어 빠른 세그먼트 복구 방법론을 제시했다.

제안된 구조의 특별한 특징은 resilience 와 QoS 요구

조건을 고려하여 대체 세그먼트를 생성한다는 것이다.

다중 장애 발생에 있어 resilience를 만족하는 대체 세

그먼트 존재유무를 검증할 수 있는 이론을 제시하였으

며, 이론에 준하여 효율적인 하이브리드 대체 경로 관

리 알고리즘을 제안하였다. 마지막으로, 시뮬레이션을

통하여 제안된 알고리즘의 성능을 평가하였다.
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