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<Abstract>

   

Ⅰ. 서 론

유비쿼터스 컴퓨팅 및 기술은 수동적이고 단

순한 동작의 IT 기기에 Pro-Active 프로세싱 기

술을 사용하여 지능적 처리 기능을 부가하여 

Smart Object화함으로써 사람에게 강요되었던 

여러 정보처리의 문제를 스스로 해결하여 IT 기

기 및 기계들을 궁극적으로 사람이 처한 상황에 

적합한 서비스를 제공하는 컨시어지(Concierge)

로 만드는 것이라 볼 수 있다(정재윤, 김형택, 

2004). 사물에 컴퓨팅 및 네트워크 기능을 부가

함으로써 출발되는 유비쿼터스 컴퓨팅 기술은 

지능적인 자동처리기능으로 혁신적인 삶의 질이 

개선되는 기폭제가 되기도 하지만 동시에 이에 

따르는 부작용과 그 영향이 사회적으로 지대한 

만큼 이를 예방하는 사전대응책이 필요한 실정

이다.

본 연구의 목적은 유비쿼터스 사회로 진입함

에 있어 발생할 수 있는 다양한 역기능 및 부작용

을 예측 및 분석함으로써 이에 대한 기술적 및 

제도적인 대안을 제시하여 그 피해를 최소화하

는데 있다.

   * 본 연구는 지식경제 프론티어 기술개발사업의 일환으로 추진되고 있는 지식경제부의 유비쿼터스 

컴퓨팅 및 네트워크 원천기반기술개발사업의 지원에 의한 것임.
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본 연구는 다양한 연구방법을 바탕으로 유비

쿼터스의 역기능을 조사 및 분석하여 적절한 대

안을 제시하고자 한다.

첫째, 기존의 역기능 방지에 관한 연구 자료를 

조사 및 정리하여 기존 연구의 한계점 및 현재 

연구 상황을 파악한다.

둘째, 현재와 미래 유비쿼터스 기술 연구 자료 

조사를 통한 유비쿼터스 기술의 특성과 내포된 

위험성을 조사한다.

셋째,  유비쿼터스 기술 결합으로 인해 어떠한 

범죄가 일어날 수 있는지 분석한다.

따라서 각 연구방법별로 세부적인 연구 및 분

석을 통해 역기능 방지를 위한 대안을 종합적으

로 모색하여 제시하고자 한다.

Ⅱ. 유비쿼터스 기술과 사회의 변화

2.1 유비쿼터스 컴퓨팅 개요

유비쿼터스 컴퓨팅(Ubiquitous Computing)

은 실질적으로 1984년 일본 동경대학의 Sakasmura 

Ken 교수의 TRON (The Real-time Operating 

system Nucleus) 프로젝트에서 시작되었다고 볼 

수 있으며, 1988년 PARC(Palo Alto Research 

Center)의 연구자인 Mark Weiser가 ‘유비쿼터

스’라는 단어를 처음으로 사용하여 유비쿼터스 

컴퓨팅의 개념을 제안하였다 (Weiser, 1991).

유비쿼터스 컴퓨팅에 관해 언급되는 내용이 

다양하고 방대하며 그 개념이 아직 불확실하고 

모호한 상태로 남아있을 뿐만 아니라 유비쿼터

스 컴퓨팅의 개념을 제안한 Weiser 조차 유비쿼

터스 컴퓨팅에 관한 정의를 내리지 못하였다. 따

라서 실제로 유비쿼터스에 대해 언급하고 있는 

내용은 RFID, 홈네트워크, IPv6, 무선통신서비

스, 텔레메틱스 등과 같은 특정 영역으로 제한하

는 경우가 대부분이다. 

2.2 유비쿼터스 컴퓨팅 기술

유비쿼터스를 구현하고자 하는 기술은 다양

하지만 어떠한 기술이 유비쿼터스 기술인지 정

확하게 구분하기는 힘들다. 또한 현재 거의 모든 

컴퓨팅 기술이 인터넷 등 네트워크와 관련되어 

있기 때문에 어떤 기술이 ‘사용자가 시간과 장소

에 구애받지 않고 자유롭게 네트워크에 접속할 

수 있도록 한다(Weiser, 1991)'라는 개념의 유비

쿼터스와 관련이 없다고 단정적으로 말하기는 

힘들다. 그러나 본 논문에서는 기존 연구에서 유

비쿼터스를 실현 가능하게 하는 기술이라고 공

통적으로 언급하고 있는 정보기술을 중심으로 

살펴봄으로써 유비쿼터스 컴퓨팅 시대의 주요 

기술을 이해하고자 한다. 기존 연구에 나타난 대

표적인 유비쿼터스 기술들로는 RFID/USN, 홈

네트워크, 텔레메틱스, IPv6, BcN  등이 있다.

2.2.1 RFID/USN

RFID(Radio Frequency Identification)는 ‘사

물에 전자태그를 부착하고 각 사물의 정보를 수

집․가공함으로써 개체 간의 정보 교환, 측위, 

원격처리, 관리 등의 서비스를 제공하는 것’으로 

정의할 수 있으며(이동영, 정석찬, 2010), 유비쿼

터스 환경 개발을 위한 많은 기술 중 핵심 기술로 

평가받고 있다. 초창기 RFID 기술은 군사적 목

적으로 사용되었지만, 표준화 및 비용 등 기술적

인 문제로 실제 기업 경영이나 개인 생활에 적용
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된 사례가 적었다(김상현 2010). 그러나 RFID 

적용 기술에 대한 지속적인 투자와 노력으로 인

해, 현재는 기업의 경쟁력을 강화시킬 수 있는 

혁신적인 기술로 인식되고 있다(김상현, 2010). 

RFID 기술은 적용 분야의 특성에 맞게 주파수 

대역을 조절하여 다양한 분야에 용이하게 적용

될 수 있으며, 설치가 비교적 간단하고 기존 인프

라에 변경을 가하지 않고 적용될 수 있는 장점이 

있다(김상현, 2010). 또한 물류 및 상품에 널리 

적용되어 온 바코드와 달리 RFID 방식은 상품 

포장의 재질 및 환경 등에 상관없이 항상 인식될 

수 있을 뿐만 아니라 내장된 마이크로 칩으로 바

코드 방식보다 더 많은 정보를 교환할 수 있어 

물류, 공급망, 의료, 교통, 환경, 군사, 관리 및 

추적 등 다양한 분야에 적용 가능하다(오길영, 

2005). 이러한 RFID의 장점에도 불구하고 RFID

의 보급 및 활성화를 막는 장애요인으로 개인의 

프라이버시 침해 가능성이 가장 많이 논의되고 

있다(최병철 등, 2005). RFID 특성상 칩에 기록

된 정보를 제3자가 가로채거나, 데이터베이스에 

누적된 정보를 이용할 수 있다는 문제점이 존재

한다(문송철, 2007). 현재 RFID 기술은 정보보

호를 위한 기술이 포함되어 있지 않아, 도청, 변

조, DoS 공격, 개인정보 누출 등의 위험은 유비

쿼터스 서비스 활성화에 심각한 장애요인으로 

작용할 수 있다(최병철 등, 2005). 특히, 의료, 

교통, 전자지불, 홈네트워크 등과 같이 

RFID/USN 서비스가 적용되는 분야에서는 보안

에 관한 역기능이 보다 광범위하고 크기 때문에 

이에 관한 대비책이 더욱 필요할 것으로 판단된

다(최병철 등, 2005).

2.2.2 홈네트워크

홈네트워크는 가정 내의 모든 정보화 기기가 

유무선 네트워크로 연결되어 언제 어디서나 자

체적인 지능을 가지고 사용자에 의해 제어되는 

가정 내의 전자식 기기를 말하며(김정태 등, 

2005; 이선영 등 2008), 인터넷과 결합하여 생활

의 편리함을 극대화하기 위한 기술의 집합체로

서 현재는 광대역 통신, 무선 인터넷, 센서 기술 

등과 결합하여 유비쿼터스 컴퓨팅 환경으로 확

장되어 가고 있다(김정태 등, 2005). 홈네트워크

는 디지털 도어록, 조명, 방범 및 방재, 난방제어, 

가전제품제어 등 홈오토메이션을 위한 장치를 

포함하고 있으며 브로드 밴드(Broad band)와 홈 

게이트웨이가 이에 필요한 필수 장치라 할 수 있

다(강장묵, 2006). 삼성경제연구소에서는 2004

년 11월 ‘홈네트워크 산업의 최근 동향 및 이슈’

라는 보고서를 통해 정보유출과 프라이버시 침

해 가능성이 있는 다양한 정보 생성(생활습관, 

출퇴근 시간, 집안 내 상황 등)이 가능하고, 사이

버 해킹 등을 통한 홈네트워크 시스템 마비 및 

사생활 노출이라는 치명적 결과를 초래할 수 있

으며, 사생활 노출 등으로 인한 수요자와 공급자 

간의 법정소송 발생 등으로 해당 산업이 위축할 

가능성이 있다고 분석하였다. 따라서 홈네트워

크 사용자들의 불안요소를 해결할 수 있는 다양

한 방법과 제도 마련이 시급하다고 보았다. 또한 

기존에 유비쿼터스 홈네트워크를 위해 제안되어 

있는 디바이스 인증/인가 방법을 이용하였을 경

우 디바이스 인증/인가만으로는 유비쿼터스 홈

네트워크 내에서 개인의 프라이버시를 보호하는

데 한계가 있음이 지적되고 있다(이선영 등, 

2005).
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2.2.3 텔레메틱스

텔레매틱스(Telematics)는 통신(telecommunication)

과 정보과학(informatics)의 합성어로서 차량을 

인공위성 기반의 위치정보와 무선통신망을 이용

하여 텔레매틱스 센터와 연결하여 차량운행 중 

요구되는 각종 정보와 서비스를 제공하는 것으

로 정의할 수 있다(이태희, 2005). 초기의 텔레메

틱스는 긴급 구조, 교통정보 서비스 등 운전자 

안전 및 지원 정보 서비스가 주류를 이루었으나, 

앞으로는 차량 상태 원격 진단 등 차량진단 서비

스. 차량의 모바일 오피스 서비스 등 제 3의 인터

넷 공간으로 발전할 수 있는 가능성이 있다(정창

원 등, 2005) 텔레메틱스 서비스는 이처럼 운전

자에게 다양한 서비스를 제공한다는 장점이 있

으나 이를 통해 수집되는 정보를 제3자가 중간에

서 가로채어 악용한다면 특정 운전자의 이동경

로를 감시하는 목적으로 사용될 수 있는 위험이 

존재한다(보안뉴스, 2010). 따라서 수집되는 정

보를 개인정보와 분리해서 처리하고 개인정보를 

정보주체의 의사를 반영하여 누출되거나 오남용

되지 않도록 철저한 통제가 요구된다(보안뉴스, 

2010).

2.2.4 IPv6

최근 인터넷 사용자의 폭발적인 증가로 인해 

IPv4 체계 하에서의 주소 부족 현상이 심화되고, 

또한 인터넷 기반의 전자상거래 활성화에 따른 

보안의 강화, QoS 보장, 모바일과 연계된 이동성 

지원, 사용하기 편리한 인터넷 자동 구성 서비스 

제공, 간편한 망 관리 등 여러 가지 면에서 보완

이 필요하게 됨에 따라, 이러한 점들을 극복하기 

위해 새로운 IP 프로토콜인 IPv6가 개발되었다

(신동명 등, 2006; 정창덕 2005). IPv6는 IPsec 

(Internet Protocol Security)을 기본적으로 제공

하기 때문에 플로우 레이블을 이용한 패킷별 품

질제어, 주소 자동 설정 등의 기능이 추가되어 

보안기능 및 편리성 기능이 강화되었다(신동명 

등, 2006) IPv6는 IP주소가 128비트로 늘어나서 

기존의 32비트 체계의 IPv4에 비해 4억*4억*4

억 배의 사실상 무한한 주소체계를 가지는 것도 

주요한 특징이다(정창덕, 2005). 그러나 IPv6의 

자동설정, 확장헤더 등의 새로운 기술은 공격자

들에게 악용될 수 있는 여지가 있다(Davies et 

al., 2005).

2.2.5 BcN

BcN(광대역통합망: Broadband convergence 

Network)은 통신․방송․인터넷이 융합된 품질

보장형 광대역 멀티미디어 고품질 서비스로서 

대용량 멀티미디어 콘텐츠의 자유로운 전송을 

언제 어디서나 안전하게 이용할 수 있는 차세대 

통합네트워크다(한국전산원, 2004). BcN 환경 

속에서는 그동안 PC에만 부여되었던 IP가 유․

무선 단말기, 냉장고, 자동차 IP 주소를 가진 모

든 사물에 부여된다(류도 등, 2005). 현재의 네트

워크 구성은 음성, 데이터 서비스를 전용망 기반

으로 제공되며, portable 이동성, 번호 이동성 등 

유선 이동성을 제공하지 않아서 유선통신 활용

도가 저하되는데, BcN은 이러한 기존망의 문제

점을 제거하여 보편적인 서비스들에 완전한 이

동성과 상호 로밍을 제공하는 것을 목표로 개발

된 통신망이다(한국전산원, 2004). BcN은 보안

(Security), 품질보장(QoS), IPv6가 지원되며, 다

양한 서비스를 용이하게 개발․제공할 수 있는 

개방형 플랫폼(Open API) 기반의 통신망이며, 
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네트워크와 단말에 상관없이 다양한 서비스를 

끊김없이(Seamless) 이용할 수 있는 기술로 향후 

유비쿼터스 서비스 환경 지원에 적합한 통신망 

환경이다(한국전산원, 2004). 

하지만 BcN은 개방형 망구조(Open API)의 

지원으로 가양한 경로를 통한 접근이 쉬워, 해킹 

및 바이러스 유포 등의 위험성이 존재한다(전용

희, 2006).

2.2.6 이동 Ad hoc 네트워크 (Mobile Ad 

hoc Network)

이동 Ad hoc 네트워크는 기존에 설치된 인프

라(기지국, Access Point)와 같은 중앙 집중화된 

관리가 지원되지 않는 환경에서 지정된 이동성 

지원 기반 시설의 도움 없이 임시망을 구성하는 

이동 호스트와 무선 인터페이스의 집합이다(권

혜연 등, 2003). 이동 Ad hoc 네트워크를 구성하

기 위해 사용되는 대표적인 무선 통신 기술들로

는 블루투스, 무선랜, IrDA 등이 있다. 이 중에서

도 블루투스가 다른 무선 통신 기술보다 주목받

고 있다(임채권 등, 2008). 블루투스란 휴대용 장

치간의 양방향 근거리 무선통신을 저가격으로 

구현하기 위한 근거리 무선통신 기술, 표준, 제품

을 총칭하는 용어이다(박용우, 2000). 블루투스

의 장점은 간단한 모듈 추가로 통신기능이 없는 

장비에 무선 네트워크가 가능하도록 할 수 있다

는 점이다(백장미, 서대희, 2008).  하지만 간단

한 데이터 전송과 음성 전송을 할 수 있을 뿐 

대용량의 데이터 전송을 위해서는 더 발전된 기

술이 필요한 실정이다(백장미, 서대희, 2008; 서

대희, 이임영, 2005). 그러나 블루투스는 자체적

인 보안 서비스 제공이 가능한 특징(서대희, 이

임영, 2003)을 가지는 등 향후 발전 가능성을 보

이고 있으며, ‘스케터넷’ 등 보다 확장성 있는 

네트워크 구성 연구가 진행되고 있다(백장미, 서

대희, 2008). 

한편, 이동 Ad hoc 네트워크는 무선 인터페이

스를 사용하기 때문에 네트워크 보안에 취약하

며, 이동 Ad hoc 네트워크 상에 있는 노드의 신

분이 불확실할 수 있고 이러한 노드를 통해 정보 

유출 가능성이 존재 한다(Zhou & Hass, 1999).

2.2.7 WiBro

WiBro는 낮은 접속료로 대용량의 데이터를 

언제 어디서든 접속하고 이용할 수 있게 해주는 

초고속 휴대용 인터넷 접속을 제공함으로써, 유

선과 무선의 영역을 연결한 첫 번째 시스템으로 

평가받고 있다(Lee et al., 2006). 2.3GHz 주파수 

대역을 이용하여 약 60Km/h의 이동속도에서도 

평균 1Mbps급 이상의 안정적인 속도로 무선 인

터넷 서비스를 제공할 수 있다 (알앤디비즈, 

2006). 무선랜이 1Mbps의 빠른 전송속도를 제

공하기는 하지만, 기지국이 100m 이내에 있어야 

하며 이동성이 보장되지 않는다는 단점을 가지

고 있었다(권수갑, 2006). WiBro는 이동전화를 

통한 무선인터넷 서비스, 무선랜 서비스 등의 이

러한 단점을 보완하여, 경제적인 이용료로 이동

시에도 끊김 없는 무선인터넷 서비스를 제공하

기 위한 목적으로 개발되었다 (Nam et al., 

2008). WiBro 기술은 저렴한 이용요금으로 실

내/외 어디서나 사용이 가능하면서도 전송속도

가 보장되고, 기존 휴대폰 네트워크를 통해 국가

적(nationalwide) 무선 인터넷 서비스가 가능하

다(Lee et al., 2006). 

오늘날에는 Mobile WiMax와 LTE 등 차세대 

통신망이 개발되고 있다 (Wang et al., 2008; 김
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정언 등, 2010). 이 중 WiMax 기술은 3G 네트워

크 보다 비용이 저렴하다는 강점이 있으며, 현재 

100개국의 260개 회사가 WiMax 네트워크 사업

을 전개 중에 있다(Wang et al., 2008). Intel, 

AT&T 등 주요 제조업체 및 통신사업자들은 

WiMAX(Worldwide Interoperability for Microwave 

Access) Forum을 결성하여 Mobile WiMAX 기

술을 계속 연구 중에 있다(김정언 등, 2010). 한

편 LTE (Long-Term Evolution)는 기존 2G/3G 

이동 통신망에서 발전한 3GPP Rel. 8 & 9규격 

기반의 기술 (3GPP, 2009)로서, 현재 3GPP 

Release 10을 LTEAdvanced로 하여 표준화를 

진행하고 있으며, 2010년 3월에 Study Item을 

완료했고, 2010년 12월 Work Item 완료를 목표

로 하고 있다(임재진 등, 2010). 

그러나 WiBro 기술은 기지국 간의 전파간섭

을 통한 불법주파수 이용, DDoS 공격, 불법 단

말기 이용 등의 보안 위협이 존재한다(보안뉴스 

, 2010).

2.2.8 IPTV

IPTV는 IP기반의 초고속 인터넷망과 TV 단

말을 통해 다양한 멀티미디어 컨텐츠를 양방향

으로 제공하는 통신․방송 융합서비스다(박영

준 등, 2005). IPTV는 TV 속성 뿐 만이 아니라 

컴퓨터의 속성 또한 포함되어있기 때문에 기능

적 유사성 원칙(functional similarity principle)

에 따라 기존매체가 충족시켜 왔던 욕구들을 대

체할 수 있는 기능을 가지고 있다(이지희 등, 

2010). 기존의 TV에 비해 IPTV의 가장 큰 변화

는 기존의 방송이 단방향성 서비스만을 제공했

던 것과는 달리 대화형 서비스 기능을 구현할 수 

있는 쌍방향(Interactive) 서비스를 제공할 수 있

다는 점이다(윤장우 등, 2008). 이를 통해 

T-commerce 서비스 등의 전자상거래가 가능하

며, TV를 시청하며 배우들의 상세정보, 촬영지 

배경정보, 옷과 악세사리 등에 대한 정보를 즉시 

얻을 수도 있다(이병진, 2006). 

한편,  IPTV 기술은 그 양방향성으로 인해 보

안 위협이 존재하며, 콘텐츠 보호를 위한 기술 

개발 및 물리적 보호 장치가 필요한 실정이다(보

안뉴스, 2009).

2.2.9 DMB

국내에서 지상파 DMB와 위성 DMB로 불리

는 모바일TV는 기술규격(T-DMB와 S-DMB)에 

근거한 명칭이며, 국제적으로는 “모바일TV 서

비스”라는 용어가 일반적으로 통용되고 있다(김

정언 등, 2010). 

 모바일 TV 서비스는 이동 중에 뉴스, 스포

츠, 드라마, 버라이티쇼 등의 영상콘텐츠를 실시

간 또는 주문형(on demand)으로 이용할 수 있으

며, 지상파 방식의 T-DMB, DVB-H, 

MediaFLO, ISDB-T 등과 위성 방식의 S-DMB, 

DVB-SH 등이 있다(김정언 등, 2010). 지상파 

DMB는 무료라는 이점과 이동 통신사의 가입자 

확보를 위한 다양한 단말기 보급으로 빠른 속도

로 확산되어, 위성DMB의 경우, 2009년 6월 누

적가입자가 200만명을 넘어섰다(김정언 등, 

2010).

 DMB 기술의 발달은 융합 시대를 맞아 모든 

연결들이 통합되어, 인간 바로 옆에 붙어 있는 

매체(예: 휴대폰, PC, PDA, DMB 등)가 방송과 

통신의 구분을 없앰으로써 상호작용적인 통합 

네트워크를 형성할 것으로 보인다(나은영, 

2009).
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유비쿼터스 기술 적용분야 위협

RFID/USN 물류, 공급망, 의료, 교통, 환경, 군사 등
개인의 프라이버시 침해 가능성, RFID 칩 분

실, 공공 기관 정보 유출 등 

홈네트워크 가정 내의 모든 정보화 기기 개인 및 가정의 프라이버시 침해 가능성

텔레매틱스
긴급 구조, 교통정보 서비스, 차량진단 

서비스. 차량의 모바일 오피스 서비스
개인 정보 유출 및 오남용

IPv6 모바일 기기, 인터넷 IPv6의 자동설정, 확장헤더 악용

BcN
유․무선 단말기, 냉장고, 자동차 IP 주

소를 가진 모든 사물
해킹 및 바이러스 유포

이동 Ad hoc 네트워크 블루투스, 무선랜, IrDA 네트워크 보안에 취약, 정보유출

WiBro 이동전화
불법주파수 이용, DDoS 공격, 불법 단말기 이

용 등

IPTV TV, 컴퓨터 양방향성으로 인해 보안 위협, 콘텐츠 보호

DMB 모바일 기기 모바일 악성코드, 웜 바이러스 등

<표 1> 유비쿼터스 컴퓨팅 기술과 그 위협

DMB 서비스는 현재 휴대폰 등 각종 무선 모

바일 기기에 의해 확산되고 있으나, 모바일 악성

코드, 웜 바이러스 등이 사용자들을 위협하고 있

다(정연서 등, 2006). 

<표 1>은 지금까지 언급한 유비쿼터스컴퓨팅 

기술과 기술별로 가능성 있는 위협들을 요약한 

것이다.  

Ⅲ. 유비쿼터스 네트워크 

환경에서의 보안 위협

유비쿼터스 기술은 정치ㆍ사회ㆍ문화ㆍ의료

ㆍ복지ㆍ교육ㆍ노동ㆍ외교 등 사회 전반에 걸친 

생활문화 혁명을 가져올 수 있는 기술로 평가 받

고 있다(최병철 등, 2005). 그러나 그만큼 개인과 

단체의 다양한 정보들이 유비쿼터스 시스템 상

에 존재하게 되고, 보안에 보다 취약한 무선 네트

워크가 유비쿼터스 기술구현에 많이 활용되기 

때문에 유비쿼터스 네트워크 환경에서의 보안위

협은 기존의 정보시스템보다 더 큰 주의를 요한

다(최병철 등, 2005).  

유비쿼터스 네트워크 환경에서 발생할 수 있

는 위협은 주로 장치의 절도 및 분실, 위장 액세

스 포인트(Rogue AP), IP 스푸핑(Spoofing), 

Dos(Denial of Service) 공격, 트로이목마, 웜, 바

이러스, 신호방해 공격, 배터리 소진 공격 등으로 

분류되고 있다(서운석 등, 2004; 조영섭 등, 

2004).

유비쿼터스 기술이 구현된 기기들은 휴대가 

가능하도록 점점 작아지고 있는 추세이다. 기기

의 크기가 작아지면서 분실 및 도난의 위험성은 

커지고 있으며, 그에 따라 기기에 저장된 다양한 

서비스를 위해 저장된 개인 및 단체의 정보가 유

출될 위험성이 있다(박원주, 김기영, 2007). 또한 

장치의 절도 및 분실은 기밀성에 대한 큰 위협이
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며, 절도자 및 습득자가 접근해서는 안 되는 정보

의 접근 및 수신이 가능해지면 인증 정보들을 사

용한 특정 네트워크에 대한 공격이 이루어 질 수 

있으며, 이는 심각한 네트워크 침해로 이어질 수 

있다(조영섭 등, 2004). 

유비쿼터스 기술의 상당 부분이 무선랜 방식

으로 이루어지고 있다. 무선랜에서는 기지국 역

할을 하는 액세스 포인트(AP)에 의해 유/무선 네

트워크가 연결된다(김동필 등, 2004).  액세스 포

인트에 의한 접속은 겉으로는 외부 접속처럼 보

이나 사실상 내부 네트워크 접속으로 볼 수 있다

(김동필 등, 2004). 무선랜의 경우 단방향 인증만

을 제공하게 되면, 하나의 엑세스 포인트가 한 

사람의 사용자를 인증하지만, 사용자는 엑세스 

포인트를 인증할 수 없다(서운석 등, 2004). 공격

자는 이러한 취약점을 이용한 내부망에 위장 액

세스 포인트(Rogue AP)를 설치하여 포인트에 

대한 인증 없이 네트워크 접근이 가능하게 되고, 

정식 사용자의 정보를 가로채는(Hijacking) 등의 

행위가 가능하다(김동필 등, 2004; 서운석 등, 

2004).

IP 스푸핑의 방식은 두 시스템 사이에서 허가 

받지 않은 자가 자신의 IP 주소를 신뢰 관계에 

있는 호스트의 IP 주소로 바꾸어 속이는 것으로 

(Beverly and Bauer, 2005), 누구든지 무선 신호 

범위 내에 존재하면 무선 접속이 가능하기 때문

에 전송되는 정보가 암호화되어 있지 않을 경우 

공격자가 중요한 정보를 도청할 위험성이 항상 

내포되어 있다(서운석 등, 2004). 

  DoS 공격의 목표는 정보유출이 아닌 웹 서

버, 라우터, 방화벽(firewall) 같은 장비나 네트워

크이다 (Elliott, 2000). 유비쿼터스 네트워크 환

경은 고정된 망구조가 없으며 수시로 망구조가 

변경되기 때문에 임시로 구성된 노드들 간에 데

이터 교환을 위해서는 멀티 홉 라우팅 프로토콜

에 의존하며, 노드들은 인접한 노드의 패킷을 전

송해 주어야 한다(서운석 등, 2004). 공격자가 이

러한 노드들을 공격하여, 노드들 중 하나가 협력

을 거부할 경우 시스템이 마비될 수 있다(서운석 

등, 2004).

트로이목마, 웜, 바이러스 등도 유비쿼터스 장

치에 위협을 가할 수 있다. 최근 새로운 유비쿼터

스 기기로 각광받는 스마트폰의 운영체제 중의 

하나인 안드로이드폰에서 ‘돈 가져가는’ 트로이

목마 바이러스가 처음으로 발견되기도 했다(국

민일보, 2010). 또한 지금까지 발견된 각종 스마

트폰용 악성코드는 600여개에 이르는 것으로 추

산된다(헤럴드경제, 2010).

신호 방해 공격은 여러 가지 서비스들이 하나

로 융합될 수 있는 유비쿼터스 네트워크 환경 안

에서 큰 위협이 될 수 있다(서운석 등, 2004). 

무선통신 채널의 혼선을 이용하여 사용자 모르

게 비밀 채널을 이용하여 개인정보 및 사물의 정

보를 유출시킬 수 있다(서운석 등, 2004). 

배터리 소진 공격은 유비쿼터스 장치의 배터

리를 짧은 시간 내에 방출시켜 장치를 더 이상 

사용하지 못하게 만드는 것이다. 공격자는 계속

적으로 공격 대상 장치에게 데이터 전송 요청이

나 네트워크 연결 생성 요청을 보냄으로써, 결국 

장치가 제대로 기능을 할 수 없게 되어 사용자가 

네트워크에 접속할 수 없게 만든다(서운석 등, 

2004). 최근 유명 스마트폰의 하나인 아이폰에

서 일종의 웜 바이러스가 배터리 소진 공격 방식

으로 아이폰의 급격한 배터리 소모 현상을 일으

키고 있다(아주경제, 2010). 
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보안 위협 공격 형태

장치의 절도 및 분실
절도자 및 습득자가 인증 정보들을 사용한 특정 네트워크에 대한 

공격

위장 액세스 포인트(Rogue AP)
위장 액세스 포인트(Rogue AP)를 설치하여 포인트에 대한 인증 

없이 네트워크 접근

IP 스푸핑(Spoofing) 자신의 IP 주소를 신뢰 관계에 있는 호스트의 IP 주소로 바꿈

Dos(Denial of Service) 공격 공격자가 데이터 교환 중인 노드들을 공격하여 시스템을 마비시킴

트로이목마, 웜, 바이러스 인터넷 사용 중에 감염 되는 각종 바이러스 

신호방해 공격 무선통신 채널의 혼선 유발

배터리 소진 공격 유비쿼터스 장치의 배터리를 짧은 시간 내에 방출시킴

<표 2> 유비쿼터스 네트워크 환경에서의 보안 위협

위 <표 2>는 유비쿼터스 네트워크 환경에서

의 보안 위협을 요약한 것이다.

Ⅳ. 유비쿼터스 환경에서의 보안 

및 인증 기술

4.1 일반적인 보안기술

정보보안이란 컴퓨터나 통신매체 등의 하드

웨어 자체 또는 하드웨어에 포함된 정보를 불의

의 사고나 악의적인 공격 행위로부터 보호함과 

함께, 시스템의 안전성과 신뢰성을 확보하여 위

험(risk)을 줄이려는 행위를 말한다(김윤진, 권혁

태, 2006), 정보보안의 중요 요소로는 허락되지 

않은 개인 및 단체가 절대 특정 정보를 가져가지 

못하게 하는 기밀성(Confidentiality), 메시지 전

송 시에 정대 정보가 손상되지 않아야 하는 무결

성(Integrity), DoS 공격에도 네트워크 서비스의 

사용가능함을 보장하는 가용성(Availability) 등

이 있다(Zhou & Hass, 1999). 

정보보안을 위한 기술은 네트워크상의 보안

을 위한 기술과 데이터 보안 기술 등이 존재한다. 

네트워크상의 보안 기술에는 방화벽(Firewall)

과 가상 사설망(VPN: Virtual Private Network) 

등이 있다(김윤진, 권혁태, 2006). 방화벽은 네트

워크상에서 내부의 정보와 시스템을 보호하기 

위하여 내․외부의 네트워크 사이에 진입장벽을 

두어 허가된 데이터만을 통과시키는 시스템이다

(김윤진, 권혁태, 2006). VPN(가상사설망)은 인

터넷과 같은 공중망을 이용하여, 가상의 사설망

을 구축하는 것으로써(임채훈, 강명희, 2000), 터

널링(Tunneling) 기술을 적용하여 네트워크를 

전용회선처럼 이용할 수 있는 서비스를 말한다

(김윤진, 권혁태, 2006). 공중망을 전용회선처럼 

이용함으로써 통신비용을 절감할 수 있고, 터널

링 기술을 적용함으로써 보안성이 제공된다는 

장점이 있다(김윤진, 권혁태, 2006). 

데이터 보안 기술로는 암호화 기술이 있다. 암

호화란 정보를 보내거나 받을 때 인가되지 않은 

사람이 정보에 접근하여 해독하는 것을 방지하

기 위해 정보를 변환하는 것을 말한다(조위덕, 
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보안기술 종류 방식

네트워크 보안

방화벽
내․외부의 네트워크 사이에 진입장벽을 두어 허가

된 데이터만을 통과시키는 시스템

가상사설망
터널링(Tunneling) 기술을 적용하여 네트워크를 전

용회선처럼 이용할 수 있는 서비스

데이터 보안 
대칭키 기반 암호화

암호화(encryption)와 복호화(decryption)에 동일한 

키(key)를 사용

공개키 기반 암호화 암호화와 복호화에 서로 다른 키를 사용

<표 3> 일반적인 보안 기술

2009). 디지털화된 정보는 복제가 쉬울 뿐만 아

니라 타인에 의한 정보 도용이 쉽다(조위덕, 

2009). 이러한 문제점으로 인해 허가를 받지 않

은 사람이 정보를 추출해가지 못하도록 암호화

가 필요하다. 현대의 암호화 방식은 크게 두 가지

로 분류할 수 있다(Mei et al. 2000). 하나는 암호

화(encryption)와 복호화(decryption)에 동일한 

키(key)를 사용하는 대칭키(Symmetric Key) 기

반이 있으며, 암호화와 복호화에 서로 다른 키를 

사용하는 공개키(Public Key) 기반이 있다(Mei 

et al. 2000). 

위 <표 3>은 일반적인 보안 기술을 정리한 것

이다. 

4.2 무선보안기술

유비쿼터스 기술에서 무선통신이 차지하는 

비중이 점점 증가하는 추세이며 이에 대한 보안

문제도 대두되고 있는 실정이다(최병철 등, 

2005). 대표적인 무선통신기술로는 RFID, 

WiBro(Wireless Broadband), U-Sensor Network 

(Ubiquitous Sensor Network) 등이 있다(임종인, 

2006). 이러한 핵심기술을 통해 유비쿼터스 시

대의 진입이 앞당겨지고 있지만 보안문제를 간

과해서는 안 될 것이다. 

PKI기술은 다수의 사용자 환경에서 공개키 

암호 방식을 사용하여 사용자의 공개키를 안전

하게 전달할 수 있게 해준다(이재일 등, 2003). 

그러나 MANET(Mobile Ad Hoc Networks)이

나 무선 PAN 등과 같은 고정 기반구조가 아닌, 

분산된 구조로 동작하는 환경에서는, 신뢰받는 

CA(Certificate Authority)의 존재가 개념적으로 

불가능하며(양대헌 등, 2003), 시스템 자체가 정

보노출이 쉽고 제한된 자원을 사용해야 하는 무

선 인터넷 환경에서 사용하기에는 무거운 단점

이 있다(서대희 등, 2003). 이러한 한계를 고려하

여 무선 인터넷 환경에 적합한 무선 PKI 기술 

규격이 개발되었다(서대희 등, 2003). 

무선랜 보안기술을 살펴보면, IEEE 802.11 규

격에서 현재 802.11b을 가장 많이 사용하고 있는

데, 이것은 보안을 크게 고려하지 않았고 공중망

에서의 활용을 전제로 개발되지 않았다(양대헌 

등, 2003). 따라서 도청과 같은 무선 데이터 프라

이버시에 대한 취약성이 예상되었음에도 동적인 

키 분배 방법이 없다거나, 취약한 무결성 알고리

즘을 사용하여 데이터 프라이버시를 제공하지 

못한다는 한계점이 있다(양대헌 등, 2003). 

RSN(Robust Security Network)은 무선랜 인프
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라 망과 Ad hoc 망에 적용할 수 있는 새로운 

형태의 보안 아키텍처로 IEEE 802.11i(Enhanced 

MAC security) Task Group에서 제안하고 표준

화 하였다(양대헌 등, 2003).

이동 Ad hoc 네트워크는 무선 인터페이스를 

사용하기 때문에 유선 네트워크에 비해 훨씬 더 

많은 위험에 노출되어 있다(Zhou & Hass, 

1999). 기본적인 Ad hoc 네트워크의 보안 요구

조건은 다른 통신 네트워크에서 요구되는 것과 

동일하지만, 이동 Ad hoc 네트워크에서는 노드

의 신분이 서로에게 불확실한 경우가 많으며, 멀

티 홉 방식에 의해 라우팅을 수행할 경우, 악의적

인 중간노드에 의해 데이터의 무결성 및 기밀성 

문제가 발생할 수 있다(Zhou & Hass, 1999). 

RFID 환경에서 보안에 대한 문제 또한 심각

하다. 가장 큰 문제는 RFID 태그에 저장, 관리되

는 식별 정보에 대한 프라이버시 침해 문제를 어

떻게 보호할 것인가이다(손연기, 2004). RFID 

환경에서 안전하지 않은 태그를 사용하는 경우 

물리적 공격, 위조, 스푸핑, 도청, 트래픽 분석, 

DoS 공격 등에 의한 보안적 취약점에 노출된다

(문송철, 2007). 이러한 취약점은 개인 및 조직의 

보안이나 프라이버시에 매우 중요한 영향력을 

갖는다(문송철, 2007). 아직까지 RFID 보안에 

대해 표준화된 기술은 없는 실정이며, MIT, 

RSA, NTT 등 다양한 기관 및 학계에서 관련 

기술의 연구 개발이 진행 중이다(서운석 등, 

2004).

4.3 바이오 인식 시스템

Biometrics, 즉 생체인식 기술은 사람마다 고

유한 생체 정보(지문, 홍채, 얼굴, 음성, 손모양 

등)를 추출하여 생체 인식 시스템의 저장 장치에 

그 정보를 등록시키고 다시 생체 입력 장치를 통

해 개인의 생체 정보 특징을 등록된 정보와 비교

하여 그 확실성을 결정함으로써 개인 식별 수단

으로 활용하는 것이다(장재득, 최송인, 2005). 이

러한 생체인식 기술은 유비쿼터스 사회의 역기

능을 방지할 수 있는 강력한 기술임에도 불구하

고 사용자의 거부감을 일으키게 하는 프라이버

시 침해의 가능성이 있다(황유동 등, 2007). 현재

까지 생체정보를 활용한 기술은 급속도로 발전

하고 있지만 이에 대한 법제도 정비는 미흡한 실

정이므로 이에 대한 대책이 우선적으로 필요할 

것이다(김재성, 2007).

사람의 지문이 같을 확률은 10억 분의 1이라

고 한다. 지문 인식 기술은 이러한 지문의 특성을 

활용한다(장재득, 최송인, 2005). 과거에 지문인

식 시스템의 다양한 장점에도 불구하고 지문인

식 기술의 성능에 대한 안전성과 운영방법에 대

한 유연성이 부족하여 기술 수요자의 욕구를 만

족시키지 못하고 있었으나(정보통신연구진흥원, 

2005), 2007년 우리나라의 지문인식 기술은 세

계시장 점유율 세계 1위를 차지할 만큼 큰 성장

을 이뤄냈다(국가정보원, 2008). 현재는 손상된 

지문에 대해서도 식별이 가능하도록 하는 기술

을 연구 중에 있다(국가정보원, 2008).  

망막인식은 사용자의 안구 배면에 위치한 모

세혈관의 구성이 사람의 지문과 마찬가지로 모

두 다르다는 특성을 지니고 있다는 점을 이용한 

것이다(국가정보원, 2006). 정확성 면에서는 다

른 생체인식 기술에 비해 가장 정확한 기술 중 

하나이며 신뢰성 또한 매우 높다고 볼 수 있다. 

아직 국내/외를 통틀어 범용적으로 사용되는 곳

은 없으며 일부 국한된 분야에서 다른 생체 인식 
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기술과 더불어 사용되고 있다(국가정보원, 2008).

홍채인식은 사람의 눈에서 중앙의 검은 동공

과 공막(흰자위) 사이에 존재하는 도넛모양의 홍

채무늬 패턴을 이용하여 사용자를 인증하는 기

술이다(장재득, 최송인, 2005). 홍채 인식 시스템

은 다른 어떵 시스템보다도 오 인식률이 낮아 고

도의 보안이 필요한 곳에서 사용될 수 있다(장재

득, 최송인, 2005). 또한 살아있는 사람의 눈으로

만 통해 홍채를 인식할 수 있기 때문에 과학적인 

위조 및 변조가 불가능하다고 볼 수 있다. 현재 

인터넷 뱅킹을 위한 개인용 PC에 장착이 가능한 

홍채인식  기기가 개발되어 보급될 예정이다(국

가정보원, 2008). 

얼굴인식은 사용자의 편리성 면에서 우수하

며 사진이나 이미지로 용이하게 저장할 수 있어 

관리적인 측면에서도 유용하다(국가정보원, 

2008). 하지만 가발, 모자, 수염, 변장, 성형 등으

로 인한 얼굴변화나 조명 및 얼굴 표정에 민감하

기 때문에 개인을 인식하는 능력이 다소 떨어진

다는 단점을 가지고 있다(장재득, 최송인, 2005).

Ⅴ. 유비쿼터스와 역기능의 관계

오늘날 유비쿼터스 기술이 점점 더 발전되고 

사회에 급속도로 확산되어 유비쿼터스 사회로의 

진입이 가속화되고 있다. 특히 세계적으로 가장 

선도적인 국내 정보통신 인프라에 힘입어 초고

속 인터넷, 모바일 컨버전스(DMB, PMP, 스마

트폰 등), 홈네트워크, 텔레메틱스 등과 같은 유

비쿼터스 서비스가 사회 전반에 확산되는 추세

에 있다. 따라서 이러한 추세를 살펴보면 아래 

<그림 1>에서와 같이 IT가 발전함에 따라 

ubiquity 수준은 비례적으로 발전할 것으로 보인다. 

유비쿼터스 환경에서는 국가․기업․개인 등 

여러 차원에서 태그와 리더기가 서로 상호작용

하면서 정보를 수집 및 처리하기 때문에 언제, 

어디서나. 다양한 경로로 개인 정보뿐만 아니라 

상황 정보까지 실시간으로 노출될 가능성이 존

재한다. 또한 수집되어 PC, 서버 등에 저장된 개

인 정보는 다양하게 연결된 네트워크를 통해 타

인이 접근할 수 있다. 따라서 아래 <그림 2>과 

같이 ubiquity 수준이 증가하게 되면 상대적으로 

개인정보 유출 가능성이 높아진다고 볼 수 있다.

<그림 1> IT와 Ubiquity 간의 관계

<그림 2> IT와 Ubiquity 간의 관계
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유비쿼터스 환경 하에서 언제, 어디서나, 다양

한 경로를 통해 수집된 개인 정보는 국가나 기업 

등에 의해 데이터베이스화 되어 중앙 집중적으

로 관리되기 때문에 여러 다양한 형태로 개인의 

사생활을 침해할 가능성이 존재한다고 볼 수 있다. 

국가는 국민 복지를 향상하고 대민 행정 서비

스의 질을 높이기 위해 개인정보를 활용하며 기

업은 소비자 기호 분석 및 고객 서비스 등과 같은 

마케팅 전략을 위해 고객의 개인정보를 수집하

고 이를 활용할 것이다. 하지만 개인 정보 수집의 

본래 목적과 다른 의도로 개인정보를 사용할 경

우 개인의 프라이버시 침해의 위험성이 증가한

다고 볼 수 있다. 예를 들면, 내부 관계자가 개인

정보를 불법 거래하거나 해킹 등으로 개인정보

를 도난당한 경우 범죄나 납치 등에 악용될 수 

있을 것이다.

  아래 <그림 3>에서 볼 수 있듯이 개인정보 

유출 가능성이 상대적으로 높을 경우 그 만큼 프

라이버시보호 수준은 상대적으로 낮아진다고 

<그림 3> 정보유출가능성과 프라이버시보호 

간의 관계

<그림 4> Ubiquity와 프라이버시보호 간의 관계

볼 수 있다. 따라서 개인정보의 유출 가능성을 

줄이기 위해 개인정보보호에 관련된 기술 및 제

도적인 대책 마련이 시급해진다고 볼 수 있다.

위에서 언급했듯이 유비쿼터스 환경에서는 

언제, 어디서나, 다양한 경로를 통해 개인정보 

및 상황정보 등이 수집되기 때문에 위의 <그림 

4>와 같이 이러한 ubiquity 수준이 높아질수록 

불법 거래 및 해킹 등에 의한 개인정보 유출 

가능성이 증가할 것으로 보인다. 따라서 개인정

보 유출 가능성이 높아질수록 그 만큼 프라이버

시 보호 수준은 낮아질 것으로 예상된다.

유비쿼터스의 역기능을 방지하기 위해서는 

기술 및 제도적인 방안이 상호보완적인 형태로 

이루어져야 할 것이다. 유비쿼터스 서비스를 개

발하기 이전에 역기능 방지를 위한 기술적인 보

완이 이루어져야 하지만 사전에 모든 역기능을 

고려하여 기술을 개발하는 데 많은 비용과 시간

이 소요되기 때문에 이를 보완하기 위한 제도적

인 뒷받침이 필요할 것이다. 적절한 기술적 제도

적 방안이 시행된다면 아래 <그림 5>와 같이 역

기능의 수준이 기술 및 제도적인 보완에 의해 점
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차 완화될 수 있을 것이다.

<그림 5> 기술 및 제도적 대응에 따른 변화

5.1 유비쿼터스 사회 역기능

정보기술의 발전은 정보화 시대의 도래를 가

져왔고 인간의 생활을 보다 편리하고 윤택하게 

만들었으나 이에 따른 역기능 또한 커다란 사회

적 문제로 대두되는 실정이다. 예를 들어, ‘비밀 

없는 세상(Hunter, 2002)’이라는 Hunter의 말처

럼 유비쿼터스 사회는  비밀이나 프라이버시가 

보장이 안 되고 공적ㆍ사적 공간간의 경계가 붕

괴되는 현상이 벌어질 수 있다. 특히 정보기술의 

발전 속도가 급속히 이루어지기 때문에 새로운 

정보기술의 역기능을 방지하고자 하는 제도적 

방안은 이와 같은 정보기술의 발전 속도를 따라

가지 못하는 것이 현실이다. 이러한 상황에서 유

비쿼터스 서비스가 확산되기 위해서는 확산에 

걸림돌이 되는 유비쿼터스 기술의 역기능에 대

한 기술적․제도적인 대응 방안을 마련하는 것

이 무엇보다도 시급하다. 

정보화 사회의 역기능이 유비쿼터스 사회에

서 감소하거나 사라지기보다는 다양한 정보기술

을 융합하는 유비쿼터스 기술의 특성으로 인해 

여러 가지 정보화 사회의 역기능이 연계되고, 통

합적으로 나타날 수 있을 것이다. 따라서 이에 

대한 적절한 대응방안을 마련하는 것이 유비쿼

터스 서비스 확산에 있어 가장 중요한 요소로 볼 

수 있다. 본 연구에서는 감시사회, 개인정보침해, 

바이러스․해킹, 사이버윤리 문제, 사이버 범죄 

등과 같은 5가지 역기능 외에도 정보격차, 인포

데믹, 전자파, 정보 및 네트워크 과부하, 전자공

간과 현실공간과의 착각, 게임중독, 네트워킹 폐

해, 지적재산권, 환경 문제 등 미래의 유비쿼터스 

사회에서 발생 가능한 다양한 역기능을 국가, 기

업, 개인 간 관계의 관점에서 살펴보고자 한다. 

5.1.1 국가, 기업, 개인 관계에서의 역기능

국가, 기업, 개인이 모두 관계가 되는 역기능

의 예로서 전자파, 정보기기 폐기물, 인포데믹 

등을 생각해 볼 수 있다.

유비쿼터스 환경에서는 모든 사물에 센서가 

부착되고 개인이 소지하고 있는 단말기의 사용 

빈도가 증가함에 따라 전자파에 자주 노출되어 

개인건강 문제를 야기할 수도 있다. 따라서 전자

파에 대한 정부의 적절한 규제가 필요할 것으로 

예상된다. 기업도 당연히 단말기에서 전자파를 

줄이고자 하는 노력을 기울여야 할 것이다.

정보화 시대에서 유비쿼터스 시대로 넘어가

면서 새로운 유비쿼터스 기기가 출시됨에 따라 

과거에 비해 보다 기기의 교체가 더욱 더 빠르게 

이루어 질 것으로 예상된다. 이에 엄청난 양의 

구형제품이 버려지게 되고 재활용 및 폐기 문제

가 부각될 것이다. 이러한 폐기물들은 중금속 등

과 같은 여러 가지 유해 물질이 포함되어 있어 

개인 건강 및 환경 문제에 심각한 위협으로 다가
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올 것으로 보인다. 정부와 기업은 문제의 심각성

을 인식하고 이에 대한 대비책을 마련해야 할 것

이다. 

인포데믹(infodemic)은 전문미디어, 웹사이

트, 휴대전화, 문자메시지, 전자우편 등과 같은 

미디어를 통해 퍼지는 복합적인 정보전염병으로

서 향후 유비쿼터스 사회에서 기존 정보화 시대

보다 훨씬 발전된 유비쿼터스 기술로 인해 이러

한 인포데믹의 영향이 보다 심각할 것으로 예측

된다. 인포데믹은 개인이 다른 개인은 물론 국가

나 기업에 대해 악성 소문을 전파하는 형태로 나

타난다.

5.1.2 국가와 개인 관계에서의 역기능

국가와 개인 간 관계에서의 역기능으로 국가

의 개인 감시 및 도청, 개인정보 중앙집중화의 

폐해, 전자투표 등을 예로 들 수 있다. 유비쿼터

스 기술이 더욱 더 발전함에 따라 감시 및 도청 

기술 또한 더욱 정교해지고 다양한 방법으로 발

전하게 되었다. 이에 따라 범죄 및 테러방지 등과 

같은 국가 보안 및 안전과 같은 목적으로 첨단 

유비쿼터스 기술이 적용되고 있다. 하지만 이러

한 첨단 기술이 잘못 사용되는 경우, 공공의 안위

를 위한다는 목적을 넘어 개인의 사생활 감시 및 

통제 등과 같은 역기능을 수행할 수 있다. 특히 

유비쿼터스 시대에서는 정보화 시대에서의 감시 

및 도청 기술보다도 더 정교한 유비쿼터스 기술

로 인해 그 폐해가 더욱 클 수 있을 것이라 예상

된다. 유비쿼터스 사회에서는 언제, 어디서나 국

가가 개인을 감시할 수 있는 사회가 될 수 있다고 

볼 수 있다. 국가의 감시 및 도청으로 인해 개인

의 사생활이 침해되고 철저히 통제되는 사회가 

될 가능성이 있는 것이다.

국가기관이 보관하게 될 개인에 대한 유전자 

정보는 범죄 예방 및 수사, 사회 복지적 차원에서 

활용 가능하나 한편으로 유전자 정보가 하나의 

사회 권력으로 자리 잡을 수 있음을 경계해야 할 

것이다. 또한 전자정부로 인해 감시 능력의 확대, 

개인정보가 정부가 알지 못하는 상태에서 관리

되고 분석되거나 제공될 가능성, 국가와 개인 간

의 정보 능력의 불균형 심화 등의 역기능이 예상

되며 이에 따른 대비책이 필요하다.

전자주민카드는 개인의 지문, 국민연금, 의료

보험, 운전면허, 벌점, 혈액형, 병력 사항, 이력, 

주민등록번호, 성명, 주소, 가족 사항 등을 저장

할 수 있다. 만약 전자주민카드 속의 개인정보가 

도난 또는 분실되어 외부로 유출될 경우 엄청난 

피해 초래할 수 있다. 또한 이와 같이 유비쿼터스 

시대에서 개인정보의 중앙집중화는 주민에 대한 

감시 및 통제 목적으로 악용될 수 있으며 보안 

측면에서도 문제점을 야기할 수 있다. 현재 우리

나라가 실시하고 있는 주민등록제도도 주민번호

를 통해 개인정보를 통합적으로 조회할 수 있는 

문제점을 가지고 있다. 선진국의 경우 개인정보

를 분산하여 이러한 위험을 줄이고 있는 실정이

며, 우리 나라도 전자주민카드 제도 도입 이전에 

국가가 개인의 정보를 하나로 모으는데 따르는 

법적 근거와 개인정보 유출에 대비한 장치나 처

벌 등을 규정하는 법률이 마련되어야 할 것이다.

전자투표는 언제든지 편리하게 국민을 대표

할 선출직을  뽑거나, 정책적 중대 사안에 대한 

찬반 견해 등을 확인할 수 있도록 함으로써 정책 

확정, 정책의 신뢰성 증가뿐만 아니라, 유권자가 

참여하는 공간적 및 시간적 한계를 극복할 수 있

다는 장점을 가지고 있다(박동진, 2002). 초기 전

자투표의 경우 전화나 온라인 등을 사용하였으
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나 유비쿼터스 시대에서는 인터넷뿐만 아니라 

각종 모바일 기기를 사용하여 언제 어디서나 선

거가 가능해질 것으로 예상된다. 하지만 전자투

표제도가 도입될 경우 개인의 투표 행위에 대한 

감시, 대리 투표, 결과 조작 등과 같은 문제점이 

나타날 수도 있다는 우려가 존재한다.

5.1.3 기업과 개인 관계에서의 역기능

기업과 개인 관계에서의 역기능으로는 모바

일 게임 중독,  불법 콘텐츠 사용 및 전파로 인한 

지적재산권 침해, 노동 시간의 변화, 직원 감시, 

고객의 개인정보 침해 등이 발생할 수 있다. 유비

쿼터스 사회에 있어서 개인은 언제 어디서나 휴

대 단말기를 통해 이동통신사에서 제공하는 각

종 모바일게임에 접할 수 있어 기존의 온라인 게

임보다 중독성이 심화될 가능성이 있다. 또한 더

욱 더 빨라지는 모바일 인터넷 전송 속도로 인해 

콘텐츠의 불법 전송과 복제 등이 더 용이해짐에 

따라 기업이 가지고 있는 지적 재산권이 침해될 

소지가 크다. 유비쿼터스 시대에는 언제 어디서

나 정보기기의 이용이 가능하기 때문에 업무 시

간의 제약 없이 일을 해야 하는 상황에 놓이게 

될 수 있으며, CCTV 퐐영, 네트워크에 연결된 

PC 감시, 모바일 기기에 의한 위치 정보 확인 

등을 통해 직원에 대한 감시가 가능해짐에 따라 

기존의 노동 형태가 변화되고 고용의 불안정을 

초래할 수 있다. 

한편, 유비쿼터스 사회에서는 개인에 관한 방

대한 정보를 기업이 소유할 수 있으므로, 기업의 

이윤추구 행위와 개인의 권리 간에 충돌이 발생

한다 (정보통신부, 2005). 유비쿼터스 시대에서 

기업은 고객 간의 거래 관계를 통해서 얻을 수 

있는 정보 외에 모바일 기기 및 센서/네트워크 

등과 같은 다양한 유비쿼터스 기술을 통해 개인

의 정보를 획득할 수 있다. 이렇게 수집된 정보는 

유비쿼터스 시대 이전에는 불가능했던 새로운 

마케팅 기법과 제품, 그리고 서비스를 가능케 할 

것이다. 그러나 만일 기업이 고객과 관련된 정보

를 수집하고 분석함으로써 고객에게 보다 나은 

제품과 서비스를 제공하겠다는 취지를 넘어서 

개인의 위치 정보, 유전자 정보 등과 같은 정보를 

수집하고 이를 상업적 용도로 사용한다면 자칫 

개인의 프라이버시를 침해할 가능성이 존재한다.

따라서 유비쿼터스 서비스가 활성화되기 위

해서는 기업과 개인 간의 신뢰를 구축하는 것이 

무엇보다도 중요한 과제라고 볼 수 있다. 즉, 개

인 정보의 유출 및 오용, 프라이버시 침해 등에 

대한 고객의 우려를 불식하지 않고서는 정보를 

수집하는데 있어서 고객의 동의를 받기 어려울 

것이다. 따라서 기업은 유비쿼터스 시대에 맞는 

개인정보 보호 및 활용 정책을 수립하고 이를 고

객에게 적극적으로 알릴 뿐만 아니라 이를 철저

히 준수함으로써 고객과의 신뢰를 구축해야 할 

것이다. 과거의 사례를 보면, 일부 기업이 고객의 

동의 없이 개인 정보를 수집하여 유용했을 뿐만 

아니라 불법적인 거래를 통해 제 3자에게 고객 

정보를 넘기는 등으로 도덕적인 비난을 받고 해

당 기업의 이미지가 추락했던 것을 알 수 있다. 

이러한 잘못된 사례가 유비쿼터스 사회에서는 

사라질 것이라 말하기 어려우며, 오히려 유비쿼

터스 기술을 통해 세부적이고 광범위한 개인정

보를 획득할 수 있기 때문에 정보화 시대 보다 

더 심각한 역기능 사례가 발생될 수 있다고 본다.

5.1.4 국가와 기업 관계에서의 역기능

국가와 기업 관계에서의 역기능을 살펴보면 
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언제 어디서나 개인정보 수집이 가능한 유비쿼

터스 환경에서 기업은 고객정보 수집에 대한 유

혹을 떨쳐 버리기 어려우며, 이에 따라 엄청난 

양의 개인정보를 수집하게 될 것으로 예상된다. 

따라서 국가는 기업이 개인에 대한 정보를 수집, 

관리, 활용하는 모든 과정에 대해 철저한 감시와 

규제를 할 필요가 있다. 또한 기업이 보유하고 

있는 개인과 산업, 기술 등에 대한 정보가 거의 

대부분 디지털화 되고 다양한 매체로 이를 저장

하거나 전송할 수 있게 됨에 따라 자국의 통치 

영역을 넘어 가는 정보에 대한 보호와 감시가 이

전 보다 더 힘들어 질 것으로 예상되기 때문에 

이에 대한 대책을 마련해야 할 것이다.

5.2 기술적 및 제도적 대응 방안

유비쿼터스 시대에서의 역기능은 기존의 정

보화 시대에서 나타난 역기능들이 유비쿼터스 

기술과 맞물리고 진화되어 새로운 형태의 역기

능으로 나타날 가능성이 존재하는 한편, 기존의 

역기능을 어느 정도 해소할 수 있으리라는 기대 

또한 존재한다. 다만 유비쿼터스 시대에서 발생

하는 역기능을 완전히 해소하는 것을 거의 불가

능할 것이라 생각된다. 새로운 기술이 활성화되

어 널리 활용될 경우 항상 그에 따른 편익은 물론 

여러 가지 해악이 함께 존재해 왔다. 예를 들면, 

사용자가 편리하게 사용할 수 있는 새로운 프로

그램이 개발되면 해당 프로그램을 감염시켜 사

용자 컴퓨터에 피해를 주는 바이러스가 출현하

였다. 이를 치료하기 위한 백신 프로그램이나 자

체 프로그램 업데이트 패치 등이 항상 피해가 나

타난 후에 등장하였으며 이를 예방하기 위한 제

도적인 장치 또한 차후에 제정되어 왔다. 즉, 항

상 역기능이 먼저 등장하였으며 이후에 이에 대

한 기술적 및 제도적인 조치가 취해졌음을 여러 

사례 등을 통해 알 수 있다. 본 연구는 유비쿼터

스 사회에서 나타날 수 있는 역기능을 예상하여 

기술적 및 제도적 장치를 선제적으로  마련하고

자 하였다.

다음은 본 연구에서 제시하는 유비쿼터스 환

경에서 역기능을 방지하기 위한 기술적, 제도적 

방안이다.

첫째, 국가와 기업, 그리고 개인에게 공통적으

로 관련 있는 역기능에는 정보기기 폐기물 등에 

의한 환경오염, 개인 프라이버시 침해 등이 있다. 

환경오염 즉, e쓰레기 방지를 위해 RFID 칩을 

통한 폐기 감시시스템을 도입하는 기술적 대응 

방안이 필요하다. 또한 국가 차원에서 디지털 기

기의 폐기 및 재활용에 대한 규제와 감독은 물론 

캠페인이나 동기부여 등이 필요할 것이다. 또한 

디지털 기기의 재활용 및 폐기에 관한 규제 및 

감독에 있어서 각 지자체에서 자율적으로 실행

하기 보다는 중앙정부에서 관련 법률을 마련하

고 중앙 집중적으로 관리, 감독함으로써 지역마

다의 편차로 인한 혼란을 줄여야 할 것이다. 한

편, 기업들도 자체적으로 디지털 기기의 폐기 및 

재활용에 관한 내부 규정을 작성하고 이에 관한 

재활용 프로그램을 체계적으로 실행해야 할 것

이다. 개인의 프라이버시 침해방지를 위해서는 

실명제 기반의 보안  기술, 유/무선 네트워크에 

연결되는 다양한 정보기기와 관련된 정보보호기

술, 네트워크의 각종 계층 (Layer) 별 정보보호

기술, 각종 저장 매체에 대한 접근권한 제어 및 

인증 기술 등과 같은 기술적 대처가 필요할 것이

다. 아울러 제도적으로는 프라이버시 보호에 관

한 기본법 마련 및 OECD 개인정보지침의 적용 
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및 확대, 그리고 개인의 위치정보에 대한 수집과 

관리를 제한하고, 개인정보보호감독기구를 설치

하여 운영하는 것이 바람직하다.

둘째, 국가와 개인이 연관되어 있는 역기능에

는 감시 및 도청, 전자투표 등이 있다. 공공기관

의 개인정보보호에 관한 법률에 공공기관은 소

관업무를 수행하기 위해 필요한 범위 안에서 개

인정보파일을 보유할 수 있다는 내용이 현재 명

시되어 있으나, 필요한 범위에 대한 명확한 기준

을 마련해 논란의 소지를 예방하는 것이 필요하

며(2009, RFID저널코리아), 감시 및 도청 방지

를 위해 디지털 기기 관련 법규를 보완함은 물론, 

휴대폰의 문자메시지까지도 포함하는 도청에 관

한 통신비밀보호법 개정이 필요하다. 또한 전자

적 감시를 규제하는 법률과 전자감시장비의 설

치 및 운영과 관련된 주체, 설치 장소, 운영 방법 

및 절차, 통제 방법, 감독기관 등을 포괄적으로 

규정하는 법률의 제정이 필요하다. 전자투표 제

도가 도입될 경우에 나타날 수 있는 투표 행위에 

대한 감시, 대리 투표, 결과 조작 등과 같은 역기

능을 방지하기 위한 기술적 대응 방안으로는 사

이버 실명제 기반의 보안 위임서비스 기술 강화, 

유무선 PKI, 바이오 디지털 정보 등을 이용한 

인증기술과 디지털 서명기술 강화, 방화벽 등과 

같은 정보보호기술 강화, 시스템 및 데이터 전송

의 안전성 확보, 유권자 DB 관리 등을 들 수 있

다. 또한 제도적으로는 투표자의 프라이버시, 비

밀투표, 1인 1표를 보장하기 위한 전자투표시스

템 관리 체계가 마련되어야 할 것이다. 또한 정부

의 개인 Database의 통합과 관련한 법규가 필요

하다는 의견이 제시되고  있다(정보통신부, 

2005). 개인의 주민등록번호를 이용하여 각종 

유비쿼터스 기기에서 수집되는 정보를 개인별로 

통합하여 이를 국가가 운영한다면 정부라는 공

공기관이 ‘빅브라더’로 불릴 수 있을 정도로 큰 

힘을 얻게 된다. 이러한 큰 힘을 가진 기관을 역

감시 할 수 있는 법규 및 위원회의 구성이 반드시 

필요할 것이다.

셋째, 기업과 개인이 관련된 역기능에는 모바

일 게임 중독, 노동의 변화, 불법 콘텐츠 및 지적

재산권 문제 등이 있다. 게임 중독은 법규나 제재

를 통해 조절하기는 어렵기 때문에 게임중독에 

대한 예방과 탈피는 결국 사용자 본인의 의지에 

따라 좌우된다고 볼 수 있다. 다가올 유비쿼터스 

시대에 있어서 모바일 게임 중독을 최소화하기 

위해서는 이동 통신 사업자들의 협조를 통해 게

임 중독 예방 프로그램 개발하고 사용자의 참여

를 유도하여 사용자 자신이 게임 활용 수준을 조

절하는 것이 필요할 것이다. 유비쿼터스 기술로 

인해 언제, 어디서나 업무활동이 가능하게 되어 

기존 업무방식의 변화가 예상된다. 유비쿼터스 

방식으로 변화되는 업무의 한 예로서 노동종량

제를 들 수 있다. 유비쿼터스 기술로 인해 개인의 

동태 및 업무 성과가 실시간으로 측정되고 감시

될 수 있기 때문에 기업 입장에서는 업무 효율성 

증대와 인건비 절감 등의 효과가 있을 수 있으나 

직원들의 입장에서는 스트레스 증가로 인한 건

강 악화, 프라이버시 침해 등의 부작용이 예상된

다. 기업의 이익을 증대시키고 귀중한 기업 정보

를 지키기 위한 보안 목적의 유비쿼터스 기술 활

용이 필요하지만, 이를 위해 직원들의 건강이 나

빠지고 프라이버시가 침해될 수 있기 때문에, 이

처럼 상충되는 부분에서 균형점을 찾아주는 적

절한 법적 규제가 필요할 것으로 보인다. 불법 

콘텐츠 유통으로 인한 지적재산권 침해와 관련

해서 기술적으로는 대칭키 암호, 공개키 암호, 



유비쿼터스 서비스의 역기능 분석 및 방지를 위한 제언

- 105 -

해쉬함수 등 암호화 기술, 디지털 워터마킹 기술, 

DRM (Digital Right Management), 내용기반 자

동등급 분류기술, 과금 기술 등을 통해 역기능을 

방지하고, 제도적으로는 유비쿼터스 환경에 맞

는 저작권 및 지적재산권 보호 법률 제정이 필요

하다. 특히 CCL (Creative Commons License)

의 활용 범위를 확대하여야 한다. CCL은 정보를 

자유롭게 공유하면서 저작권에 위배되지 않으면

서 다량의 정보를 건전하게 공유하고 재구성할 

수 있는 방법이다(미디어 오늘, 2006). CCL은 

이용자가 저작권 라이센스를 확인 후 저작물을 

이용하기 때문에 법률적 관계가 자연스럽게 발

생되어 저작권 인식 개선에 많은 도움이 될 것이

라 예상된다.

넷째, 국가와 기업이 관련된 역기능에는 기업

의 불법적인 고객정보 수집 및 활용과 자국 기업 

정보의 해외 유출 등이 있다. 개인정보 수집 및 

남용을 제한하는 개인정보보호법 개정하고, 기

업 자체 내규를 통한 개인정보보호 지침 및 가이

드라인 수립하며, 업종별 표준 개인정보보호 정

책을 마련하여 자체적으로 강제성을 부여함으로

써 기업이 개인정보를 마구잡이식으로 수집하고 

불법적으로 활용하는 것을 막을 수 있을 것이다. 

기술적인 방법으로는 서비스 계약 시 발급되는 

ID가 패스포트의 역할만 하고 그 외의 정보를 

일체 공개하지 않는 User Anonimity 기술, 사용

자 본인의 정보가 어떤 식으로 수집/사용되는지

에 대해 통지하는 Privacy Mirror 기술 등이 사용

될 수 있다(정보통신부, 2005). 한편, 자국 기업

이 보유하고 있는 정보의 해외 유출을 막기 위해 

정부가 각종 유비쿼터스 기술을 활용하여 감시

할 뿐만 아니라 적절한 법적 규제도 마련되어야 

할 것이다. 다행이도, 프라이버시 라운드(Privacy 

Round)와 같은 신흥 무역 규제를 만들어 개인정

보 보호를 국제협약 차원에서 달성하는 방안이 

시도되고 있다(정보통신부, 2005). 

Ⅵ. 결론 및 시사점

본 연구는 유비쿼터스 사회로 진입함에 있어 

발생할 수 있는 다양한 역기능 및 부작용을 예측

하고  분석하여 이에 대한 기술적, 제도적 대안을 

제시함으로써 역기능에 따른 피해를 최소화하고 

유비쿼터스 서비스의 확산에 도움을 주고자 하

는데 그 목적이 있다. 이를 위해 다양한 분야의 

문헌조사 및 사례 조사 등을 통해 향후 유비쿼터

스 사회에서 발생할 수 있는 다양한 역기능들을 

국가, 기업, 개인 간의 관계에서 살펴보았으며, 

각 관계에 따른 기술 및 제도적인 대응방안을 제

시하였다. 기술적인 대응 방안의 경우 현재 사용 

중이거나 개발 중인 역기능 대응 기술 중에서 유

비쿼터스 환경에서도 적용 가능한 대응 기술을 

포함시켰다. 또한 아직 개발되지 않았지만, 향후 

예상되는 역기능을 방지하기 위해 필요한 기술

적인 대안도 제시하였다. 제도적인 대응 방안의 

경우 정보화 시대의 역기능 방지를 위한 기존 법

률을 검토하고  유비쿼터스 환경에 적합한 제도

적 대응 방안을 제시하였다.

연구 결과, 전반적으로 유비쿼터스 역기능 방

지를 위한 기술적 대응 방안 수준이 이전보다 상

대적으로 높아야 할 것이다. 또한 직원들에 대한 

실시간 감시, 개인 위치 정보 취득 등과 같이 유

비쿼터스 기술로 인해 이전에는 가능하지 않던 

새로운 형태의 문제점들이 발생할 것으로 예상

되기 때문에 이러한 문제점을 방지하거나 최소
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화하기 위한 제도적 장치가 강구되어야 할 것이

다.

역기능을 최소화하기 위한 최선의 방안은 기

술과 제도의 서로 보완적인 협력이라고 볼 수 있

다. 기술적 대응 방안의 경우 현재 정보기술의 

역기능을 줄이기 위해 활용되고 있는 방안은 물

론 향후 유비쿼터스 환경에서 새롭게 적용되어

야 할 기술적 대응 방안이 추가로 요구된다. 또한 

제도적인 대응 방안의 경우 국가가 제정하는 법

률 뿐만 아니라 기업 자체적으로 제정하는 기업 

내규, 사회 전반적으로 통용되고 인정되는 사회

적 규범 등의 적절한 조화가 이루어져야 할 것이

다.
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<Abstract>

A Proposal on Analyzing and Preventing Adverse Effects of 

Ubiquitous Services

Kang, Mincheol․Kwak, Soo-Hwan․Kim, Changsoo

The ubiquitous computing & technology is to make passive IT machinery as the smart-object 

to solve the problems of information management. These ubiquitous devices can be a concierge 

of humans lives.  In addition, the ubiquitous computing & technology added with Pro-Active processing 

technology is the intellectual automatic process capacity that probably enhance  quality of human's life. 

Although the social influencing power of ubiquitous computing technology is so critical,  research on the 

social impact of ubiquitous has been studied insufficiently. And, we also need the countermeasures to 

protect the societies from the side effect of the ubiquitous computing technology. 

The purpose of this research is to minimize the loss which comes from the new ubiquitous society, by 

presenting the technological and systematic alternatives and by researching the various side effects. 

This research suggests the proper alternatives by reviewing and by researching the adverse effects of  

the ubiquitous computing technology. 

Keywords: Ubiquitous, Adverse effects

색인어: 유비쿼터스, 역기능
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