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SIP 프록시 큐의 비선형적 과부하 제어 방법
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A Non-Linear Overload Control Scheme for SIP Proxy Queues

Jong Min Lee ･ Heung-Jin Jeon ･ Oh-Jun Kwon

ABSTRACT

Recently, the Internet telephony has been used rather than the traditional telephony by many Internet users, with 
low cost. Session Initiation Protocol(SIP) is the standard of application layer protocol for establishment and discon-
nection of the session for Internet telephony. SIP mainly runs over the UDP for transport. So in case of the loss 
of the INVITE request message, the message is retransmitted by an appropriate timer for reliable transmission of the 
UDP message. Though the retransmission is useful for ensuring the reliability of SIP messages sent by the users, it 
may cause the overload traffic in the SIP proxy server. The overload in SIP proxy servers results in the loss of many 
input messages. This paper presents a non-linear overload control algorithm to resolve the overload condition of the 
server. we simulate our proposed algorithm using the network simulator ns-2. The simulation results show that the 
throughput of the server with the proposed algorithm have been improved about 12% compared to the existing linear 
control algorithm.
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요   약

최근 인터넷 전화는 기존 유선 전화에 비해 적은 비용으로 통화를 할 수 있다는 장점으로 인해 많은 인터넷 사용자들에 

의해 사용되어지고 있다. Session Initiation Protocol(SIP)은 인터넷 전화의 세션 설정 및 해제를 위한 응용계층 프로토콜 표준

이다. SIP는 주로 전송을 위해 UDP를 사용하고 있다. 따라서 INVITE 요청 메시지가 유실되는 경우, UDP 메시지의 신뢰성 

있는 전송을 위하여 그 메시지는 적절한 타이머에 의해 재전송된다. 재전송은 사용자에 의해 보내진 메시지의 신뢰성 보장을 

위해 유용할 지라도, SIP 프록시(Proxy) 서버의 과부하를 초래하는 원인이 되기도 한다. SIP 프록시 서버의 과부하로 인하여 

입력되는 메시지가 많이 유실될 수 있다. 본 논문에서는 프록시 서버의 과부하를 효율적으로 해결하기 위한 비선형 과부하제어 

알고리즘을 제안한다. 제안된 알고리즘은 ns-2 시뮬레이터를 이용하여 성능을 시뮬레이션하였다. 시뮬레이션 결과는 기존의 

선형 과부하 제어 알고리즘에 비해 제안된 알고리즘의 프록시 서버의 처리율이 약 12%정도 향상됨을 알 수 있었다.

주요어 : SIP 프로토콜, 과부하 제어, 거부율, 비선형 제어
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1. 서  론

인터넷 전화는 통화시간당 비용이 기존의 유선 전화보

다 저렴하여 매년 사용자 수가 증가하고 있다. SIP는 인

터넷 기반의 멀티미디어와 IP 전화를 위한 호(Session)의 

설정, 변경 및 종료를 위한 텍스트 기반의 응용 계층

(Application Layer) 프로토콜로써 RFC 3261로 표준화

되어 있다
[1]. 인터넷 전화의 기본 동작은 송신 UA(User 

Agent)와 SIP 프록시 서버, 수신 UA 사이에서 이루어지

며 호 설정은 UA와 SIP 프록시 서버 간의 요청/응답 형

태의 3-way 핸드쉐이크 방법에 의해 이루어진다. SIP 메
시지는 특정 전송 프로토콜을 지정하고 있지 않기에 

TCP[2]
와 UDP[3] 모두 사용될 수 있다. TCP에 의한 SIP 

메시지 전송은 신뢰성은 보장 될 수 있으나, 실시간 멀티
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그림 1. SIP 메시지 흐름도

미디어 통신에는 적합하지 않다. 따라서 Ekiga, LinPhone 
등 IP 기반의  통신 소프트웨어들은 호의 설정 및 사용자 

메시지 전송을 위하여 UDP를 사용하고 있다. 그러나 

UDP는 기본적으로 신뢰성을 보장하지 않는다. 이에 대한 

신뢰성 보장을 위한 노력으로 SIP 프록시 서버의 처리 지

연 또는 네트워크의 이상 발생시 UA는 재전송 방법에 의

해 요청 메시지를 재전송하는 방법을 사용한다. 그러나 

SIP 프록시 서버가 현재 과부하 상태라면 메시지의 재전

송은 트래픽의 증가로 인해 SIP 신호(signaling) 네트워크

의 성능을 심각하게 저하시키는 원인이 된다
[4-5].

RFC 3261은 UA의 요청메시지에 대한 여러 가지 응

답메시지들을 설정하고 있다. 그 중에서 503(Server Un-
available) 메시지는 SIP 프록시 서버가 UA의 요청메시

지를 처리할 수 없을 경우에 전송하는 응답 메시지이다. 
그러나 현재 서버가 과부하 상태일 경우 UA의 요청 메시

지는 버퍼 큐에서 유실될 것이며, UA는 재전송 타이머에 

의해 요청 메시지를 정해진 시간과 구간동안 지속적으로 

보낼 것이다.
그 동안 인터넷 전화 사용자 수의 증가로 인해 프록시 

서버의 과부하 해결을 위한 여러 연구가 있었다.
Ohta의 연구에서는 큐의 80%를 상한 임계치 로 설

정하고 큐에 입력되는 메시지가 이  값에 도달하면 503 
메시지를 UA에게 전송하여 큐의 과부하를 제어하였다

[6]. 

Yang 등의 연구에서는 Ohta의 알고리즘을 개선하여 큐

에 대한 하한 임계치 과 상한 임계치 를 두고서 큐의 

메시지가 과  사이에 있는 경우에 입력된 큐의 길이에 

선형적으로 비례하여 호 설정 메시지를 거부하는 과부하 

제어 알고리즘을 제안하였다
[7]. 그러나 이 연구의 선형 과

부하 제어 알고리즘은 자원 이용률 측면에서 여전히 개선

의 여지가 있다.
본 논문에서는 Yang 등의 연구에서 제안한 선형 과부

하 제어 알고리즘을 개선하여 입력 큐가 과  사이에 있

을 때 새롭게 입력되는 호 설정 메시지들에 대하여 큐의 

길이에 비선형적으로 비례하여 과부하를 제어하는 알고

리즘을 제안한다. 제안된 알고리즘은 기존의 선형 과부하 

제어 알고리즘과 비교할 때 서버의 처리율이 보다 효율적

으로 개선될 것으로 기대된다.
본 논문의 2절에서는 관련연구로 호 설정을 위한 SIP

의 기본적인 흐름과 503 응답메시지
[1]
를 이용한 과부하 

제어를 소개한다. 3절에서는 과부하 제어를 위한 프록시 

서버의 큐 구조와 비선형 제어 알고리즘을 제안하였으며 

4절에서는 제안 알고리즘에 대한 성능을 시뮬레이션 하였

다. 5절에서는 결론과 향후 연구에 대하여 논하였다.

2. 관련 연구

2.1 SIP의 신호처리
SIP는 인터넷 기반의 호 설정 및 해제를 담당하는 응

용계층 프로토콜이다. 그림 1은 호 설정을 위한 일반적인 

메시지 전송 과정을 나타낸 것이다. SIP 프록시 서버는 

UA1의 호 설정 요청 메시지 INVITE를 수신하고 메시지 

내의 URI를 확인한 후 UA2에게 INVITE 메시지를 전달

하고 UA1에게는 100 Trying 응답 메시지를 통하여 전달 

사실을 통보한다. UA2는 INVITE에 대한 응답으로 180 
Ringing 메시지와 200 OK 메시지를 SIP 프록시 서버를 

통해 UA1에게 전달하고 UA1의 ACK 메시지에 의해 

UA1과 UA2 사이의 호가 설정된다. 위와 같은 요청과 응

답에 의한 동작 과정을 통하여 SIP 프록시 서버는 

INVITE를 포함하여 100 Trying, 180 Ringing, 200 OK, 
ACK, BYE, 200 OK 등 7개의 요청/응답 메시지를 처리

한다
[8].

RFC 3261에서는 SIP을 위한 특정 전송계층 프로토콜

을 규정하고 있지 않다. 그러나 SIP는 실시간 통신을 위

한 프로토콜이기에 Ekiga, LinPhone과 같은 IP 응용 소

프트웨어에서는 UDP를 사용하고 있다. UDP가 전송 프

로토콜로 적용되는 경우 SIP는 메시지들에 대한 신뢰성

을 위하여 요청 메시지에 대한 응답 메시지가 없을 시 요

청메시지의 재전송을 위한 타이머들을 정의하고 있다. 
INVITE 메시지의 경우 타이머 T1에 의하여 재전송되어

진다. 이 재전송 타이머 T1의 초기 설정 값은 500ms이며 

요청 메시지에 대한 응답이 없을 경우 이 초기 설정값의 

2, 4, 8, 16, 32, 64배의 시간 간격으로 재전송되어진다
[1].
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그림 2. 503 메시지 전송절차 그림 3. 과부하 제어를 위한 큐 구조

2.2 과부하 제어 방법
일반적으로 SIP 프록시 서버의 과부하는 UA로부터의 

요청 메시지 수가 서버의 처리율보다 많은 경우에 발생하

게 된다. SIP 프록시 서버의 과부하로 인한 UA의 INVITE 
메시지가 유실되거나 처리가 지연될 경우 타이머 T1의 

시간 간격으로 재전송되어진다.  그러나 과부하 상태에서

의 메시지 재전송 메카니즘은 프록시 서버의 부하를 더욱 

증가시키는 요인으로 작용한다. RFC 3261에서는 로컬 

네트워크의 과부하 상태를 안정적으로 제어하기 위하여 

503(Service Unavailable) 메시지를 정의하고 있다. 그림 

2는 503 메시지의 전송 절차이다.
프록시 서버는 호 설정을 요청하는 송신 UA의 INVITE 

메시지에 대하여 100 Trying 응답 메시지를 전송하는 것

이 일반적이다. 그러나 서버의 과부하로 인하여 호 처리 

불능 시 503 메시지를 송신 UA에게 전송한다. 503 메시지를 

수신한 UA는 네트워크에서 가능한 다른 대체(alternative) 
프록시 서버로 INVITE 메시지를 전송 하거나 타이머 D
의 시간만큼 메시지 전송을 중지한다. 일반적으로 타이머 

D의 기본 값은 32초이며 Retry After 필드를 통하여 값의 

변경이 가능하다
[1]. 503 메시지는 과부하 제어를 위한 효

과적인 방법이나 이 메시지는 INVITE 메시지에 대한 하

나의 응답 메시지이다. 따라서 INVITE 메시지가 프록시 

서버의 큐에 입력되지 못하고 유실 되는 경우에는 503 메
시지를 통한 과부하 제어는 적용되지 못하게 된다. Ohta
의 연구에서는 프록시 서버에 입력되는 요청 메시지의 측

정을 위하여 큐의 20%에 해당하는 하한 임계치   값과 

큐의 80%에 해당하는 상한 임계치  값을 설정하였다. 
그리하여 입력 큐의 길이가 상한 임계치  값 이상이면 

새롭게 호 설정을 요청하는 UA의 INVITE 메시지에 대

한 응답 메시지로 503 메시지를 전송하는 알고리즘을 이

용하여 과부하를 제어하였다. 이 알고리즘은 UA의 INVITE 

메시지의 재전송은 방지하였으나 타이머 D에 의한 트래

픽의 순간 폭주(burst) 현상이 발생하는 등 안정적이지 못

한 제어 서비스를 제공한다는 문제점이 있다
[9]. Yang 등

의 연구에서는 이러한 문제점을 개선하기 위해 현재 큐에 

입력되는 메시지 수의 확인을 위한  값을 두었다. 
이 보다 적거나 보다 클 경우에는 UA의 요청 메시지

에 대하여 Ohta의 알고리즘과 동일하게 적용 하였으나  

이 과 사이 일 경우 정해진 수식에 의한 거부율을 

적용하여 INVITE 메시지들에 대한 수락 여부를 선형적

으로 제어하는 알고리즘을 제안하였다. 이 알고리즘은 Ohta
가 제안한 알고리즘보다 서버의 과부하 상태에서 보다 안

정적인 처리율을 보여 주었다. 한편 이 알고리즘도 프록

시 서버의 자원 이용률 측면에서 아직도 개선의 여지가 

있다. 이에 본 논문에서는 이 와  사이에 위치할 때 

서버의 자원을 보다 효율적으로 이용할 수 있는 비선형적 

과부하 제어 알고리즘을 제안한다.

3. 비선형적 과부하 제어 방법

UA에 의한 트래픽의 증가로 프록시 서버의 큐가 가득 

찬 경우 이후에 호 설정을 요청하는 UA의 INVITE 메시

지는 큐에 입력되지 못하고 유실될 것이다. UA는 INVITE 
메시지에 대한 프록시 서버의 응답 메시지가 없을 경우 

재전송 타이머 T1의 작동에 의해 INVITE 메시지는 재전

송될 것이며 이로 인해 프록시 서버의 과부하는 더욱 심

각하게 증가될 것이다. 본 연구에서는 프록시 서버의 과

부하가 예상 될 경우 UA의 메시지가 큐의 일정량 이상이 

되는 시점에서 INVITE 메시지에 대한 응답 메시지로 

100 Trying 메시지 대신 503 응답 메시지를 전송하여 프

록시 서버의 과부하를 제어하기 위하여 그림 3과 같은 큐

의 구조를 사용하였다.
입력되는 모든 SIP 메시지는 하나의 큐에 입력되는 것

으로 가정하였으며, 큐에 입력되는 모든 SIP 메시지는 FIFO 
(First-In First-Out)방식에 의해 처리되는 것으로 설정 하

였다. 큐에 입력되는 메시지 제어를 통하여 과부하를 해

결하기 위한 하한 임계값   값과 상한 임계값  값을 설
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그림 4. 과부하 제어를 위한 메시지 제어 

그림 5. 호 요청 메시지 거부율

그림 6. 네트워크 모델

정하였다.   과  사이의 control state 영역은 큐에 들어

오는 입력 트래픽을 조절하여 오버로드 상태로 들어가지 

않도록 하면서 서버의 자원을 충분히 이용할 수 있도록 

하기 위한 영역으로 큐에 신규로 입력되는 호 설정 요청 

메시지들에 대한 수락 여부는 그림 4와 같이 결정된다. 
입력된 메시지의 수가 일 때, 이 하한 임계값 

보다 적을 경우 모든 메시지는 큐에 입력되고, 이 상

한 임계값 보다 클 경우 모든 메시지는 큐에 입력되지 

못하고 프록시 서버에 의해 거부될 것이다.   <=  <= 
일 경우 식 (1)의 거부율()에 따라 거부되거나 큐에 

입력되도록 하였다.

 






   





×     (1)

는  값이 하한 임계값 에 도달했을 때의 초기 

거부율이다.
그림 5는 큐의 입력된 메시지의 수 의 값에 따른 

INVITE에 대한 Yang 등의 선형적 제어 알고리즘과 제안 

알고리즘의 메시지 거부율을 나타내었다.
점선은 Yang 등의 연구에서 사용된 선형적 과부하 제

어 알고리즘의 호 거부율을 나타내며, 실선은 제안된 비

선형적 과부하 제어 알고리즘에 적용된 호 거부율이다. 
SIP 프록시 서버의 과부하 상태에서 제안 알고리즘이 선

형 제어 알고리즘과 비교하여 빗금 친 부분만큼 UA의 

INVITE 메시지에 대한 호 설정 메시지를 더 많이 수락함

으로써 서버의 처리율을 개선하는 효과가 있을 것으로 판

단된다.

4. 시뮬레이션

4.1 네트워크 모델
시뮬레이션을 위한 네트워크 모델은 그림 6의 형태로 

가정하였다.
그림 6의 좌측 UA(Caller) 0~(n-1)은 SIP 프록시 서버

를 통하여 우측 UA(Callee) 0~(m-1)과의 일 대 일 호 설

정을 요청하는 것으로 가정하였다. 송신 UA와 라우터 

R1, R2, R3, SIP 프록시 서버, 수신 UA의 링크 간 대역

폭은 1Mbps, 링크 지연 시간은 1ms으로 가정하였다. 호 

설정을 위한 UA n과 m의 수는 700개로 설정 하였으며  

프록시 서버의 큐는 100개의 유한 큐로 설정하였으며 큐

의 용량을 초과하여 추가로 입력되는 SIP 메시지는 유실

되는 것으로 가정하였다. 

4.2 시뮬레이션 및 평가
시뮬레이터는 ns-2 2.33[10]

을 사용하였으며 SIP 프로

토콜은 Rui Prior[11]
의 SIP모듈을 일부 수정하여 사용하

였다. 그림 7은 큐의 용량을 확인하여 입력되는 메시지의 

유실 여부를 결정하기 위한 Rui Prior의 DropTail 모듈을 

상속하여 임계치 과 를 이용하여 호 설정을 요청하는 

UA의 INVITE 메시지의 거부를 결정하기 위한 의사코드

이다.
시뮬레이션을 위한 파라미터는 다음과 같이 가정하였

다. 큐의 하한 임계치 과 상한 임계값 의 값은 0.3과 

0.7로 설정하였으며, 큐에 입력되는 메시지가 하한 임계
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그림 7. 신규 호 요청 메시지의 수락 여부를 결정하기 위

한 의사코드

(a) 거부된 누적 메시지 수

(b) 단위 시간당 거부된 메시지 수

그림 8. 과부하 상태에서 거부된 메시지 수

그림 9. 의 변화에 따른 누적 거부 메시지

치 에 도달 했을 시의 초기 거부율 는 0.2로 설정하였

다. 프록시 서버에 입력되는 UA의 INVITE 메시지는 지

수 분포에 의해 생성되도록 하였으며 그 값은 10초로 설

정하였으며 100개의 유한 큐를 가진 SIP 프록시 서버의 

과부하를 유도하였다. SIP 프록시 서버의 과부하 상태에

서 503 메시지에 의해 호 설정이 거부된 UA는 20초 동안 

INVITE 메시지를 생성하지 못하도록 하였다. 시뮬레이션

은 1,000초 동안 UA에 의해 생성된 43,000개의 INVITE 
메시지에 대해 SIP 프록시 서버에 의해 거부된 INVITE 
메시지 수를 측정하였다. INVITE 메시지의 거부는 UA
의 호 설정이 거부되었음을 의미하며 잦은 호 설정 거부

는 UA로 하여금 인터넷 전화에 좋지 못한 평가요소로 작

용될 것이다.
그림 8의 (a)는 선형 제어 알고리즘의 경우 14,945개의 

INVITE 메시지가 거부된 반면에 제안된 비선형 제어 알

고리즘의 경우 9,819개의 INVITE 메시지가 거부되었음

을 보여주고 있다. 이 따라서 제안된 알고리즘이 선형 제

어 알고리즘에 비해 대략 12% 정도 더 많은 호를 수락

(accept)했음을 알 수 있다. 그림 8의 (b)는 시간 경과에 

따라 단위 시간당(40초) 거부된 메시지 수를 보여주고 있

다. 이 결과에서 초기의 10초 사이에 두 알고리즘 모두에

서 거부된 INVITE 수가 급증하는 것은 호 요청을 시작하

고 10초 사이에 700개의 UA가 100개의 제한된 큐에 짧

은 시간 내에 지수분포로 INVITE 메시지를 한꺼번에 전

송하기 때문이다. 1,000초 시간동안 전체적으로 보면 제

안된 알고리즘이 선형 제어 알고리즘과 비교하여 많은 구

간에서 거부된 메시지의 수가 감소하였음을 알 수 있다. 
또한 그림 8의 실험 결과에서 거부된 메시지의 수가 제안 

알고리즘이 선형적 제어 알고리즘과 비교하여 12% 정도 

적다는 것은 동일한 조건의 큐에 대하여 자원 이용률이 

12% 가량 개선되었음을 의미한다.
본 연구에서는 제안된 알고리즘에 사용된 파라미터들

이 거부율에 미치는 영향을 알아보고 최적값을 찾아내기 

위하여 이들 파라미터들의 값을 달리하여 시뮬레이션하

여 보았다. 그림 9은 값의 변화에 따른 거부된 INVITE 
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(a) =0.1 =0.5 (b) =0.2 =0.6

(c) =0.3 =0.7 (d) =0.4 =0.8

(e) =0.5 =0.9

그림 10. 과 의 변화에 따른 거부 메시지의 변화

메시지의 누적 수를 나타낸 것이다.
의 값이 0.8일 때 거부된 누적 메시지 수는 20,241

개이며 의 값이 0.0일 경우 6,372의 메시지가 거부되

었다. 프록시 서버에 INVITE 메시지가 거부되었다는 것

은 거부된 수만큼 UA의 호 설정이 이루어지지 못했음을 

의미한다. 그림 8의 실험 결과에서는 의 값이 0.8인 경

우가 의 값이 0.0일 때보다 프록시 서버에 의해 13,869
개의 호 설정이 더 많이 거부되었음을 알 수 있다. 따라서 

그림 9의 실험 결과를 통해 의 값에 의해 프록시 서버

의 자원 이용률이 다르게 나타남을 알 수 있으며, 의 

값이 적을수록 프록시 서버의 자원 이용률이 높음을 알 

수 있다.
이어서 임계값 과 의 값이 서버의 자원 이용률에 미

치는 영향을 알아보기 위하여 앞의 시뮬레이션 결과에서 

가장 적은 거부된 메시지 수를 보여준 의 값 0.0에 대

하여 control state의 크기를 0.4로 고정한 상태에서  ,  
값의 변화에 따른 거부 메시지 수를 알아보았다.

그림 10은 식 (1)의 과 값을 달리하여 1,000초 동안 

프록시 서버에 의해 거부되는 UA의 INVITE 메시지를 

나타낸 그래프이다. 의 값이 0.1, 의 값이 0.5인 (a)의 



SIP 프록시 큐의 비선형적 과부하 제어 방법

제19권 제4호 2010년 12월 49

경우 모든 구간에서 많은 메시지가 거부되어짐을 알 수 

있다. 반면 의 값이 0.5, 의 값이 0.9인 (e)의 경우 (a), 
(b), (c), (d)와 비교하여 많은 구간에서 거부된 INVITE 
메시지의 수가 감소하였음을 알 수 있다. 

5. 결  론

본 연구에서는 인터넷 멀티미디어 통신에서 송신 UA
와 수신 UA 사이에서 호 설정을 위한 SIP 신호 처리를 

수행하는 프록시 서버의 과부하 상태하에서의 자원 이용

률을 증가시키기 위한 비선형 과부하 제어 알고리즘을 제

시하였다. 시뮬레이션은 ns-2 시뮬레이터를 사용하였으며 

제안 알고리즘의 평가를 위하여 앞서 Yang 등이 제안한 

선형 과부하 제어 알고리즘과 비교하였다. 시뮬레이션 내

용은 호 설정을 위해 SIP 프록시 서버에 요청된 INVITE 
메시지 수와 과부하 제어를 위해 거부된 INVITE 메시지 

수를 측정하여 평가하였다. 또한 시간 경과에 따른 단위 

시간당 거부된 메시지 수를 측정하여 평가하였다. 그림 8
의 실험 결과 (a)를 통해 ,  , 의 값이 동일할 때 제안

된 비선형 제어 알고리즘이 선형 제어 알고리즘과 비교하

여 호 요청 거부율에서 평균 12% 정도의 개선 효과를 보

였으며 (b)의 시간 경과에 따른 거부 메시지의 변화를 통

해 거부된 메시지의 수가 제안 알고리즘이 비교 알고리즘

과 비교하여 많은 구간에서 적게 나타남을 알 수 있었다. 
또한 과부하 상태에서의 파라미터 변화에 따른 성능을 비

교하기 위하여 의 값을 달리하여 실험하였다. 그림 9의 

실험 결과를 통해 의 값이 0일 때 가장 적은 메시지가 

거부되었음을 알 수 있었으며 의 값의 변화를 통해 프

록시 서버의 자원 이용률을 높일 수 있음을 실험을 통해 

알 수 있었다. 그리고 그림 9의 실험을 통해 가장 적은 거

부 메시지를 보인 의 값 0에 대한 과 의 변화에 따

른 거부 메시지의 변화를 측정하기 위한 실험 10에서는 

이 0.5, 가 0.9인 경우가 INVITE 메시지에 대한 거부율

이 가장 적게 나타남을 확인하였다. 본 연구에서는 단일 

큐에 대한 과부하 제어 방법만을 실험하였으나 향후 다중 

큐에 대한 제안 알고리즘의 적용방법과 다양한 실험을 통

하여 최적의 값과 값을 찾아야 할 것이다. 또한 평균 

호 설정 시간과 같은 다양한 평가 측도들에 의한 제안 알

고리즘의 성능을 평가하는 것이 필요하다.
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