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요  약

효율 인 네트워크 리를 해 앙 집 인 구조, 분산 리 구조, 그리고 하이 리드 구조와 같은 다양한 

리 구조들이 연구되었지만, 어느 구조도 모든 환경에서 효율 이지는 못하다. 본 연구에서는 향후 활용이 많을 것으

로 기 되는 범 한 역에 분포된 많은 수의 용량 NE(Network Element)들을 유연성 있게 리하기 한 

MA+SNMP 기반의 계층  리 구조를 제안한다. 제안 구조는 간 리 노드를 사용한 계층  분할 리 구조이

며 리의 유연성과 NMS의 부하 감소를 하여 간 리 노드는 MA 기반의 분산 처리를 수행하고, NE의 소규

모 특성을 고려하여 NE는 SNMP 기반으로 동작한다. 분석을 통해 제시된 환경에서 제안 구조가 기존 리 구조의 

취약 을 해결하여 처리 시간이 개선됨을 보인다.

Abstract

Although various network management architectures such as centralized, distributed, and 

hybrid have been presented, any one is not always efficient in all the environment. In this paper, 

we propose a hierarchical and split network management architecture based on MA+SNMP in 

order to manage a network of many small NEs distributed over the wide area. Our hierarchical 

architecture has MA-based proxy management nodes for the flexibility and overhead reduction in 

NMS as well as SNMP-based NEs considering NE's capacity. Through the analysis with real 

experiments, we show that our proposal improves some drawbacks and the processing delay of the 

existing architectures in the given environment.
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Ⅰ. 서 론

다양한 네트워크 장비들이 등장하고 네트워크 규모가 거

해 짐에 따라 효율 인 리가 필요해졌고, 앙 집  구조, 

분산 처리 구조, 하이 리드(Hybrid) 구조와 같은 다양한  

네트워크 리 구조가 제시되어왔다.  

네트워크 리를 해 SNMP(Simple Network Management 

Protocol)가 가장 리 사용되고 있지만, NMS(Network Manag

ement System)가 앙 집 으로 NE(Network Element)들을 

리하기 때문에 NMS의 과부하와 네트워크 트래픽의 병목 상 그

리고 네트워크 송 지연의 문제를 갖는다[1][2]. 

리 로그램 자체를 송하여 다양한 리와 분산 처리

가 가능한 MA(Mobile Agent) 기법을 용한 네트워크 

리 기법이 출연하여 SNMP 기반의 앙 집  구조의 문제

이 개선되고 유연성과 확장성도 향상되었다[3]. 그러나 모든 

NE에 MA 랫폼이 설치되어야하며 MA의 송에 따른 지

연의 문제 이 있다[4].

다양한 NE를 리할 수 있도록 SNMP 기반과 MA 기반

의 NE들이 혼합된 환경에 용되는 하이 리드 네트워크 

리 구조가 제안되었다[5]. 한 간 리 노드를 갖는 계층

 리 구조와 NE들을 분할하여 리하는 분할 리 구조도 

제안되었다. 그러나 이들은 리의 복잡성을 증가시키고 NE

들의 분포에 따라 성능이 유동 이라는 단 이 있다[6][7].

본 연구에서는 기존의 다양한 리 구조의 특성을 분석하

여 많은 수의 소규모 NE들이 범 한 역에 분포되어 있는 

환경에서 효율 인 MA+SNMP 기반의 계층  네트워크 

리 구조를 제안한다.  제안 구조는  SNMP 기반의 앙 집

인 네트워크 리 문제 을 개선하기 해 단일 NMS에 의

한 앙 집  처리가 아닌 간 리 노드를 통한 MA 기반의 

분산 처리로 동작하며, MA 기반의 분산 네트워크 리의 단

을 극복하기 해 모든 소규모 NE들은 SNMP 기반으로 

동작하는 계층  구조이다.

제안 구조는 NE들을 서 네트워크로 분할하여 리하는 

계층  구조를 갖는다. 그리고 간 리 노드를 통한 MA 기

반의 분산 처리로 NMS의 과부하와 네트워크 트래픽의 병목 

상을 개선하고, 소규모 NE들은 SNMP로 동작하게 하여 

기존 네트워크 리 구조보다 성능이 개선되었다.

본 논문은 다음과 같이 구성된다. 2장에서는 기존 네트워

크 리 구조인 SNMP 기반의 앙 집  네트워크 리 구

조와 MA 기반의 네트워크 리 구조 그리고 하이 리드 네

트워크 리 구조를 분석하고, 3장에서는 제시된 환경에 합

한 네트워크 구조의 요구 사항과 본 연구에서 제안한 MA+SNMP 

기반의 계층 인 네트워크 리 구조에 해 서술한다. 4장에

서는 3장에서 제안한 MA+SNMP 기반의 계층 인 네트워

크 리 구조를 검증하고 기존 네트워크 리 기법보다 성능

이 우수함을 보인다. 5장에서는 결론  향후 연구 방향에 

해 기술한다.

II. 기존 네트워크 리 구조

 본 장에서는 기존의 다양한 네트워크 리 기법을  SNMP 

기반 리, MA 기반 리 그리고 하이 리드 리의 세 가지 

리 구조로 분류하여 분석한다.

2.1 SNMP 기반의 앙 집  리 구조

SNMP는 NMS가 NE로부터 직  정보를 수집하여 네트

워크 리를 수행하는 로토콜이다.

네트워크 리를 해 가장 리 사용되는 SNMP 네트워

크 리 구조는 그림1과 같이 NE를 감시하고 리하는 

NMS, NE에 자원 정보를 제공하기 한 SA(SNMP Agent), 

NMS와 SA 사이에 리 상 객체를 정의한 MIB(Management 

Information Base) 그리고 NMS와 SA 사이의 통신 로토

콜인 SNMP로 구성된다[1][8].

NMS

SNMP-API

NE

SA
MIB

SNMP-API

NE

SA
MIB

SNMP-API

NE

SA
MIB

SNMP-API

Request

Response

그림 1.  SNMP 기반의 네트워크 리구조
Fig. 1. Network management architecture based on SNMP

SNMP 기반 구조에서는 NMS가 각 NE에 있는 SA에게 

SNMP 로토콜로 정보를 요청하고 SA는 MIB 정의를 기반

으로 NMS에게 응답한다. 

표 화된 네트워크 리 로토콜인 SNMP는 기능과 특

성이 개선되면서 첫 버 인 SNMPv1에서 SNMPv2와 SNMPv3

로 확장되었다. SNMPv1은 NMS가 SA의 객체 값을 검색하

는 SNMP-Get과 SNMP-GetNext, NMS가 SA의 객체 값

을 설정하는 SNMP-Set, 그리고 SA의 이벤트를 NMS에게 

알리기 한 SNMP-Trap을 통해 동작한다. 테이블 형태로 

SA에 존재하는 많은 객체 정보의 값을 읽으려면, 많은 요청
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과 응답 메시지를 반복해야 하는 SNMPv1의 문제 을 극복

하기 해 하나의 메시지가 허용하는 크기까지 여러 객체들의 

값을 읽어 올 수 있는 SNMP-GetBulk 기능이 다음 버 인 

SNMPv2에 추가 되었다. 그리고 SNMP의 보안 문제를 해

결하기 해 SNMPv3가 도입되었다.

NMS는 SNMP 메시지를 통해 SA로부터 주기 으로 데이

터를 수집하여 앙에서 모든 NE들을 리 할 수 있다는 장

이 있다. 하지만, 모든 요청과 응답이 NMS에 집 되어 있기 

때문에 NMS에 과부하가 발생하고 네트워크 트래픽의 병목 

상이 발생하는 단 이 있다[9]. 그러므로 이 구조는 작은 

역에 분포되어 있는 소수의 소규모 NE의 리에 합하다.

2.2 MA 기반의 네트워크 리 구조

MA는 로그램이 데이터와 함께 다른 호스트로 이동하여 

원하는 작업을 수행하고 다른 이동 에이 트들과 통신할 수 

있는 특별한 소 트웨어이다[10]. 

기존의 SNMP 기반의 앙 집 인 네트워크 리의 제약

을 극복하기 해서 MA 기법을 네트워크 리에 용하여, 

리의 유연성과 분산 처리를 제공하는 MA 기반의 네트워크 

리 기법이 제시되었다. 네트워크 리를 한 MA는 NMS에서 

NE를 통해 다른 NE들에게 이동되므로 NMS에서의 네트워크 

부하와 트래픽을 이고, 부분의 송  이동은 지역 네트워

크에서 이루어지므로 네트워크 지연 시간을 일 수 있다[11].

MA 기반의 네트워크 리 구조는 NMS와 SA 그리고 

ASDK(Aglets Software Development Kit)로 구성된다

[12]. ASDK는 자바 기반의 MA 개발 환경  실행 환경으로 

aglet, aglet context, proxy 그리고 message로 구성된다. 

aglet은 직렬화 된 자바 객체로 네트워크를 통해 다른 호스트

로 이동하여 실행되는 객체이고, aglet context는 aglet이 실

행될 수 있는 환경을 제공하고, proxy는 aglet의 리인 역할

을 하여 aglet의 실제 치가 노출되지 않도록 aglet의 치에 

한 투명성을 제공한다. 그리고 message는 다른 aglet과 통

신을 할 때 메시지를 송하기 해 제공된다. NMS에 존재하

는 ASDK는 MA인 aglet를 NE상의 ASDK로 이동시키고, 이

동된 MA는 필요한 정보를 수집하거나 설정한다[13].

NMS에서 MA 기반으로 네트워크를 리하는 방법으로 

GnG(Get ‘n’ Go)와 GnS(Go ‘n’ Stay)이 제시되었고, 한 

이들을 수정한 DnD(Do ‘n’ Die) 가 제안되었다[4][14]. 

그림2에 보인 GnG 리는 다음의 순서로 동작한다. 

1) MNS의 ASDK가 MA를 생성한다. 

2) 생성된 MA는 하나의 NE로 이동한다. 

3) NE에 도착한 MA는 동일 호스트에 존재하는 SA와 요

청과 응답을 통해 작업을 수행하고 수행 결과와 상태를 

장한다. 

4) MA는 선정된 경로를 따라 다른 NE로 이동하여 3)을 

반복하여 수행한다, 

5) MA가 마지막 NE에 도착해서 수행을 마치면, 수집된 

데이터와 함께 NMS로 되돌아간다. 

그림 2.  GnG(Get 'n' Go)의 동작
Fig. 2. Operation of GnG(Get 'n' Go)

GnG 리는 네트워크가 여러 서 네트워크로 구성된 환

경에서 유용하며, NMS는 각 서 네트워크에 하나의 MA를 

송하고 이 MA가 서 네트워크 내의 다른 NE들에게 순차

으로 송된다. 반면에 GnS 리는 NMS가 MA를 모든 

NE에게 로드 스 한다. DnD 리는 NMS가 모든 NE

에게 MA를 이동시키고, 이동된 MA는 SA로부터 정보를 수

집하여 그 결과만NMS에게 메시지로 송하고 스스로 NE로

부터 제거된다. 

MA 기반 네트워크 리는 유연성과 확장성이  SNMP 기

반의 네트워크 리보다 우수하다. 하지만 MA의 송에 따른 

지연과 보안 문제, 그리고 MA 랫폼이 설치된 NE로만 이동 

 실행이 가능하다는 단 이 있다. 그러므로 이 리 구조는 

처리 능력과 장 공간이 충분한 NE, 이기종 NE, 다수의 

NE가 존재하는 유연성 있는 리가 필요한 환경에 합하다.

2.3 하이 리드  기타 네트워크 리 구조

MA 랫폼이 설치된 NE와 설치되지 않은 NE가 함께 존재

하는 네트워크는 MA 기반으로 는 SNMP 기반으로 리될 

수 없다. 이와 같이 다양한 NE의 리를 해 그림3과 같은 하

이 리드 리 구조가 제안되어 다음과 같이 동작한다[4][5][15].

1) NMS는 MA가 송될 NE을 선정한다.

2) 선정된 NE는 MA기반 노드와 SNMP기반 노드를 식
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별하고, MA를 송할 경로를 설정한다

3) 송 경로에 따라 NE에 존재하는 MA 랫폼으로 이동

하고 NE의 정보를 수집  설정한다.

4) MA 랫폼이 설치되지 않은 용량 NE는 설정에 따라 

NMS 는 근거리에 있는 MA가 정보를 수집  설정한다.

하이 리드 네트워크 리는 다양한 이기종 NE들을 함께 

리할 수 있는 장 은 있으나 NE의 특성을 악하고, MA 

기반 NE들로 이동하기 한 송 경로 설정으로 인해 리의 

복잡성이 증가하는 단 이 있다.

그림 3.  하이 리드 네트워크 리 구조
Fig. 3. Architecture of hybrid network management 

이 외에도, 많은 수의 NE들을 효율 으로 리하기 해 

서 네트워크에 간 리 노드를 두어 네트워크를 리하는 

계층  네트워크 리 구조와 노드들을 그룹으로 나 고 MA

에 의해 리하는 분할 리 구조도 제안되었다[8][15].

본 장에서 분석한 세 가지 네트워크 리 구조의 특징들은 

표1과 같이 정리될 수 있다.

SNMP MA Hybrid

복잡성 단순함 복잡함 복잡함

확장성 나쁨 좋음 좋음

지능성 나쁨 좋음 좋음

구조 앙 집 분산 처리 분산처리

사용 환경 소규모 역 규모 역 이기종 역

NE리소스 소규모 규모 이상 모두 가능

장 단순함 분산처리 혼합 환경 리

단
과부하, 

송지연

MA 랫폼의 

설치
리의 복잡성

표 1.  세 가지 네트워크 리 구조의 비교
Table 1. Comparison of the three network management 
architectures

앞에서 분석된 것과 같이 하나의 리 구조가 모든 네트워크 

환경의 리에 최 일 수 없으며, 각 네트워크 구조들은 동작 

특성에 따라 제한된 환경에서 최 의 효율성을 얻을 수 있다. 

III. 계층  네트워크 리 구조 제안

3.1  네트워크 리 구조의 요구 사항

 본 장에서는 앞장에서 제시한 기존의 다양한 네트워크 

리 구조들의 분석을 기반으로, 향후 활용이 많을 것으로 기

되는 네트워크 환경을 효율 으로 리하기 한 요구사항을 

정의한다. 

센서 네트워크, 소규모 이동형 장치  소규모 임베디드 

장치의 활용이 증함에 따라, 많은 수의 이와 같은 소규모 

NE들이 범 한 역에 분포되어 있는 네트워크의 효율

인 리가 필요해 지고 있다[16][17]. 따라서 본 연구에서는 

기존의 다양한 리 구조의 특성 분석을 기반으로 제시한 네

트워크를 유연성 있게 리할 수 있는 리구조의 요구 사항

을 다음과 같이 제시한다.

첫째, 많은 수의 NE들을 앙 집 으로 리하게 되면 

NMS의 과부하와 네트워크 트래픽의 병목 상이 발생하므

로 앙 집  리 구조는 피해야한다. 한 NE들이 범

한 역에 분포되어있어 NMS와 NE들 사이에 네트워크 

송 지연이 발생하므로 이들 사이의 메시지 교환을 최소화

해야 한다. 

둘째, MA 기반의 네트워크 리 구조는 MA 랫폼이 설

치된 환경에서만 MA가 이동  실행 가능하나, 소규모 NE

는 처리능력과 장용량이 작으므로 MA 기반의 NE 리는 

피해야 한다.

셋째, 하이 리드 구조에서 NE의 유형을 구별하고 MA의 

경로를 설정하는 처리 과정은 불필요한 과부하를 가져온다. 

실제 환경은 동일한 구조의 소규모 NE들이 분포되어 있는 경

우가 많으므로 NE의 리는 단순하게 처리해야 한다.

넷째, 향후 네트워크 리는 다양한 정보의 처리가 요구되

므로, 리의 유연성을 제공해야하며 리의 성능(처리 시간)

이 개선되어야 한다. 

3.2 MA+SNMP 기반의 네트워크 리 구조

앞 에 제시한 네트워크 리 구조의 요구사항을 다음과 

같이 만족하는 네트워크 리 구조를 제안한다. 

첫째, 많은 수의 NE를 NMS의 과부하 없이 처리하려면 

NMS가 모든 노드들을 리하는 앙 집  리가 아닌, 

간 리 노드를 갖는 계층  구조로 구성되어야 하며 NE들

을 서 네트워크로 분할하여 리하는 분할 리구조를 가져

야 한다. 즉, NMS의 과부하와 네트워크 트래픽의 병목 상

을  개선하기 해 NMS의 기능을 간 리 노드로 분산시
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키는 구조이며 간 리 노드는 과도한 수의 NE를 리하지 

않도록 한다. 한 과도한 네트워크 송 지연이 발생하는 인

터넷을 통한 메시지 교환을 이기 해 간 리 노드가 서

네트워크 내의 NE들만을 리하도록 한다. 

둘째, 리의 유연성을 해 간 리 노드의 운 은 MA 

기반으로, 소규모 NE의 특성을 고려하여 NE는 SNMP 기반

으로 동작하도록 하는 MA+SNMP 기반으로 운 되는 두 계

층의 동작 구조를 갖도록 한다. 두 계층의 운 은 SNMP+SNMP 

기반과 MA+MA기반도 가능하지만, SNMP 기반의 운

(SNMP+SNMP)은 단순하고 부하가 분산되는 반면 간 

리 노드의 로그램이 수정되면 모두 다시 설치해야 하며 

다양한 리에 한 유연성이 떨어진다. 그리고 두 계층 모두

를 MA 기반으로 운 (MA+MA)하게 되면 리의 유연성은 

좋지만 MA의 송에 한 복잡성이 증가하고 네트워크 과부

하  송 지연이 발생하므로, 이 구조들은 고려하지 않는다.

본 연구에서는 와 같은 특성을 갖는 MA+SNMP 기반

의 네트워크 리 구조를 그림4와 같이 제안한다.

그림 4.  MA+SNMP 기반의 네트워크 리 구조
Fig. 4. Network management architecture based on 

MA+SNMP

제안 구조의 동작은 다음과 같다.

1) NMS에 존재하는 ASDK에서 MA인 aglet을 생성한다.

2) 생성된 MA는 각 서 네트워크의 ASDK 랫폼이 설

치된 간 리 노드로 이동한다. 

3) 이동된 MA는 같은 서 네트워크에 존재하는 모든 NE

의 SA와 SNMP 메시지 교환을 통해 정보를 수집하거

나 설정한다. 

4) 각 간 리 노드는 수집된 정보를 NMS에게 메시지

로 송한다.

그림4에서 상 네트워크는 서 네트워크로 분할하여 리

하며, NE의 수, 정보의 요청 수를 고려하여 과부하 없이 제안 

리 구조가 최 의 성능을 내도록 서 네트워크를 분할한다. 

각 서 네트워크에는 NE의 리를 해 하나의 간 리 

노드가 할당되며, 리의 유연성과 NMS의 부하 경감을 해 

간 리 노드는 MA 기반으로 동작하며 각 NE는 SNMP 

기반으로 리한다. 

NMS와 각 간 리 노드 사이는 네트워크 송 지연이 

발생하고 리의 유연성이 떨어지는 SNMP 기반으로 동작하

지 않고, 정보의 필터링 등의 유연한 리가 가능한 MA 기반

으로 동작한다. 제안 구조에서는 MA 리 방법인 GnG, 

GnS  DnD 리 방법을 혼합하여 네트워크 리에 합한 

동작만을 다음과 같이 용한다. 즉, 네트워크를 서 네트워

크로 분할하여 서 네트워크 내에 하나의 간 리 노드에만 

MA를 이동하는 방식은 GnG 리 기법에서, 간 리 노드

로 이동한 MA가 상주하며 정보를 수집하는 방식은 GnS 

리 기법에서, 수집된 정보를 NMS에게 메시지로 달하는 방

식은 DnD 리 기법에서 채택한다.

구 된 MA는 그림5와 같이 구성된다.

그림 5.  구 된 MA의 구성
Fig. 5. Configuration of MA

소규모 NE는 처리능력이 낮고 용량 메모리를 갖는 특성

을 고려하여 SNMP 랫폼으로 구축하고 간 리 노드는 

NE와 SNMP 메시지 교환을 통해 정보를 수집한다. 간 

리 노드는 NE들로부터 수집한 모든 정보를 NMS에 송하

지 않고, NMS가 필요한 정보만을 MA가 지능 으로 필터링

하여 NMS에게 메시지로 송하도록 하여 네트워크를 통한 

메시지 크기 는 송 횟수를 인다.  

제안 구조가 서 네트워크로 분할된 분할 구조와 각 서

네트워크에 MA와 SNMP 기능이 결합된 간 리 노드를 

할당한 계층  구조를 채택하여, 네트워크 송 지연과 NMS

의 과부하  네트워크 리의 체 처리 시간에 어떤 향을 

주었는지의 검증은 다음 장에 제시한다.

IV. 검증  평가

제안 구조의 검증과 평가를 한 시스템 환경은 NMS와 

NE가 모두 하드웨어는 IBM System x3650 M2를, 운 체
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제는 CentOS 5.4 x86_64를, 소 트웨어는 Net-SNMP5

.4.2.1, ASDK2.0.2 그리고 jdk1.6.0을, MIB은 IF-MIB

을 사용하 다.

4.1 간 리 노드에 의한 지연 개선 분석

NMS가 NE를 리하기 해 직  통신하는 경우와 간 

리 노드가 NE를 리하기 해 통신하는 지연을 비교 분석하기 

해 왕복 지연 시간을 5000회 측정한 결과는 표2와 같다.

구간
왕복 지연 시간(msec)

최 최소 평균

NMS<->NE 509 8 20

간 리노드<->NE 1 1 1

표 2.  요청/응답 왕복 지연 시간
Table 2. Request/Response round trip delay time

NMS와 NE가 직  통신하는 경우에 네트워크 왕복 지연 

시간의 평균은 20msec이고, 간 리 노드와 NE 사이의 

통신은 1mesc 이하이다. 한 간 리 노드를 사용한 경우

의 왕복 지연 시간은 거의 일정하지만, NMS가 직  리하

는 경우는 최소 8msec에서 최  509msec으로 범 한 

역에서는 왕복 지연 시간을 보장할 수 없다. 실제로는 간 

리 노드에서 NMS에 필요한 정보만을 필터링을 하여 응답

메시지로 송하면 메시지 크기나 횟수를 일 수 있으므로 

범 한 역에 많은 수의 NE를 리하기 해서는 간 

리 노드를 갖는 계층  리 구조가 합하다.

4.2 송되는 데이터 크기의 분석

본 에서는 NMS의 과부하  네트워크 트래픽의 병목

상을 분석하기 해 NMS에서 송수신되는 메시지의 크기와 

인터넷을 통한 메시지 송 회수를 비교한다.

SNMP 요청과 응답 그리고 MA가 1회 이동할 때의 메시

지 송회수와 메시지 크기는 표3과 같다. 표3에 제시된 메시

지 크기는 제어 메시지까지 포함한 크기이다.  

메시지 평균 

크기(byte)

메시지 송 

횟수
송 계층

SNMP

요청/응답

요청 : 88 1
UDP

응답 : 90 1

MA의 

이동/메시지

이동 : 8,361 17
TCP

결과메시지 : 754 8

표 3.  SNMP와 MA의 메시지 비교
Table 3. Comparison of SNMP and MA message

각 NE의 정보 요청 수는 5로 설정하고, 각 서 네트워크 

내의 NE 수는 40으로 설정하고, 체 NE의 수는 200에서 

1000까지 증가하며 네트워크 리를 해 NMS에서 송수신

되는 메시지의 크기를 측정한 결과는 그림6과 같다. 

비교 기법은 통 인 SNMP 기반, 본 연구에서 제안한 

MA+SNMP 기반 그리고 MA 기반 기법이다. MA 기반은 

서 네트워크로 분할하는 경우(그림에서 MA+Partition로 

표시)와 분할하지 않은 경우 (MA로 표시) 로 나 어 실험하

다. MA 기반과 MA+SNMP 기반은 서 네트워크의 증가

에 따라 송수신 데이터 크기가 증가하고, SNMP 기반은 정보 

요청수와 NE의 수에 따라 데이터 크기가 증가한다. 표3에서 

보이듯이 MA의 메시지 평균 크기가 SNMP 메시지보다 크지

만, NMS에서 SNMP의 요청/응답 메시지가 많기 때문에 

NMS에 송되는 데이터의 크기는 SNMP 기반이 가장 크다. 

그림 6.  NMS에서 송수신되는 메시지의 크기
Fig. 6. Size of message from/to NMS

네트워크 리를 해 NMS의 메시지 송수신 회수를 측정

한 결과는 그림7과 같다. 

 그림 7.  NMS의 메시지 송 회수
Fig. 7. Number of messages exchanged through NMS 

그림6과 그림7을 통해, 본 연구에서 제안한 MA+SNMP

가 NMS의 과부하 측면과 인터넷을 통한 메시지 송 측면에
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서 개선됨을 알 수 있다.  

4.3 소규모 NE의 지원 분석

SNMP 기반 네트워크 리를 해서는 NE에 SA만 설치

되고  MA 기반 네트워크 리를 해서는 자바 가상머신

(Java VM), ASDK, 그리고 MA가 설치되어야 하며, 필요

한 메모리 용량은 표4와 같다[12].

NE에 설치된 S/W 메모리 사용 크기

SNMP

기반
SA 수십Kbyte 내외

MA

기반 

Java VM 수십Mbyte 내외

ASDK 수Mbyte

MA 수Kbyte 내외

표 4.  MA 랫폼과 SA의 메모리 공간
Table 4. Memory space usage of SA and MA platform

소규모 이동형 장치  소규모 임베디드 장치와 같은 NE

는 용량의 메모리를 갖는다. 그러나 표4에서 MA 기반은 

상당한 크기의 메모리를 요구하므로, MA 랫폼을 소규모 

NE에 설치하는 것은 무리가 될 수 있다. 따라서 소규모 NE

들을 리하기 해서는 MA 기반 구조보다 SNMP 기반 구

조가 합하다.

4.4 처리 시간의 비교 분석

성능의 비교 평가를 해 NMS가 정보를 요청하고 NE들

로부터 정보를 수신 완료까지의 시간인 체 처리 시간을 

SNMP 기반, 두 가지 MA 기반 그리고 MA+SNMP 기반 

기법에 해 비교 분석한다. 설정은 4.2 과 동일하다.

그림 8.  SNMP-Set에 한 체 처리 시간 비교
Fig. 8. Total processing time for SNMP-Set

그림8은 SNMP-Set을 실행한 결과이다. SNMP 기반은 인

터넷을 통한 송이 NE당 정보 요청수와 NE의 수에 따라 체 

처리 시간이 증가하기 때문에 가장 비효율 이다. 그리고 그림6

과 그림7에서 MA 기반이 MA+SNMP 기반보다 NMS에서 송

수신되는 메시지의 크기나 인터넷을 통한 메시지 송 회수 측면

에서 우수하지만, MA 기반은 서 네트워크 내의 모든 NE로 표

3과 같이 커다란 MA가 메시지를 분할하여 송되기 때문에 작

은 크기의 요청/응답 메시지만 송하는 MA+SNMP 기반이 

체 처리 시간 측면에서 우수함을 보인다.

그림 9. SNMP-GetBulk에 한 체 처리 시간 비교
Fig. 9. Total processing time for SNMP-GetBulk

그림9는 Max-repetition을 10으로 SNMP-GetBulk을 

실행한 결과이다. SNMP기반, MA+Partition기반 그리고 

MA+SNMP기반은 SNMP-Set과 유사하게 SA로부터 10

개의 값을 읽어 오는 시간과 읽어온 데이터를 송하는 시간

에 비례해서 체 처리시간이 증가하지만, MA기반은 데이터

를 계속 해서 MA가 이동하기 때문에 체 처리 시간 측

면에서 가장 비효율 이다.

즉, 서 네트워크와 NE의 개수를 증가시켜 범 한 역

에 많은 수의 소규모 NE가 분포된 환경에서 분석한 결과, 제

안 구조의 체 처리 시간이 기존 네트워크 구조보다 우수함

을 보인다.

V. 결 론

다양해지고 복잡해지는 네트워크를 효율 으로 리하기 

해 SNMP 기반의 앙 집 인 리 구조, MA 기반의 분산 

리 구조, 그리고 하이 리드 네트워크 리 구조가 출연하

지만 하나의 리 구조가 모든 네트워크 환경에서 최 일 수는 

없고 각 네트워크의 동작 특성에 따라 제한된 환경에서 최 의 

효율성을 보인다. 

본 연구에서는 향후 활용이 증할 것으로 상되는 많은 수

의 소규모 NE들이 범 한 역에 분포되어 있는 환경에서 네

트워크를 효율 이며 유연성 있게 리할 수 있는 MA+SNMP 
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기반의 계층  네트워크 리 구조를 제안 하 다. 

즉, 제안구조는 NMS의 과부하와 네트워크 트래픽의 병목 

상을  개선하기 해 NMS의 기능을 간 리 노드로 분

산 시키는 계층  구조이며 간 리 노드는 서 네트워크마

다 지정되는 분할 구조이다.

리의 유연성을 해 간 리 노드의 운 은 MA 기반

으로, 소규모 NE의 특성을 고려하여 NE는 SNMP 기반으로 

동작하도록 하는 MA와 SNMP로 운 되는 두 계층의 동작 

구조를 갖도록 하 다.

측정과 분석을 통해 제시된 환경에서 제안 구조는 기존 

리 구조의 취약 인 NMS의 과부하, 네트워크 트래픽  MA 

랫폼 설치의 과부하 문제를 개선하여 체 처리 시간이 개

선됨을 보 다.  

본 연구의 제안에 의해 범 한 역에 분포된 센서 네트

워크, 소규모 이동형 장치  소규모 임베디드 장비로 구성된 

네트워크를 효율 으로 리할 수 있을 것이다.

제안 리 구조의 범 한 분석을 해서, 본 연구에서는 

실시하지 못한 소규모 NE들이 용된 다양한 실제 환경에서

의 성능 분석이 향후 연구로 요구된다.

실제 네트워크 리의 용 환경이 다양해짐에 따라 기존

의 SNMP 기반 리 구조, MA 기반의 리 구조와 본 연구

에서 제안한 MA+SNMP 기반의 리 구조와 같이 다양한 

네트워크 리 구조를 통합하여 리할 수 있는 방법이 필요

할 것으로 분석되어 향후 연구 과제로 추진하고 있다.

참고문헌

[1] 나호진, 조경산, "네트워크 리 로토콜 SNMP의 성능 

향상," 한국컴퓨터정보학회논문지, 제 15권, 제 2호, 99-107쪽, 

2010년 2월.

[2] 강경인, 박경배, "이동 애드 혹 네트워크에서의 트래픽 

리," 한국컴퓨터정보학회논문지, 제 14권, 제 9호, 29-35쪽, 

2009년 9월.

[3] A. Holt, C. Huang and J. Monk “Performance 

analysis of mobile agents,” IET, Vol. 1, pp. 532-538, 

2007.

[4] M. Nair, C. Bhosle, V. Gopalakrishna, “Net Mobile-Cop: 

A hybrid intelli-agent framework to manage 

networks,” Procs. of IAMA 2009, pp. 1-8, 2009.

[5] B. Olutayo, D. Akinde, and T. Akinwale, “Framework 

on Hybrid Network Management System Using a 

Secure Mobile Agent Protocol,” Procs. of IISIT 

2009, Vol. 6, pp. 617-629, 2009

[6] William Stalling, “SNMP, SNMPv2, SNMPv3, 

RMON 1 and 2 Third Edition,” Addison Wesley, 

1996.

[7] Z. Hong-fang, G. Feng, Y. Zeng-qiang and W. 

Guang-xing, “Research on mobile agent-based 

hierarchical network management model,” Procs. 

of MAPE 2005, Vol. 2, pp.1571-1575, 2005.

[8] 이재형, 오길호, "분할 리정책에 의한 이동 에이 트를 

이용한 효율 인 네트워크 리," 한국콘텐츠학회논문지, 

제 7권, 제 8호, 66-75쪽, 2007년 8월.

[9] M. Kona, X. Cheng-Zhong, “A Framework for 

Network Management using Mobile Agents,” 

Procs. of IPDPS 2002, pp. 227–234, 2002.

[10] Z. Gu-ping, D. Wen-bo “The research of mobile 

agent-based distributed network management,” 

Procs. of CCCM 2009, Vol. 1, pp. 182-185, 

2009.

[11] L. Ma, J. Tsai, “Formal Modeling and analysis 

of a secure mobile-agent system,” Systems, Man 

and Cybernetics, Part A, IEEE Transaction, 

Vol. 38, No 1, pp. 180-196, 2008.

[12] Aglets Project, http://www.trl.ibm.com/aglets/

[13] O. Abdelkader, “Mobile-Agent-based Application 

: a Survey,” IJCSNS, Vol. 9, No. 11, pp. 331-339, 2009.

[14] D. Gavalas, D. Greenwood, M. Ghanbari, M. 

O’Mahony, “Advanced Network Monitoring 

Applications Based on Mobile/Intelligent Agent 

Technology,” Computer Communications Journal, 

Vol. 23, No. 8, pp.720-730, 2000.

[15] P. Saravanan, E. Reuter, S. Verma, “Enhancing 

Enterprise Network Management using 

SMART,” Procs. of INDICON 2008, Vol. 2, pp. 

343–348, 2008.

[16] K. Yong-Woon, L. Jun-Seob, Y. Sang-Keun and 

K. Hyoung-Jun, “An ID-based USN Management 

Architecture Model,” Procs. of ACT 2007, Vol. 

1, pp. 251-254, 2007.

[17] 곽득휘, 이 룡, 김종원, “SNMP 기반의 이동형 네트워

크 장비 리 기법,” 한국통신학회논문지, 제 33권, 제 

7호, 557-566쪽, 2008년 7월.



MA+SNMP 기반의 계층 인 네트워크 리구조     101

 자 소 개

나 호 진

1998 : 단국 학교 응용물리학과(학사)

2001 : 단국 학교 산통계학과(이

학석사)

2006년 3월~ 재 : 

단국 학교 컴퓨터과학(박사과정)

심분야 : 네트워크 리, 지능형 에

이젠트, 네트워크 통신, 

임베디드 컴퓨

조 경 산

1979 : 서울 학교 자공학과(학사)

1981 : 한국과학원 기 자공학과

(공학석사)

1988 : 텍사스 학원(오스틴) 기

산공학과(Ph.D.)

1988～1990 : 삼성 자 컴퓨터부문 

책임연구원, 실장

1990～ 재 : 단국 학교 컴퓨터학부 

교수

심분야 : 네트워크시스템  이동통

신보안, 컴퓨터시스템



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


