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1. 서   론

시대의 흐름에 따라 기업의 지속적인 비지니스 

연계 보증을 위하여 IT의 비중이 높아지면서, IT

가 조직의 하나의 부분으로서 작용하는 것이 아닌 

전사적인 차원에서 정보화 사회의 경쟁 화두로서 

인식되어가고 있다. 그로 인해 기업 거버넌스의 

부분으로 IT 거버넌스가 도래하게 되었고, 이에 

대한 많은 연구가 진행되어 왔다[1]. 

Earl[2]은 전략정보시스템 연구에서 IT 계획수

립에 포함될 요소를 비즈니스 목표에 부합하는 정

보시스템에 대한 연계된 투자, 경쟁우위를 위한 

IT의 이용, IT자원의 효율적이고 효과적 관리에 

대한 방향제시, 기술정책과 구조 개발과 같은 4가

지 영역으로 분류하였으며, Van Gembergen[3]은 

전략적 연계, IT를 통한 비즈니스 가치의 전달, 위

험관리, 성과관리의 네 가지 요소들을 IT 거버넌

스의 목적으로 정의하였다.

이와 같이, IT를 이용한 기업의 활동들이 상당

한 노력에 의한 전략적 연계를 통해서 다루어져야 

함에도 불구하고 해당 의사결정이 IT부서나 현장 

사용자에 의해 수행하여야 할 역할로 인식되고 있

다[4]. 또한 Carr(2003)은 IT가 기업 활동에 없어

서는 안 될 필수 요소로 주장함에 있어, 필수 요소

로 자리매김 했지만, IT의 전략적 가치는 예전에 

비해 낮아지고 있으며, 기업은 IT에 대해 소극적

이고 방어적인 투자를 제안하고 있어 논란이 되고 

있다.

Bannister and Remenyi[5]는 IT가 기업 경쟁력

의 점진적 증가에 기여하고 있으며, 기업 활동의 

기초이자 생존의 필수 요소이고, 변화와 혁신의 플

랫폼이기 때문에 IT는 전략적으로 여전히 중요한 

가치를 지니고 있다고 주장했다. 계속되는 경제 

악제로 인해, 기업들은 IT 투자에 대한 직접적으

로 보여 질 수 있는 성과를 요구하고 있다[6].

국내 대기업들은 IT 거버넌스에 관심을 가지고 

IT조직체계 및 IT 관련 의사결정 체계와 과정을 

가지기 시작했지만 여전히 중소기업의 경우는 IT 

거버넌스에 대하여 소극적인 입장을 가지고 있다. 

본 연구에서는, 정보보안 거버넌스의 필요성을 조

사 및 분석하고, 중소기업을 위한 정보보안 거버넌

스 프레임워크를 제안할 것이다. 급변하고 불확실

해지는 상황 속에서 효과적이고 체계적인 정보보

안 거버넌스 프레임워크 구축을 통해, IT의 전략

적 가치를 극대화하여 근간에는 시장의 경쟁력에 

기여할 수 있다.

본 제안 방법을 설명하기 위해서 본 논문의 구

성은 다음과 같다. 제 2장에서는 IT 거버넌스와 

정보보안거버넌스 관련 연구에 대해서 설명하고, 

제 3장에서는 본 논문에서 제안하는 정보보안 거

버넌스 프레임워크에 대해서 설명을 한다. 제 4장

에서는 본 논문에 제안하는 방법의 안정성과 효율

성을 알아보고, 제 5장에서 결론을 맺는다.

2. 관련 연구

2.1 IT 거버넌스

IT 거버넌스란 기업 지배에 통합된 부분이며, 

조직의 IT가 조직의 전략과 목적을 지원하고 확장

하는 것을 보증하기 위한 리더십, 조직구조 및 프

로세스로 구성되어 있다[7]. IT 거버넌스의 가장 

대표적인 선두주자는 ISACA(Information Systems 

Audit and Control Association)로 알려진 협회이

며, 대표적인 모델로는 (그림 1)의 Cobit(Control 

OBjectives for Information and realted Techno-

logy)으로 IT 거버넌스를 실현하기 위해 업계표준

과 Best Practice에 바탕을 둔 통제 프레임워크이

다[8]. 

IT거버넌스의 취지(Purpose)는 IT노력(Endea-

vors)을 지휘하고, IT 성과가 기업과 IT를 연계시

키고 약속한 효익을 실현한다는 전략적 연계(Stra-

tegic Alignment)와 성과측정(Performance Mea-
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surement), 기회를 이용하고 이익을 극대화할 수 있

도록 IT를 사용한다는 가치제공(Value Delivery), 

IT자원을 책임감 있게 사용하는 자원관리(Reso-

urce Management), IT관련 위험을 적절히 관리하

는 위험관리(Risk Management)에 있다[10].

(그림 1) COBIT 모델[9]

기업의 IT의존성은 IT를 고려하지 않고서는 기

업 지배 문제를 해결할 수 없게 만들어졌다. IT는 

기업의 전략적 활동에 영향을 주며 전략 계획을 

수립할 때도 중요한 요소로 작용하고 있다. 또한 

IT지배는 기업지배에 통합되어야 하며 IT 거버넌

스가 기업지배의 통합적 일부가 됨에 따라, IT 거

버넌스는 최고 경영진, 이사회의 책임사항이 되었

다[11].

이와 같이 IT 거버넌스는 조직 내 바람직한 IT

사용을 유도하기 위한 의사결정의 책임과 권한을 

정립하는 체계이며, 이러한 의사결정이 올바르게 

구현될 수 있도록 하는 개념이라 할 수 있다. IT 

거버넌스는 정책적으로 기업지배의 전략과 목표달

성에 맞추어 IT의 전략적 가치를 극대화하는데 기

여해야 하며, 이는 기업의 시장 경쟁력 강화에 기

여하게 될 것이다[12].

2.2 정보보안 거버넌스

정보보안 거버넌스는 정보의 무결성, 서비스 연

속성, 정보자산의 보호라는 3가지 목적으로 시작

된다. 이는 기업 거버넌스에 필수적이며 투명한 

부분이 되어야 하고, IT프레임워크와 연계되어야 

한다. 정보보안 거버넌스는 정보를 보호하는 리더

쉽, 조직 구조 그리고 프로세스들로 구성되며, 정

보의 수명주기에 걸쳐 정보의 보호, 기밀성, 무결

성 그리고 가용성과 조직내 정보의 사용을 다룬다

[13]. 

정보보안 거버넌스는 기업 거버넌스의 부분집합

으로서 전략적 방향을 제시하며, 목적 달성, 적절

한 위험관리, 조직자산의 책임있는 사용, 기업보안

프로그램의 성공과 실패가 모니터링 됨을 보장한

다[14].

정보보안 거버넌스는 조직의 목적을 지원하기 

위한 정보보안과 사업전략 연계, 조직의 목적을 지

원함에 있어서 최적화된 정보보안투자, 정보보안

지식과 인프라스트럭처를 효율적이고 효과적으로 

이용, 정보자산에 대한 위험 관리/완화, 잠재적 영

향을 용인 가능한 레벨로 감소시키기 위한 적절한 

측정, SMART(Specific, Measurable, Achievable, 

Relevant, Time-bound)한 목표가 달성됨을 보장

하는 정보보안 프로세스 측정, 모니터링과 보고 외

에도 프로세스 통합, 보증이라는 부분을 가진다. 

이는 보안을 위한 조직 내 관리 보증 프로세스들

의 통합으로 산재한 보안관련 활동을 통합 관리한

다는 의미를 가진다[14].

이와 같이 정보보안 거버넌스는 기업의 한 부분

이며, IT 거버넌스와 같은 맥락에서 구분된다. 정

보보안이 포화상태에 치닫고 있는 현시점에서, 여

전히 기업기밀 유출사고는 보이지 않는 곳에서 일

어나고 있다. 이는 정보보안 거버넌스를 통해 전

사적 차원의 관리가 시급하다. 기업이 용인하는 

보안 비용에 비해 위험 비용이 월등히 높은 정보

보안은 아직도 기업의 경영진들은 소극적으로 대
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처하고 있다. 이에 정보보안 거버넌스 프레임워크

를 통해 대기업이 아닌 수많은 중소기업의 정보보

안에 기여할 수 있다. 또한 이는 기업의 시장경쟁

력 강화에 기여하게 된다.

3. 제안방법

본 제안하는 정보보안 거버넌스 프레임워크는 

기존의 대기업을 위해 ISACA에서 공개한 Infor-

mation Security Governance Conceptual Frame-

work에 착안하여 개발하였다[14]. 중소기업의 경

우 개발팀, 운영팀, 경영진으로 구성되어 있기 때

문에 역할의 따른 승인절차가 제대로 이루어지지 

않으며, 기존 프레임워크와 상충되지 못하는 문제

점이 있었다. 또한 의사결정이 규모의 다양성, 산

업 및 지역차이와 같은 상황요인으로 기업의 전략 

목표와 다르게 진행되었으며 보완할 정보보안 거

버넌스 프레임워크도 존재하지 않았다. 

3.1 비즈니스 전략과 정보보안 거버넌스

기업의 비즈니스 전략은 연계를 촉진하기 위하

여 위험관리와 정보보안 전략으로 입력의 하나가 

된다. 이는 경영진의 판단으로 결정하며, 위험관리

와 정보보안전략은 운영위원회에서 결정하여 보안

속성을 정하게 된다. 하지만 소규모 기업의 경우

는 운영위원회를 따로 구성하기엔 기업의 목적에 

적합하게 경영될 수 없으며, 보안과 관련된 모든 

사항은 보안팀에서 관리하게 된다. 이에 위험관리, 

정보보안전략, 보안전략, 조치계획은 보안팀에서 

담당처리하게 된다. 

(그림 1)은 기존의 정보보안 거버넌스 프레임워

크를 나타낸 것으로 전략적 연계의 범주에서 위험

관리와 정보보안 전략이 운영위원회로 위임된 것

을 확인할 수 있다. 또한 전략에서 볼 수 있듯이 

입력의 균형은 기존 또는 현재 상태와 비교된 향

후의 보안상태 결정에 기초하게 된다.

(그림 2)는 제안하는 정보보안 거버넌스 프레임

워크이며, 제한적인 인원의 관리를 위하여 운영팀

장에 의해서 비즈니스 전략과 사업목적을 나타내

며 이는 위험관리와 정보보안전략 뿐만 하니라 구

체적 전략과 조치계획도 포함하게 된다.  

(그림 1) 기존의 정보보안 프레임워크[14]

3.2 승인절차와 정보보안 거버넌스

본 논문에서 제안하는 정보보안 거버넌스 프레

임워크는 소규모 기업에 맞게 승인 절차를 제안한

다. 기존의 정보보안 프레임워크는 (그림 1)에서와 

같이 경영진, 운영위원회, 이사회를 통한 종합적인 

승인절차를 요구하며, 빠른 의사 결정에 어려움이 

있다. 이는 절차 상 이해관계에서 반복되는 요구

사항 정의 및 단계말 검토를 거치게 되어 거버넌

스 비용증대와 정보보안의 적합한 시기의 대응에 

어려움을 앉고 있다. 이에 재안하는 프레임워크(그

림 2)에서는 보안속성에 위험관리, 정보보안전략, 

조치계획을 통합하여 한 번의 승인으로 업무 순환

이 가능하게 된다. 거대 기업의 경우 변화가 다양

하기 때문에 가용자원과 제한에 의한 조치계획의 

변화가 빈번하게 발생할 수 있지만, 중소기업의 경

우는 보통 하나 혹은 두개의 서버와 단순한 문서

화 정책으로 이루어져 있기 때문에 조치 계획의 
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구성을 제거하며, 변화에 가장 잘 대응 할 수 있는 

보안팀에서 계획하게 된다.

(그림 2) 제안하는 정보보안 프레임워크

3.3 보안목적 변화의 보고 체계

기존의 프레임워크는 가장 높은 이사회에서 모

든 사항의 분석 결과를 성과측정의 일면으로 BSC 

(Balanced Scorecard)[15]를 통해서 의사결정을 하

게 된다. 이는 자산 평가 방법으로, 재무성과에 미

래의 경쟁력 향상을 위한 지표로 고객, 내부 프로

세스, 학습 등을 추가하여 균형 있게 평가하는 모

델이다. 또한 사업영향분석(Balanced Impact Analy-

sis)를 통해서 보안 전략을 명시하게 된다. 하지만 

소규모 기업의 경우 사업 영향이 직접적으로 보여

지기 때문에, 이를 제외하며, 성과 측정을 실무진

인 보안팀에서 완료하고 모든 사항을 경영진에게 

승인 받도록 한다. 

4. 제안 프레임워크 효율성 연구

본 논문이 제안하는 정보보안 거버넌스 프레임

워크의 효율성 분석을 위하여, 정보보안 거버넌스

의 효익과 필수 구성요소 관점에서 분석한다.

4.1 정보보안 거버넌스의 효율성 연구

정보보안 거버넌스는 고객과의 관계에서의 신

뢰성을 향상시키며, 조직의 명성 보호와 프라이버

시 침해 가능성 감소의 기능을 갖는다. 또한 정보

보안 거버넌스의 목적은 기업 거버넌스와 연계하

여 더 적은 비용으로 기업의 보안이 향상될 것이

라는 보증을 토대로 한다. 이는 기존의 프레임워

크보다 진화된 모델로, 기업의 위험 감내의 범위를 

벗어나지 않았으며, 용인 가능한 위험 수준을 유지

하도록 하였다. 또한 정보보안 프레임워크에 개발

팀을 분리하여 직무 분리를 통한 기업의 지속적인 

존속 가능성을 높일 수 있다.

4.2 정보보안 거버넌스의 안정성 연구

본 제안하는 프레임 워크는 기존의 여러 단계에 

걸쳐서 일어나는 승인 절차를 실제 보안 프로그램

이 시작되기 직전의 단일 승인을 통해서 유지하였

다. 기업의 계속적인 존속 여부는 경영진이 책임

지게 되며, 이는 기업의 안전성을 가져올 수 있다. 

이는 높은 집권형, 높은 분권형, 중간점, 집권적, 

분권적, 결합적 구조와 같은 여러 가지 거버넌스 

구조[1]를 하나의 거버넌스로 강제하여 IT의 개발, 

운영, 관리 뿐만 아니라 보안 업무도 안정적으로 

운영될 수 있다.

5. 결   론

본 논문은 소규모 기업을 위한 정보보안 거버넌

스 프레임워크에 관한 연구로써 기존의 프레임워

크의 복잡한 구조를 중소기업에 맞게 변화하였으

며, 기존의 목적을 유지한 상태에서 비즈니스 전략

과의 연계, 성과측정과 승인, 그에 따른 보고 체계

의 기준에서 살펴보았다.  
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본 논문에서는 단순화된 프레임 워크를 통해서 

효율성을 극대화 하여 소규모 기업의 거버넌스와 

이해 상충되도록 효과적으로 개선하였으며, 안정

성을 유지하는 방안을 모색하였다. 

향후 본 논문이 제안하는 방법을 통하여 소규모 

기업의 정보보안 거버넌스 구조를 변경 및 유지해

보고 변화된 기업과 기존의 기업을 비교 분석하여 

그 효율성과 안전성을 입증하는 것이 필요하다.
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