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1. 서  론

헬스 어 서비스는 사용자의 삶의 질에 한 욕구가 증

되고 유비쿼터스 환경의 보편성에 기인해 다양한 연구가 진

행되고 있다. 특히, 기존의 질병 발생 후에 응하던 수동

인 페러다임에서 벗어나 환자가 의료 기기를 이용하여 일상 

생활 가운데에서 의료 서비스를 제공 받음으로써 신속한 의

료 서비스를 제공한다.

특히, 유비쿼터스 환경에서의 헬스 어 서비스는 지능형

화된 의료 센서나 기기에 한 생체 정보의 사용이 다양해

지고 건강 정보의 공유가 확 됨으로써 사용자의 정보 욕구

와 삶의 질을 향상 시킬 수 있는 계기가 되고 있다.

그러나 헬스 어 서비스는 개인 정보가 유무선 네트워크

에서 송됨으로써 다양한 문제 을 내포하고 있다. 기반 

기술 뿐만 아니라 헬스 어 서비스와 계된 모든 개체들간

의 보안  라이버시 보호에 한 다양한 취약성을 보완

할 수 있어야 하며, 이를 해서는 안 하고 효율 인 형태

의 헬스 어 서비스를 제공하기 한 연구는 매우 의미있다

고 할 수 있다[1][6].

따라서 본 논문에서는 유비쿼터스 환경에서 헬스 어 서

비스를 사용자에게 제공할 때  비인가된 제 3자에 의해 불

법 으로 사용자의 라이버시 데이터 근을 방지하기 

한 안 한 헬스 어 시스템을 제안하기 하여 2장에서는 

헬스 어 서비스와 헬스 어 서비스에서 정보보호의 필요성

을 기술하고 3장에서는 기존의 헬스 어 서비스를 분석하고 

보안 요구사항을 제시하고자 한다. 4장에서는 불법 인 

근 제어 방지를 한 안 한 헬스 어 서비스를 제안하고 5

장에서는 3장에서 제시한 보안 요구사항을 기반으로 기존 

연구와의 비교 분석을 수행한 뒤 마지막으로 6장에서 결론 

 향후 연구 방향을 제시하고자한다.

2. 기술 개요

다음은 헬스 어 서비스의 개요와 헬스 어 서비스에서 

정보보호의 필요성에 해서 기술하고자 한다.

2.1 헬스 어 서비스의 개요

헬스 어 서비스는 사용자 심의 헬스 어 서비스를 제

공하기 한 정보 통신 기술과 의료 서비스의 융합 방식으

로 언제 어디서나 방, 진료, 치료  사후 리 서비스를 

제공한다. 이러한 서비스는 사용자의 삶의 질에 한 욕구

에 의한 것으로써 고도화된 의료 서비스의 발 을 기반으로 

한다.

한 환경 인 측면에서 유비쿼터스 컴퓨  기술과 더불

어 기술들의 융합을 통해 사용자 심의 헬스 어 서비스의 

고도화와 자동화가 가능하도록 하 다.

헬스 어 서비스는 단순한 의료 장비에 디지털 데이터와 

네트워크 기능을 추가한 기존의 시스템에서 벗어나 보다 발

된 형태의 서비스로의 진화를 가져오고 있다. 이와 련

하여 국내외 으로 많은 연구가 진행되고 있으며, 체지방 측

정, 착복형 진단 셔츠, 체내 이식용 의료 기기 개발등 다양

한 연구들이 추진되고 있다[2].
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그러나 최근 개인 정보보호의 요성이 증 되면서 사용

자의 라이버시 보호 의식이 확산되어 헬스 어 분야에서

도 이를 요한 문제로 제시되고 있으며 다각 인 측면에서 

응 방안이 제시되고 있다. 특히, 사용자의 단말에 한 불

법 인 근을 비롯하여 네트워크를 통한 의료 정보 시스템

의 불법 인 침해에 따라 보안 으로부터 안 하고 신뢰

성 있는 헬스 어 서비스를 한 보안 기술의 개발이 시

히 요구된다. 

2.2 헬스 어 서비스에서 정보보호의 필요성

헬스 어 서비스는 기존의 유무선 네트워크를 기반으로 

제공되는 서비스 의 하나로써 사용자의 라이버시 정보와 

하게 연 되어 있다.

따라서 기존 유무선 네트워크의 취약성을 보완하기 한 

별도의 보안 서비스 뿐만 아니라 헬스 어 서비스의 특성에 

따라 정확한 진료를 받기 한 개인의 요 정보를 제공하

게 되고 여러 헬스 어 개체와 공유된다. 따라서 개인의 인

증  식별 정보의 다양화에 따른 개인의 유일한 생체정보

가 불법 으로 사용될 경우 개인 인 문제뿐만 아니라 사회

인 문제로 양산될 수 있다.

따라서 안 하고 향상된 의료 서비스를 제공하기 해서

는 개인 정보에 한 근의 용이성 뿐만 아니라 환경 인 

측면에서 기 설계시에 보안 기술에 한 요구사항을 만족

할 수 있어야 한다[3].

헬스 어 서비스에 한 정보보호 기술은 기존의 정보보

호 시스템 기술과 같이 독자 으로 존재하는 것이 아닌 다

양한 형태로 운용이 가능해야 한다. 따라서 기본 인 인터

넷 로토콜이 의료장비에 필수 으로 지원되면서 기존의 

네트워크 보안 제품을 그 로 사용할 수 있을 뿐만 아니라 

추가 으로 사용자의 인증과 효율 인 리를 한 지속

인 연구가 반드시 요구된다. 

3. 기술 개요

다음은 기존의 헬스 어 시스템에 한 연구를 분석하고

자 한다.

3.1 SHOES 방식

본 논문은 2006년 Song외 1명이 제안한 방식으로 actual 

네트워크 기반의 헬스 어 서비스를 제공하기 한 아키텍

처이다. 본 방식의 경우 통신상의 안 성과 사용자 정보의 

안 성 확보  근 제어를 제공한다. 따라서 신뢰된 헬스

어 서비스를 규정하고 안 한 통신 방법을 제공할 수 있

는 아키텍처를 제시함으로써 안 한 통신과 리의 효율성

을 제공하고자 하 다[4]. 그러나 본 방식의 경우 다음과 같

은 취약성을 내포하고 있다.

- 통신상의 안 성: 본 방식은 통신상의 안 성을 하여 

인증서 기반으로 XML 서명과 암호화 방식을 이용하 다. 

그러나 구체 인 통신에 한 방식을 제시하지 않았으며, 

리 인 측면에서 미들웨어에서 제공되는 통신상의 보안을 

정책 으로 규정함으로써 사용자와 시스템간의 통신상에서

의 안 성을 확보할 수 없다.

- 데이터의 안 성 ( 장 데이터, 송 데이터): 장, 

송 데이터의 안 성은 별도의 미들웨어를 정의하고 해당 미

들웨어에서 이를 리하도록 하 다. 그러나 장 데이터 

측면에서 별도의 보안 서비스를 제공하지 않아 장 데이터

에 한 안 성을 보장할 수 없다.

- 근제어: 모든 데이터에 한 별도의 근 제어 서비

스를 통해 사용자의 근 제어를 제공해야 하지만 본 방식

에서는 별도의 근 제어 방식을 제공하지 않는다.

- 리의 효율성: 각각의 보안 서비스를 해 해당 보안 

서비스별 미들웨어를 필요로 함으로써 부가 인 미들웨어 

증가로 인해 내부 통신의 증가와 이를 통합 으로 리해야 

하는 취약성을 내포하고 있다.

 

3.2 Ross 방식

본 논문은 2008년 Ross 외 2명이 제안한 방식으로 홈 네

트워크 환경에서 안 한 통신을 통해 헬스 어 서비스를 디

바이스를 통해 제공받는다. 사용자는 홈 네트워크 환경에서 

사용자의 개인 디바이스의 근거리 무선 통신을 통해 헬스

어 정보를 제공받고 사용자의 헬스 어 정보는 외부 공개 

네트워크를 통해 헬스 어 센터에 제공된다. 따라서 각각의 

근거리 무선통신 기술에 한 안 성과 사용자 정보의 송

시 안 한 통신 과정을 제한함으로써 홈 네트워크 환경에서

의 안 하고 효율 인 헬스 어 서비스를 제공하는 방식이

다[5]. 그러나 본 방식의 경우 다음과 같은 취약성이 있다.

- 통신상의 안 성: Ross방식은 근거리 무선통신을 기반

으로 홈 네트워크 환경에서의 안 성을 제공하는 헬스 어 

서비스를 제공하고자 하 다. 그러나 기존의 근거리 무선 

통신 기술의 보완 사항 없이 그 로를 용함으로써 기존 

근거리 무선 통신의 취약성을 그 로 내포하고 있다.

- 데이터의 안 성 ( 장 데이터, 송 데이터): 송 데

이터의 경우 블루투스의 자체 보안 서비스나 WEP를 이용

하 다. 그러나 블루투스 자체 보안 서비스와 WEP의 경우 

송 데이터의 안 성  장 데이터에 한 보안 취약성

을 내포하고 있어 본 방식에서는 데이터의 안 성을 보장하

지 못한다.

- 사용자 라이버시 보호: Ross방식에서는 멀티 이어 

보안을 제시하 다. 이는 다수의 근거리 무선 통신 보안 기

술을 구조 인 측면에서 제공함으로써 사용자의 라이버시 

보호 하고자 하 다. 그러나 해당 사용자의 라이버시 정

보가 송될 때 공격자로부터 안 성을 보장하기 한 별도

의 방식이 없어 사용자 라이버시 보호에 한 문제 을 

내포하고 있다.

- 리의 효율성 : Ross 방식은 내부 네트워크에 한 안

성 확보를 통해 홈 네트워크 기반의 안 한 헬스 어 시

스템을 구축하고자 하 다. 그러나 다양한 근거리 무선 통

신 그룹을 멀티 이어에 용하기 해서는 별도의 리 

체계가 요구됨으로서 리의 효율성이 하된다.

 

3.3 보안 요구사항

다음은 안 하고 효율 인 헬스 어 시스템을 구성하기 

한 보안 요구사항을 기술한다.

- 통신상의 안 성: 사용자 심의 헬스 어 서비스가 제

공될 경우 사용자의 라이버시 정보에 해서는 개체간의 
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안 한 상호 인증을 기반으로 송 데이터의 기 성과 무결

성을 보장해야 한다.

- 데이터의 안 성 ( 장 데이터, 송 데이터): 데이터의 

안 성은 통신상의 안 성을 기반으로 장 데이터의 안

한 장을 통해 신뢰된 개체에서만 근이 가능하고 이를 

확인할 수 있는 방식이 요구된다.

- 근제어: 사용자의 라이버시 정보와 헬스 어 정보

가 불법 인 제 3자에 의해 불법 으로 사용되지 않도록 사

용자에 한 근 제어를 제공하고 이를 통해 안 성을 유

지할 수 있도록 해야 한다.

- 사용자 라이버시 보호: 사용자의 라이버시 정보가 

헬스 어 정보에 활용될 경우 인가된 개체만이 사용자의 

라이버시 정보를 리해야 한다. 한 이에 한 정보가 신

뢰된 개체에 의해 안 하게 장할 수 있는 방법을 제공해

야 한다.

- 사용자 모니터링: 다양한 사용자들이 헬스 어 서비스

를 이용할 경우 다수의 사용자들을 리를 하여 사용자들

의 재 서비스에 한 별도의 모니터링 방식을 제공해야 

한다.

- 리의 효율성: 헬스 어 서비스는 사용자의 라이버

시 정보를 기반으로 서비스를 제공한다. 따라서 사용자들의 

라이버시 정보와 각 개체를 효율 으로 리할 수 있는 

방식이 요구된다.

4. 제안방식

제안 방식은 의료기  내의 헬스 어 시스템에서 인가되

지 않은 제 3자에 의한 불법 인 근 제어를 방지하기 

하여 사용자간의 안 한 인증  리 방식에 해서 제안

하고자 한다. (그림 1 참조)

 

그림 1 불법 인 근제어 방지를 한 안 한 헬스 어 시

스템

Fig. 1 Prevent Illegal Access Control for Secure Healthcare 

System

 

4.1 가정 사항

다음은 안 하고 효율 인 헬스 어 시스템을 구성하기 

한 가정 사항을 기술한다.

- 사용자는 polynomial 
∑
=

=
d

i
ii xaxP

0

)(
를 계산할 수 있

으며, 헬스 어 시스템은 *x 를 기반으로 )( *xP 를 계산할 

수 있다.

- 헬스 어 서버에서 공개한 ic 에 하여 각각의 서비스

에 따라 그룹화된 형태( ),,( 321 ccc , ),( 54 cc )로 공개된다. 

- 사용자와 헬스 어 시스템은 사 에 polymomial ()f 와 

차수 d 를 공유한다.
 

4.2 시스템 계수

다음은 안 하고 효율 인 헬스 어 시스템을 구성하기 

한 시스템 계수를 기술한다.

- r , nUA Z∈α

- ()E :안 한 암호 함수

- polymomial ()f ,차수 d

- ][n 은 집합 },...,1{ n 이며, ||log2 fm =

- ic :헬스 어 서버에서 설정한 고유값으로 ic 와 im 는 
일 일 매칭된다.

- 0a , n :공개 계수

- 
),( ijyy rvr +
:세션키 설정을 한 임의의 키  

 

4.3 기본 이론

다음은 제안방식을 기술하기 한 기본 이론에 해서 설

명한다.

 

[Theory 1]

어떤 군 >< 11,*G , >< 22 ,*G , …, >< nnG ,* 이 주

어졌을 경우 임의의 두 원소 ),...,,( 21 naaaa = ,

∏
=

=∈=
n

i
in GGbbbbb

1
21 ),...,,(

에 해서, 

)*,...,*,*( 222111 nnn babababa =∗ 으로써 정의된 연

산 *은 G 에서 이항 연산이 되며 >< ,*G 은 군을 이룬다.

 

[Theory 2]

임의의 유한군 1G , 2G ,… nG 이 주어졌을 경우 임의의 

원소 
∏
=

=∈=
n

i
in GGaaaa

1
21 ),...,,(

에 해서 a의 

수 || a 는 각각의 원소 ia 의 수 || ia 의 최소 공배수와 

같다. 따라서 |}||,...,||,{||| 21 naaalcma = 이다.
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4.4 로토콜

다음은 안 하고 효율 인 헬스 어 시스템의 사용자 

근제어 시스템을 구성하기 한 과정이다.

 
[Step 1] 서비스 기반의 사용자 등록 과정

헬스 어 시스템에 사용자를 안 하게 등록하기 하여 

사용자를 인증하고 사용자의 임시 인 ID를 확인하는 과
정이다.

① 헬스 어 서버는 랜덤하게 선택한 nUA Z∈α 을 생성

하여 ic 를 계산한 뒤 사용자들에게 이를 로드 캐스 한

다.

nmc A
ii modα=

② 사용자는 헬스 어 시스템에서 로드 캐스 된 서비

스 에서 사용자가 제공받고자 하는 서비스( 1c 을 제공받고

자 할 경우)를 하여 임의의 서비스( 2c , 3c )를 기반으로 다

음을 계산하여 헬스 어 시스템에 1l , 1st 을 송한다.

1111 sIDmcC ⊕⊕=
, 1

** 321 srccb =
, nCl b mod1

11 =

③ 헬스 어 시스템은 사용자로부터 송된 1l 을 임시 

장한 뒤 사용자의 임시 비  정보인 1u , hsl 를 계산하고 랜

덤 수 hsr 를 선택한 후 hsl , 1hsl , lst 를 사용자에 송한다.

3211 ** cccu = , nll u
hs mod

1
1
1

−

= , nll hsr
hshs mod

1
=

④ 사용자는 헬스 어 시스템으로부터 송된 hsl 에 
한 검증 과정을 수행하고 다음을 계산하여 헬스 어 서비스

에 1m , '1l 을 송한다.

nlnCnCV hs
crrb

u
ss modmodmod

1
111

1
1

1

*
1

)*(
1 ===

−−

nll sr
hs mod'
1
1

11

−

=

⑤ 헬스 어 시스템은 사용자로부터 송된 '1l 을 검증하
고 검증이 올바른 경우 사용자가 요구하는 서비스에 한 

임시 비 정보 uy 를 다음과 같이 계산하여 장한다.

nCnl crhs modmod
1
1

1

1
'
1

−−

=

nly A
u mod)( '11

α=

 

[Step 2] 헬스 어 시스템과의 상호 통신

헬스 어 시스템과 사용자는 Chang’s 
2
1OP (1-out-2분실 

통신로)를 이용하여 안 한 통신 과정을 수행한다.

① 헬스 어 시스템은 사용자와의 암호 통신을 한 세션

키 인 
),( ijyy rvr +
와 랜덤하게 선택한 yr 를 송한다. 

② 사용자는 )( * rxP + 을 계산하여 헬스 어 시스템에 

송한 후 사용자는 )(xP 의 계수인 ia 를 공개한 뒤 다음
을 계산한다. 

∑
=

=
d

i
ii xaxP

0

)(
,

∑
∈

−=
][

12
mj

j
iji aa

③ 헬스 어 시스템은 
ij

ij xv *
12 −= 일 때 ⎡ ⎤di∈ 이며, 

⎡ ⎤mj∈ 임을 확인한다.

④ 사용자는 
2
1OP 를 ji* 번을 반복 수행한 뒤 

),( ijyy rvr +
인지 는 

0=ija 인지 혹은 
0=+ ijij rv
인

지를 확인한 뒤 사용자는 0a 와 ),( ijyy rvr +
를 계산하여 

∑ ++
md

ijijij rvra
*

0 )|(
을 헬스 어 시스템에 송한다.

⑤ 헬스 어 시스템은 )( *xP 를 계산하여 이를 증명한

다.

∑∑ −++=
ji
ij

md
ijijij rrvraxP

,*
0* )|()(

 

⑥ 헬스 어 시스템과 사용자는 다음을 계산하여 세션키

를 생성한다.

nrvraySk
md

ijijijutemp mod))|((
*

01 ∑ ++⊕=

 

[Step 3] 사용자의 권한 정보 설정

다음은 사용자가 요구하는 서비스에 따라 권한 정보를 설

정하는 과정이다.

① 사용자는 1c 에 한 서비스를 요청한다.
② 헬스 어 서버는 각각의 서비스를 일 일 매칭을 통해 

>< 11,cG , ><>< nn cGcG ,,...,, 22 으로 규정한 후 하나

의 서비스( 1c )에 한 임의의 권한 정보 

),...,,( 21 naaaa = 와 사용자의 권한 정보 

∏
=

=∈=
n

i
in GGbbbb

1
21 ),...,,(

를 생성한 뒤 사용자에 

),...,,( 21 naaaa = 를 다음과 같이 계산하여 w , hst 를 
송한다.

)||()||( 11 hsSk tmhmaEw
temp

+=

③ 사용자는 w를 [Step 2]에서 설정한 세션키로 
)||( 1maE

tempSk 를 복호화 한 뒤 )||( 1 hstmh 를 검증하여 

w에 한 검증을 수행한다. 검증이 올바른 경우 사용자는 

서비스에 한 권한 정보에서 a의 수 s 를 선택한 뒤 다

음을 계산하여 sw , st 를 헬스 어 서버에 송한다.
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)||||( 11 acsEw
tempSks =

④ 헬스 어 서버는 세션키 tempSk
로 sw 를 복호화한 

뒤 s , 1c , 1a 을 추출한 뒤 사용자가 요구하는 

|}||,...,||,{||| 21 naaalcmas == 이면 사용자가 요구하는 

서비스 권한 정보 1a 과 1c 을 일 일 응하여 장한다.

 

[Step 4] 불법 인 근 차단

다음은 사용자가 요구하는 정보가 [Step 3]에서 설정한 

권한 정보와의 비교를 통해 불법 인 근을 요구할 경우 

이를 차단하는 과정이다.

① 불법 인 근을 요구하는 사용자 au 는 1c 에 한 

비인가된 사용을 하여 )',...,,( 21 naaaa = 을 생성한 후 

'sw , st 를 헬스 어 서버에 송한다.

)'||||'(' 11 acsEw
tempSks =

② 헬스 어 서버는 'sw 을 세션키 tempSk
로 복호화한 

뒤 's , 1c , '1a 을 추출한 뒤 [Step 3]에서 일 일 응하여 

장한 1a 과 1c 와 비교한다. 비교 결과 1c 의 서비스에 

한 권한정보 '11 aa ≠ 이면 

nrvraySk
md

ijijijutemp a
mod))|((

*
0 ∑ ++⊕=

에서 auy

를 기반으로 해당 사용자에 한 정상 인 서비스인 ic 를 

확인한다. 따라서 헬스 어 서비스는 ic 를 비인가된 사용자
에게 송하며, 지속 으로 불법 인 근제어가 이루어질 

경우 서비스를 요구하는 사용자의 auy 와 tempSk
를 삭제하

여 기 사용자 등록 과정 [Step 1]을 재요구한다.

nly A
au mod)( '1

α=

 
5. 제안 방식 분석

다음은 기존의 연구와 비교하여 3장에서 제시한 보안 요

구사항을 기반으로 제안 방식을 분석하고자 한다.

 

5.1 안 성 분석

- 통신상의 안 성: 제안 방식은 사용자 라이버시 보호

를 하여 불법 인 근 제어를 제공하는 헬스 어 서비스

를 제공하고자 하 다. 통신의 안 성 측면에서 이산 수 

문제를 이용한 명시 인 상호 인증 서비스를 제공하고 송 

데이터에서 안 한 해쉬 함수를 이용한 무결성을 제공한다. 

한 송 데이터가 각 개체별로 송되고 수신될 때 세션

키를 이용한 암호화 방식과 더불어 이산 수의 문제를 이

용해 불법 인 제 3자로부터 통신의 안 성을 보장하 다.

- 데이터의 안 성 ( 장 데이터, 송 데이터): 송 데

이터의 안 성은 상호 인증을 기반으로 기 성과 무결성을 

제공하 으며, 장 데이터의 경우 메시지에 한 고유값 

Aα 로 비 값을 생성하고 이를 기반으로 사용자의 비  정

보 y를 안 하게 장한다. 한 
2
1OP  통신을 통해 안

한 상호 세션키를 생성한 후 이를 장함으로써 장 데이

터의 

- 근제어: 제안 방식에서의 근 제어는 각각의 서비스

를 임의의 권한정보 a 와 사용자의 권한 정보 b를 통해 생
성하고 이를 세션키로 암호화하여 송함으로써 사용자가 

자신이 서비스 받는 서비스에 한 권한 정보를 획득하고 

이를 이용한다. 불법 인 제 3자에 의한 근일 경우 세션

키 정보에 포함된 a 과 'a 을 비교하여 권한 정보에 배할 

경우 세션키 tempSk
에 포함된 사용자의 정보를 삭제하여 

차단함으로써 불법 인 제 3자에 의한 근을 방지한다. 

- 사용자 라이버시 보호: 사용자의 라이버시 정보가 

사용될 경우 제안 방식에서는 
2
1OP  통신을 통해 세션키를 

생성하고 이를 기반으로 사용자 권한 정보와 서비스에 한 

권한 정보를 암호화하여 송함으로써 사용자의 라이버시 

보호를 한 서비스를 제공한다.

- 사용자 모니터링: 재 사용하는 각각의 헬스 어 서비

스에 하여 >< 11,cG , ><>< nn cGcG ,,...,, 22 를 매칭

시켜 헬스 어 시스템에서 리함으로써 사용자가 요구하는 

서비스를 형태별로 리할 수 있는 방식이다.

- 리의 효율성: 각각의 헬스 어 서비스는 기 상호 

인증값을 기반으로 서비스한다. 따라서 헬스 어 서비스 사

용자들은 각각의 기값을 통해 상호 인증과정 이후 세션키

를 설립하고 서비스를 제공받음으로써 다수의 사용자를 효

율 으로 리할 수 있는 방식이다.

 
5.2 효율성 분석

제안방식은 헬스 어 서버와 사용자를 한 기 임시 비

값을 생성하기 하여 이산 수 방식을 이용하 다. 이산

수 방식은 사용자에서 2회, 헬스 어 서버에서 3회를 수행

함으로써 5pass의 사용자 등록 과정을 수행하 다. 따라서 

기존의 SHOES 방식에서의 통신  로토콜 횟수(8pass)

보다 효율 이다. 한 상호 통신 과정에서의 Chang’s 

2
1OP 의 경우 로토콜 계산과 통신 복잡도는 md *  반복

에 기인한다. 즉, )1**3( +md 의 데이터 교환이므로 체

으로 총 md **3 Kbits와 md **18.0 msec의 통신 비

용이 소모된다. 따라서 수신자는 송자에 비해 비교과정으

로 인해 md **63.4 msec의 통신 비용이 소모된다.

이에 송신자와 수신자는 63.4*2*** mdt msec와 

18.0*** mdt msec가 각각 사용됨으로써 

)1**3(* +mdt  메시지 교환에 따라 3*** mdt Kbps

의 통신 복잡도에 따른 비용이 사용된다.
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기존의 SHOES  ROSS 방식에서는 헬스 어 시스템에

서 요구하는 서비스를 제공하기 하여 각각의 임워크

와 추가 인 컴포 트를 생성하고 생성된 컴포 트에 다양

한 서비스를 제공하 다. 그러나 제안 방식에서는 추가 인 

컴포 트가 없이 안 성과 효율성을 제공함으로써 체 인 

리의 효율성과 안 성을 제공할 수 있다.

 

6. 결론  향후 연구 방향

최근 유비쿼터스 컴퓨  기술을 통한 컨버 스 환경으로 

진화하면서 헬스 어 서비스에 한 연구가 활발히 진행되

고 있다. 헬스 어 서비스에서는 사용자의 라이버시 정보

가 제공되고 이를 다양한 서비스 계자간의 공유를 통해 

보안의 취약성이 발생함으로써 개인  사회  문제로 두

되고 있다. 따라서 헬스 어 서비스에서 사용자 라이버시 

보호를 해서는 사용자의 정보가 공유될 때 안 한 서비스

를 제공하기 한 연구가 반드시 요구된다.

따라서 본 논문에서는 기존의 연구와는 차별화된 헬스

어 서비스를 제안하 다. 제안된 방식은 추가 인 개체를 

이용하지 않고 기본 인 개체를 기 으로 사용자의 라이

버시 보호  리의 효율성을 갖는 헬스 어 서비스를 제

공한다. 따라서 사용자 측면에서는 임시 비 값에 기반한 

사용자 등록 과정을 거쳐 
2
1OP  통신으로 통신의 효율성을 

제공하 으며, 사용자와 서비스에 하여 근제어 방식을 

제공함으로써 불법 인 제 3자에 의한 불법 인 데이터 

근을 차단하도록 하 다.

그러나 본 방식에서는 안 성 향상을 하여 이산 수 연

산을 사용함으로써 개체의 연산 효율성이 하되며, 많은 헬

스 어 서비스가 요구될 경우 헬스 어 시스템에서 정의하

고 분류해야 하는 서비스의 종류의 증가함으로써 리의 비

효율성이 증 한다. 따라서 향후 연구 방향으로는 계산의 

효율성과 서비스의 종류가 증가에 따른 비효율성을 보완할 

수 있는 추가 인 연구가 요구된다.
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