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Abstract - Safety-critical systems related to the railway communications are currently undergoing changes. Mechanical 

and electro-mechanical devices are being replaced by programmable electronics that are often controlled remotely via 

communication networks. Therefore designers and operators now not only have to contend with component failures and 

user errors, but also with the possibility that malicious entities are seeking to disrupt the services provided by theirs 

systems. Recognizing the safety-critical nature of the types of communications required in train control operations, the 

communications infrastructure will be required to meet a number of safety requirements such as system faults, user 

errors and the robustness in the presence of malicious attackers who are willing to take determined action to interfere 

in the correct operation of a system. In this paper, we proposed the safety strategies employed in the railway 

communications and a security mechanism for Korean railway communication system. Also, we presented the developed 

means for validation and determination of communication safety based on the proposed security mechanism in the 

railway system.
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1 . 서   론

최근 들어 컴퓨터 및 통신 기술의 발달에 따라 철도시스템

에서 기존의 기계 및 전기식 열차제어시스템들이 전자식으

로 변경되어가고 있으며, 이처럼 열차제어시스템들이 컴퓨터

화 되어감에 따라 시스템의 안전성을 확보하기가 매우 어려

워지게 되었다. 특히, 본래 열차제어시스템은 열차의 안전운

행을 책임지는 매우 바이탈한 장치들로서 높은 안전성이 요

구되어짐은 물론이고, 컴퓨터를 활용한 열차제어시스템이 급

격하게 기존의 기계 및 전기적인 열차제어시스템을 대체함

으로 인해 발생하는 대규모 인명피해나 경제적 손실을 방지

하기 위해 열차제어시스템의 엄격한 안전성 활동 체계 및 

평가기술이 요구되고 있다. 이처럼 열차제어시스템은 다른 

어느 시스템보다도 높은 안전성을 요구하고 있어서, 열차신

호제어 통신 링크 간의 안전성 확보 또한 마찬가지로 매우 

중요해짐에 따라 열차제어시스템의 통신부분 안전성과 관련

한 기존 유럽규격이던 EN 50159-1/-2 규격이 IEC 

62280-1/-2로 국제 규격화되어 전송시스템에 연결되어 있는 

안전관련 장치들 간의 안전 통신을 위한 요구사항을 제시하

고 있다[1-2].  

또한, 국내에서는 몇 년 전부터 철도신호시스템 CTC 

(Centralized Traffic Control) 통신서버와 다른 신호설비 또

는 외부설비들 간의 인터페이스를 위한 통신 프로토콜들이 

표준으로 제정되어 철도공사의 통합 CTC 시스템에 적용되

고 있다. 철도신호설비들 간 통신 프로토콜의 표준으로써 

현재 점대점 정보전송 방식과 네트워크 정보전송 방식에 대

한 두 가지가 제정되어 있으며, 이들 표준 프로토콜들 또한 

열차제어시스템과 마찬가지로 바이탈 제어정보들이 전송되

는 통신링크로서 매우 높은 안전성이 요구되고 있다[3-4]. 

점대점 링크기반의 표준은 CTC와 LDTS/EIS(Local Data 

Transmission System/Electronic Interlocking System) 사이

의 통신 프로토콜로서, 두 장치 모두 바이탈한 철도신호설비

들이며 접속권한이 없는 다른 접속으로부터의 위협이 거의 

없는 폐쇄형 전송시스템 특성을 가지고 있다. 네트워크 기

반의 표준은 CTC와 SCADA(Supervisory Control And 

Data Acquisition) 사이의 통신 프로토콜로서 SCADA 설비

가 신호시스템은 아니지만 전송시스템에 연결된 장치들이 

알려져 있으며, 시스템 운용도중에 장치들이 추가되거나 삭

제될 가능성이 적고 또한 접속권한이 없는 다른 접속으로부

터의 위협이 적은 폐쇄형 전송시스템의 특성을 가지고 있

다. 따라서 현재 국내에 제정 및 운용 중인 표준 프로토콜

은 모두 IEC 62280-1 규격의 적용이 가능하다고 볼 수 있

지만, 현재 진행 중인 철도공사 분당선의 지능형 열차제어시

스템 구축사업의 경우 지상과 차상간의 인터페이스가 무선

랜 기반으로 하고 있어 제3자에 의한 통신링크의 간섭 및 

훼손의 가능성이 있으므로 개방형 전송시스템으로 IEC 

62280-2 규격이 적용되어야 한다. 이러한 지능형 열차제어

시스템의 통신 프로토콜은 아직 표준화되지 않고 있어, 열차
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제어시스템 무선 통신 안전성 확보를 위한 절차와 방법론을 

개발하여 해당 기술을 적용할 필요가 있음을 알 수 있다.

철도 통신망에서 안전성을 위협하는 요소로는 시스템 부

품과 소프트웨어의 오류 또는 고장에 의한 안전성 문제와 

철도 통신망이 폐쇄형 전송시스템에서 개방형 전송시스템으

로 변화함에 따라 발생하는 보안문제로 나눌 수 있다. 폐쇄

형 통신망 관점에서의 일대일 통신 링크에 대한 주요한 위

험요소는 에러와 고장 때문이라는 가정 하에 안전 최우선 

시스템을 설계하는 것이 충분하였지만, 그러나 개방형 통신

망 관점에서 시스템의 안전성은 악의적이고 고의적인 공격

자의 증가에도 안정적인 동작을 필요로 한다. 즉, 폐쇄형 전

송시스템에서는 물리적 전용의 유선회로를 사용함으로써 오

류나 고장에 대한 안전 대책만 요구되었지만, 무선통신이나 

인터넷 등을 중심으로 하는 물리적으로 독립되지 않은 전송

회로를 사용하는 개방형 전송시스템으로 변화함에 따라 안

전뿐만 아니라 인증받지 않은 접속으로 인한 고의방해 등에 

대한 엄격한 보안대책이 필요하다. 따라서 본 논문에서는 

무선 철도시스템 통신부분 안전성 확보를 위해 비인가자의 

침입, 오류데이터 유입 등의 위험원으로부터 통신망 데이터

링크 보호 및 안전 전송을 위한 방법론을 제시하고자 한다. 

이를 위해 먼저 2장에서 철도시스템 통신부분 안전성 평가 

체계 분석을 통한 통신망 보안 위험원 도출과 데이터링크 

보안 방법을 제시하였다. 3장에서는 우리가 제시한 방법을 

통해 구현한 개방형 기반 열차제어 통신시스템의 안전성 검

증 도구의 구현 결과를 보여준 후에 4장에서 제시한 방법론

의 결과 적용에 대한 논의를 바탕으로 결론을 맺고자 한다.

2 . 철도시스템 통신을 위한 안전성 평가기술 체계

안전 중심의 응용을 위한 기존의 철도 통신은 설치비용이 

고가이고, 유지와 보수가 어려운 폐쇄형 통신망에 기반을 두

고 있다. 이러한 시스템은 많은 부분에서 명확한 대체 통신 

방법의 부재로 인해 융통성 있는 열차제어시스템의 도입이 

늦어지는 결과를 초래하였다. 그러나 새로운 통신 기술의 

기반이 되는 무선 통신 및 TCP/IP 프로토콜의 사용은 개방

형 통신기술의 설치와 관련된 기반구조 구축비용의 감소에

도 불구하고, 다양한 철도 통신 서비스를 제공할 수 있다. 

경제적인 관점에서 이러한 해결책이 나타나는 반면에 개방

형 통신시스템의 사용은 안전과 관련된 보안에 문제점이 발

생하였다[5-7]. 열차를 개방형 통신시스템 기반 원거리제어 

또는 통신기반의 열차제어(CBTC: Communication Based 

Train Control)로 바꾸고자 하는 것은 언급되기 시작한지 어

느 정도 시간이 흘렀으며, 최근에는 추진력을 얻어서 증가 

되고 있는 경향을 보이면서 안전과 보안 측면에서 특유의 

문제점을 나타내고 있다. 따라서 열차제어시스템 통신부분

의 안전전송 통신을 위한 요구사항을 국제 규격화하여 IEC 

62280-2에서 권고하고 있는 것이다. 규격에서는 개방형 전

송시스템에 대한 통신 안전성에 대한 위협을 도출하기 위한 

위험원 분석과 응용 계층에서의 이들 위험원에 대한 방어대

책 및 안전성 평가 절차 등을 제시하고 있다[8-9]. 본 논문

에서는 국제규격 기준에 근거하여 무선 철도시스템 안전성 

평가 항목과 기준 정의 및 평가 절차 등을 분석하였다. 

개방형 전송시스템은 양단간에 사용자에게 알려져 있지 

않은 외부 영향에 대한 민감한 전송 특성을 지닌 하나 이상

의 종류의 전송 매체로 구성된 임의의 경로를 통해, 사용자

에게 알려져 있지 않은 프로그램에 따라서 메시지의 경로 

설정이 가능한 네트워크 제어 및 관리 시스템을 기본 능력

으로 한다. 개방형 전송시스템은 먼저 제어 및 보호 시스템 

설계자에게 알려져 있지 않으며, 미지의 포맷으로 미지의 정

보량을 보내는 전송시스템의 타 사용자가 있을 수 있고, 둘

째로 시스템 관리자로부터 승인 없이 데이터를 읽고 또는 

모방하기 위하여 타 사용자로부터 보내지는 데이터에 대한 

접속을 시도할 가능성이 있는 전송시스템의 사용자도 존재

할 수 있다. 마지막으로 안전 관련 데이터의 무결성에 대한 

추가적인 위협을 주는 종류에 관계없는 위협들에 의해 영향

을 받는다. 또한 개방형 전송시스템 전송링크는 전송시스템

에 연결되어 있는 둘 이상의 안전 관련 장비간의 모든 사항

(H/W, S/W, 전송 매체 등)으로 구성되는 것으로 간주된다.

시스템 참조구조는 어떠한 내부적 전송 보호 방식이 포함

되었는가 와는 상관없는 비신뢰 전송시스템에 안전과 관련

된 및 안전과 무관한 시스템들이 연결되는 개방형 전송시스

템을 사용하는 그림 1과 같은 구조이다. 그림 1에서 안전 

관련 전송시스템은 비신뢰 전송시스템(고 집적 회로로 구현

된 전송 기능 포함)과 관계되고, 어떠한 안전 요구사항도 개

방형 전송시스템의 비신뢰 특성에 부과되지 않아야 한다. 

그리고 개방형 전송시스템 기반 안전 관련 전송 기능은 IEC 

62280-2에 기준하여 제시하며, 이 구조는 안전관련 전송 기

능과 안전 관련 접속 보호 기능에 바탕을 둔다. 안전 관련 

전송 기능에 대한 기능적이고 기술적인 안전에 대한 입증은 

IEC 62280-2 표준체계를 따라 응용 계층에서 수행되고, 비

신뢰 전송시스템에 대해서는 어떠한 안전 요구 사항도 부과

되지 않고, 다만 안전성과 관련한 측면들은 안전 관련 장비 

내에서 동작하는 안전 절차와 안전 부호화를 적용함으로써 

그림 2와 같은 전송 매체 상에서의 안전 관련 메시지 표현 

모델을 얻는다. 안전절차와 안전코드는 응용 계층에서 수행

된다.

개방형 전송시스템의 위험사건 식별을 위한 위협의 원인 

분석은 검토된 사례가 외부 환경과 상호 작용하는 네트워크를 

다루고 있다는 고려로부터 분석이 시작된다. 폐쇄형 전송망

그림 1  개방형 비신뢰 전송 시스템을 사용하는 안전관련 

시스템 구조

Fig. 1  Structure of safety-related system using a non-trusted 

open transmission system
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그림 2  개방형 전송매체 상에서의 안전관련 메시지 표현 모델

Fig. 2  Model of a safety-related message

기반에서의 위협의 원인에 외부 환경 개체의 인적 특성에 

의해 발생하는 위험 사건 중 개방형 전송망 기반에서 고려

되어야 하는 권한이 없는 사용자(파괴자, 침입자)에 의한 위

험이 추가된다. 각각의 위협은 이를 발생시키는 위험 사건

의 집합으로 간주될 수 있으며, 위협과 위험 사건과의 관계는

위험 사건

위협

반복 삭제 삽입
순서

재배열
손상 지연 허위

하드웨어의 규칙적인 고장 X X X X X X X
1)

소프트웨어의 규칙적인 고장 X X X X X X X
1)

혼선 X X X X1)

통신 선로 파괴 X X X

안테나의 잘못된 정렬 X X

배선 오류 X X X X X1)

하드웨어의 불규칙적인 고장 X X X X X X X
1)

하드웨어의 노화 X X X X X X X
1)

조정이 안 된 장비의 사용 X X X X X X X1)

적합하지 않은 장비의 사용 X X X X X X X
1)

부정확한 하드웨어 교체 X X X X X X X
1)

페이딩 효과 X X X X

EMI X X X

인적 실수 X X X X X X X
1)

열잡음 X X

자기 폭풍 X X X

화재 X X X

지진 X X X

번개 X X X

전송 시스템의 과부하 X X

통신 선로 도청 X X X X X X X1)

하드웨어 손상 또는 파괴 X X X

공인되지 않은 소프트웨어의 수정 X X X X X X X
2)

공인되지 않은 메시지의 전송 X X X2)

채널의 청취
3)

방어 대책 - 순서 번호 

사용 

- 시간 도장

- 순서 번호  

사용

- 순서 번호  
사용

- 출처와 
도착지식별
자

- 귀환 메시지
- 식별 절차

- 순서 번호 

사용

- 시간 도장

- 안전코드

  사용

- 암호화  

기법 사용

- 시간 도장

- 만기

- 순서 번호 

사용

- 귀환 메시지

- 출처와  
도착지식별
자

- 식별 절차

- 안전코드

  사용

 1) 이와 같은 경우, 잘못된 경로 설정 등과 같은 오류로 인해 올바른 메시지가 잘못된 수신단에 전달된다. 송신단 주소의 명기가 

한 가지 가능한 대처 방안이다.  

 2) 이와 같은 경우, 메시지는 초기부터 그릇된 것이다. Key의 사용 등과 같은 강력한 방어가 요구된다.

 3) 위험 사건인 “채널의 청취”에 대하여 위협은 없다고 보는 것이 타당하다. 사실 기밀성은 시스템의 요구사항이다. 이는 특정한 

응용과 관련되어져야 한다.

표 1  개방형 전송망 기반 위협/위험 사건에 대한 방어 대책

Table 1  Hazard cases, threates and defenses based on open transmission system

폐쇄형 전송망 기반에서의 위협과 위험 사건에서 통신 선로 

도청과 하드웨어 손상 또는 파괴, 공인되지 않은 소프트웨어

의 수정, 공인되지 않은 메시지의 전송, 채널의 청취 등이 

위험 사건으로 추가된다. 이 중 통신 선로 도청과 공인되지 

않은 소프트웨어의 수정으로 인해서 발생할 수 있는 위협으

로는 반복, 삭제, 삽입, 순서 재배열, 손상, 지연, 허위 등이 

있으며, 하드웨어 손상 또는 파괴에 의해서는 삭제와 손상, 

지연이 발생할 수 있다. 또한 공인되지 않은 메시지 전송에 

의해서는 반복과 삭제허위가 발생할 수 있다.  

개방형 전송시스템에 있어서 안전관련 전송과 관련하여 

가능한 일련의 위협을 도출하는 두 가지 상이한 접근법이 

확인되었다. 첫 번째 방법은 주 위험원으로부터 시작하여, 

위험에 이르는 모든 가능한 위험 사건을 분류하는 것으로 

마무리된다. 두 번째 방법은 대상 시스템과 관련된 위험 사

건의 모든 가능한 원인을 분류하기 위하여 고려되는 시스템

(즉, 네트워크와 외부 환경)의 두 가지 주요 개체의 정의로
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부터 시작하며, 이와 같은 사건들은 사건들에 의해 발생되는 

위협들과 연관 지어진다. 개방형 전송망 기반의 안전성 제

공을 위해서는 보안을 고려한 안전성이 보장되어야 한다. 

즉, 통신 안전성이 위협 및 위험 사건에 의해 피해를 입는 

위험을 줄이기 위해 적정한 레벨의 방어 대응책이 마련되어

야 한다. 철도 통신에서 주어진 잠재적인 위협에 의해 발생

하는 통신 붕괴는 사후 법률적인 제재를 가하는 형태로의 

처벌은 의미가 없다. 즉 공격에 대해 먼저 대비하여 방어하

는 방법이 최선책이다. 일반적으로 이러한 방어 대책으로는 

다음과 같은 전략들을 사용한다.

- 순서 번호 사용(Sequence number): 전달되는 메시지의 

순서 재배열 및 반복 및 삭제를 막기 위해 사용

- 시간 도장(Time stamp): 전달되는 메시지의 순서 재배

열 및 반복 그리고 지연을 막기 위해 사용

- 귀환 메시지 및 만기(Positive acknowledgement and 

time-out): 전달되는 메시지의 삭제 및 지연을 막기 위

해 사용

- 메시지 인증(Message authentication): 전달되는 메시지

의 허위를 막기 위해 사용

- 메시지 무결성 보호(Message integrity protection): 전

달되는 메시지의 허위 및 손상을 막기 위해 사용

위의 전략들을 사용하여 위협에 대한 방어 대책들을 요약

하면 다음 표 1과 같이 정리할 수 있다. 표 1에 제시된 것과 

같이 위협 종류는 반복, 삭제, 삽입, 순서 재배열, 손상, 지연, 

위장 등으로 구분된다. 이 중 반복 위협에 대해서는 순서 번

호 사용과 시간도장을 통하여 방어할 수 있으며, 이에 대한 

보안 요구 사항으로는 기밀성 및 유효성이 요구된다. 삭제에 

대한 방어 대책으로는 순서 번호 사용이 있으며, 유효성이 보

안 요구사항으로 존재한다. 삽입 위협에 대해서는 순서 번호

나 출처와 도착지 식별자, 귀환 메시지 사용으로 방어가 가능

하고, 보안 요구 사항으로는 기밀성과 인증이 요구된다. 순서 

재배열은 순서 번호 사용과 시간도장으로 위협에 대해 보안

을 유지할 수 있으며, 이에 대한 보안 요구사항으로는 유효성

이 유지되어야 한다. 위협의 종류 중 지연에 대해서는 시간도

장(Time stamp)과 만기(time-out)를 이용하여 방어가 가능하

며, 유효성이 관련 보안 요구사항으로 존재한다. 마지막으로 

허위에 대한 위협의 방어 대책으로는 귀환 메시지 사용, 메시

지 인증, 메시지 무결성 보호의 방법들이 존재한다. 그리고 

이에 대한 보안 요구사항으로는 기밀성과 인증이 있다.

분석된 위협과 위험 사건에 대한 방어 대책 또한 표 1에 

위협 및 위험 사건과 함께 같이 정리하였다. 반복 위협에 

대한 방어 대책으로는 순서 번호 사용과 시간 도장을 사용

하는 방법이 있으며, 삭제 위협의 경우는 순서 번호 사용으

로 방어가 가능하다. 삽입 위협은 순서 번호나 출처와 도착

지 식별자, 귀환 메시지 식별 절차를 통해서 삽입 위협에 대

해 방어할 수 있으며, 순서 재배열 위협은 순서 번호 사용과 

시간 도장을 사용하는 방어 대책이 존재한다. 또한 손상 위

협에 대해서는 안전 코드 사용과 암호화 기법 사용을 통해 

방어가 가능하고, 지연 위협은 시간 도장과 만기를 통해 위

협에 대해 방어할 수 있다. 마지막으로 허위에 의한 위협은 

메시지 인증 및 해시 함수 사용을 통해 방어가 가능하다. 

표 1에서 권한이 없는 사용자(침입자 또는 파괴자)에 대한 

위험 사건들이 포함되었음을 확인할 수 있으며, 위에 언급한 

각각의 위협에 대한 특정 방어 방법별 해당 내용 및 요구사

항에 대한 전체적인 위협에 대한 안전성 보장을 위한 평가 

절차는 IEC 62280-2 규격에 상세히 나와 있다.

3 . 철도시스템 통신 안전 전송 을 위한 도구 구현

본 논문에서 개발한 열차제어시스템 통신 안전 전송을 위

한 안전성 평가 검정도구는 개방형 전송시스템 기반 상위 

응용 계층 안전성 보장 프레임 생성 및 해제 모듈과 개방형 

안전 전송 및 확인을 위한 도구이며, 전체 개발 도구의 기본 

구조를 그림 3과 같이 요약하여 나타낼 수 있다. 이와 같은 

개방형 열차제어시스템의 안전 전송을 위해 개발한 안전성 

평가 검정도구의 구현 결과를 3.1절과 3.2절에 정리하였다.

그림 3  개방형 안전성 평가 검정 테스트 도구 전체 구조

Fig. 3  Total structure of tesing tool for safety evaluation in 

the open transmission system

3 .1  개 방형  철도 전송 시스템 안전성 보장 프레임 생성 

및 해제 모 듈 개 발

그림 3에 나타낸 것과 같이 개방형 전송시스템 기반 상위 

응용 계층 안전성 보장 프레임 생성 및 해제 모듈의 기능은 

상위 응용 계층 안전성 보장을 위해 송신부에서 새로운 프

레임을 생성하고, 수신부에서는 기능 검정 및 해제하는 것으

로 상위 응용레벨 안전 코드 생성 및 확인 기능이라 할 수 

있다. 상위 응용 계층으로부터 전달받은 전송 메시지는 기존

의 개방형 전송시스템인 경우 그림 4와 같은 구조이다. 이와 

같은 구조는 개방형 열차제어신호 관련 전달 메시지 구조로

서 TCP/IP 기반의 안전 무관 하위 계층(Ethernet)을 통하여 

전달되어, 여러 가지 위협(반복, 삭제, 삽입, 순서 재배열, 손

상, 지연, 허위)에 대해 안전한 전송이 보장 되지 않는다.

그림 4 기존 개방형 철도 신호 장비 CTC와 SCADA로 전송

되는 메시지의 기본 전송 프레임 구조

Fig. 4 Basic transmission frame structure of the transmitted 

message beween CTC and SCADA
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따라서 개방형 열차제어 전송시스템에서 안전한 전송을 

위해 본 논문에서 제안한 그림 5의 데이터 순서 번호 필드

는 반복, 삽입, 순서 재배열, 지연 위협에 대한 방어 대책이

며, 특히 전송 중에 있는 데이터가 안전 무관 하위 계층 전

송 장비들의 결함이나 오작동으로 인해 발생하는 순서 번호 

혼동 위협으로부터 응용 계층에서 보호 역할을 한다. 본 논

문에서는 이러한 순서 번호 혼동 위협으로부터 보호하기 위

해 필요한 정보를 포함하는 데이터 순서번호 필드를 정의하

고, 필드의 크기를 1byte로 추가한다. 순서 번호 필드는 송

신기 응용 계층에서 생성하여 TCP/IP 계층으로 전달되며, 

수신된 TCP/IP 계층을 통해 수신기 응용계층에서 확인 후 

재전송 요청 등의 정보를 활용한다. 

그림 5  제안한 개방형 전송 시스템에서 안전성을 향상 시킨 

전송 프레임 구조

Fig. 5  Proposed transmission frame structure of improving 

safety performance in the open system

그림 5의 시간도장(시간날인) 필드 또한 반복, 삽입, 순서 

재배열, 지연 위협에 대한 방어 대책이며, 전송 중에 있는 

데이터가 안전 무관 하위 계층 전송 장비들의 결함이나 오

작동으로 인해 발생하는 위협으로부터 보호 역할을 한다. 

본 논문에서는 이러한 오래된 정보나 데이터의 삭제를 위해 

필요한 정보를 포함하는 시간도장 필드를 정의하고, 필드의 

크기를 1byte로 추가한다. 시간도장 필드는 송신기 응용 계

층에서 생성하여 TCP/IP 계층으로 전달되며, 수신된 

TCP/IP 계층을 통해 수신부 개방형 응용계층 안전성 평가 

검증 테스트 기능 모듈에서 확인 후 해당 정보를 활용한다. 

또한 그림 5에서 개방형 전송시스템의 송신기 응용 계층에

서 전송될 정보에 출처 식별자와 수신식별자를 포함하여 메

시지 프레임을 만들어 TCP/IP로 넘겨준다. 본 논문에서는 

이러한 식별자 사용으로 반복, 삽입, 허위 위협으로부터 보

호하여 허가된 접속자임을 확인한다. 그림 5에서 두 식별자

를 위해 식별자 데이터 필드의 크기를 각각 1byte로 추가하

여 송신부 개방형 응용계층 안전성 평가 검증 테스트 기능 

모듈에서 생성 및 수신부 개방형 응용계층 안전성 평가 검

증 테스트 기능 모듈에서 확인한다.

그림 5의 보안코드 필드는 손상에 대해 보안코드를 만들

어 보호하는 수단으로 본 논문에서는 송신부 개방형 응용계

층 안전성 평가 검증 테스트 기능 모듈에서 미국의 

NIST(National Institute of Standards and Technology)에서 

표준화한 MD5(Message- Digest algorithm 5)를 활용하여 

출처 식별자 필드부터 장치 간 송수신 데이터 필드까지를 

대상으로 16byte의 보안코드를 생성하여 첨부한 후 TCP/IP

로 전달한다[10-11]. 수신부 개방형 응용계층 안전성 평가 

검증 테스트 기능 모듈은 TCP/IP 계층으로부터 해당 정보 

프레임을 전달받아 아래항의 복호화 과정을 거친 후 손상이

나 허위 여부를 판단하여 정보로 활용한다.

그림 6 개방형 전송 시스템 새로운 보안 프레임 구조

Fig. 6 The new proposed security frame structure in open 

transmission system

마지막으로 그림 5의 암호화 필드는 허위에 대해 보안코

드를 만들어 보호하는 수단으로 본 논문에서는 송신부 개방

형 응용계층 안전성 평가 검증 테스트 기능 모듈에서 미국

의 NIST에서 표준화한 3DES(Triple Data Encryption 

Standard)를 활용하여 프레임 시작 필드부터 장치 간 

CRC(Cyclic Redundancy Check) 오류 검출 코드 필드까지

를 대상으로 암호화 후 TCP/IP로 전달한다[12-13]. 수신부 

개방형 응용계층 안전성 평가 검증 테스트 기능 모듈은 

TCP/IP 계층으로부터 해당 정보 프레임을 전달받아 복호화 

과정을 거친 후 허위 여부를 판단하고 후속 조치를 위해 보

안코드 검증 단계로 전달한다. 그림 6은 위의 5가지 보안에 

대한 내용을 고려하여 구성한 새로운 보안 프레임으로 CTC

와 SCADA에서 이용하기위해 본 논문에서 제안한 새로운 

프레임 구조의 적용을 도식화하여 나타낸 것이다.

3 .2  개 방형  철도 안전 전송  및 확인을 위한 도구 구현

그림 3에 제시된 것과 같이 개방형 안전성 평가 도구 구

현을 위한 기본 구조는 다음과 같이 크게 2개의 모듈로 구

성되어 있다. 우선 안전 관련 전송 기능(IEC 62280-2)과 관

련하여 개방형 안전성 테스트 기능 모듈과 비신뢰적 개방형 

전송시스템에 기반한 전송 매체를 대신한 개방형 기반 논리 

전송 매체 모듈로 구성되어 있다. 이와 같이 그림 3에서의 

개방형 안전 전송 및 확인을 위한 테스트 도구는 2개의 기

능 모듈로 구성되며, 각각의 모듈에 대해 기능적으로 설명하

면 다음 표 2와 같다.

표 2를 보면 앞서 설명한 바와 같이 허위나 손상오류에 

대한 안전성 제공을 위해 MD5와 3DES를 적용함을 확인할 

수 있으며, 일반적으로 MD5는 손상에 대한 해결책으로 안

전코드를 해쉬 함수를 이용하여 구한 후 전달 메시지에 생

성 부착하고, 개방형 망을 통해 전달한 후 같은 해쉬 함수를 

적용한 안전코드와 비교하여 전달 메시지의 손상 유무를 판

단한다. 본 논문에서 MD5를 사용한 이유는 비교적 계산이 

복잡하지 않아 시간이 적게 소요되고 보호 기능이 강한 점

을 고려하였으며, 해쉬함수 충돌에 대한 문제는 3DES를 동

시에 사용하여 암호화와 복호화 과정을 거쳐 손상 오류에 

대해 보호가 가능하므로 문제 해결이 가능하다. 허위 오류

에 대한 안전성 제공을 위해서는 3DES를 사용하였는데 이

에 대한 이유는 ISO/IEC 10116 등에 따른 표준화된 동작 

모드가 권장되므로 일반적으로 잘 알려진 DES의 권장에 따

라 한 단계 복호화와 암호화 과정을 더 거치는 3DES를 사

용한 것이다.
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표 2  개방형 안전성평가를 위한 검증 테스트도구 기능모듈

Table 2  Function module of validation testing tool for safety 

evaluation in the open system

모듈 구분 기능 설계 기능 상세 설명

송신 

개방형 

응용계층 

안전성 

평가 검증 

테스트 

기능 모듈

순서번호 혼동 사용자 데이터에 순서번호 생성

기한이 지난 

데이터 오류

사용자 데이터에 시간도장 생성 

첨부

허가된 사용자 

식별

사용자 데이터에 송신기/수신기 

식별자 생성 첨부

손상 오류
사용자 데이터에 안전코드 

생성첨부(MD5)

허위

사용자 데이터에 송신기/수신기 

식별자 생성 첨부

사용자 데이터 해당 부분 

암호화(3DES)

사용자 데이터에 안전코드 

생성첨부(MD5)

수신 

개방형 

응용계층 

안전성 

평가 검증 

테스트 

기능 모듈

순서번호 혼동 보안 프레임 순서번호 확인

기한이 지난 

데이터 오류

보안 프레임 시간도장 및 만기 

확인

허가된 사용자 

식별

보안 프레임 송신기/수신기 

식별자 확인

손상 오류 보안 프레임 안전 코드 확인

허위

보안 프레임 송신기/수신기 

식별자 확인 또는 보안 프레임 

안전 코드 확인 또는 보안 프레임 

암호화 확인

개방형 

기반 논리 

전송 매체 

모듈

양쪽 

송수신부의 

전송 매체를 

대신한 개방형 

기반 논리 

전송 매체 

모듈로 안전 

전송에 대한  

위협 행위를 

시뮬레이션

송신부 개방형 응용 계층 안전성 

평가 검증 테스트 기능 

모듈로부터 수신한 보안 프레임에 

위험 사건과 위협간의 난수 발생 

형태로 각종 위협 생성 및 전송 

보안 프레임에 반영 후 수신부 

개방형 응용 계층 안전성 평가 

검증 테스트 기능 모듈로 전달

개방형 안전성 테스트 기능 모듈은 송신부와 수신부로 구성

되어 있으며, 하위의 개방형 기반 논리 전송 매체 모듈을 통해 

통신이 이루어진다. 그림 7은 개방형 안전성 테스트 기능 모듈 

구조를 보여주는 그림이다. 그림 7을 구성하고 있는 개방형 기

반 논리 전송 매체 모듈은 양쪽 송수신부의 전송 매체를 대신

하는 논리 전송 매체 모듈로 비신뢰적 개방형 전송 시스템의 

행위를 시뮬레이션하는 기능을 수행한다. 이와 같이 설계된 개

방형 기반 논리 전송 매체 모듈의 구조는 다음 그림 8과 같다. 

개방형 기반 논리 전송 매체 송신부 모듈은 2개의 세부 모듈 

“난수 생성에 의한 위협 생성 세부 모듈”과 개방형 안전성 테

스트 기능 모듈로부터 “수신된 메시지 임의 변경 세부 모듈”

로 구성된다. 먼저 “난수 생성에 의한 위협 생성 세부 모듈”은 

개방형 안전성 테스트 기능 모듈로부터 메시지를 수신하여 비

신뢰적 개방형 전송 시스템의 행위를 시뮬레이션하기위해 난

수에 의한 위협을 생성하는 기능을 수행하고, 그리고 “수신된 

메시지 임의 변경 세부 모듈”은 생성된 위협의 종류에 따라 

수신 프레임의 내용을 임의 변경하는 기능을 행한다. 결론적으

로 그림 7의 송신부 개방형 응용 계층 안전성 평가 검증 테스

트 기능 모듈로부터 수신한 보안 프레임에 위험 사건과 위협

간의 난수 발생 형태로 각종 위협 생성 및 전송 보안 프레임

에 반영 후, 그림 7의 수신부 개방형 응용 계층 안전성 평가 

검증 테스트 기능 모듈로 전달하는 기능을 담당한다. 

그림 7 개방형 안전성 테스트 기능 모듈

Fig. 7 Safety testing function module for the open transmission 

system

그림 8 개방형 기반 논리 전송 매체 모듈

Fig. 8 Logic transmission media module based on the open 

system

이와 같은 과정을 통해 구현한 개방형 열차제어 전송시스템 

기반 안전 전송 및 확인을 위한 도구는 실제 열차제어 장치 양

쪽 송수신부의 전송 매체를 논리 전송 매체 모듈로 대체하였으

며, 안전 전송에 대한  위협 행위를 시뮬레이션 프로그램 수행

을 통해 실제의 경우와 같이 시행하였다. 이처럼 개발된 시뮬레

이션 도구의 전체적인 동작은 다음과 같다. 먼저 시뮬레이션 돌

릴 횟수를 입력받고 입력받은 값에 대해 시뮬레이션을 원하는 

만큼 수행한다. 그리고 보낼 메시지를 만든 후 위험 사건 25 가

지를 랜덤으로 돌려 선택하는데 여러 개의 조합이 가능하다. 각

각의 위험 사건에 대해 1에서 100까지의 수를 랜덤으로 선택하

고 10 미만일 때 해당 위험 사건 발생한다. 또한 위험 사건들에 

대해 가질 수 있는 위협 중 랜덤으로 선택하고 여러 위험 사건

에서 어떤 위협이 동시에 나타난다면 선택될 확률이 높아진다. 
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각각의 위협들에 대해 1에서 100까지의 수를 랜덤으로 정하고 

각각의 오류에 대해 다음과 같이 정하여 사용하였다.

  - 손상: 15 미만일 때

  - 지연: 위 위협이 선택 안 되고 20 미만일 때

  - 반복: 위 위협들이 선택 안 되고 20 미만일 때

  - 삭제: 위 위협들이 선택 안 되고 20 미만일 때 

  - 순서 재배열: 위 위협들이 선택 안 되고 20 미만일 때

  - 삽입: 위 위협들이 선택 안 되고 50 미만일 때

  - 허위: 위 위협들이 선택 안 되고 80 미만일 때

  - 정상: 모든 위협들이 선택 안 되었을 때 

이러한 과정을 입력받은 만큼의 수만큼 계속해서 매번 위

협을 잘 체크하는지 검사하고 통계 값을 보여준다. 개발된 

시뮬레이션 도구로 동작하는 전체과정은 그림 9와 같이 화

면에 나타난다. 그림 9에는 위험 사건별 시뮬레이션 프로그

램 수행으로 생성된 위험 사건별 횟수가 나타나 있다. 또한, 

전체 위험별 횟수에 대한 개방형 열차제어시스템의 안전 전

송 및 확인 건수에 대한 퍼센트도 화면에 나타낼 수 있다. 

개방형 전송시스템에서 상위 응용 계층 보안 프로세스 레벨 

위협 사건별로 기인해 나타나는 오류의 종류는 반복 오류, 

삭제 오류, 삽입 오류, 순서 재배열 오류, 손상 오류, 지연 

오류, 허위 오류 및 오류 없음으로 구분하여 동작한다. 반복 

오류는 그림 10과 같이 나타나며, 송신 순서 번호 및 수신 

순서 번호 값이 다르고 이에 따라 계산된 CRC 값도 다르

다. 위험사건으로는 인적 실수와 화재가 도출되었다. 발생한 

반복 오류 7회에 대해 모두 에러를 검출해 내었다.

이와 같은 방법으로 순서 재배열 오류는 그림 11과 같이 

나타나며, 계산된 CRC 16의 송수신 값이 다르고 송신 순서 

번호와 수신 순서 번호가 다르다. 위험사건으로는 하드웨어

의 불규칙적인 고장, 부정확한 하드웨어 교체, 자기 폭풍, 전송 

시스템의 과부하, 공인되지 않은 소프트웨어의 수정 등이  

도출되었다. 순서 재배열 오류 6회에 대해 모두 에러를 검출

하였다. 또한, 위험이 없는 경우는 그림 12와 같이 나타나며 

그림 9  개방형 평가 도구 전체 위험별 횟수 화면

Fig. 9  The screen of frequencies at total hazard cases in the 

validation tool of open transmission system

모든 값이 송수신 모두 일치한다. 위험이 없는 정상적 15회

에 대해 에러가 없음을 확인하였다.

그림 1 0  반복 오류

Fig. 1 0  The case of repetition error

그림 1 1  순서 재배열 오류

Fig. 1 1  The case of Resequence error

그림 1 2  위험이 없는 경우

Fig. 1 2  The case of no hazards

4. 결   론

최근 열차제어시스템 통신부분과 관련된 안전 최우선 장

치들은 많은 변화를 겪고 있는데, 이는 기계적이고 전기적인 

장치들이 통신망을 통한 원격제어가 이루어지는 견고한 상

태와 프로그램 가능 전자장치로 대체되고 있다는 점이다. 

이러한 변화로 인한 사용자 에러, 결함 구성요소 그리고 시

스템에서 제공하는 서비스의 고의적 파괴 요소 등에 대비하

여 안전성 및 보안성을 고려해야만 한다. 기존의 수많은 열

차제어 신호방식기법은 철도통신에서 안전기능을 위해 통신 

프로토콜 프레임에서 CRC 사용을 통한 데이터 무결성 메커

니즘 제공으로 에러 검출과 링크 고장에 대한 안전성을 제

공하기에 충분한 것으로 고려되어 왔다. 이러한 기존의 철

도 통신은 설치비용이 고가이고, 유지와 보수가 어려운 폐쇄
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형 통신망에 기반을 두고 있었으나, 새로운 통신 기술의 기

반이 되는 무선 통신 및 TCP/IP 프로토콜의 사용은 개방형 

통신기술의 설치와 관련된 기반구조 구축비용의 감소에도 

불구하고 다양한 철도 통신 서비스까지 제공할 수 있기 때

문에, 열차를 개방형 기반 원거리 제어로 바꾸고자 하는 것

은 추진력을 얻어 더욱 증가되는 추세이다. 

그러나 전송 또는 통신 기반의 열차 제어(CBTC)에 관한 

이러한 경향은 안전과 보안 측면에서 특유의 문제점을 나타

내고 있으며, 개방형 통신망 관점에서 시스템의 안전성은 악

의적이고 고의적인 공격자의 증가에도 안정적인 동작을 필요

로 하게 되었다. 결론적으로 철도 통신 안정성에 대한 위협은 

더 복잡하고 더 다양한 위험원으로부터 안전성을 보장하기 

위해서 개방형 통신망의 안전과 보안 측면에서 위협에 대한 

강력한 대처를 강구하여야 한다. 따라서 본 논문에서는 개방

형 열차제어시스템 통신 전송의 안전성 확보를 위해서 국제 

규격을 기반으로 하여 체계적인 안전성 평가 항목과 보안대

책 제시 및 개방형 전송시스템 기반 안전성 평가 기술 체계

를 분석하여 제시하였다. 또한, 분석 및 제시한 기본 설계를 

바탕으로 열차제어시스템 개방형 통신 안전 전송을 위한 도

구를 구현하였다. 본 도구는 개방형 전송시스템 기반 상위 응

용 계층 안전성 보장 프레임 생성 및 해제 모듈과 개방형 안

전 전송 및 확인을 위한 테스트 도구로 구성되며, 본론에서 

도구의 구체적인 구현 과정 및 개발 결과를 제시하였다. 본 

논문에서 분석 제시한 열차제어시스템 통신 안전 전송을 위

한 방법 및 도구를 적용할 경우 바이탈한 국내 열차제어시스

템 통신 분야의 철도제어신호 전송방식에서 보다 높은 안전

성 확보가 가능할 것으로 기대되며, 개발한 본 도구는 개방형 

열차제어 전송시스템의 정보 전송방식의 안전성 제공을 위한 

보안 모듈로서의 활용이 충분히 가능하다고 본다.
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