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Abstract - When memory devices are exposed to space environments, they suffer various effects such as SEU(Single 

Event Upset). Memory systems for space applications are generally equipped with error detection and correction(EDAC) 

logics against SEUs. In this paper, several error detection and correction codes - RS(10,8) code, (7,4) Hamming code and 

(16,8) code - are analyzed and compared with each other. Each code is implemented using VHDL and its 

performances(encoding/decoding speed, required memory size) are compared. Also the failure probability equation of each 

EDAC code is derived, and the probability value is analyzed for various occurrence rates of SEUs which the STSAT-3 

possibly suffers. Finally, the EDAC algorithm for STSAT-3 is determined based on the comparison results.
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1. 서  론

1992년 우리별1호 발사를 시작으로 국내 저궤도 소형 위

성의 개발이 시작되었고, 현재 과학기술위성 3호(STSAT-3)

의 개발이 진행 중이다. 과학기술위성 3호에는 위성체의 소

형화/경량화 기술 개발을 위해 LEON3 코어를 사용하여 

FPGA화하고 있으며, 차세대 직렬인터페이스인 Spacewire를 

시험용으로 탑재한다. 그리고 근적외선(1∼2um)파장 대역에

서의 우주 관측 및 지구 관측을 위한 적외선영상시스템

(MIRIS, Multi-purpose IR Imaging System)이 주탑재체로, 

다방향 분광 영상을 이용한 지구관측용 소형위성 영상 분광

기(COMIS, COMpact Imaging, Spectrometer)가 부탑재체로 

탑재 된다[1].  

위성이 우주환경에 노출되면 지구 자기장 주변의 이온화 

방사선에 의해 위성체를 구성하는 물질과 전자부품은 여러 

가지 비정상적인 현상에 직면하게 된다. 예를 들면 우주에 

존재하는 고에너지 양성자는 마이크로프로세서와 메모리 소

자등의 전자 부품에 SEU(Single Event Upset)를 일으킬 수 

있다. 고에너지 입자에 의해 메모리에 저장되어 있는 정보

가 “1” -> “0” 또는 “0‘” -> “1”로 변경되는 현상이 SEU 

이다[2-4,7]. SEU에 대처하기 위해서 우주용으로 사용되는 

메모리에는 다양한 EDAC(Error Detection and Correction) 

알고리즘을 채용하고 있다. 가장 대표적인 EDAC 알고리즘

중의 하나는 Hamming 코드 또는 Reed Solomon 코드를 이

용한 오류 복구 방식이다[5-6,8].  

SEU에 대처하기 위해 과학기술위성 3호의 탑재 컴퓨터

(On-board Computer: OBC)와 대용량 메모리 유닛(Mass 

Memory Unit: MMU)은 메모리 오류 복구 모듈이 탑재된

다. 본 논문에서는 과학기술위성 3호 탑재 컴퓨터와 대용량 

메모리 유닛에 가장 적합하게 적용될 EDAC 알고리즘을 선

정하기 위해 (7,4) Hamming 코드, (16,8) 오류 복구 코드, 

그리고 RS(10,8) Reed-Solomon 코드를 이용한 EDAC 로직

을 실제 FPGA로 구현 한 후 SEU 오류 극복 확률, 요구되

는 패리티 메모리 용량, 인코딩 및 디코딩 속도 등에 대한 

분석 및 비교를 수행한다. 또한 이들 분석 및 비교 결과로

부터 과학기술위성 3호에 적용할 EDAC 로직에 대한 타당

성을 알아본다. 본 연구에서 VHDL로 구현된 EDAC 로직은 

실제 과학기술위성 3호의 탑재컴퓨터와 대용량메모리의 

SEU에 의한 오류복구를 위해 탑재 될 것이다.

2. 오류 복구 코드에 대한 오류 확률 해석

과학기술위성 3호 탑재 컴퓨터와 대용량 메모리의 구조는 

SEU에 의한 오류를 보정하기 위해 실제 데이터 비트를 저

장하기 위한 데이터 메모리(data memory)와 오류 복구를 

위한 여분의 비트를 저장하기위한 패리티 메모리(parity 

memory)로 구성 된다. 데이터가 메모리에 저장 될 때 실제 

데이터는 데이터 메모리에 저장되고, 이에 대한 여분 비트들

은 패리티 발생기(parity generator)로 구성된 인코더

(encoder)에 의해 생성되어 패리티 메모리에 저장된다. 메모

리로부터 데이터를 읽어올 때는 데이터 메모리와 패리티 메

모리로부터 각각 정보 비티와 여분 비트를 가져와 SEU 오

류를 탐지하고 복구하는 디코딩(decoding)작업을 수행한다. 
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그림 1은 과학기술위성 3호 대용량 메모리 유닛의 구조를 

나타낸다. 앞서 언급한 것과 같이 일반적인 메모리 시스템

과 차별되는 점은 SEU에 의한 오류 복구를 위해 메모리 모

듈이 데이터와 패리티로 구성된다는 것과, 오류 복구를 위한 

EDAC 인코더 및 디코더가 메모리 접근 경로에 삽입되어 

있다는 것이다. 

그림 1 과학기술위성 3호 대용량 메모리 유닛의 구조

Fig. 1 Structure of Mass Memory Unit for STSAT-3

2.1 오류복구 코드

대부분의 상용 위성들은 SEU를 방지하기 위해 SOS(Silicon 

On Sapphire) 기법 등을 이용한 Radiation Hardened 또는 

Radiation Tolerant 급의 메모리 소자를 사용한다. 하지만 

이러한 메모리를 사용하면 SEU를 소자 차원에서 극복할 수 

있으나 너무 고가라서 과학기술위성과 같은 저비용 소형 위

성에서는 사용하기에 무리가 있다. 따라서 과학기술위성에

서는 훨씬 저렴한 Military급의 메모리 소자에 EDAC(Error 

Detection and Correction) 로직을 추가하여 SEU를 극복하

도록 함으로써 비용을 줄이도록 설계되었다. 

본 연구에서는 EDAC 로직에 사용되는 코드중 가장 일반

적인 (7,4) Hamming 코드, (16,8) 오류 복구 코드, RS(10,8) 

코드에 대하여 이를 VHDL로 구현한 후 확률 해석 및 분석

을 통하여 각각의 코드에 대한 성능 및 장단점을 분석하고 

과학기술위성 3호에 적합한 EDAC 코드를 선정하고자 한다. 

각 코드의 특징은 다음과 같다. 

● (7,4) Hamming 코드

(7,4) Hamming code를 이용한 EDAC 알고리즘은 4bit의 

정보 비트(information bit)와 3bit의 패리티 비트를 사용하

여 1bit의 오류를 탐지 및 복구 할 수 있으며 2bit의 오류는 

탐지만 할 수 있는 코드이다[9]. 

● (16,8) 오류 복구 코드

(16,8) 오류 복구 코드를 이용한 EDAC 알고리즘은 8bit

의 정보 비트 와 8bit의 패리티 비트를 사용하여 2bit의 오

류를 탐지 및 복구 할 수 있다. 

● RS(10,8) Reed-Solomon 코드

RS(10,8) 코드는 Hamming 코드나 (16,8) 오류 복구 코드

와 달리 bit단위가 아닌 여러 bit로 이루어진 심볼(symbol) 

단위로 오류를 탐지하고 복구한다. RS(10,8) 코드는 8심볼의 

정보 비트와 2심볼의 여분 비트를 사용하여 1심볼의 오류를 

탐지 및 복구 할 수 있다[10]. 심볼의 크기는 3bit, 4bit, ..., 

24bit까지 구현 될 수 있다. 본 논문에서는 심벌의 크기를 

4bit로 사용하였다. 이것은 저자들이 수행한 기존의 연구에

서 심벌의 크기를 4bit로 했을 때 가장 좋은 성능을 보였기 

때문이다[6]. 

2.2 오류 복구 코드에 대한 오류 확률 분석

메모리의 각 셀(cell)에서 발생하는 SEU가 Poisson 과정

을 따른다고 하면 메모리의 각 셀에서 t 시간 내에 n개의 

SEU가 발생할 확률은 다음과 같다.

      




                (1)

여기서 는 메모리 각 셀에서의 SEU 발생율이다. 따라

서 메모리 각 셀에 저장되어 있는 2진 정보가 SEU에 의해 

변경되었을 확률은 다음과 같다.

   


∞

   


∞

  



         


∞

 

 
                      (2)

각 셀의 2진 정보가 변경되지 않을 확률은 아래의 식으로 

표현될 수 있다.

     


∞

  

       


∞




 



∞




        (3)  

 

따라서, SEU 발생율에 따라 메모리 각 셀에 저장되어 있

는 정보가 SEU에 의해 변경되었을 확률   과 변경되

지 않았을 확률 는 다음의 수식으로 나타낼 수 있다.

                   (4)

                  (5)  

(1) (7,4) Hamming 오류 복구 코드에 대한 확률 분석

 (7,4) Hamming 코드로 만들어진 7bit의 메모리 셀 중에

서 2bit이상이 SEU에 의해 원래값과 다르게 될 확률은 다

음과 같다.

  




∙
∙  

           
  

  

    7            (6)

여기서   는 (7,4) Hamming 코드의 7bit 중 2bit 
이상이 SEU에 손상을 입어 복구 불가능하게 될 확률이다. 

그림 2에서와 같이 전체 메모리가 (7,4) Hamming 코드가 

적용될 4개의 데이터 비트와 3개의 패리티로 이루어진 N개

의 블록(block)으로 구성된다고 하자. 패리티 비트의 경우 

3bit가 사용되지만 실제 EDAC 메모리 구현에서는 1bit만을 
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제거할 수 없으므로 사용되지 않는 1bit의 더미 비트

(dummy bit)가 더해진 4bit가 사용된다. 메모리는 최소 8bit 

단위로 주소가 할당되기 때문이다. 이때, 데이터와 패리티로 

이루어진 N개의 블록중 SEU에 의해 복구 불가능한 블록이 

하나라도 존재할 확률은 다음 식과 같다.

    
           (7)

그림 2 (7,4) Hamming 코드 적용시 메모리 구조

Fig. 2 Memory Structure for (7,4) Hamming EDAC 

(2) (16,8) 오류 복구 코드에 대한 확률 분석

(16,8) 오류 코드는 그림 3에서와 같이 8bit의 데이터와 

8bit의 패리티가 하나의 블록으로 구성된다. 데이터 메모리

의 크기가 (7,4) Hamming 코드의 경우와 동일하다고 가정

하면 전체 블록 수는 N/2 이 된다. (16,8) 오류 복구 코드의 

경우 8bit 데이터와 8bit 패리티로 구성된 16bit 중 2bit에서

의 오류를 복구할 수 있으며, 이들이 연속으로 있어도 무방

하다.  

16bit의 메모리 셀 중에서 3bit이상이 SEU에 의해 원래값

과 다르게 될 경우 (16,8) 코드로는 복구가 불가능하다. 이

와 같은 복구 불가능한 SEU가 존재할 확률은 다음과 같이 

유도 할 수 있다.

  




∙
∙   

   
  

 


      

                       (8)

따라서, 16bit로 이루어진 N/2개의 (16,8) 코드 블록중 복

구 불가능한 블록이 하나라도 존재할 확률은 다음과 같다.

              (9)

그림 3 (16,8) 오류 복구 코드 적용시 메모리 구조

Fig. 3 Memory Structure for (16,8) EDAC 

(3) RS(10,8) 코드에 대한 확률 분석

RS(10,8) 코드는 8개의 데이터 심벌과 2개의 패리티 심벌

이 하나의 블록을 구성한다. 본 논문에서는 각각의 심벌이 

4bit로 이루어진 경우로 한정하였다[6]. 4bit로 이루어진 10

개의 심벌중 1개 심벌에서의 오류를 탐지하고 심벌 전체를 

복구할 수 있는 코드가 RS(10,8) 코드이다. 그림 4는 1심벌

이 4bit로 이루어진 RS(10,8) 블록을 나타낸다. 앞절에서와 

같이 데이터 메모리의 크기는 (7,4) Hamming 코드, (16,8) 

코드와 동일하다고 가정하였다. 따라서 (7,4) Hamming 코드 

블록이 N이라면 데이터 메모리의 크기가 동일한 1심벌이 

4bit로 구성된 RS(10,8) 블록 수는 N/8이 된다.

앞 (1)~(2)절에서와 같이 각 블록에서 복구 불가능한 

SEU가 존재할 확률을 유도하기 위해,  식(7),(8)을 이용하여 

1심벌에서 1bit의 정보가 SEU에 의해 변경되었을 확률 

을 구하자.

     




∙
∙

  
           (10) 

1심벌에서 모든 bit가 변경 되지 않을 확률 는 아

래와 같다.  

  ∙
∙         (11)

식 (10), (11)을 이용하여 2 심벌 이상이 SEU에 의해 원

래값과 다르게 될 확률을 다음과 같이 유도 한다.  

    




∙
∙  

       
  



              (12)

즉  는 RS(10,8) 코드를 사용했을 때 복구 불가
능한 SEU가 존재할 확률이다. 1개의 심벌이 4bit로 이루어

진 RS(10,8) 코드는 (7,4) Hamming 코드에 비해 블록수가 

1/8이 되므로, 수식 (7),(9)와 유사하게 RS(10,8) 코드를 사

용했을 때 복구 불가능한 블록이 1개 이상 있을 확률은 다

음과 같다. 

                    (13)

그림 4 RS(10,8) 코드 적용시 메모리 구조

Fig. 4 Memory Structure for RS(10,8) EDAC 
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3. 오류복구 코드의 비교 및 분석

(1) SEU 복구 확률 비교

그림 5는 식(7), (9), (13)을 이용하여 데이터 메모리의 크기

가 4Mbyte일 때 복구 불가능한 SEU블록이 있을 확률 

를 타나낸 것이다. 그림은 (7,4) Hamming, (16,8) 오류 

복구 코드, 그리고 RS(10,8) 코드를 사용했을 때 오류 확률을 

나타낸 것으로 오류 확률이 작을수록 좋다. SEU 발생율()은 

우리별 3호의 메모리에서 추정된 발생율(  ×)을 

사용하였다[ 5]. 그림의 x 축은 오류 복구 코드를 사용하여 전

체 메모리를 스크럽(scrub)하는 주기--메모리의 각 셀에 발

생된 SEU를 복구하는 주기--를 나타낸다. SEU 복구 주기 

사이에 발생된 SEU는 오류 복구 코드의 복구 한계를 넘지 않

으면 복구된다. 예를 들어 RS(10,8) 코드의 경우 10개의 심볼

로 이루어진 블록에서 1개 심볼의 오류는 극복 가능하지만, 2

개 이상의 심볼에 오류가 있을 경우 복구 불가능하다. 스크럽 

주기가 길면 여러 심볼에서 SEU가 발생할 가능성이 높아지

므로 오류 복구가 불가능하게 될 확률이 높아진다. 세가지 코

드중 (16,8) 코드가 SEU에 대하여 가장 강인하고, 그다음으로 

(7,4) Hamming 코드, RS(10,8) 코드가 가장 취약함을 볼 수 

있다. 그림 5에서 스크럽 주기가 짧으면 복구 불가능한 SEU

가 존재할 확률이 작지만, 스크럽 주기가 길어지면 복구 불가

능한 SEU 있을 확률이 커짐을 볼 수 있다. 만약 메모리를 오

랜시간 동안 스크럽 하지 않으면 그림 5에서 볼 수 있듯이 복

구 불가능한 SEU가 있을 확률이 “1”로 수렴함을 알 수 있다. 

따라서, 본 연구의 확률 해석 결과는 전체 메모리를 스크럽하

는 주기 선정에 사용될 수 있다. 그림 6은 그림 5에서 스크럽 

주기가 100분 이내인 부분을 확대한 것이다. 스크럽 주기를 

20분 이내로 유지할 경우 RS(10,8) 과 (7,4) Hamming 코드는 

비슷한 SEU 오류 확률을 가짐을 볼 수 있다.

그림 7은 스크럽 주기를 100분 으로 고정했을 때 SEU 발

생율()에 따른 , , 의 변화를 타

나낸 그래프이다. SEU 발생율의 변화에도 불구하고 (16,8) 코

드의 성능이 다른 두 알고리즘 보다 훨씬 뛰어난 것을 볼 수 

있다. 하지만, (7,4) Hamming 코드와 RS(10,8)코드는 상대적

으로 비슷한 성능을 가짐을 볼 수 있다. 

그림 5 스크럽 주기의 변화에 에 따른 의 변화(=

× )

Fig. 5   variation with memory scrub period

그림 6 스크럽 주기가 100분 이내인 경우 의 변화

Fig. 6   variation for scrub period within 100min

그림 7 SEU 발생율()에 따른 의 변화

Fig. 7   variation with SEU occurrence rate

(2) 메모리 용량 비교

표 1은 데이터 메모리가 4Mbyte일 때 각각의 EDAC 알고

리즘에 필요한 패리티 메모리 크기를 나타낸 것이다. 표 1에

서 보는 바와 같이 RS(10,8) 코드가 다른 두 알고리즘에 비해 

훨씬 적은 메모리를 소비함을 알 수 있다. 

표 1 데이터 메모리에 따른 패리티 메모리 및 요구 메모

리 비교

Table 1 Comparison of data and parity memory for each 

EDAC code

EDAC 알고리즘
데이터

 메모리

패리티

메모리

요구

메모리

(7,4)Hamming 

코드
4Mbyte 3Mbyte 7Mbyte

(16,8) 코드 4Mbyte 4Mbyte 8Mbyte

RS(10,8) 코드 4Mbyte 1Mbyte 5Mbyte

(3) 인코딩/디코딩 속도 비교

그림 8은 본 논문에서 기술한 각각의 EDAC 알고리즘에 

대한 인코더 및 디코더를 실제 구현하여 실행되는 동안의 시
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간을 측정하기 위한 블록 다이어그램 이다. Input Data 블록

에서 데이터를 입력 받았을 때 Input Check 블록에서 오실로

스코프의 채널1로 신호를 보내주고 PROCESS 블록에서는 인

코딩 및 디코딩을 수행 하고 실행이 완료가 되면 Output 

Check 블록에서 채널 2에 신호를 보내준다. 이렇게 두 채널의 

신호의 시간차를 측정하여 각 인코더 및 디코더의 수행 시간

을 산출하였다. 그림 9는 그림 8에서의 시간 측정한 방법으로 

RS(10,8) 코드의 실행되는 속도를 오실로스코프를 이용하여 

측정한 그림이다. 그림에서 START 지점이 Input Check 블

록에서 채널1이 신호를 받았을 때이고 이고 STOP 지점이 

Output Check 블록에서 채널2가 신호를 받았을 때이다. 표 2

는 각 EDAC 알고리즘을 실제 구현 한후 인코딩/디코딩 속도를 

측정한 표이다. 간단학게 구현 가능한 (7,4) Hamming 코드가 

시간이 가장 적게 소요되며, 그다음으로 (16,8) 코드, 그리고 

가장 복잡한 RS(10,8) 코드가 가장 긴 시간이 소요되었다. 

과학기술위성 1,2호에는 (7.4) Hamming 코드가 탑재되었

다. 과학기술위성 3호에서도 더 좋은 성능을 가진 알고리즘 

보다는 위성의 경량화와 소형화에 초점을 맞추어 EDAC 알고

리즘을 선정하였다. 패리티 메모리를 보다 적게 소비하고 기

존에 사용된 경험이 있는 (7,4) Hamming 코드와 오류 확률면

에서 비슷한 성능을 가지고 있는 RS(10,8) 코드가 가장 적합

한 EDAC 알고리즘으로 채택되었다. 각각의 알고리즘에 의한 

인코딩 및 디코딩 속도는 탑재 컴퓨터(OBC)와 MMU의 성능

에 영향을 주지 않을 정도로 모든 알고리즘이 충분한 속도를 

보이고 있어 이에 대한 고려는 하지 않았다.

 

그림 8 시간 측정을 위한 실험 구성 블록 다이어그램

Fig. 8 Block diagram for measurement of execution time 

표 2 EDAC 알고리즘의 인코딩 및 디코딩 속도 비교

Table 2 Comparison of encoding/decoding time for each 

EDAC code

EDAC 알고리즘
인코딩 

속도(ns)

디코딩 

속도(ns)

(7,4)Hamming 코드 ~9.5 ~9.5

(16,8) 코드 ~10.5 ~15.0

RS(10,8) 코드 ~23.0 ~20.0

인

코

딩 

속

도

(ns)

디

코

딩

속

도

(ns)

그림 9 RS(10,8) 코드의 인코딩 및 디코딩 속도 측정 예 

Fig. 9 Example of execution time measurement for RS(10,8) 

code

4. 결  론

본 논문에서는 과학기술위성3호 OBC와 MMU의 메모리를 

보호에 사용될 EDAC 알고리즘을 선택하기 위하여 여러 방식

들에 대한 비교 분석을 수행하였다. 복구 불가능한 SEU가 존

재할 확률을 계산 하고, 데이터 메모리에 따라 필요한 패리티 

메모리의 용량을 비교하여 과학기술위성3호에 적합한 알고리

즘에 대하여 알아보았다. 과학기술위성 3호에서는 복구 불가

능한 SEU가 존재할 확률이 비교적 낮고, 패리티 메모리가 훨

씬 적게 필요한 (10,8) Reed-Solomon 코드가 EDAC 알고리

즘으로 채택되었다. 

본 연구에서의 해석 결과들은 위성 운용시 메모리 스크럽 

주기의 선정에 직접적으로 사용될 수 있다. 또한 본 논문에서 

제안된 해석 방식은 향후 새로운 EDAC 알고리즘의 개발에서 

타 알고리즘과의 비교 분석에 사용 가능하다. 
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