
IE Interfaces

Vol. 23, No. 1, pp. 68-77, March 2010. 

원자력 발전소 디지털 원자로 보호시스템의 

설계에 대한 안전성 평가

공명복
1
⋅이상용

2†

1울산대학교 산업경영공학부 / 2삼창기업(주) 원자력사업본부

Safety Assessment for the Design of Digital Reactor Protection System 
of Nuclear Power Plant

Myung-Bock Kong
1
․Sang-Yong Lee

2

1Department of Industrial Engineering, University of Ulsan, Ulsan, 680-749
2
Nuclear Power Division Head Office, SAMCHANG ENTERPRISE CO., LTD, Ulsan, 689-871

Digital reactor protection system which consists of many identical modules, is fault- tolerant to provide 
high safety. The modules themselves including DSP(digital signal processing) card are also fault-tolerant in 
nature. This paper assesses the safety for being-designed digital reactor protection system of 2-out-of-4 G 
structure with lockout. Some interesting design alternatives are compared. Fault tree analysis for assessing 
system safety is performed by Relex software. The selected reactor protection system fully satisfies EPRI- 
URD stipulation of mean failure time of 50 years.
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1. 서  론

디지털 기술의 급격한 발전으로 인해 점차 원자력 발전소 안전

시스템에도 디지털 기기들이 도입되어 활용되고 있다. 그러나 

일반 산업체와는 달리 원자력 발전소에서 발생하는 사고의 여

파는 일반 공중에게 방사능 누출과 방사성 물질에 의한 피해를 

입힐 수 있는 가능성을 내재하고 있다. 이러한 가능성을 배제하

기 위하여 디지털 안전시스템은 설정된 사상에 대해서 첫째, 원

자로 냉각재 압력경계의 건전성을 보장하고 둘째, 원자로를 정

지시키고 원자로가 안전한 정지조건을 만족하는 것을 보장하

고 셋째, 원자로 밖으로 누출되는 사고에 대해서도 그 피해를 

최소화하거나 방지할 수 있음을 보장해야 한다. 따라서 시스템 

개발 시 많은 구체적인 규제 요건의 적용을 받으며 이는 확보된 

안전성이나 신뢰성의 정확한 추정을 필요로 한다.

국내에 현재 가동 중이거나 건설 중인 원자력 발전소 원자

로 보호시스템은 해외 사업자가 공급한 제품으로 설계에 대한 

안전성 및 신뢰성분석 결과만 제공되고 있다. 따라서 발전소 

전체의 품질과 안전성을 예측하는 확률적 안전성 평가(PSA)가 

일관성 있고 정확하게 이루어지지 못해 안전의 확보에 어려움

을 겪고 있다. 또한 해외에서 개발된 기존의 디지털 안전시스

템의 플랫폼은 주로 PLC를 기반으로 개발되어지고 있다. 그러

나 개발 중인 일체형 원자로의 디지털 원자로 보호시스템은 

원천기술의 확보와 수출을 목표로 DSP를 기반으로 플랫폼을 

개발하고 설계기술의 일환으로 설계단계에서부터 신뢰성 평

가를 도입하여 설계 신뢰성을 높이고자한다. 시스템의 설계단

계에서 신뢰성 평가는 주어진 임무시간 동안 시스템의 신뢰성
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을 예측하거나 시스템을 구성하는 부품들의 상충관계를 파악

하거나 최적의 시스템을 선택하기 위한 여러 대안들을 평가하

기 위하여 사용된다.

결함나무분석은 시스템의 신뢰성 및 확률적 안전성 평가를 

위해 사용되는 가장 중요한 논리적 및 확률적 기법의 하나이

다(Vesely, 2002). 여기서 결함나무란 시스템에 바람직하지 못한 

사상(정상사상)이 발생했다고 가정하고 하위 시스템의 어떠한 

고장모드(기본사상)가 정상사상의 원인이 되는지 게이트를 사

용하여 부울논리로 표현한 것이다. 전통적으로 결함나무에 대

한 분석은 정성적 분석과 정량적 분석으로 구성된다. 정성적 

분석은 정상사상을 발생시키는 기본사상들의 최소컷집합을 

구하는 것이며 정량적 분석은 정성적 분석에 기초하여 주어진 

기본사상의 발생확률로부터 정상사상의 발생확률을 구하는 

것이다. 그러나 기본사상의 수가 많은 경우에는 최소컷집합의 

수가 기하급수적으로 증가하여 이들을 구하는데 어려움이 있

고 정상사상의 발생확률을 또한 근사적으로 구하게 된다. 따

라서 정량적 분석에서 최소컷집합을 이용하지 않는 이진의사

결정그림을 이용하여 정확한 정상사상의 발생확률을 구하는 

방법이 연구되었다(Gulati et al., 1997; Reay et al., 2002).

또한 기본사상의 발생에 특정한 순서적인 관계가 존재하거

나 기능적으로 종속되거나 대기중복 부품이 존재하는 경우에 

전통적인 부울논리의 게이트 외에 기본사상들 사이에 동적인 

특성을 표현하는 동적 게이트를 추가하여 시스템을 쉽게 이해

할 수 있는 동적결함나무 모형이 개발되어 시스템분석에 사용

되고 있다(Amari et al., 2003; Dugan et al., 1992; Vesely, 2002). 기

본사상의 동적인 특성을 모형화하기 위한 다른 방법으로 부울

논리가 적용된 마코프과정 모형(Bouissou et al., 2003)이나 동적 

베이지안네트워크 모형(Montani et al., 2006)등이 사용되고 있으

나 안전성 분석가들에게 익숙하지 않고 시스템을 이해하기 쉽

게 표현하기도 어렵다.

한편 동적결함나무에 대한 정량적 분석에서 대형화된 나무

는 여러 개의 단순한 부나무로 나누어서 분석하는 방법이 효

율적이라고 알려져 있다. 부나무로 나누는 방법으로 많이 이

용되는 방법은 Dutuit et al.(1996)의 선형시간 알고리즘이다. 

Dugan et al.(2000)은 동적결함나무를 여러 개의 부나무로 나누

었을 때 부나무의 여러 특성에 따라 효율적인 분석방법을 제

시하고 있다.

본 연구는 원자력 발전소의 안전한 운용에 필수적인 원자로 

보호시스템의 설계 및 제작 국산화를 위해 개발한 그 시작품

인 디지털 시스템에 대하여 사용된 중복설계에 의한 내결함성

(fault tolerance)을 평가하기 위하여 (동적)결함나무모형을 사용

하여 안전성을 분석하였다. 이 시스템은 고장이 발생한 채널

을 폐쇄(lockout)하고 운용하는 것이 가능하며 시스템을 구성하

는 모듈들이 또한 내결함성을 가지고 있다. 원자로 보호시스

템은 원자로의 작동에 이상이 발생했을 때 원자로를 정지시키

며 정지된 상태를 지속하고 방사능 물질의 확산을 방지하는 

것으로 원자로의 안전한 운용에 가장 중요한 시스템이다. 내

결함성(Koren et al., 2007)기술은 결함의 발생을 감지하고, 결함

의 위치를 찾아내고, 결함을 회복하여 시스템이 고장에 이르

지 않도록 하는 방법이다. 물론 경우에 따라서는 회복된 시스

템이 완전한 성능을 보이지는 않지만 고장은 아니므로 안전성

이 특히 강조되는 시스템의 경우에 유용하게 사용된다. 과거

에는 내결함성을 갖게 하기 위한 중복설계는 하드웨어의 추가

적인 비용을 발생시키므로 사용이 제한되었으나 제작기술의 

발달로 하드웨어의 비용이 감소되어 많이 사용되고 있고 앞으

로 더욱 사용이 증가될 것이다. Siewiorek et al.(1992)은 시스템의 

운용환경이 열악하고, 운용자의 경험이 부족하고, 시스템의 

수리비용이 증가하거나, 시스템의 대형화에 따라 내결함성 기

술 적용이 더욱 필요하다고 하였다.

논문의 구성은 제 2장에서는 디지털 원자로 보호시스템에 

대한 구성모듈과 기능 및 구조, 제 3장에서는 디지털 원자로 보

호시스템의 결함나무 모형화, 제 4장에서는 작성된 결함나무

에 대하여 안전성 분석을 다룬다. 분석은 신뢰성 분석 소프트

웨어로 널리 알려진 Relex를 이용하여 분석하였으며 제 5장은 

결론 및 향후 연구과제에 대하여 기술하였다.

2. 원자력 발전소 디지털 원자로 보호시스템

원자력 발전소 원자로 보호시스템은 원자로 노심의 건전성 및 

원자로 냉각재시스템의 압력경계값을 안전하게 유지하는 기

능을 수행한다. 또한 시스템은 원자로에 이상상태가 발생하여 

입력신호가 설정값에 도달하게 되면 원자로 제어봉의 입력전

원을 자동으로 차단하여 원자로반응을 정지시킴과 동시에 안

전설비를 작동시켜 사고의 확산을 방지하는 기능을 작동시키

는 논리 구현 장치이다. 따라서 원자로 보호시스템의 신뢰성

은 원자력 발전소 가동시 안전과 직접 관계되는 중요한 요소

이며 원자로 보호시스템의 고장으로 인하여 원하지 않는 원자

로 불시정지도 발생하지 않아야 한다. 최근에 원자력 발전소

에서 아날로그 설비는 관련 부품의 단종으로 유지 및 보수가 

불가능하고 전자기술이 디지털화함에 따라 발전소 비안전시

스템 뿐만 아니라 안전시스템에도 디지털 설비를 사용하고 있

다. 그러나 원자로 디지털 보호시스템은 아직 예측하지 못한 

고장의 발생을 고려하여 큰 내결함성을 갖도록 중복설계와 수

동 작동 시스템을 병행하여 채택하고 있다.

2.1 디지털 원자로 보호시스템의 구성모듈과 기능

원자력 발전소 디지털 원자로 보호시스템은 동일기기에 의

한 다중임무라는 디지털 기기의 특성에 따라 4가지 모듈로 구

성되어 있다. 다음은 보호시스템의 구성모듈과 그 기능을 간

단히 요약한 것이다.

(1) 바이스테이블 모듈(BSM : BiStable Module)

BSM은 발전소의 가동에 따른 각각의 안전변수에 대한 입력

값이 사전에 설정된 제한값을 벗어나는지 입력값과 제한값을 
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비교하여, 입력값이 제한값을 벋어나는 경우에는 각 변수별로 

정지를 위한 신호를 출력한다. BSM의 기능은 정지를 위한 신

호의 출력뿐만 아니라 정지를 사전에 경고하기 위한 예비정지

신호 출력도 포함한다. 예비정지를 위한 설정값은 정지를 위

한 제한값에 약간의 여유를 고려한 값이다.

(2) 동시논리 모듈(CCM : CoinCidence Module)

CCM은 BSM의 신호 출력결과를 주어진 투표논리에 의하여 

신호를 결정하여 주어진 RIM과 EIM에 입력하는 기능을 한다. 

예비정지의 경우도 BSM의 신호출력을 RIM과 EIM에 입력하

는데 실제정지의 경우와 동일하게 투표논리를 사용한다. 채

널의 고장이나 시험을 위하여 특정 채널에 대한 폐쇄기능을 

제공한다.

(3) 원자로정지 개시모듈(RIM : Reactor trip Initiation Module)

RIM은 CCM으로부터 정지를 위한 신호를 입력받아 정지를 

위한 최종신호를 출력하는 기능을 한다. RIM이 신호를 출력하

기 전에 연속적인 4번의 신호가 동일한지 확인하여 같은 경우

에 신호를 출력함으로 해서 잡음과 같은 불필요한 신호에 의

해 원자로의 정지가 불필요하게 발생하는 것을 방지한다. 

(4) 공학적 안전설비 개시모듈(EIM : Engineered safety features 

Initiation Module)

EIM은 원자로정지로부터 발생하는 통제할 수 없는 심각한 

사고에 대비하여 공학적 안전설비(ESF)를 작동시켜 방사능의 

누출을 방지하거나 제한하는 기능을 한다. ESF는 긴급 노심냉

각설비, 방사능 누출을 차단하는 용기 등으로 이들의 작동은 

원자로 정지와 동시에 시작되어야 한다. 따라서 출력은 RIM의 

출력과 동일하게 발생되어야 한다. RIM과 같이 EIM도 출력신

호를 출력하기 전에 4번의 확인과정을 사용해서 잘못된 공학

적 안전설비의 작동을 방지한다.

2.2 디지털 원자로 보호시스템의 구조

디지털 원자로 보호시스템의 입력은 AD 변환기를 통하여 

디지털화된 원자로 냉각수 온도, 가압기 압력, 냉각수 유량, 증

기발생기 압력 등 12개의 변수값이다. 원자로의 운전 이상은 

이들 입력변수값에 반영되어 있어서 보호시스템을 거쳐서 최

종적으로 원자로 정지신호 발생기와 공학적 안전설비 작동시

스템을 각각 동작시키기 위한 2개의 출력값을 발생시킨다. 따

라서 원자로 보호시스템은 입력신호를 처리하여 필요시 출력

신호를 발생시키는 변환기능을 한다. 기존의 아날로그 원자로 

보호시스템도 아날로그 값을 사용하여 유사한 변환기능을 수

행하며 신뢰성을 높이기 위하여 채널 3개에 대하여 투표 구조

인 2/3 G 구조를 이루고 있다. 그러나 설계되는 디지털 보호시

스템은 디지털기기의 확인되지 않은 신뢰성 문제를 고려하여 

이중화된 4개 채널로 구성하였으며 4개의 채널의 모듈들을 스

위칭설비를 통해 네트워크로 결합하여 더욱 신뢰성 높은 구조

로 구성하였다.

설계되는 디지털 원자로 보호시스템의 구조는 <그림 1>과 

같다. 시스템은 입력신호를 출력신호로 변환하기 위하여 기본

적으로 BSM, CCM, RIM, EIM의 4종류의 모듈을 사용하며 4개

의 채널로 구성된다. 각 채널은 4종류의 모듈이 이중화되어 구

성되어 있다. 한편 이중화 되어 있는 각 채널에서 왼쪽에 위치

한 모듈을 묶어 하나로 하고 또 오른쪽에 위치한 모듈을 묶어

서 하나로 하여 2개의 트레인(train)을 이루고 있다. 이 2개의 트

레인은 독립적으로 신호를 처리하도록 설계되었다. 각 채널에

서 BSM-CCM-RIM의 구성은 원자로 정지를 위한 신호를 처리

하고, BSM-CCM-EIM의 구성은 공학적 안전설비를 작동시키기 

위한 신호를 처리한다. BSM과 CCM은 RIM과 EIM에 연결되어 

채널이 구성되어 있다. 그림에서 표시된 BSM_A1은 BSM이 1번 

채널의 트레인 A의 구성에 사용됨을 뜻하고, BSM_B1은 BSM이 

1번 채널의 B 트레인을 구성함을 뜻한다. 따라서 BSM은 4개 채

널에 2개의 트레인을 구성하기 위하여 사용되므로 시스템은 

총 8개의 BSM이 사용되고 있다. CCM, RIM, EIM에 대하여도 마

찬가지로 이들이 사용된 트레인과 채널을 표시하였으며 각 모

듈들이 8개씩 사용되고 있다. 따라서 보호시스템은 4종류의 모

듈이 각각 8개씩 총 32개 모듈이 사용되고 있다.

보호시스템의 작동에 대하여 살펴보면 각 BSM은 디지털화

된 신호를 받아 설정값과 비교하여 원자로의 이상유무에 대한 

판단신호를 동일 트레인의 4개 채널에 출력한다. 각 CCM은 

BSM에서의 판단신호에 대하여 폐쇄를 가진 4중 2투표구조에 

의한 신호를 동일 채널 동일 트레인의 RIM과 EIM에 입력한다. 

폐쇄를 가진 4중 2투표구조란 다음과 같다. A 트레인의 4개 채

널의 BSM 판단신호에 대하여 1개 채널에서 BSM의 출력이상이 

발생하면 투표에 따라 이 채널을 폐쇄하여 3개 채널의 BSM만 

작동한다. 이 때 다시 1개의 채널에서 BSM의 출력에 이상이 발

생하면 투표에 따라 이 채널을 폐쇄하여 2개의 BSM으로 작동

한다. 그러나 만약 2개의 BSM이 작동 중에 서로의 출력이 상이

하면 어떤 채널의 BSM에 고장이 발생했는지 판단하기 불가능

하므로 보호시스템의 A트레인이 고장으로 간주되는 것이다. 

CCM에 대하여 이와 같은 폐쇄를 가진 2/4 G 투표구조의 신호

를 사용한 것은 BSM에 의해 나타나는 고장의 영향을 완화하고 

동일 트레인의 RIM과 EIM에 모두 동일한 입력신호를 제공하

기 위한 것이다. 여기서 같은 트레인에 투표기능을 하는 CCM

을 4개의 채널에 맞추어 중복 사용한 것은 투표기능의 신뢰성

을 높이기 위한 것이다. 

각 채널 내에서 2개의 RIM은 동일 트레인의 CCM으로부터 

변수별 원자로정지신호를 입력 받아 원자로정지신호를 생성

하는데 다른 트레인의 RIM의 신호와 더불어 병렬구조로 하여 

최종 원자로정지신호를 출력한다. 이들 신호는 채널별로 발생

되는데 CCM과 같이 폐쇄를 가진 2/4 G 투표구조의 신호에 의

하여 원자로정지신호발생기에 입력신호를 제공한다. 이 때 폐

쇄를 가진 2/4 G 투표구조의 투표기능장치는 분석하고자 하는 
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그림 1. 디지털 원자로 보호시스템의 블록 그림

원자로 보호시스템에 포함시키지 않는다. 또한 EIM에 대하여

도 RIM과 동일한 논리로 공학적 안전설비 작동시스템에 신호

를 출력한다. 이는 원자로가 정지되면 공학적 안전설비(ESF)도 

동시에 작동하여 사고의 결과를 완화시키고 방사능 물질의 누

출을 제한하는 기능을 하여야 하기 때문이다. 지금까지 설명

한 구조에서 모든 모듈들의 연결은 스위칭설비를 통하여 네트

워크로 연결된다. 

3. 결함나무 모형화

디지털 원자로 보호시스템의 기능은 원자로의 가동과 관련한 

여러 입력변수값에 기초하여 원자로 가동에 이상이 발생했을 

때 이를 감지하여 착오 없이 원자로 정지신호 발생기에 정지

신호와 공학적 안전설비 작동시스템에 작동신호를 전달하여 

원자로의 가동을 중단시킴과 동시에 공학적 안전설비를 작동

시킨다. 따라서 원자로 보호시스템의 고장은 AD 변환기를 통

한 원자로 작동 변수의 이상값에 대하여 이를 변환하여 원자

로 정지신호발생기와 공학적 안전설비 작동시스템을 작동시

키는 신호를 발생시키지 못하거나, 작동 변수에 이상값이 존

재하지 않지만 원자로 정지신호 발생기에 정지신호와 공학적 

안전설비 작동시스템에 작동신호를 전달하여 원자로의 가동

을 중단시킴과 동시에 공학적안전설비를 작동시키는 착오이

다. 그러나 모듈들은 주기적 중복 검사(cyclical redundancy check-

ing), 램검사(RAM checking) 등의 검사와 더불어 RIM과 EIM은 

출력신호를 4번 확인하는 과정을 거치므로 보호시스템의 착

오는 무시할 수 있다. 따라서 작성할 결함나무모형의 정상사

상은 발전소의 가동 시 이상이 발생했다는 가정 하에서 보호

시스템을 구성하는 모듈의 고장으로 원자로 정지신호 발생기 

또는 공학적 안전설비 작동시스템에 작동신호가 전달되지 못

하는 것으로 정의한다. 디지털 원자로 보호시스템은 소프트웨

어도 포함되어 있지만 하드웨어 측면에서만 보호시스템의 정

상사상에 대한 안전성을 평가하려 한다.

<그림 2-a>, <그림 2-b>, <그림 2-c>의 3개의 그림은 작성

된 동적 결함나무모형을 나타내고 있다. 스위칭설비의 고장은 

촉발사상으로 통신에 문제를 일으켜 모든 모듈의 기능을 중지

시킨다. 한편 <그림 2-b>에서 R1은 원자로 정지신호발생기에 

신호 미전달을 출력하는 3/4 F의 게이트에 하나의 입력이다. 

R2는 R1과 같은 모양이지만 R1에서 기본사상인 CCM_A1고장, 

CCM_B1고장, RIM_A1고장, RIM_B1고장이 기본사상인 CCM_ 

A2고장, CCM_B2고장, RIM_A2고장, RIM_B2고장으로 구성된 

것이다. R3, R4도 유사하게 채널3과 채널4의 CCM과 RIM의 고

장을 나타낸다. 또한 <그림 2-c>의 E1은 공학적 안전설비 작동

시스템에 신호 미전달을 출력하는 3/4 F의 게이트에 하나의 입

력이다. E2는 E1과 같은 모양이지만 E1에서 기본사상인 CCM_ 

A1고장, CCM_B1고장, EIM_A1고장, EIM_B1고장이 CCM_A2고

장, CCM_B2고장, EIM_A2고장, EIM_B2고장으로 되어진 것이

다. E3, E4도 유사하게 주어진 것이다.

원자로 정지신호발생기에 신호 미전달을 살펴보면 3/4 F의 

입력이 주어지는데 이것은 반대로 원자로 정지신호발생기에 

신호를 전달하기 위해서는 2/4 G의 입력이 주어져야 하기 때문

이다. 공학적 안전설비 작동시스템에 신호 미전달의 경우도 
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그림 2-c. <그림 2-a>의 전달입력 E1 그림 3. 기능적 종속 게이트 없이 표현된 결함나무모형

마찬가지이다. 한편 R1을 살펴보면 BSM에 대하여도 각 트레인

에 대하여 3/4 F의 BSM 고장은 반대로 각 트레인에 대하여 2/4 

G의 BSM 정상이 되어야 하기 때문이다. R2, R3, R4, E1, E2, E3, 

E4의 경우도 같다.

완성된 <그림 2-a>의 결함나무모형은 기능적 종속을 나타

내는 동적게이트를 포함하고 반복되는 기본사상들을 가지고 

있다. 그러나 기능적 종속 게이트를 각 기본사상과 촉발사건

이 입력되는 OR 게이트로 대체하면 동적게이트가 없는 결함

나무모형으로 표현된다(Vesely, 2002). 더욱이 스위칭설비의 고

장은 정상사상을 발생시키므로 스위칭설비의 고장은 정상사

상을 발생시키는 OR 게이트에 직접 입력으로 주어지는 결함

나무모형으로 <그림 3>과 같이 표현된다.

4. 디지털 원자로 보호시스템의 안전성 분석

4.1 정성적 분석 

Dutuit et al.(1996)의 선형시간 알고리즘에 의하면 작성된 결

함나무모형은 부나무로 나누어지지 않는 하나의 결함나무이

다. Relex 소프트웨어를 이용하여 계산한 정상사상에 대한 최

소컷집합은 1053개이다. <표 1>은 계산된 최소컷집합을 나타

낸 것이다. 스위칭설비 S의 고장을 제외한 1052개의 최소컷집

합은 모두 크기가 6이다. 즉 32개의 모듈 중에 특별한 6개 모듈

의 고장으로 정상사상이 발생되고 있다. 한편 원자로 정지신

호 미출력과 공학적 안전설비 작동신호 미출력에 대한 최소컷

집합은 각각 576개이고 따라서 576+576-1052 = 100개의 최소

컷집합은 BSM과 CCM 만의 특별한 6개의 고장으로 원자로 정

지신호 미출력과 공학적 안전설비 작동신호 미출력이 동시에 

발생하는 최소컷집합들이다. 즉 <표 1>의 번호 1049의 BSM_ 

B1고장, BSM_B3고장, BSM_B4고장, CCM_A2고장, CCM_A3고

장, CCM_A4고장은 이들 100개의 최소컷집합 중에 하나로 원

자로 정지신호 미출력과 공학적 안전설비 작동신호 미출력을 

동시에 발생시키는 최소컷집합이다.

<그림 1>의 채널 1과 트레인A에 속하는 BSM_A1, CCM_A1, 

RIM_A1, EIM_A1의 고장인 기본사상들의 구조중요도를 나타

낸 것이 <표 2>이다. Birnbaum의 구조중요도(Barlow et al.,1975)

는 기본사상의 발생확률과 무관하고 단지 구조상에서 기본사
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표 1. 정상사상에 대한 최소컷집합

번호 최소컷집합

1 S고장 

2

3

4

5

6

7

8

9

10

11

⋮

1049

1050

1051

1052

1053

RIM_A1고장, RIM_B1고장, RIM_A2고장, RIM_B2고장, RIM_A3고장, RIM_B3고장 
RIM_A1고장, RIM_B1고장, RIM_A2고장, RIM_B2고장, RIM_A4고장, RIM_B4고장 
RIM_A1고장, RIM_B1고장, RIM_A3고장, RIM_B3고장, RIM_A4고장, RIM_B4고장 
RIM_A2고장, RIM_B2고장, RIM_A3고장, RIM_B3고장, RIM_A4고장, RIM_B4고장 
RIM_A1고장, RIM_B1고장, RIM_A2고장, RIM_B2고장, RIM_A3고장, CCM_B3고장 
RIM_A1고장, RIM_B1고장, CCM_A2고장, RIM_B2고장, RIM_A3고장, RIM_B3고장 
RIM_A1고장, CCM_B1고장, RIM_A2고장, RIM_B2고장, RIM_A3고장, RIM_B3고장 
CCM_A1고장, RIM_B1고장, RIM_A2고장, RIM_B2고장, RIM_A3고장, RIM_B3고장 
RIM_A1고장, RIM_B1고장, RIM_A2고장, CCM_B2고장, RIM_A3고장, RIM_B3고장 
RIM_A1고장, RIM_B1고장, RIM_A2고장, RIM_B2고장, CCM_A3고장, RIM_B3고장 

⋮

BSM_B1고장, BSM_B3고장, BSM_B4고장, CCM_A2고장, CCM_A3고장, CCM_A4고장 
CCM_A4고장, CCM_B4고장, EIM_A2고장, EIM_B2고장, EIM_A3고장, EIM_B3고장 
CCM_A4고장, EIM_A2고장, EIM_B2고장, EIM_A3고장, EIM_B3고장, EIM_B4고장 
CCM_B2고장, CCM_A4고장, EIM_A2고장, EIM_A3고장, EIM_B3고장, EIM_B4고장
BSM_B2고장, BSM_B3고장, BSM_B4고장, CCM_A3고장, EIM_A2고장, EIM_A4고장

상의 중요성에 대한 측도로 기본사상 에 대하여 다음 식 (1)

과 같이 계산된다.

    ×     (1)

여기서 은 결함나무모형에서 기본사상의 개수이며 는 

기본사상 의 임계컷집합의 개수이다. 다른 채널과 트레인에

도 동일한 모듈이 사용되므로 동일한 모듈들은 채널과 트레인

에 무관하게 모두 동일한 구조중요도를 가진다. <표 2>의 구

조중요도를 살펴보면 스위칭설비 S의 고장은 모듈들의 네트워

킹을 중지시켜 정상사상의 발생에 제일 중요하고 CCM 고장, 

BSM고장이 다음으로 중요하며, RIM과 EIM의 고장은 같은 중

요도를 가지며 가장 중요도가 낮다.

표 2. 구조중요도

기본사상 구조중요도

BSM_A1고장
CCM_A1고장
RIM_A1고장
EIM_A1고장

S고장

0.043380

0.051583

0.032068

0.032068

0.238451

한편 <그림 3>의 결함나무에 대하여 쌍대나무를 작성하여 

최소컷집합을 구하여 얻어진 <그림 3>의 결함나무에 대한 최

소패스집합은 18576개로 주어졌으며 모든 집합은 스위칭설비 

S의 작동을 포함하고 있으며 크기에 따른 집합의 개수는 <표 

3>과 같다. 최소컷집합과 달리 개수도 많으며 크기도 9부터 

13까지 다양하다. 이는 결함나무의 분석에서 최소컷집합을 이

용하는 이유이기도 하다. 

표 3. 최소패스집합의 크기와 개수

크기 개수

9

10

11

12

13

72

222

504

6912

10800

4.2 정량적 분석

정량적 분석을 위해서 기본사상인 모듈의 고장에 대하여 고

장률을 구하여야 한다. 각 모듈은 기능요건, 설계요건, 연계요

건이 규제 기관에서 요구하는 요건에 따라 설계되었다. 모듈

의 고장률은 기본적 구성부품이 지수분포를 따르며 직렬구조

라는 가정 하에 MIL-HDBK-217F에 기초하여 계산된다. 그러나 

내결함성을 가지는 모듈의 중요한 구성품 DSP 카드에 대하여

는 마코프과정 모형을 이용하여 구하여진 신뢰도를 회귀분석

을 통하여 일정한 고장률로 예측하고자 한다. 

(1) 구성모듈의 고장률 분석

모듈들은 모두 DSP 카드를 포함하고 있다. 그리고 DSP 카드

는 와치독(watchdog) 타이머를 이용하는 감시, 자가진단, 복구기

능을 가지는 내결함성 설계를 채택하고 있다. MIL-HDBK-217F

에서의 부품-스트레스 방법은 시스템을 구성하는 부품이 직렬

구조라는 가정 하에서 시스템의 고장률을 예측한다. 따라서 

내결함성 설계를 가지는 DSP 카드에 대하여 고장률을 제대로 

예측하지 못한다. Lee et al.(2008)은 마코프과정 모형을 이용하

여 내결함성을 갖는 DSP 카드에 대하여 시간 에서의 신뢰도

를 다음 식 (2)와 같이 예측하였다. 
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   ×
 
 ×

 
 (2)

식 (2)를 살펴보면 DSP 카드의 고장은 엄밀하게 지수분포를 

따르지 않는다. 그러나 Drenick의 정리(Park, 1999)에 의하여 지수

분포로 가정할 수 있지만 정량적으로 고장이 지수분포를 따르

는지 살펴본다. 전자기기의 수명은 보통 길어야 10여년 정도 이

므로 식 (2)에 대하여 0부터 100,000시간(약 11년)까지 1000시간 

마다 계산된 식 (2)의 신뢰도값의 대수를 반응변수로 하고 시간

을 예측변수로 하여 Minitab 소프트웨어를 이용하여 절편이 없는 

선형회귀분석을 행하여 얻어진 회귀식은   

×이다. 따라서 고장률의 추정값은 ×/시간

이다. 그러나 잔차에 대한 분석에서 모형의 선형성, 오차의 정

규성, 등분산성, 독립성 등에서 약간의 문제를 보인다. 그러나 

다음의 식 (3)과 같이 계산된 고장률 추정치의 오차백분율은 

0.2%를 넘지 않는다.

고장률 추정치의 오차백분율
  

× 

(3)

따라서 DSP 카드의 고장은 근사적으로 지수분포를 따른다고 

가정하고 고장률을 ×/시간으로 신뢰도 함수를 

  ×
 
로 추정한다.

각 모듈은 또한 네트워크 인터페이스 카드(NIC)를 포함하고 

있는데 이를 MIL-HDBK-217F의 부품-스트레스 방법에 의하여 

계산한 고장률은   ×/시간이다. 디지털 출력

장치 DO의 고장률은   ×/시간으로 계산되었

다. <표 4>는 각 모듈의 추정된 고장률을 보여준다. 모든 모듈

은 NIC를 하나씩 갖고 있지만 BSM, CCM, EIM은 기능적으로 

NIC로 입력받아 DSP 카드에서 처리 후 NIC로 출력을 하므로 

신뢰도 구조상 고장률 계산에서 NIC의 고장률이 2배로 계산되

었다. 한편 각 모듈의 NIC는 스위칭설비를 통해 네트워크로 연

결되어 있는데 제작회사에서 제공하는 신뢰성 자료에 의하면 

스위칭설비의 고장률은   ×/시간으로 알려져 있다.

표 4. 모듈의 구성카드 및 고장률

모듈 구성 카드 고장률(/시간)

BSM

CCM

EIM

RIM

DSP, NIC

DSP, NIC

DSP, NIC

DSP, NIC, DO

× 

5.92207×10 -6

5.92207×10 -6

9.58714×10 -6

(3) 정상사상의 발생확률에 대한 분석

기본사상을 구성하는 모듈의 고장에 대한 발생률(고장률) 

와 임무시간 가 주어지면 임무시간 동안 기본사상(BE)이 발생

할 확률은 다음의 식 (4)로 계산된다.

    (4)

따라서 임무시간 동안 정상사상 의 발생확률은 다음의 식 

(5)로 계산된다. 

  




≈









  (5)

여기서   ⋯은 결함나무의 최소컷집합들이고  

{  ⋯ }이다. 즉 는 최소컷집합 의 

번째 기본사상이다. 식 (5)의 근사계산은 최소컷집합들이 서로 

배반이며 더불어 최소컷집합을 구성하는 기본사상들이 서로 

독립이며 낮은 발생확률을 가질 때 성립한다. 일반적으로 근

사계산은 결함나무를 구성하는 기본사상의 개수가 많아서 이

에 따라 최소컷집합의 수가 상당히 많은 경우에 유용하며 각 

기본사상의 발생확률이 0.1보다 작은 경우 계산된 정상사상의 

발생확률의 오차는 10% 내에 있다고 한다(Vesely, 2002). 그러나 

Relex 소프트웨어를 이용하면 정상사상의 발생확률을 정확히 

계산할 수 있다. 또한 크기가 큰 최소컷집합에 대하여 이를 생

략하고 정상사상의 발생확률을 근사적으로 계산할 수도 있다.

정상사상의 발생확률을 100,000시간까지 나타낸 것이 <그

림 4>이다. 한편 EPRI-URD에 의하면 보호시스템의 신뢰성 목

표가 평균고장시간 50년을 요구하고 있다. 이와 같은 신뢰성 

목표를 달성하기 위한 정상사상의 발생확률을 같이 나타내었

는데 이를 보면 약 45,000시간까지는 정상사상의 발생확률이 

신뢰성 목표를 만족하고 있다. <그림 5>는 정상사상의 발생

률을 신뢰성 목표의 고장률과 함께 보여주고 있다. 정상사상

의 발생률은 시간의 초기에 거의 일정한 발생률을 갖다가 약 

10,000시간에서 조금씩 증가를 보이기 시작한다. 현재 안전을 

위해서 보호시스템은 18개월(13,140시간)마다 예방정비가 행

해지는데 이는 대략 보호시스템의 고장발생률이 증가하기 시

작하는 시점과 비슷하다. 18개월(13,140시간)에서의 정상사상

의 발생확률은 0.00159525으로 목표값 ×
 
×= 

0.029554466의 5% 정도로 충분히 작다. 마찬가지로 이 때 정상

사상 발생률은 ×/시간으로 신뢰성목표의 고장률 

×/시간의 10% 정도 밖에 되지 않는다.

한편 100,000시간에서 기본사상에 대한 확률중요도를 계산

한 것은 <표 5>이다. 다른 채널과 트레인에도 동일한 위치에 

동일한 모듈이 사용되므로 동일한 모듈들은 채널과 트레인에 

무관하게 모두 확률중요도가 같다. 기본사상을 라 할 때 위

험달성값(risk achivement worth), 위험감소값(risk reduction worth), 

임계(criticality), Fussell-Vesely의 중요도는 다음 식 (6)～식 (9)와 

같이 계산된다(Vesely et al., 1986; Elsayed, 1996).

   ∣  (6)

  ∣  (7)



원자력 발전소 디지털 원자로 보호시스템의 설계에 대한 안전성 평가 75

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0 20000 40000 60000 80000 100000

확
률

시간

정상사상

신뢰성목표

0.00E+00

5.00E-06

1.00E-05

1.50E-05

2.00E-05

2.50E-05

3.00E-05

3.50E-05

4.00E-05

0 20000 40000 60000 80000 100000

고
장
률

시간

정상사상

신뢰성목표

그림 4. 정상사상의 발생확률 그림 5. 정상사상의 발생률

표 5. 확률중요도

기본사상 RAW RRW criticality F-V

BSM고장
CCM고장
RIM고장
EIM고장

스위칭설비고장

0.033258

0.056602

0.040005

0.027422

0.262593

0.034951

0.045732

0.064340

0.022156

0.002639

0.041337

0.062018

0.087253

0.030046

0.003579

0.172874

0.250688

0.241136

0.084751

0.013493

  ∣ ∣×


(8)

   

 



(9)

여기서 는 정상사상의 발생확률, 는 기본사상 

의 발생확률, ∣  은 기본사상 가 절대 발생하지 

않는다는 가정 하에 정상사상의 발생확률,  ∣ 은 

반대로 기본사상 가 반드시 발생한다는 가정 하에 정상사상

의 발생확률, 

는 기본사상 를 포함하는 모든 최소

컷집합의 합집합에 대한 확률이다. <표 5>를 살펴보면 RAW

에 의하여 스위칭설비가 현재의 정상사상의 발생확률을 달성

하는데 가장 중요하다. 이는 스위칭설비가 상대적으로 낮은 

고장률을 가지고 있지만 고장은 모듈사이에 네트워크를 단절

시켜 즉시 정상사상을 발생시킴을 나타낸다. RRW에 의하면 

현재의 정상사상의 발생확률을 감소시키는데 RIM이 중요함

을 알 수 있다. 즉 RIM을 구성하는 디지털 출력 (DO) 카드의 고

장률이 DSP 카드보다 훨씬 적은 수의 부품으로 구성되어 있음

에도 상대적으로 높은 고장률을 가지는데 이에 대한 개선이 

필요함을 알 수 있다. 마찬가지로 임계중요도를 보아도 현재 

상대적으로 고장률이 높은 RIM의 개선이 정상사상의 발생확

률을 낮추는데 제일 효과적임을 알 수 있다. F-V 중요도는 정상

사상을 발생시키는데 잠재적으로 중요한 역할을 하는 것이 

CCM임을 나타낸다. 

4.3 민감도 분석

제 4.2.1절에서 DSP 카드의 고장시간이 지수분포며 고장률을 

×/시간으로 추정하였다. 이에 따른 민감도를 살

펴보기 위하여 ≤ ≤ 에 대하여 식 (2)의 신뢰도 값

은 ×
 
 ≤식 (2)≤×

 
를 만족한다. 상한

과 하한은 추정된 고장률 ×/시간의 10% 만큼의 

변화를 고려해서 계산된 신뢰도이다. 따라서 DSP 카드의 고장

률에 대한 범위의 하한 ×/시간과 상한 

×/시간에 대하여 정상사상의 발생확률을 나타낸 것이 

<그림 6>이다. 100,000시간에서의 정상사상의 발생확률은 하

한 0.662456과 상한 0.800244로 추정된 발생확률 0.737407을 기

준으로 약 10% 정도 변화를 보인다. 한편 예방정비주기 18개월

(13,140시간)에서의 정상사상 발생확률의 하한은 0.00150001, 

상한 0.00172608로 추정된 발생확률은 0.00159525를 기준으로 

약 80% 변화하여 상당히 크지만 발생확률 자체가 작고 상한의 

발생확률도 신뢰성목표의 발생확률보다 충분히 작다. 

한편 투표기능을 하는 CCM은 구조중요도 분석에서 스위칭

설비 다음으로 중요하고 확률적 중요도 분석에서도 높은 고장

률을 가지는 RIM과 더불어 RRW, criticality, F-V에서 높은 중요

도를 가지고 있다. 따라서 CCM을 2개, 4개, 8개를 사용하는 경

우에 정상사상의 발생확률의 변화를 살펴보자. CCM을 2개 사

용하는 경우에 각각은 A와 B 트레인에 하나씩 쓰이고, 각 트레

인의 4개 채널에 있는 RIM과 EIM에 신호를 출력하는 경우이

다. 4개의 경우는 CCM이 4개의 채널에서 A와 B 트레인에 공통

으로 1개가 사용되며, 4개 채널에 있는 RIM과 EIM에 신호를 출
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그림 6. DSP 카드의 고장률변화에 대한 민감도 그림 7. CCM 사용 개수에 따른 비교

력하는 경우이다. 2개의 트레인이 독립적으로 신호처리를 해

야 한다는 설계요건을 만족하지 않지만 CCM을 제외한 나머지 

모듈들은 독립적으로 신호처리를 하는 경우이다. <그림 7>은 

정상사상의 발생확률을 나타내고 있다. 68,512시간까지의 구

간에서는 8개의 CCM을 사용하는 경우가 정상사상의 발생확

률이 가장 낮다. 하지만 이 시점 이후로는 CCM을 2개 사용하

는 경우가 정상사상의 발생확률이 더 낮다. 이것은 많은 모듈

을 사용하는 경우 시간이 많이 경과하면 고장률이 급격히 증

가하기 때문이다. 또한 29,529시간 이후에는 CCM 2개를 사용

하는 경우가 CCM 4개를 사용하는 경우보다 우수하다. 현재 보

호시스템에 대한 예방정비주기 18개월(13,140시간) 내에서 

CCM의 사용 개수가 8개, 4개, 2개 순으로 정상사상의 발생확률

이 작고 약 30,000시간 정도 까지는 모두 신뢰성목표의 발생확

률을 만족한다.
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그림 8. 3중 2구조와 폐쇄를 가진 4중 2구조의 비교

또한 폐쇄를 가진 2/4 G 구조의 안전성을 평가하기 위하여 3

개의 채널을 사용하는 2/3 G 구조와 비교한 것이 <그림 8>이

다. 같이 나타낸 1개 채널만 사용하는 경우는 실제 보호시스템

으로 사용될 수 없지만 비교를 위해서 나타내었다. 1개 채널의 

경우는 CCM과 스위칭설비가 불필요하여 이것은 계산에서 제

외하였다. 한편 Yun et al.(2006)은 채널의 중복사용에 대한 근사

적인 신뢰도를 알아보고자 A와 B 트레인에 1개씩 CCM을 병렬

구조의 1개 채널에 대하여 신뢰도를 분석하였다. <그림 8>을 

살펴보면 폐쇄를 가진 4중 2구조가 우수하며 3중 2구조도 18개

월(13,140시간) 동안 신뢰성목표에 대한 발생확률을 만족한다. 

채택된 폐쇄를 가진 2/4 G 구조는 우주왕복선에서도 채택된 구

조로 디지털 기기의 중복 사용으로 내결함성을 가지도록 하는 

방법 중의 하나이다(Shooman, 2002). Kang et al.(2002)은 PLC를 

기반으로 하는 원자로 보호시스템의 선택적 2/4 G 구조의 안전

성과 중요한 인자에 대하여 연구하였다. 한편 1개 채널의 경우

는 예방정비주기인 18개월(13,140시간) 동안의 신뢰성목표의 

발생확률을 만족하지 않는다. 

5. 결론 및 향후 연구과제

본 연구에서는 폐쇄를 가진 2/4 G 구조로 내결함성이 우수한 

원자력 발전소의 원자로 보호시스템에 대하여 결함나무모형

을 이용한 안전성 평가를 수행하였다. 또한 시스템은 디지털 

기기의 특징을 반영하여 내결함성을 지닌 DSP 카드 기반의 모

듈로 중복 및 이중화되어 구성되어 있다. DSP 카드가 갖는 내

결함성의 고려에 대한 추정오차, 투표기능을 하며 채널 폐쇄 

기능을 하는 모듈의 사용 개수, 채널수에 따른 대안적 구조 등

에 대하여 민감도 분석도 수행하였다. 하드웨어의 고장만을 

고려한 한계를 가지고 있지만 평가 결과는 채택된 폐쇄를 가

진 2/4 G 구조는 현재 발전소의 예방정비주기인 18개월에 대하

여 규제요건을 충분히 만족하여 예방정비주기의 변경도 고려

해 볼 수 있을 것 같다.

아울러 후속 연구로는 폐쇄를 가진 구조에서 폐쇄된 채널을 

수리하여 안전성을 더욱 증대하는 정비정책, 보호시스템의 수

동조작과 관련한 인간-기계 접촉면에서의 인적오류, 보호시스

템을 작동시키는 소프트웨어의 고장 및 오류 가능성, 구조상 
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디지털 시스템이 많은 유사 모듈로 사용하므로 나타나는 공통

원인 고장 등을 고려한 보다 상세한 안전성 평가가 필요하다.
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